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15. Resumen: Este proyecto de grado propuso una solucién de integracion y entrega
continua (CI/CD) orientada a mejorar los procesos de desarrollo y despliegue de
software en aplicaciones legacy de la Pontificia Universidad Javeriana Cali. La
propuesta se fundamenté en el aprovechamiento de herramientas ya disponibles
en el entorno institucional y tuvo como objetivo disenar e implementar una
solucién técnica adaptada al contexto de sistemas heredados, con énfasis en la

automatizacién, la trazabilidad y la eficiencia operativa.

La solucién fue implementada y evaluada en un entorno controlado, mediante
pruebas de concepto realizadas sobre aplicaciones funcionales institucionales.
Esta implementacion permitio verificar la viabilidad técnica de la propuesta, asi
como evidenciar su impacto positivo en la reduccién de errores post-despliegue,
en el fortalecimiento de la calidad del software entregado y en la mejora signi-

ficativa de los tiempos de entrega.

El proyecto definié y aplicé métricas para comparar el desempeno del pipe-
line automatizado frente a los procesos manuales previamente utilizados. Los
resultados obtenidos reflejaron mejoras tangibles en trazabilidad, seguridad y
eficiencia. Ademas, se identificaron oportunidades de mejora y se documen-
taron recomendaciones técnicas para una adopcion escalable de la solucion.
Finalmente, esta experiencia puede servir como referente replicable para otras
organizaciones académicas que enfrenten desafios similares en la modernizacion

de sus procesos de entrega de software.
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Resumen

Este proyecto de grado propuso una soluciéon de integracién y entrega continua
(CI/CD) orientada a mejorar los procesos de desarrollo y despliegue de software
en aplicaciones legacy de la Pontificia Universidad Javeriana Cali. La propuesta se
fundamenté en el aprovechamiento de herramientas ya disponibles en el entorno ins-
titucional y tuvo como objetivo disenar e implementar una solucion técnica adaptada
al contexto de sistemas heredados, con énfasis en la automatizacion, la trazabilidad
y la eficiencia operativa.

La soluciéon fue implementada y evaluada en un entorno controlado, mediante
pruebas de concepto realizadas sobre aplicaciones funcionales institucionales. Esta
implementacion permitio verificar la viabilidad técnica de la propuesta, asi como
evidenciar su impacto positivo en la reduccion de errores post-despliegue, en el for-
talecimiento de la calidad del software entregado y en la mejora significativa de los
tiempos de entrega.

El proyecto definié y aplicé métricas para comparar el desempeno del pipeline au-
tomatizado frente a los procesos manuales previamente utilizados. Los resultados ob-
tenidos reflejaron mejoras tangibles en trazabilidad, seguridad y eficiencia. Ademas,
se identificaron oportunidades de mejora y se documentaron recomendaciones técni-
cas para una adopcién escalable de la solucién. Finalmente, esta experiencia puede
servir como referente replicable para otras organizaciones académicas que enfrenten

desafios similares en la modernizaciéon de sus procesos de entrega de software.
Palabras Clave: DevOps, Desarrollo de software, Despliegue Continuo, Integra-

ciéon Continua, Transformacion Digital, Procesos, Automatizacion, Pipeline, aplica-

ciones legacy.

Abstract

This master’s thesis proposed a continuous integration and delivery (CI/CD)

solution aimed at improving the development and deployment processes of legacy
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software applications at the Pontificia Universidad Javeriana Cali. The solution was
based on leveraging existing tools within the institutional ecosystem and sought to
design and implement a technical approach adapted to the legacy systems context,
with emphasis on automation, traceability, and operational efficiency.

The solution was implemented and evaluated in a controlled environment through
proof-of-concept deployments on functional university applications. This implemen-
tation demonstrated the technical feasibility of the proposal and revealed a positive
impact on post-deployment error reduction, software quality assurance, and improved
delivery times.

The project defined and applied performance metrics to compare the automated
pipeline against the previously manual processes. The results showed tangible impro-
vements in traceability, security, and efficiency. Additionally, areas for enhancement
were identified, and technical recommendations were documented to support future
scalable adoption. Ultimately, this initiative serves as a replicable reference for other
academic institutions facing similar challenges in modernizing their software delivery

processes.
Keywords: DevOps, Software Development, Continuous Deployment, Continuous

Integration, Digital Transformation, Processes, Automation, Pipeline, legacy appli-

cations.
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Introduccién

En el contexto actual de la ingenieria de software, caracterizado por la necesidad
de entregas rapidas, confiables y sostenibles, la automatizacién de procesos de desa-
rrollo y despliegue se ha consolidado como un componente estratégico para garantizar
calidad, trazabilidad y eficiencia operativa. En este escenario, practicas como la inte-
gracién continua (CI) y el despliegue continuo (CD) han sido ampliamente adoptadas
en entornos empresariales y tecnoldgicos, permitiendo acelerar el ciclo de vida del
software y reducir los errores humanos asociados a tareas repetitivas y manuales.

Las instituciones de educacién superior, aunque tradicionalmente centradas en
su mision académica, también dependen de plataformas tecnoldgicas criticas para
su funcionamiento administrativo, académico y de investigacién. En este sentido, la
Pontificia Universidad Javeriana Cali no es ajena al desafio de mantener sistemas le-
gacy que, si bien son funcionales, presentan limitaciones en términos de escalabilidad,
mantenibilidad y agilidad para responder a las necesidades de cambio y evolucién.

Actualmente, gran parte de los procesos de desarrollo y despliegue de software en
la universidad se realizan de forma manual, sin una estrategia formal de automatiza-
cién ni integracion entre las herramientas utilizadas. Esto genera cuellos de botella,
incrementa el riesgo de errores en ambientes de produccion y dificulta la trazabili-
dad y mejora continua. Estas condiciones impactan negativamente en la eficiencia
operativa y en la capacidad de innovacién del equipo de desarrollo.

Este proyecto de grado propone una solucién de integracién y entrega continua
(CI/CD) orientada a aplicaciones legacy, con el objetivo de automatizar las etapas
clave del ciclo de vida del software en un entorno controlado. A partir del diseno
y validaciéon de un pipeline CI/CD, alineado con principios de DevOps y buenas
practicas de ingenieria de software, se busca demostrar la viabilidad técnica y los
beneficios operativos de adoptar este tipo de enfoque en contextos institucionales
similares. La propuesta se implementara utilizando herramientas disponibles y se
validarda mediante pruebas de concepto que permitan medir mejoras en eficiencia,

calidad y estabilidad en los despliegues.
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1. Capitulo 1: Aspectos Generales

1.1. Planteamiento del problema

La Pontificia Universidad Javeriana Cali, reconocida por su excelencia académica,
enfrenta importantes desafios en la gestion y evolucion de sus aplicaciones legacy, las
cuales constituyen el nicleo de sus procesos académicos, administrativos y de investi-
gacion. Estos sistemas, desarrollados hace més de una década, sostienen operaciones
criticas, pero actualmente presentan limitaciones que impactan negativamente la efi-
ciencia operativa, la calidad del software y la capacidad de respuesta tecnoldgica de
la institucion.

Uno de los principales problemas es el prolongado ciclo de desarrollo y entrega.
Segin un andlisis interno, la implementacion de nuevas funcionalidades o mejoras
en los sistemas heredados puede tardar entre 3 y 6 meses, debido a la complejidad
del codigo, la falta de documentacién actualizada y los flujos manuales de trabajo.
Se estima que cerca del 70 % de las aplicaciones legacy en operacién presentan esta
problematica.

Adicionalmente, el proceso de construccion y despliegue del software presenta una
dependencia de procedimientos manuales, que derivan en errores humanos y pérdi-
da de tiempo operativo. Por ejemplo, algunos ingenieros generan los archivos .war
de forma indebida, exportandolos directamente desde entornos de desarrollo como
Eclipse, sin incluir correctamente las dependencias ni aplicar criterios de versiona-
miento definidos en el archivo pom.xml. Esta practica genera artefactos incompletos
o incompatibles, que al desplegarse producen fallos o comportamientos inesperados
en los entornos destino.

Aunque parte del equipo utiliza el repositorio Nexus como gestor de artefactos
para controlar versiones y dependencias, su uso no esta estandarizado. Esta inconsis-
tencia provoca una falta de trazabilidad y reproducibilidad en los builds, ademés de
propiciar tiempos muertos por correcciones posteriores, reempaquetamiento y prue-
bas manuales no planificadas.

A esto se suma que, tras generar el .war, los desarrolladores deben subirlo ma-
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nualmente a un repositorio GitLab y luego crear una solicitud de cambio (RFC)
en la plataforma de gestién de servicios TI. Dentro de esta solicitud, se incluye la
URL del archivo, pero en muchos casos dicha URL no se actualiza correctamente, ya
que se reutilizan plantillas anteriores sin verificar la informacién. Esto ha derivado
en multiples errores durante el despliegue. Entre 2022 y 2023, aproximadamente el
40 % de los despliegues realizados manualmente resultaron en fallos que requirieron
intervenciones correctivas posteriores.

Finalmente, la ejecucion del despliegue recae en un ingeniero de infraestructura,
quien descarga el artefacto y lo instala manualmente en el servidor de aplicacio-
nes. Este procedimiento, ademas de ser repetitivo, puede estar expuesto a fallos por
omision, descarga incorrecta o errores de manipulacién. En conjunto, estos factores
representan oportunidades de mejora en la cadena de entrega de software, particu-
larmente en lo que respecta a eficiencia, trazabilidad y control.

En este contexto, se identificé una oportunidad valiosa para modernizar y forta-
lecer el modelo actual de construccién y entrega de software, mediante la adopcion
de précticas de integracién y entrega continua (CI/CD). Esta estrategia busca au-
tomatizar y estandarizar los procesos clave, minimizar errores humanos, asegurar la
calidad del artefacto desde su construccién y mejorar significativamente los tiempos
de entrega, sin comprometer la estabilidad de los entornos institucionales.

En el marco de las practicas DevOps, uno de los pilares fundamentales es la
automatizacién de procesos que tradicionalmente han sido manuales, repetitivos y
propensos a errores. Dentro de esta automatizacion, se destacan las actividades re-
lacionadas con la integracién continua (CI) y el despliegue continuo (CD) como
mecanismos para mejorar la eficiencia, trazabilidad y calidad del software. En este
contexto, el presente proyecto tiene como objetivo proponer una solucién técnica
que permita automatizar el proceso de construccion, gestion de dependencias y des-
pliegue de aplicaciones legacy, sin pretender convertirse en un marco definitivo de
adopcion institucional. Para ello, se exploraran tecnologias disponibles actualmente
en el entorno universitario, como GitLab, GitLab Runner, Nexus y Apache Tomcat,

evaluando su integracién y viabilidad dentro de un entorno controlado.
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1.1.1. Problema

Considerando el contexto de las aplicaciones legacy en la Pontificia Universidad
Javeriana Cali y la necesidad de modernizar los procesos de desarrollo y despliegue,
la pregunta principal que este trabajo busca responder es: ;Como podemos incluir
préacticas de integraciéon continua (CI) y despliegue continuo (CD) para aplicaciones
legacy en la Pontificia Universidad Javeriana Cali, utilizando el ecosistema tecnologi-
co actualmente disponible en la institucién? Para abordar este problema de manera

integral, se plantean las siguientes preguntas especificas:

1. ;Cual es el estado actual de los procesos de construccion, gestion de dependen-

cias y despliegue de las aplicaciones legacy en la universidad?

2. ;Qué elementos técnicos y operativos deben considerarse en el diseno de una

solucién CI/CD adaptada a este contexto?

3. (Qué herramientas del ecosistema institucional pueden integrarse para auto-

matizar el ciclo de entrega de software heredado?

4. ;Qué resultados se pueden obtener al comparar el proceso manual tradicional
con una solucién técnica automatizada en términos de calidad, eficiencia y
trazabilidad?

1.2. Objetivos del proyecto
1.2.1. Objetivo General

Proponer, implementar y validar en un entorno controlado una solucién de inte-
gracién continua (CI) y despliegue continuo (CD) que automatice procesos clave en
el ciclo de entrega de aplicaciones legacy de la Pontificia Universidad Javeriana Cali,

utilizando herramientas del ecosistema tecnolégico institucional.
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1.2.2.

1.3.

Objetivos especificos

. Realizar un inventario del ecosistema tecnolégico actual de la Pontificia Univer-

sidad Javeriana Cali, identificando las herramientas y componentes adecuados

para la implementacién de practicas CI/CD.

. Disenar una solucién técnica de integracién continua (CI) y despliegue continuo

(CD) adaptada a las aplicaciones legacy, que sea compatible con la infraestruc-

tura institucional y reutilizable en multiples proyectos.

. Implementar la solucién propuesta en un entorno controlado, mediante pruebas

de concepto y generaciéon de artefactos técnicos que validen su funcionalidad.

Evaluar la efectividad de la soluciéon implementada en comparacién con el pro-
ceso manual actual, considerando métricas como tiempo de compilacién, tiem-

pos de despliegue y grado de reutilizacién en distintos proyectos.

Alcance

Este proyecto se centra en el diseno, implementacién y validacién en entorno con-

trolado de una solucién de integracién continua (CI) y despliegue continuo (CD),

orientada a aplicaciones legacy desarrolladas en la Pontificia Universidad Javeriana

Cali.

La solucion sera propuesta, probada y documentada utilizando herramientas

disponibles en el ecosistema tecnolégico institucional. El alcance del trabajo com-

prende:

El levantamiento y analisis de la infraestructura y herramientas actuales dis-
ponibles para CI/CD.

El diseno técnico de una solucién reutilizable, aplicable a multiples proyectos.

La implementacion de pruebas de concepto mediante pipelines automatizados

en entornos controlados.

La comparacién entre el proceso manual actual y la solucion técnica propuesta,

en cuanto a eficiencia, reutilizacion y tiempo de entrega.
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= La generacion de documentacion técnica y artefactos listos para ser utilizados

en otros proyectos.

El proyecto no contempla la implementacion en ambientes productivos institucio-
nales, ni la adopcién formal de un marco DevOps a nivel organizacional. Tampoco
aborda la refactorizacion del cédigo de las aplicaciones legacy, ni modificaciones en
su arquitectura funcional. La propuesta se desarrolla iinicamente como una prueba
de viabilidad técnica en un contexto experimental, que puede servir de base para una

futura adopcion institucional mas amplia.

17



2. Capitulo 2: Revision de literatura

En este capitulo se analizan los conceptos clave relacionados con la integracion
continua (CI), entrega continua (CD), DevOps, automatizaciéon de despliegues y
buenas practicas en ingenieria de software, especialmente en entornos con sistemas
legacy.

Asimismo, se identifican enfoques metodoldgicos utilizados en experiencias pre-
vias de implementacién de CI/CD en organizaciones educativas o con infraestructura
tecnologica tradicional, como es el caso de la Pontificia Universidad Javeriana Cali.
Esta exploracion tedrica busca no solo respaldar la solucion técnica planteada, sino
también identificar oportunidades, riesgos comunes y criterios de éxito reportados en

la literatura académica.

2.1. Marco Teédrico
2.1.1. DevOps

DevOps busca integrar de manera integral las areas de desarrollo de software y
operaciones de TI, promoviendo una estrecha colaboracion y comunicacién entre estos
equipos, que tradicionalmente han trabajado de forma separada. Este modelo pone
especial énfasis en automatizar procesos, en la integracién y entrega continua, asi
como en la supervision constante durante todo el ciclo de vida del software Srinivas-
Ramesh. DevOps también se basa en un cambio de mentalidad cultural donde se
menciona un conjunto de principios y practicas que promueven una mayor comuni-
cacion, cooperacion e interaccion entre las partes interesadas Amaro-Pereira-DaSilva.
DevOps integra una filosofia, practicas culturales y herramientas tecnolégicas que po-
tencian la capacidad de una organizacion para desarrollar y entregar aplicaciones y
servicios de manera agil. Esto permite que los productos evolucionen y se mejoren a
un ritmo maés acelerado que en organizaciones que siguen procesos tradicionales de
desarrollo de software y gestién de infraestructura. La rapidez lograda con DevOps
facilita ofrecer un mejor servicio a los clientes y aumenta la competitividad en el

mercado Acevedo-Munoz-Galvan.

18



2.1.2. Principios de DevOps

Los principios fundamentales que sustentan DevOps estan disenados para op-
timizar el ciclo de vida del desarrollo del software, reducir tiempos de entregas y
aumentar la satisfaccién de los usuarios finales. A continuacion, se detallan los prin-

cipales principios:

= Colaboracién entre equipos: Uno de los pilares de DevOps es la colabo-
racién constante entre los equipos de desarrollo y operaciones, eliminando las
barreras tradicionales que los separan. Este principio busca fomentar una co-
municacién fluida, permitiendo que los equipos trabajen en conjunto desde las
fases iniciales del desarrollo hasta el despliegue en produccion. En lugar de tra-
bajar en silos, el enfoque colaborativo asegura que los problemas se aborden
de manera mas eficiente y se resuelvan antes de llegar a etapas criticas, lo cual

mejora tanto la calidad como la rapidez del proceso (Ramesh, 2024]).

= Entrega continua de valor: el objetivo de DevOps es la entrega continua de
valor al usuario final. Este principio implica que el software se libera en incre-
mentos pequenos y frecuentes, asegurando que nuevas caracteristicas y correc-
ciones lleguen rédpidamente a los usuarios. (Chen, [2015)) subraya que aunque
la entrega continua trae enormes beneficios, como una mejor respuesta a las
necesidades del cliente, también presenta desafios en términos de coordinacién

y calidad, especialmente en entornos con aplicaciones legacy.

» Automatizacion de procesos: La automatizacion de procesos es esencial en
DevOps para eliminar tareas manuales que suelen ser repetitivas y propensas
a errores. En un entorno DevOps, la automatizaciéon permite la integracién
y despliegue continuo (CI/CD), desde la fase de integracién de cédigo hasta
las pruebas y el despliegue en produccion. Segin (Wiedemann et al., [2023), la
automatizacién no solo reduce los errores, sino que también acelera significati-
vamente el ciclo de vida del software, permitiendo una mayor frecuencia en las

entregas.
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En el desarrollo moderno de software, la automatizacion de procesos es un com-
ponente esencial para lograr eficiencia, reducir errores humanos y acelerar la
entrega de productos. Las précticas de Integracién Continua (CI) y Despliegue
Continuo (CD) han emergido como pilares dentro de enfoques dgiles y De-
vOps, permitiendo la deteccién temprana de errores, validaciones automéaticas

y despliegues mas confiables.

Segin (Cék & Dakié, |2024)), a pesar de la popularidad creciente de platafor-
mas como GitLab para automatizar estos procesos, la configuracion inicial de
pipelines sigue representando un reto técnico importante. En particular, la ge-
neracién manual de archivos YAML para definir flujos de CI/CD puede resultar
compleja, especialmente cuando no se aplican criterios de estandarizacion. En
entornos donde el versionamiento, las dependencias y los entornos de ejecucion
no estan bien definidos, el riesgo de inconsistencias y errores de configuracion

aumenta considerablemente

Mediciéon Continua: Es un principio clave dentro del marco DevOps, ya que
permite la evaluaciéon constante del rendimiento y la fiabilidad del software a lo
largo de su ciclo de vida. Como se menciona en el articulo de (Febrianto et al.,
2024al), uno de los enfoques mas recientes para mejorar la calidad del software
es a través de métricas DevOps que miden la disponibilidad, tolerancia a fallos,
seguridad y tiempo medio de recuperacién (MTTR). Estas métricas permiten
a los equipos de desarrollo detectar y corregir errores rapidamente, asegurando

un ciclo de retroalimentacién constante y mejorando la fiabilidad del sistema.

Pipeline CI/CD en DevOps

El término pipeline en el contexto de DevOps hace referencia a una secuencia
automatizada de pasos necesarios para construir, probar y desplegar software
de manera continua y confiable. El pipeline es una de las piezas fundamenta-
les en la practica de Integracién Continua y Entrega Continua (CI/CD), ya
que permite orquestar todas las fases del ciclo de vida del software desde la

integracion del cédigo hasta su despliegue en produccion.
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(Chen, 2015)), un pipeline CI/CD bien disenado proporciona beneficios signifi-
cativos como la aceleracién de entregas, la deteccion temprana de errores y la
mejora en la calidad del software, aunque también introduce desafios como la
configuracion inicial, la dependencia de herramientas especificas y la necesidad

de pruebas automatizadas robustas.

En el enfoque DevOps, el pipeline actiia como mecanismo integrador de equipos
de desarrollo y operaciones, habilitando una entrega mas frecuente y fiable de

software, lo cual es clave en entornos que buscan agilidad y resiliencia operativa.

= Compartir responsabilidades: La cultura DevOps es un entendimiento mu-
tuo entre los desarrolladores y las operaciones. El elemento més crucial es com-
partir la responsabilidad del software que desarrollan y despliegan (Bijwe &
Shankar, 2022). Esto permite a los equipos compartir responsabilidades de ma-
nera eficiente, lo que reduce la incidencia de problemas operacionales y aumente

la calidad del software.

2.1.3. Practicas clave de DevOps

» Integracién Continua (CI): es una préctica clave en DevOps que permite
a los desarrolladores fusionar frecuentemente cambios de cédigo en un reposi-
torio central, como Git. Cuando se propone un cambio, se activa un pipeline
automatico de compilacion y pruebas. Si el codigo supera todas las pruebas
(unidad, aceptacién, rendimiento, accesibilidad), los cambios se fusionan en el
repositorio. Este enfoque, combinado con la entrega continua, permite identi-
ficar problemas rapidamente y liberar nuevas versiones de software con mayor

frecuencia, mejorando la calidad y agilidad del desarrollo (Virmani, 2015).

» Entrega Continua (CD): es una préctica clave en DevOps que automatiza
el despliegue de cambios de cédigo después de pasar por pruebas automaticas,
permitiendo que cada cambio validado pueda ser liberado en produccion de
forma rapida, segura y sin intervencién manual. Esta practica busca reducir los

errores humanos, mejorar los tiempos de entrega y mantener el software en un
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estado constantemente desplegable (Febrianto et al., [2024b).

En el contexto del presente proyecto, se logréo implementar un pipeline funcio-
nal que automatiza el proceso de despliegue en un entorno controlado, lo que
representa un avance significativo frente al modelo manual anterior. Si bien
aln no se incorporan pruebas automatizadas como etapa previa al desplie-
guelo cual impide clasificar la solucién como una entrega continua completa
segtn los lineamientos mas estrictos, si se consolidan fundamentos solidos de

automatizacién y estandarizacion del proceso de liberacion de software.

Por tanto, se puede afirmar que esta implementacién constituye una fase inicial
o parcial de CD, enfocada en el despliegue automatizado como primer paso
hacia una solucién CI/CD maés robusta y alineada con las buenas practicas del

desarrollo moderno.

2.1.4. Automatizacion y Herramientas

La automatizacién en DevOps consiste en implementar procesos automaticos
para realizar tareas repetitivas como compilacién, pruebas y despliegue de soft-
ware. Esto reduce la intervencion manual, minimiza los errores y aumenta la
eficiencia del equipo. Al automatizar estos procesos, se facilita la entrega conti-
nua de aplicaciones, lo que acelera los ciclos de desarrollo y mejora el tiempo de
respuesta ante cambios o nuevas versiones. En resumen, la automatizacion per-
mite una mayor agilidad en la entrega de software y mejora la calidad general

del proceso.

2.1.5. [Efectos observados de CI/CD en proyectos reales

Un estudio reciente ha evaluado el impacto de la automatizacién en entor-
nos reales mediante la adopcién de préacticas CI/CD. Estos enfoques, si bien
estan disenados para mejorar la eficiencia y confiabilidad del proceso de entrega
de software, también introducen desafios técnicos que deben ser considerados.
(Fairbanks et al., 2023), tras analizar méas de 12,000 repositorios en GitHub
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y GitLab, evidenciaron que los proyectos que integraron pipelines CI/CD in-
crementaron su velocidad de commits en un 141.19 %. Este dato respalda la
idea de que la automatizacién permite entregas mas frecuentes y agilidad en

entornos colaborativos.

No obstante, el mismo estudio identificé un aumento del 321.21 % en la cantidad
de issues registrados en proyectos con CI/CD, lo que sugiere que la mayor
velocidad de integracién puede amplificar la aparicién de errores o conflictos
no previstos. Este hallazgo resalta la necesidad de que la automatizacion venga

acompanada de estrategias de verificacion y control de calidad adecuadas.

En cuanto a las plataformas utilizadas, el estudio también comparé el com-
portamiento entre GitHub y GitLab, identificando que GitHub presenté una
mayor eficiencia en términos de velocidad de commits y manejo de errores. Esto
se asocia, en parte, a la disponibilidad de herramientas analiticas més robustas

y un ecosistema de integracién mas maduro.

Finalmente, los autores advierten que la implementacién de CI/CD conlleva
una curva de aprendizaje considerable, particularmente al momento de con-
figurar los pipelines y garantizar la integracion adecuada entre herramientas.
Este aspecto es especialmente relevante en entornos donde no existen procesos
estandarizados o experiencia previa en automatizacion. Por ello, validar solu-
ciones en entornos controlados, como el propuesto en este proyecto, se convierte
en una estrategia metodolégica adecuada antes de considerar una adopcion mas

amplia.

2.1.6. Aplicaciones Legacy

Un sistema legado es un sistema sociotécnico que sigue siendo valioso o crucial
para una organizacién, aunque fue creado con tecnologias o enfoques ya desac-
tualizados. Dado que los sistemas legados a menudo cumplen roles fundamen-
tales para las operaciones de la empresa, es necesario conservarlos (Sommerville

et al., 2007)). Se consideran legados cuando presentan dificultades para adap-
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tarse a cambios o actualizaciones. El acelerado progreso tecnoldgico provoca
que estos sistemas de informacién queden desactualizados e incapaces de sa-
tisfacer las exigencias globales actuales. Estos sistemas, denominados sistemas
heredados, no solo representan barreras para el desarrollo de las estrategias
tecnoldgicas en las organizaciones, sino que también limitan la competitividad

de las empresas (Bakar et al., 2019).

Las organizaciones a nivel mundial enfrentan grandes retos debido a sus conjun-
tos de sistemas de informacion heredados. Algunos de los principales factores
empresariales que impulsan la modernizacién de estas aplicaciones incluyen los
siguientes (McAllister, 2011)):

e Obsolescencia de las tecnologias, incluido el envejecimiento del hardware,
asi como bases de datos, entornos de desarrollo de software y lenguajes de

programacion que estan perdiendo soporte.
e Altos gastos operativos y de concesién de licencias.

e Software cada vez mas fragil causado por anos de mantenimiento y me-
joras. Practicamente todas las departamentos de TI parecen tener una
serie de modulos que son particularmente dificiles de actualizar sin causar
problemas adicionales. El esfuerzo de mantenimiento de alto volumen da
lugar a un largo retraso en las solicitudes de mejora, lo que significa que

el apoyo de TT esta a la zaga de las necesidades de las empresas.

e Dificultades que integren las aplicaciones heredadas independientes en un
panorama de TT basado en Internet que mas hace hincapié en la conecti-

vidad y el intercambio de datos.

e La jubilacion de los miembros del personal de desarrollo, y dificultad para
localizar al personal nuevo y de reemplazo con conjuntos de habilidades

heredadas.
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2.1.7. Reusabilidad como Subcaracteristica de la Mantenibilidad

La reusabilidad es una subcaracteristica de la mantenibilidad, una de las ocho
caracteristicas de calidad definidas en el modelo de calidad del producto de
software segtn la norma ISO/IEC 25010:2011 (ISO/IEC, 2011).Esta subcarac-
teristica se refiere al grado en que un activo puede ser utilizado en méas de
un sistema o en la construccion de otros activos. En el contexto de la imple-
mentacién de pipelines CI/CD para aplicaciones legacy, la reusabilidad implica
disenar procesos y componentes que puedan ser aplicados en multiples proyec-
tos sin necesidad de modificaciones significativas. En estos casos, la reusabilidad

puede lograrse mediante estrategias como:

e Modularidad: Dividir el pipeline en componentes independientes que pue-

dan ser reutilizados en diferentes contextos.

e Parametrizacion: Utilizar variables y configuraciones externas para adap-
tar el comportamiento del pipeline segin las necesidades especificas de

cada proyecto.

e Documentacién clara: Proporcionar guias y referencias que faciliten la

comprension y adaptacion del pipeline en nuevos entornos.

Adoptar précticas que fomenten la reusabilidad no solo mejora la eficiencia en
el desarrollo y mantenimiento de software, sino que también contribuye a la

estandarizaciéon y calidad de los procesos dentro de la organizacion.

2.2. Estado del Arte

La adopcion de practicas DevOps ha sido estudiada por su capacidad de me-
jorar la colaboracion entre los equipos de desarrollo y operaciones, acelerar los
tiempos de entrega y aumentar la calidad del software. DevOps ha transfor-
mado diversas industrias, desde la tecnologia hasta el sector financiero, permi-

tiendo la integracién continua (CI) y el despliegue continuo (CD) en entornos
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complejos. Sin embargo, su adopcién en sistemas heredados y en instituciones
académicas presenta desafios, que requieren enfoques especificos adaptados a

las caracteristicas y limitaciones de cada sector.

e Proceso DevOps en Sistemas Legacy: (Cruz & Albuquerque, 2018) propo-
nen un proceso progresivo para la adopcion de DevOps en sistemas legacy,
destacando la importancia de herramientas como la integraciéon continua,
la automatizacion de pruebas y la infraestructura como codigo. El articulo
aborda los retos técnicos que enfrentan las organizaciones al migrar sus
sistemas heredados hacia arquitecturas mas modernas, y resalta que la
modernizacién tecnoldgica debe realizarse de manera gradual, para evi-
tar interrupciones en los procesos operativos. Este enfoque resulta ttil
para organizaciones empresariales con recursos suficientes para invertir
en nuevas tecnologias y herramientas avanzadas como la infraestructura
como codigo. Sin embargo, en el caso de las universidades, la adopcion
de practicas DevOps no puede depender exclusivamente de la implemen-
taciéon de herramientas costosas o sofisticadas.Este proyecto de grado se
diferencia al proponer soluciones adaptadas a infraestructuras limitadas,
enfocandose en la integracién de herramientas de automatizacion que no

requieren grandes inversiones iniciales.

e Caso de estudio en una organizacion financiera: (Su & Storer, 2023)) pre-
sentan un caso de estudio sobre la adopcién de practicas DevOps en Bar-
clays, una gran organizacién financiera. La implementacion de DevOps
en un entorno altamente regulado como el financiero demostré mejoras
significativas en la velocidad y la calidad del despliegue de software. Al
igual que en otros estudios, se destaco el uso de pipelines automatizados
de integracién continua (CI) y despliegue continuo (CD), que ayudaron a
reducir errores y optimizar los tiempos de entrega. Sin embargo, el estudio
también identificé desafios culturales y de resistencia al cambio, ya que la
transformacién DevOps requiere una fuerte colaboracion entre los equipos

de desarrollo y operaciones. Aunque este caso pertenece al sector financie-
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ro, ofrece lecciones valiosas sobre como gestionar la adopcién de DevOps
en entornos donde los sistemas son criticos y la resistencia al cambio es
un obstaculo significativo. En el contexto académico, aunque las limita-
ciones presupuestarias y organizacionales difieren, las barreras culturales
son comparables, lo que hace que las estrategias implementadas en este
estudio sean 1tiles como referencia para instituciones como la Pontificia
Universidad Javeriana Cali.

Aunque este caso pertenece al sector financiero, ofrece lecciones valiosas
sobre como gestionar la adopcién de practicas DevOps en entornos donde
los sistemas son criticos y la resistencia al cambio es un obstaculo sig-
nificativo. Si bien las condiciones presupuestales son distintas, las barre-
ras culturales y organizacionales pueden ser comparables, lo que permite
extrapolar aprendizajes ttiles para contextos académicos como el de la

Pontificia Universidad Javeriana Cali.

Automatizacién y Sistemas Mainframe: El trabajo de et al. (Martinez Vi-
llegas et al.,|2022)) presenta un caso de estudio sobre la implementacion de
practicas DevOps en un sistema de mainframe legado, utilizando un enfo-
que cuasi-experimental. Los autores destacan como la automatizacién de
los procesos de despliegue y la integracion de un pipeline continuo mejora-
ron la velocidad, la trazabilidad y la calidad del despliegue en un entorno
de sistemas heredados. Segun sus hallazgos, el tiempo de despliegue se
redujo significativamente gracias al uso de herramientas como control de
versiones y pipelines de despliegue. Aunque este estudio muestra mejoras
claras en la implementacién de DevOps en un sistema legacy, su enfo-
que esta limitado a sistemas de mainframe, que son comunes en grandes
organizaciones empresariales, pero menos relevantes en instituciones edu-
cativas. Ademas, el trabajo se enfoca principalmente en la automatizacién
de procesos técnicos, pero no aborda los desafios culturales y organizacio-
nales que enfrenta la implementacion de practicas DevOps en contextos
con equipos de TT pequenos y recursos limitados, como en el caso de uni-

versidades. Este proyecto de grado se diferencia al proponer un enfoque
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mas integral que, ademas de la automatizacion, incluye la creacion de
una cultura DevOps y la adaptacién de practicas agiles en un entorno
académico con restricciones especificas, como la falta de personal dedica-
do exclusivamente a operaciones y la necesidad de preservar la estabilidad

de sistemas criticos.

Automatizacién y Cultura DevOps en Organizaciones Grandes: Trigo et
al. (Trigo et al., 2022)) ofrecen un andlisis detallado de la adopcién de
practicas de DevOps en una gran empresa de telecomunicaciones euro-
pea, identificando tres factores clave: automatizacion de procesos, cultura
organizacional y apoyo institucional a largo plazo. El articulo destaca la
importancia de implementar CI/CD para acelerar el ciclo de desarrollo
del software y mejorar la estabilidad del mismo. Si bien los recursos y la
escala de la organizacién permiten la adopcién de herramientas avanzadas
de automatizacion, también se observan barreras culturales significativas,
como la resistencia al cambio por parte de los equipos y la necesidad de
un liderazgo solido para promover la cultura DevOps. En este proyecto,
aunque las barreras culturales son similares, el contexto académico impli-
ca un enfoque méas gradual y con recursos limitados. A diferencia de la
organizacién empresarial estudiada por Trigo et al., en una universidad, la
automatizaciéon y la adopcion de practicas DevOps deben ajustarse a res-
tricciones presupuestarias, priorizando la implementacién de CI/CD con
herramientas de bajo costo y asegurando un apoyo institucional enfocado

en la sostenibilidad a largo plazo.

En resumen, si bien los estudios existentes sobre DevOps en sistemas heredados

han mostrado enfoques ttiles para la automatizacion y la integracién continua,

estos modelos a menudo requieren recursos y capacidades que no estan dis-

ponibles en instituciones académicas como la Pontificia Universidad Javeriana

Cali. Este proyeco de grado busca llenar este vacio al proponer un enfoque mas

accesible y realista, adaptado a las necesidades y restricciones de una universi-

dad, que combina la implementacién de CI y CD con la creacién de una cultura
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DevOps, sin comprometer la estabilidad de los sistemas criticos.

Caracteristicas Cruz y Albuquerque | Martinez-Villegas | Su y Storer | Propuesta propia
Enfoque en Sistemas Legacy Si St No St
Automatizacién de procesos Si Si Si Si
Limitaciones presupuestarias No No No Si
Uso de CI/CD Si Si Si St
Aplicabilidad en contextos educativos No No No Si

Tabla 1: Comparacién de caracteristicas de la propuesta con otros trabajos.

2.3. Antecedentes
2.3.1. Entorno tecnoldgico en la Javeriana Cali

El Centro de Servicios Informatico en la Pontificia Universidad Javeriana Cali
cuenta con una infraestructura para el desarrollo, mantenimiento y operacion de
soluciones de software. Las aplicaciones internas estan distribuidas entre distin-
tos equipos, con diferentes grados de madurez tecnoldgica, y una dependencia
de sistemas heredados (legacy) que contintian sosteniendo procesos académi-
cos, administrativos y de investigaciéon. El equipo técnico responsable de estos
desarrollos se apoya en herramientas como GitLab para la gestion de cédigo
fuente, Nexus como repositorio de artefactos y Apache Tomcat como servidor
de aplicaciones. Aunque estas herramientas estan disponibles en la infraes-
tructura institucional, su uso ha sido parcial y no integrado bajo un enfoque

automatizado.

2.3.2. Estructura del area de TI

La Figura |3 presenta la estructura organizacional del area de Tecnologias de la
Informacién (TI) de la Pontificia Universidad Javeriana Cali. Esta estructura
esta conformada por diversas jefaturas y coordinaciones que se articulan para
dar soporte, liderar iniciativas de innovacién y mantener la infraestructura

tecnoldgica institucional.
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La estructura incluye los siguientes componentes clave:

e Jefatura de Infraestructura TI: lidera los procesos relacionados con
servidores, redes, entornos de ejecucién y soporte de plataformas insti-
tucionales. Bajo su dependencia operan los ingenieros senior y junior de
infraestructura, responsables de ejecutar despliegues, realizar respaldos y

garantizar la disponibilidad técnica de los servicios.

e Jefatura de Innovacion y Desarrollo TI: orientada a la gestién de
la demanda y la planificacion de nuevos desarrollos. Su equipo se encarga
de canalizar requerimientos funcionales, priorizar iniciativas y liderar el
diseno de nuevas soluciones con el apoyo de lideres técnicos y arquitectos

de software.

e Coordinaciéon de Proyectos TI: tiene como objetivo principal la di-
reccion estratégica de proyectos tecnolégicos, asegurando la alineacion de
las iniciativas con los objetivos institucionales, asi como el seguimiento,

evaluacion y control de cronogramas, riesgos y entregables técnicos.

e Coordinacion de Soporte: incluye la supervisiéon de la mesa de ser-
vicios y el soporte técnico directo a usuarios. Los agentes de soporte y
mesa de servicio atienden incidentes y solicitudes del entorno producti-
vo, especialmente relacionadas con el uso y disponibilidad de aplicaciones

institucionales.

e Coordinacion de Seguridad Informatica: encargada de velar por la
proteccion de los activos digitales, la gestién de vulnerabilidades y el cum-

plimiento de lineamientos de ciberseguridad.

e Jefatura de CRM: se encarga de liderar la gestién de relaciones insti-
tucionales con usuarios, garantizando la atencion a requerimientos funcio-
nales relacionados con plataformas de interaccién, seguimiento y gestién

de servicios académicos y administrativos.
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Estructura organizacional y roles clave en el proceso de automatiza-

cién

En la Figura [3| se presenta la estructura organizativa del area de Tecnologias
de la Informacion de la Pontificia Universidad Javeriana Cali. Esta estructura
agrupa diferentes jefaturas y coordinaciones especializadas que soportan los

procesos institucionales desde diversas perspectivas técnicas y operativas.

En el contexto del presente proyecto de automatizacién de despliegues con
préacticas CI/CD, los roles més relevantes son los pertenecientes a la Gestién

de la Demanda y al equipo de Infraestructura TI:

e Gestores de la Demanda: son responsables de la recepcion, analisis y
formalizacién de requerimientos funcionales provenientes de las distintas
areas académicas y administrativas. Su rol articula la comunicacion en-
tre usuarios y desarrolladores, y permite priorizar iniciativas de mejora
continua. En el marco de este trabajo, son quienes validan los cambios a
desplegar y quienes desencadenan el flujo de liberacién una vez completa-

do el proceso de desarrollo.

e Ingenieros de Infraestructura TI: bajo la jefatura correspondiente,
este equipo se encarga del aprovisionamiento, configuracién y manteni-
miento de los entornos técnicos en los que se ejecutan las aplicaciones.
Dentro del proceso CI/CD propuesto, su papel es crucial, ya que asumen
la configuracién de los servidores, la administracién de artefactos (como
los archivos .war), y la ejecucién de despliegues controlados mediante
GitLab Runner. Ademds, son responsables de activar procedimientos de

rollback en caso de fallos en produccion.

Estos dos grupos colaboran estrechamente para lograr una entrega continua
eficiente, segura y alineada con las necesidades institucionales. El éxito de la
solucion planteada depende en gran parte de la sinergia entre quienes entienden

el negocio (gestores de demanda) y quienes dominan la infraestructura técnica.
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Ingeniero Junior de
Infraestructura TI

Figura 3: Organigrama funcional del area de TT de la Pontificia Universidad Javeriana
Cali - (Elaboracién Propia)

Convenciones: azul = liderazgo y coordinacion, rojo = roles técnicos senior, amarillo y

naranja = roles operativos. Las lineas indican dependencia jerarquica directa.

2.3.3. Proceso tradicional de entrega de software

En el modelo actual de la Pontificia Universidad Javeriana Cali, los procesos de
construccién y despliegue de software presentan una alta dependencia de tareas
manuales. Este flujo tradicional de entrega ha sido utilizado histéricamente en
el ecosistema institucional para gestionar las actualizaciones de aplicaciones

desarrolladas localmente.

La generacién de artefactos .war se realiza desde entornos locales (como Eclip-
se), sin controles formales sobre las dependencias ni validaciones autométicas
del pom.xml. Posteriormente, el artefacto es cargado en un repositorio GitLab y
se tramita una solicitud de cambio (RFC) mediante la mesa de ayuda. Esta so-
licitud contiene una URL que, en muchos casos, no se actualiza correctamente,

debido a la reutilizacion de plantillas pasadas.
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El equipo de infraestructura es el encargado de descargar el archivo, verificar
su ubicacion y proceder con el despliegue en los servidores Tomcat. Todo este
flujo presenta riesgos como fallos por errores humanos, falta de trazabilidad,
inconsistencias entre entornos y tiempos muertos entre etapas. La Figura [
ilustra paso a paso este proceso tradicional, destacando los puntos manuales y

las posibles fuentes de error.

Desarroliador genera) |

archivo .war
(Manualmente en
Eclipse IDE)

Creacion de RFC

Archivo war se carga (URL ruta .war en

a Gitlab

gitlab ingresada

{Manualmente) manualmente)

Ingeniero de
Infraestructura revisa

Ingeniero de Infraestructura
descarga manual el war
desde URL en RFC

Prueba manual del Despliegue manual
despliegue en Apache Tomcat

Figura 4: Proceso Actual Despliegue - Elaboraciéon Propia

2.3.4. Iniciativas previas no estructuradas

Algunos equipos técnicos han intentado integrar mejoras parciales como scripts
de compilacién, uso basico de Nexus para control de versiones, o automatiza-
cién de pruebas en entornos de desarrollo. Sin embargo, estas iniciativas han
sido individuales, no estandarizadas, y en muchos casos no documentadas. La
falta de una visién comun o de lineamientos técnicos transversales ha impedido
que estas mejoras escalen mas alla del contexto puntual para el que fueron
creadas. No se ha registrado hasta la fecha la implementacion de una solucién
CI/CD institucional, ni un piloto formal que conecte GitLab, Nexus, GitLab
Runner y Tomcat en un flujo unificado, trazable y automatizado de integracién

y despliegue continuo.

2.3.5. Brecha institucional y oportunidad de intervencion

Al momento de la definicién de esta investigacion, la existencia de infraestruc-

tura técnica disponible, junto con la ausencia de un modelo de automatizacion
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estructurado, generaba una brecha que representaba tanto un desafio como una
oportunidad. Este proyecto busca abordar esa brecha mediante la propuesta,
implementacién y validacién de una solucién CI/CD reutilizable, disenada es-
pecificamente para aplicaciones legacy. A diferencia de las iniciativas previas
llevadas a cabo hasta ese momento, esta propuesta busca ser documentada, es-
tandarizada, replicable y alineada con buenas practicas de ingenieria de softwa-
re. Asi, se sientan las bases no solo para resolver un problema técnico puntual,
sino también para abrir camino hacia una cultura institucional de automatiza-

cién, eficiencia y trazabilidad en el ciclo de entrega de software.

Conclusion Capitulo

La revisién de literatura permitié consolidar los fundamentos conceptuales y
técnicos sobre los que se sustenta esta propuesta de solucion. Se identificaron
los beneficios de adoptar précticas de integracién y entrega continua (CI/CD),
tanto en términos de eficiencia operativa como de calidad en el proceso de

desarrollo y despliegue de software.

Asimismo, se reconocié que la transicion hacia enfoques DevOps no es exclusi-
vamente técnica, sino que implica también un cambio cultural y organizacional.
Este aspecto es especialmente relevante en contextos como el de la Pontifi-
cia Universidad Javeriana Cali, donde existen sistemas legacy, infraestructura
tradicional y una cultura operativa ain en proceso de maduraciéon hacia la

automatizacién.

Los hallazgos presentados sirven de insumo para el diseno de una soluciéon
técnica alineada con las capacidades actuales de la institucién, pero también con
visién de crecimiento futuro. En el siguiente capitulo se describe el diagnostico

del ecosistema actual como base para dicha solucion.
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3. Capitulo 3: Diagndstico del Ecosistema Tec-

nolégico Institucional

Este capitulo presenta un anélisis del entorno tecnoldégico actual de la Pontificia
Universidad Javeriana Cali, con el propésito de identificar los componentes
existentes, las limitaciones operativas, las herramientas disponibles y el estado
de madurez institucional frente a practicas de integracion y entrega continua
(CI/CD). Este diagndstico sustenta la viabilidad de la solucién propuesta en
capitulos posteriores y establecer una linea base comparativa que evidencie los

aportes del proyecto.

3.1. Introduccion al diagnéstico

Como punto de partida para la propuesta de automatizaciéon del proceso de
entrega de software, se realizé un diagnéstico del ecosistema tecnoldgico de
la Pontificia Universidad Javeriana Cali. Esta etapa sirvié para comprender
las condiciones actuales de infraestructura, herramientas, procesos y cultura
organizacional, y asi garantizar que la propuesta de integracion continua y
entrega continua (CI/CD) fuera factible, sostenible y adaptada a la realidad

institucional.

El diagnéstico se estructurd en cinco dimensiones clave:

1. Infraestructura tecnologica existente.
Herramientas y plataformas actualmente disponibles.
Flujo operativo vigente en el despliegue de software.

Nivel de madurez y adopcién de practicas DevOps.

AT ol B

Restricciones y oportunidades de mejora.

35



3.2. Infraestructura tecnolégica institucional

La universidad cuenta con una infraestructura consolidada para el despliegue
y operacion de aplicaciones internas. Entre los aspectos mas relevantes se des-

tacan:

e Servidores Linux dedicados para ambientes de desarrollo, pruebas y pro-

duccion.

e Acceso mediante redes privadas institucionales con autenticacion segura

(VPN y SSH).
e Arquitectura clasica basada en servidores Tomcat en entornos monoliticos.

e Infraestructura on-premise y on-cloud.

Sin embargo, esta infraestructura no opera actualmente bajo modelos de con-
tenedorizaciéon (Docker) ni orquestaciéon (Kubernetes), lo que impone ciertas
limitaciones técnicas a soluciones mas modernas de automatizacién. Por ello,
la propuesta se disen6 para integrarse a este entorno sin requerir cambios dis-

ruptivos.

3.3. Ambientes y tecnologias por entorno

En la Pontificia Universidad Javeriana Cali se identifican tres entornos fun-
damentales para el ciclo de vida de desarrollo de software institucional: De-
sarrollo, Calidad (QA) y Produccién. Esta segmentacion permite validar
progresivamente los artefactos antes de su liberacion definitiva, alineandose con

las buenas précticas de DevOps y CI/CD.

e Desarrollo: Usado por los desarrolladores para programar, realizar prue-
bas locales y validar dependencias. Esta administrado por los Ingenieros
de Desarrollo e Ingenieros Gestion de la Demanda, bajo la Jefatura de

Innovacién y Desarrollo TT.
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e Calidad (QA): Utilizado para pruebas funcionales y de integracién an-
tes de pasar a produccion. Su gestion es compartida entre los Ingenieros
de Infraestructura TI y los responsables de pruebas funcionales en cada

proyecto.

e Produccion: Entorno en el que se alojan las aplicaciones utilizadas por
los usuarios finales. Es operado exclusivamente por el equipo de Infraes-

tructura TI, asegurando alta disponibilidad y politicas de respaldo.

La mayoria de las aplicaciones institucionales estan desarrolladas en tecnologias
como Java EE, utilizando Apache Tomcat como servidor de aplicaciones,
Oracle como sistema gestor de base de datos y sistemas operativos Linux. Esta
arquitectura homogénea facilita la automatizacion y el control de versiones a
través de pipelines CI/CD.

A continuacién, se presenta una tabla resumen que sintetiza el uso de tec-
nologias por entorno. Esta informacion es relevante para identificar posibles
puntos de automatizacién en cada fase y para ajustar los scripts de CI/CD a

las restricciones técnicas de cada ambiente.

Tecnologia / Entorno | Desarrollo | Calidad (QA) | Produccién
Sistema Operativo Linux Linux Linux
Servidor de Aplicaciones Tomcat Tomcat Tomcat
Base de Datos Oracle Oracle Oracle
Acceso SSH Habilitado Parcial Restringido
Copias de Seguridad Manuales Manuales Programadas

Tabla 2: Resumen de ambientes tecnolégicos institucionales

Este mapeo de tecnologias por entorno es clave para adaptar los scripts del
pipeline CI/CD y asegurar que los despliegues automaticos se comporten de
forma coherente con las restricciones de seguridad, acceso y configuraciéon de

cada fase del ciclo de vida del software.
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3.4. Herramientas técnicas disponibles

Durante el levantamiento se identificaron herramientas claves ya instaladas en
la institucién, aunque con diferentes niveles de uso y adopcién entre los equipos

de desarrollo:

e GitLab: Plataforma utilizada como repositorio de cédigo fuente. Aunque
incluye soporte nativo para CI/CD, sus funcionalidades de automatizacién

son poco utilizadas.

e Nexus Repository Manager: Repositorio de artefactos binarios (prin-
cipalmente archivos .jar y .war), configurado institucionalmente pero con

adopcion desigual.

e Apache Tomcat: Servidor de aplicaciones utilizado ampliamente para

ejecutar los sistemas desarrollados en Java.

e JDK y Maven: Stack base para construccion de aplicaciones Java legacy.

3.5. Proceso actual de entrega de software

El proceso de entrega de software observado es manual y dependiente del co-
nocimiento tacito de los desarrolladores y del equipo de infraestructura. A

continuacion se describe el flujo actual:

1. El desarrollador compila la aplicaciéon de forma local utilizando Eclipse o

Maven desde consola.
2. El artefacto resultante (.war) se almacena en GitLab como archivo binario.

3. Se crea una solicitud de cambio (RFC) en la plataforma de atencién de

TI, incluyendo un enlace al artefacto.

4. El equipo de infraestructura descarga el .war desde GitLab, valida ma-

nualmente y lo despliega en Tomcat.
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5. El respaldo previo del sistema es responsabilidad exclusiva del operador

de infraestructura.

Este proceso implica los siguientes riesgos:

e Ausencia de trazabilidad automatica de cambios.
e Ausencia de validacién automatizada.
e Posibilidad de omitir respaldos.

e Tiempos prolongados entre solicitud de despliegue y ejecucién efectiva.

3.6. Evaluaciéon de Madurez DevOps basada en el mo-
delo DORA

Para identificar el nivel de madurez DevOps en la institucién, se empled el mo-
delo propuesto por DORA - DevOps Research and Assessment(Forsgren et al.,
2018)), ampliamente adoptado a nivel internacional para medir el rendimiento
de equipos de desarrollo y operaciones. DORA se enfoca en cuatro métricas cla-
ve: frecuencia de despliegue, tiempo de entrega, tiempo medio de recuperacion
y tasa de fallos en cambios. Su adopcién permite clasificar a las organizaciones
en niveles de rendimiento bajo, medio o alto, proporcionando una base objetiva

para procesos de mejora continua.
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Tabla 3: Evaluacién del estado actual segin el modelo DORA

Métrica DORA Descripcién del estado actual | Nivel de madurez
Frecuencia de des- | Los despliegues en producciéon se | Bajo
pliegue (Deploy- | realizan de forma esporadica (1
ment Frequency) cada varias semanas), sin una au-
tomatizacion integrada.
Tiempo de entrega | Desde que se realiza un cambio | Bajo
de cambios (Lead | hasta que se libera, puede pasar
Time for Changes) | mas de una semana, con fuerte
dependencia de tareas manuales.
Tiempo medio | Ante un fallo en produccién, lare- | Bajo
de recuperaciéon | cuperacién depende del personal
(Mean Time to | de infraestructura y puede tomar
Restore - MTTR)) | varios dias.
Tasa de fallos en | Se reportan errores con cierta fre- | Medio - Bajo
cambios (Change | cuencia luego de despliegues, da-
Failure Rate) da la falta de pruebas automati-
zadas y controles.

A partir de esta evaluacion se concluye que, aunque la institucién cuenta con he-
rramientas base que podrian habilitar practicas DevOps (como GitLab, GitLab
Runner y Nexus), su implementacién actual refleja un nivel de madurez bajo
en términos de practicas CI/CD. Los procesos presentan una fuerte dependen-
cia de actividades manuales, tiempos extensos entre desarrollo y liberacion, y

carencia de mecanismos automatizados de validacion y recuperacion.

El uso de DORA permite evidenciar que el principal cuello de botella se en-
cuentra en la falta de automatizacion transversal, lo que impacta negativamente
la eficiencia, la trazabilidad y la capacidad de respuesta ante incidentes. Esta
evaluacién sustenta la necesidad de implementar una solucién CI/CD robusta,

que no solo modernice la infraestructura técnica, sino que eleve el rendimiento
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de los equipos y la calidad del software entregado.

3.7. Oportunidades y restricciones

A partir del diagnédstico, se identificaron las siguientes oportunidades para in-

tervencion inmediata:

e GitLab no cuenta con runner por lo que es necesario para este proyecto
su instalacion el cual va habilitar flujos CI/CD sin necesidad de nueva

infraestructura.

e Apache Tomcat es ampliamente utilizado, lo que permite estandarizar el

despliegue automatizado.

e Los desarrolladores ya usan GitLab, por lo que la curva de aprendizaje es

baja.
Restricciones:
e No hay contenedores disponibles: se requiere mantener compatibilidad con

el modelo actual.

e Procesos institucionales con desafios de adaptacion al cambio: sera ne-
cesario acompanamiento y capacitacion para facilitar la apropiacién de

nuevas practicas.

e Dependencia de infraestructura para despliegues: se debe contemplar va-

lidacién y comunicacion.

3.8. Conclusiéon del diagnéstico

El diagnéstico presentado detalla el ecosistema tecnolégico actual en el que
se disend la solucién CI/CD. Este anélisis permite contextualizar el problema,
definir lineamientos viables y justificar el diseno de una solucién progresiva,

reutilizable y alineada con el estado tecnolégico de la Pontificia Universidad
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Javeriana Cali. De esta manera, se da cumplimiento Objetivo Especifico

N.2 1 de este proyecto de grado.

Conclusién del capitulo

El diagndstico permitié evidenciar una infraestructura funcional pero subuti-
lizada frente a practicas modernas de automatizacion. A pesar de contar con
herramientas como GitLab, Nexus y Tomcat, su integracion es limitada y los
procesos de entrega manuales afectan la trazabilidad y confiabilidad. Estos ha-
llazgos fundamentan la necesidad y oportunidad de implementar una solucién

CI/CD institucionalmente viable.
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4. Capitulo 4: Diseno e Implementacion de la

Solucion

Este capitulo describe los componentes y decisiones técnicas que dieron forma
a la solucién de automatizacion CI/CD. Se detallan los criterios de seleccion
de herramientas, la estructura modular del pipeline, las estrategias de reutili-
zacion, y los mecanismos de despliegue y rollback. La propuesta fue concebida
para ser reutilizable, segura y compatible con la infraestructura actual de la

universidad.

4.1. Fundamentacion y enfoque de diseno

La propuesta de solucion parte de una necesidad identificada: automatizar y
optimizar el proceso de entrega de software para aplicaciones legacy en la Pon-
tificia Universidad Javeriana Cali. A diferencia de iniciativas centradas en en-
tornos modernos o migracién tecnoldgica, este proyecto se enfoca en sistemas
existentes que no pueden ser reestructurados, pero si mejorados a través de la

automatizacién del ciclo de entrega.

El diseno responde a cuatro principios clave:

e Reutilizacién: permitir que la solucién sea aplicada a multiples proyectos

sin rediseno.

e Compatibilidad: funcionar con la infraestructura y herramientas ya dis-

ponibles.

e Escalabilidad técnica: facilitar su adaptacion a otros entornos o nuevas

etapas (como seguridad o pruebas).

e No intrusividad: no requerir modificaciones en el codigo fuente legacy.
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4.2. Herramientas utilizadas y criterios de seleccion

El disenio técnico de la soluciéon CI/CD se fundamenté en el uso de herra-
mientas previamente disponibles en el ecosistema tecnoldgico institucional de
la Pontificia Universidad Javeriana Cali. Para su seleccion, se consideraron cri-
terios técnicos como compatibilidad con la infraestructura existente, facilidad

de integracion, soporte comunitario y bajo costo de adopcién.

Se priorizé el uso de tecnologias y herramientas de codigo abierto que ya se
encontraban en uso parcial, para asegurar continuidad y reducir la necesidad de
adquisicién de nuevas licencias. Esta eleccion respondié también a la necesidad
de contar con soluciones alineadas con el contexto académico, sostenibles a
mediano plazo y que no representaran una carga adicional en términos de

soporte o formacién.

A continuacién se presentan las herramientas seleccionadas:

4.2.1. GitLab

GitLab fue seleccionada como plataforma central para la gestion del ciclo de

vida del desarrollo por las siguientes razones:

e Funcionalidad integrada: Combina control de versiones, gestién de ra-

mas, Merge Requests y capacidades de CI/CD en un mismo entorno.

e Disponibilidad institucional: Ya utilizada por diversos equipos de de-

sarrollo en la universidad.

e Facilidad de definicion de pipelines: Permite la orquestacién de pro-

cesos automatizados mediante archivos .gitlab-ci.yml.

e Soporte robusto: Compatible con flujos Git estandares y repositorios

privados protegidos.

Comparativo: A diferencia de Jenkins, que requiere instalacion y configura-

cién de multiples plugins para lograr una funcionalidad similar, GitLab CI/CD
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reduce la complejidad operativa al centralizar herramientas clave. Frente a
Azure DevOps, GitLab representa una opcion libre de licenciamiento y com-

pletamente autogestionada, eliminando dependencias externas.

4.2.2. GitLab Runner

GitLab Runner fue configurado como el motor de ejecucion para los pipelines
definidos en GitLab.

e Integracién nativa: Disenado para integrarse sin fricciones con GitLab
CI/CD.

e Instalacién controlada: Fue instalado en un entorno aislado para ga-

rantizar seguridad y control de recursos.

e Compatibilidad con Tomcat: Su configuraciéon permite ejecutar ta-
reas de construccion y despliegue directamente sobre servidores Apache

Tomcat.

Esta eleccion evito la necesidad de servidores adicionales para la ejecucion de

scripts o controladores externos.

4.2.3. Nexus Repository Manager

Nexus fue adoptado como repositorio institucional de artefactos binarios, lo

que permitié establecer un ciclo de versionamiento confiable.

e Gestion de artefactos: Almacena .JAR, .'WAR y dependencias Maven

para multiples proyectos.

e Integracion con Maven: Compatible con la herramienta de compilacion

utilizada en proyectos legacy.

e Trazabilidad y auditoria: Permite consultar versiones anteriores, gene-

rar respaldos y realizar validaciones de integridad.
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4.2.4. Apache Tomcat

Como servidor de aplicaciones, Apache Tomcat continta siendo el estandar de

facto dentro de la universidad para desplegar aplicaciones Java.

e Compatibilidad legacy: Soporta aplicaciones existentes sin necesidad

de migracion.

e Ligero y eficiente: Facil de configurar, mantener y monitorear en entor-

nos controlados.

e Integracién simple con CI/CD: Permite automatizar despliegues me-

diante SCP y configuraciéon remota.

4.3. Criterios de seleccion

La decision final sobre las herramientas utilizadas fue guiada por los siguientes

criterios:

1. Disponibilidad institucional: Uso previo o instalacién factible en en-

tornos internos.

2. Costo cero de licenciamiento: Preferencia por herramientas open-

source.

3. Curva de aprendizaje corta: Facilidad de adopcion por parte de los

equipos actuales.

4. Documentacion y comunidad activa: Soporte técnico accesible y bue-

nas practicas disponibles.

5. Compatibilidad entre herramientas: Integracion fluida sin necesidad

de intermediarios o adaptadores.

6. Potencial de reutilizacion: Posibilidad de aplicar la solucién en otros

sistemas de la universidad sin redisenar la arquitectura.
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4.4. Solucién técnica propuesta

La solucion técnica propuesta articula los componentes claves de practicas
CI/CD modernas, enfocada en minimizar la intervencién humana y garanti-
zar la trazabilidad, reversibilidad y calidad de los despliegues. Este proceso se
soporta sobre herramientas ampliamente adoptadas en entornos empresariales
como GitLab, GitLab Runner, Apache Tomcat y Nexus, permitiendo una in-
tegracién fluida entre desarrollo, control de versiones y entornos de prueba o

produccion.

4.5. Levantamiento de Requisitos

Para garantizar que la solucién técnica CI/CD se ajuste adecuadamente a las
necesidades reales de los usuarios y al entorno tecnolégico institucional, se llevo
a cabo un proceso estructurado de levantamiento de requisitos. Este proceso
permitio identificar el comportamiento esperado del sistema, asi como las con-
diciones técnicas y organizacionales necesarias para su implementacion exitosa.
A continuacién, se describe la metodologia utilizada y los requisitos obtenidos,

clasificados segin su naturaleza.

4.5.1. Metodologia del Levantamiento

El proceso de levantamiento de requisitos se desarrollé a través de un enfoque

cualitativo y colaborativo, basado en las siguientes fuentes de informacién:

e Revision de flujos de trabajo actuales: Se analizaron los procedi-
mientos utilizados por los equipos de desarrollo e infraestructura para la

entrega de software.

e Analisis de limitaciones: Se identificaron los principales problemas y

cuellos de botella en el modelo de entrega tradicional.
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e Entrevistas técnicas: Se realizaron consultas con ingenieros de Gestién
de la Demanda y del area de Infraestructura TI, quienes aportaron su

experiencia y vision sobre los desafios existentes.

e Buenas practicas de la industria: Se tuvo en cuenta la documentacion
oficial de GitLab CI/CD y recomendaciones de expertos para alinear la

solucion con estdndares actuales.

Este enfoque permitié capturar requisitos funcionales, no funcionales y técnicos,

fundamentales para el diseno de una solucién sostenible y adaptable.

4.5.2. Requisitos Funcionales

Los requisitos funcionales identifican las funcionalidades necesarias para la ope-
raciéon correcta del pipeline CI/CD. En la Tabla {4] se listan los principales

requisitos:
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Tabla 4: Requisitos funcionales - Elaboracién propia

ID | Requisito Descripcién
RF1 | Automatizacion de compila- | El sistema debe compilar automatica-
cién mente el cédigo fuente al realizar merge
en la rama principal.

RF2 | Generaciéon de artefacto | El sistema debe generar automatica-

WAR mente un archivo .war ejecutable a
partir del cédigo fuente compilado.

RF3 | Despliegue automatizado El artefacto generado debe desplegarse
automaticamente en el servidor Apache
Tomcat.

RF4 | Restauracién manual (Roll- | Se debe permitir restaurar manualmen-

back) te la version anterior en caso de errores
durante el despliegue.

RF5 | Validacién de ramas El pipeline debe ejecutarse inicamente
si el cambio corresponde a las ramas
main o master.

RF6 | Respaldo previo al desplie- | El sistema debe respaldar el archivo

gue .war anterior antes de cargar una nue-
va version.
4.5.3. Requisitos No Funcionales

En la Tabla [5] se presentan los requisitos no funcionales, que garantizan la

calidad y la sostenibilidad del sistema:
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Tabla 5: Requisitos no funcionales - Elaboracion propia

ID | Requisito Descripcién

RNF1 | Reutilizacién El pipeline debe permitir su reutiliza-
cién en otros proyectos sin requerir mo-

dificaciones significativas.

RNF2 | Portabilidad La solucién debe funcionar correcta-
mente en multiples entornos, sin depen-

der del uso de contenedores.

RNF3 | Seguridad El acceso al servidor remoto y a tokens
debe ser controlado mediante el uso de

variables protegidas.

RNF4 | Trazabilidad El pipeline debe registrar resultados y
mensajes para facilitar la auditoria y el

andlisis de errores.

4.5.4. Requisitos Técnicos

Finalmente, se establecieron requisitos técnicos que aseguran la viabilidad ope-
rativa y la integracién de la solucién CI/CD con el ecosistema existente. La

Tabla [6] los resume:

50



Tabla 6: Requisitos técnicos - Elaboraciéon propia

ID | Requisito Descripcién

RT1 | Integracién con GitLab CI | La soluciéon debe incluir un archivo
.gitlab-ci.yml que defina todas las
etapas del pipeline.

RT2 | Uso de GitLab Runner Se requiere un agente GitLab Runner
configurado y operativo para la ejecu-

cion de los pipelines.

RT3 | Apache Tomcat Debe existir un servidor accesible via
SSH con Tomcat instalado para ejecu-

tar el despliegue del artefacto.

RT4 | Repositorio Nexus El pipeline debe descargar las depen-
dencias desde el repositorio Maven ins-

titucional (Nexus).

RT5 | Compatibilidad con JDK | La compilacién debe realizarse con Ja-

1.8 va 1.8, compatible con las aplicaciones

actuales.

4.5.5. Flujo de implementacion y actores involucrados:

El flujo inicia con la participacion de dos actores principales: el Ingeniero Junior
o Senior de Gestion de la Demanda y Desarrollo T1, quien realiza un push o
crea una merge request en GitLab. El flujo implica una revisiéon obligatoria por
parte de un Ingeniero Senior, quien evalia y aprueba el merge request. Una vez
aprobado, se activa automaticamente el pipeline de GitLab CI. Este pipeline

consta de varias etapas:

La Figura[f|representa el flujo de trabajo automatizado implementado mediante
GitLab CI/CD, con el propésito de mejorar los procesos de construccién, des-
pliegue y restauracién de aplicaciones desarrolladas en la Pontificia Universidad

Javeriana Cali.

51



Este pipeline esta disenado para ejecutarse tinicamente cuando se realizan ope-
raciones sobre ramas relevantes (main o master), y consta de las siguientes

etapas diferenciadas por colores:

e Naranja (GitLab y GitLab Runner): Representa el entorno donde se
dispara y ejecuta el pipeline. GitLab actia como el orquestador, mientras
que GitLab Runner es el agente que ejecuta cada etapa definida en el

archivo .gitlab-ci.yml.

e Amarillo (Build): Etapa inicial que se encarga de compilar el proyecto
utilizando Maven, generando el archivo .war. Esta etapa valida la inte-

gridad del codigo fuente antes de ser desplegado.

e Verde (Deploy): Responsable del despliegue automatico del artefacto
compilado en el servidor web remoto Apache Tomcat. Previo al despliegue,

esta etapa genera un respaldo del artefacto existente.

e Gris (Rollback): Etapa manual que se activa Gnicamente cuando se
detectan fallos posteriores al despliegue. Permite restablecer el artefacto
anterior disponible desde el repositorio de respaldos, restaurando el fun-

cionamiento del sistema.

Esta estructura modular, acompanada por reglas de activacién condicional,
permite que el pipeline sea reutilizable, seguro y trazable. Ademas, los colores
utilizados en el diagrama tienen como propdsito facilitar la comprension visual

del flujo técnico y las responsabilidades de cada etapa.
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Gitlab Se dispara pipeli > Gitlab Runner

Se ejecutan stage del pipeline

Build: Compila
proyecto y genera
artefacto .war

¥
Deploy: Despliega
automaticamente
artefacto en servidor
web remoto

Se acliva manual solo si es necesario

Rollback: Restablece
lltimo artefacto
disponible

Figura 5: Pipeline solucién propuesta - Elaboracion Propia

4.5.6. Persistencia y organizacion de backups

Para garantizar la trazabilidad y recuperabilidad de versiones anteriores, el pi-
peline organiza los respaldos en carpetas individuales por sistema, utilizando el
nombre del artefacto .war como identificador tinico. Ejemplo: /home/opcgd/backups/nombre-
proyecto/nombre-proyecto-20250605194700.war. Esto permite:
1. Conservar multiples versiones histéricas ordenadas cronolégicamente.
2. Evitar sobrescritura entre proyectos que reutilizan el mismo pipeline.

3. Facilitar el rollback inmediato desde el pipeline con minima intervencion

manual.

4.5.7. Seguridad proceso CI/CD

Todas las operaciones remotas se realizan mediante claves SSH cifradas almace-

nadas como variables protegidas en GitLab CI/CD, asegurando autenticacién
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sin exponer credenciales. Los permisos de escritura en los directorios de desplie-
gue son cuidadosamente controlados, permitiendo inicamente al deploy runner

autorizado copiar archivos .war.

4.5.8. Diagrama de Contexto

El siguiente diagrama de contexto presenta una visién general de alto nivel
sobre la interaccién entre los actores responsables del proceso de integracion y
entrega continua (CI/CD) y el sistema automatizado configurado como parte
de la soluciéon propuesta. Este diagrama refleja cémo los roles involucrados
colaboran en un entorno controlado, que actualmente no corresponde a un

entorno de produccion.

En este flujo, el Ingeniero de Innovacién (rol desempenado por ingenieros de
gestién de la demanda o de desarrollo TT) realiza acciones como el commit
o la solicitud de merge de cambios en el repositorio Git. Estas acciones des-
encadenan automaticamente la ejecucién del pipeline de CI/CD configurado
en GitLab. Dicho pipeline ejecuta tareas como compilacién, empaquetado del
archivo .war, respaldo del artefacto anterior y despliegue automatizado en un
servidor Apache Tomcat, todo dentro de un ambiente controlado para pruebas

funcionales o validaciones técnicas.

El sistema de CI/CD estd compuesto por herramientas como GitLab, GitLab
Runner y Tomcat, y permite no solo acelerar el ciclo de despliegue sino tam-
bién mejorar la trazabilidad de los cambios. Adicionalmente, en caso de una
falla funcional posterior al despliegue, se ha habilitado un mecanismo de roll-
back manual, que puede ser activado por un ingeniero de infraestructura para

restaurar la version previa del artefacto.

A continuacion, se presenta el diagrama de contexto correspondiente:
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Ingeniero CSI
[Person]

sti6n de la Demanda.
= esarrolio Tl & Ingeniero
de Infraestructura

Realiza commit /merge  Entrega de resultados

Sistema CI/CD
[Software System]

Gillab, Runnes, Nexus, Apache Tomcat

Despliegue automatico de artefactos

Aplicaciones Legacy
[Software System]

Figura 6: Contexto C4 solucién propuesta - Elaboracion Propia

Tabla 7: Convenciones del Diagrama de Contexto C4 — Elaboraciéon Propia

Elemento Significado

Persona (icono redondo) | Representa a los actores humanos que interactian con

el sistema, como ingenieros TT.

Recténgulo azul Sistema de software involucrado, como GitLab, GitLab

Runner o Tomcat.

Etiqueta de conexion Describe la interaccion entre la persona y el sistema,

como Push/Merge o Entrega resultados.

Flechas Direccién del flujo de informacion o control entre los

elementos.

4.5.9. Diagrama de Contenedores

El siguiente diagrama de contenedores describe como se estructura la solucion
propuesta de integracién y entrega continua (CI/CD), especificando los dife-

rentes contenedores de software que participan y cémo interactian entre si.
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Esta vista proporciona un entendimiento técnico mas detallado sobre la solu-
cion técnica, ubicando a cada componente en su respectivo entorno légico de
ejecucion.

El Ingeniero de Innovacion, quien desempena funciones de desarrollo o gestion
de la demanda, realiza un push o merge del cédigo fuente en GitLab, el cual
actiia como contenedor de control de versiones y orquestador del pipeline de
CI/CD. GitLab esté configurado para detectar estos eventos y automaticamen-

te dispara la ejecucion del pipeline definido en el archivo .gitlab-ci.yml.

La ejecucion del pipeline es gestionada por GitLab Runner, que actia como
agente responsable de interpretar y ejecutar los pasos declarados en el pipeline.

Desde este contenedor se realizan dos acciones principales:

1. Compilacién y generacién del artefacto .war: GitLab Runner descarga
las dependencias requeridas desde el servidor Nexus, que funciona como
un repositorio de artefactos, y posteriormente genera el archivo .war del

proyecto.

2. Despliegue automaético del artefacto: El artefacto .war resultante es copia-
do al servidor Apache Tomcat, el cual aloja la aplicacién Java y permite

su ejecucion.

Todos los contenedores estan encapsulados dentro del entorno de infraestructu-
ra basado en contenedores o maquinas virtuales, gestionado por la institucién.
Aunque actualmente esta solucién no se encuentra en produccion, su diseno es

completamente adaptable a entornos productivos.

Este enfoque permite que los ingenieros no solo automaticen el proceso de
compilacion y despliegue, sino que también reduzcan errores manuales, aceleren
las pruebas funcionales y habiliten un mecanismo de recuperacion ante fallos

mediante rollback, cuando sea necesario.
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Figura 7: Contenedores C4 solucién propuesta - Elaboracién Propia

Tabla 8: Convenciones del Diagrama de Contenedores C4 — Elaboracién Propia

Elemento Significado

Persona (circulo superior) Representa a un usuario externo (Ingeniero de Innova-

cién) que inicia las acciones del sistema.

Contenedor (rectdngulo con etiquetas) | Componentes que ejecutan funciones clave dentro del

sistema, como GitLab, GitLab Runner, Nexus o Tomcat.

Texto en corchetes Indica el tipo y funcién del contenedor (por ejemplo,

[Container: Agente]).

Flechas Flujo de interacciéon entre contenedores, por ejemplo,

ejecucién de pipelines o despliegue de artefactos.

Limite punteado Representa el entorno en el cual se encuentran los con-

tenedores (como un entorno virtualizado o cloud).
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4.6. Decisiones estratégicas y criterios de seleccion

La solucién técnica CI/CD diseniada responde a cinco ejes estratégicos, cada

uno sustentado en analisis de riesgo, beneficios y alineacién institucional:

1. Aprovechamiento del ecosistema existente. Se seleccionaron GitLab
CFE 'y Nezus OSS por su presencia operativa en la universidad, minimizan-
do el tiempo de despliegue inicial, aprovechando los procesos de backup
y monitorizacién central existentes en TI, y evitando la fragmentacion de

la infraestructura.

2. Sencillez operacional y rapida adopcién. Se opté por GitLab Runner
en modo shell en lugar de contenedores especializados, reduciendo la
complejidad de la orquestacion y acelerando la curva de aprendizaje de
los equipos al mantener los pipelines definidos exclusivamente en YAML

y variables protegidas.

3. Compatibilidad total con Java EE y Tomcat. La solucion trabaja
sobre WARs estandar sin contenedores adicionales ni refactorizacion de
codigo, respetando las ventanas de mantenimiento académico y evitando

riesgos en servicios criticos como matricula y finanzas.

4. Modularidad (Principio de Responsabilidad Unica). Cada fase —build,
deploy y rollback—se implementa como un job auténomo, lo que facilita

pruebas unitarias especificas, extensiones independientes y mantiene la
trazabilidad de fallos.

5. Seguridad y gobernanza de secretos. Todas las credenciales (SSH, to-
kens Nexus, rutas de backup) residen en variables protegidas de GitLab,
con rotacion semestral como politica recomendada por la unidad de seguri-

dad TT y protocolo de recuperacién ante exposicion accidental de secretos.
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4.7. Estrategias de diseno para la reutilizacion

Uno de los pilares fundamentales del diseno técnico fue garantizar que la solu-
cion pudiera ser adoptada por otros proyectos dentro del ecosistema tecnolégi-
co de la universidad. Para ello, se implementaron diversas estrategias arqui-
tectonicas y practicas de ingenieria de software orientadas a la reutilizacion,
adaptabilidad y sostenibilidad del flujo CI/CD.

Estas estrategias no solo permiten desacoplar componentes, sino que aseguran
la independencia de contexto, la coherencia en la automatizacion y la capacidad
de extension de la soluciéon en nuevos entornos. A continuacion, se describen

los ejes clave de esta estrategia.

e Modularizacién del pipeline bajo principios SOLID

El pipeline fue disenado bajo un esquema modular y desacoplado, inspira-
do en principios como el de responsabilidad tinica (SRP) y abierto/cerrado
(OCP). Cada etapa (build, deploy, rollback) se define como una uni-
dad funcional aislada, permitiendo su activacion selectiva en funcién del
contexto del proyecto. Este enfoque habilita la extension sin modifica-
cion del cédigo base y facilita la integracion de nuevos comportamientos
o entornos de despliegue.

Ejemplo: proyectos que no requieren despliegue automético (por ejemplo,
bibliotecas internas) pueden reutilizar la etapa build sin heredar 16gica

innecesaria de despliegue.

build deploy rollback 3

@ maven-build ) @ Deploy ] & rollback .

Figura 8: Esquema de pipeline modular basado en principios SOLID. Cada médulo
(Build, Deploy, Rollback) es independiente y reutilizable segin el contexto del
proyecto.

e Definicién del pipeline mediante YAML
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El pipeline CI/CD fue definido mediante un archivo en formato YAML
(Yet Another Markup Language) es un formato utilizado para definir con-
figuraciones. En el contexto de integracién y entrega continua (CI/CD),
los archivos YAML permiten describir de forma estructurada los pasos
del pipeline, las variables, los scripts y las condiciones de ejecucion. A
través de este formato, herramientas como GitLab CI pueden interpretar
y ejecutar automdéticamente procesos de construccion, despliegue y roll-
back. (.gitlab-ci.yml), siguiendo la convencién establecida por GitLab
CI. Este formato permite estructurar de forma clara y legible las etapas
(stages) y los trabajos (jobs), facilitando el mantenimiento y la extension
del flujo de entrega.

Cada etapa del pipeline como build, deploy y rollback se define como
un bloque independiente. Esto permite adaptar el comportamiento del
pipeline segun el contexto del proyecto, el entorno de despliegue o las

variables definidas.

Ejemplo de estructura basica en YAML:

Figura 9: Ejemplo de archivo YAML - (Elaboracién Propia)
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Este archivo define el flujo secuencial del pipeline e incluye una etapa
de rollback activable de forma manual para mayor control. Ademds, se
observan buenas practicas como la parametrizacion por medio de variables

globales y el uso de comandos simples para compilar y desplegar.

El uso de YAML no solo estandariza la definicién de los pipelines, sino que
también fomenta la reutilizacion, claridad y trazabilidad de los procesos
DevOps definidos.

Parametrizacién completa mediante variables externas

Para garantizar la portabilidad de la solucion entre distintos proyectos,
se externalizaron todos los parametros contextuales mediante variables
definidas en GitLab CI/CD. Estas variables incluyen:

o JAVA_HOME, TOMCAT_PATH
o SSH_USER, SSH_HOST, SSH_PRIVATE_KEY

Este mecanismo permite que multiples equipos utilicen una misma légica
de pipeline, solo es necesario hacer el llamado del pipeline general desde

cada pipeline de los proyectos. .gitlab-ci.yml original.

Separacion entre logica reusable y configuracion local

Se implement6 un enfoque dual que separa la 16gica del pipeline (en el
repositorio plantilla) de la configuracién especifica de cada proyecto (en
sus propios repositorios). La légica se concentra en etapas declaradas y
versionadas, mientras que los proyectos consumidores solo deben declarar

sus variables y adaptar su estructura de carpetas si es necesario.

Incorporacién de mecanismos de resiliencia: respaldo y rollback

Uno de los avances mas importantes del disefio fue la incorporacién de un
mecanismo de respaldo automatico antes del despliegue. Cada artefacto
.war existente es respaldado en una carpeta estructurada por nombre del

sistema, con timestamp, lo que permite identificar versiones anteriores.

Adicionalmente, se incluy6 una etapa manual de rollback que permite a

los ingenieros de infraestructura restaurar la tltima versién vélida en caso
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de errores en producciéon o comportamiento inesperado post-despliegue.

Esta capacidad evita el uso de snapshots pesados o restauraciones com-

pletas, optimizando el tiempo de recuperacién ante fallos (MTTR).

Documentacion operativa para adopcion institucional

Como complemento al disefio técnico de la solucién CI/CD, se elaboré

una guia operativa institucional con el propdsito de facilitar su adopcion,

reutilizacion y sostenibilidad en el tiempo. Esta guia documenta de for-

ma detallada el uso del pipeline, desde la configuraciéon inicial hasta los

procedimientos manuales como el rollback.

5.2 Contenido de la guia

O

Guia paso a paso para la adopcién del pipeline: instrucciones
detalladas para clonar, adaptar y ejecutar el pipeline en diferentes
contextos, incluyendo ejemplos de uso con ramas main y master.
Politicas de versionamiento de artefactos: lineamientos sobre el
uso del repositorio Nexus institucional y el etiquetado seméntico de
versiones para garantizar trazabilidad y orden.
Protocolo de recuperaciéon ante errores: acciones a ejecutar en
caso de fallas en el pipeline, incluyendo activaciéon manual de rollback
y restauracion de versiones anteriores.
Declaracién y uso de variables: listado de variables de entorno
utilizadas en el archivo .gitlab-ci.yml, con su propoésito y contexto
de uso.
Validacién y socializacién: la guia fue validada por miembros clave
de los equipos de TI de la universidad, especificamente:

¢ Ingeniero Senior de Infraestructura T1I.

¢ Ingeniero Senior de Gestién de la Demanda.

¢ Ingeniero de Proyectos y Desarrollo TI.
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Durante sesiones técnicas realizadas entre abril y mayo de 2025, se
revisaron las instrucciones y procedimientos propuestos, asegurando

su coherencia con las politicas internas de infraestructura y seguridad.

o Disponibilidad: la guia con su explicacién, capturas y recomenda-
ciones técnicas, ha sido incluida como Anexo A de este documento,
permitiendo su consulta independiente y reutilizacién futura por par-

te de otros equipos de desarrollo o infraestructura.

e Disponibilidad y mantenimiento

El documento completo se encuentra almacenado en el repositorio ins-
titucional de GitLab, bajo la seccién de Documentacién Operativa. Se
acordd que su mantenimiento estara a cargo del area de Gestion de la De-
manda, en coordinacion con el equipo de Infraestructura, quienes podran
actualizarla conforme evolucionen los entornos y herramientas institucio-

nales.

4.8. Compatibilidad con infraestructura institucional exis-

tente

A diferencia de otras soluciones basadas en contenedores u orquestadores (Doc-
ker /Kubernetes), la implementacién actual fue disenada para ejecutarse direc-
tamente sobre entornos tradicionales (Tomcat sobre Linux), lo que la hace
compatible con la infraestructura productiva de multiples unidades de la uni-
versidad. Esto redujo barreras técnicas y permitié validar su viabilidad sin

necesidad de reestructurar servidores existentes.

Estas estrategias no solo garantizan la calidad técnica del pipeline, sino que ase-
guran su sostenibilidad, extensibilidad y alineacién con una vision institucional

de automatizacion evolutiva.

La Tabla [ presenta un resumen de estas estrategias de disefio orientadas

a la reutilizacién institucional, detallando su propdsito técnico y el beneficio
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especifico que aportan al contexto académico

solucién.

en el cual fue implementada la

Tabla 9: Estrategias de diseno orientadas a la reutilizacion institucional

Estrategia

Propésito

Beneficio Institucional

Modularizacién del

pipeline

Separar légica por eta-
pas reutilizables (build,
deploy, rollback)

Permite la adopcién parcial o to-
tal en distintos proyectos segin sus

necesidades

Uso de variables ex-

Parametrizar rutas, en-

Facilita la configuracién sin modi-

ternas tornos y credenciales ficar el codigo fuente del pipeline
Separacién  légica- | Mantener la logica en | Garantiza una solucion genérica
configuracién un repositorio plantilla | reutilizable con personalizacién lo-

y la configuraciéon en

cada proyecto

cal minima

Respaldo automati-

co y rollback

Preservar versiones an-
teriores del artefacto
.war antes de desplie-

gue

Mejora la resiliencia, permite recu-

peracién rapida ante fallos

Documentacién Guiar a otros equipos | Reduce curva de aprendizaje y es-
operativa en la adopcién del pipe- | tandariza el proceso en toda la uni-
line versidad
Compatibilidad con | Evitar  dependencias | Asegura que la solucién funcione

entornos tradiciona-

les

con Docker u orquesta-

dores externos

en la infraestructura actual de pro-

duccién

4.9.

Funcionamiento de la Solucién

La soluciéon propuesta se implementé en un entorno controlado, configurado

para simular las condiciones técnicas de los entornos utilizados por la Pontificia

Universidad Javeriana Cali. El entorno incluyé una instancia de GitLab CE,

un servidor GitLab Runner, un servidor Nexus y un servidor Apache Tomcat,
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todos conectados de forma privada para emular el flujo real de integracion y

despliegue de aplicaciones legacy.

1. Configuraciéon del GitLab Runner El GitLab Runner fue instalado es-
pecificamente como parte de este proyecto en una maquina virtual Linux
dedicada. Se utiliz6é el modo de ejecucion shell, ya que no se implemen-
taron contenedores Docker en esta versién. La configuracion del runner
se realizd con permisos controlados y fue registrado directamente con el
proyecto central de CI/CD, que contenia la légica principal del pipeline

reutilizable.

2. Configuracién de Nexus y Tomcat Nexus fue configurado como repositorio
privado para almacenar los artefactos generados (.war). Las credenciales
de acceso fueron definidas como variables protegidas en GitLab para evitar
exposicion y permitir el uso controlado desde los pipelines. Apache Tomcat
fue preparado con un entorno de prueba idéntico al productivo, asegurando

que los despliegues fueran realistas y confiables para la validacion.

3. Estructura técnica del pipeline CI/CD El pipeline fue implementado me-
diante un archivo .gitlab-ci.yml centralizado en un repositorio base.

Este archivo fue disenado para ser modular, reutilizable y parametrizable.

Los demés proyectos hacen uso del pipeline mediante la directiva include,
lo que permite mantener una tnica fuente de configuracion y facilitar el

mantenimiento a largo plazo.
Fases del pipeline:
a) build:
e Ejecutamvn clean install para compilar el cdédigo y generar el
artefacto .war.

e Valida que no existan errores de compilacién ni conflictos de de-

pendencias.

e Utiliza variables globales para definir versiones, nombres de arte-

factos y entorno.
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b) deploy:
e Se conecta al servidor Tomcat mediante SHH seguro.
e Copia el archivo .war al directorio correspondiente (webapps/).
e Reinicia el contexto de la aplicacion o el servicio, segin configu-

racion.
4. Caracteristicas avanzadas del pipeline
e Trazabilidad total: cada ejecucion del pipeline queda registrada con
logs detallados, estado de cada etapa y artefacto generado.

e Reusabilidad estructural: el pipeline fue construido en bloques reuti-
lizables, permitiendo su adopcién por otros proyectos sin reescritura.

e Aislamiento de configuraciones: se utilizaron variables globales y ar-
chivos de configuracion separados para entornos, credenciales y parame-
tros.

e Notificacién automatica: al finalizar cada ejecucién, se envia un re-
sumen por correo electrénico o notificacién en GitLab al responsable

del proyecto.
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4.10.

Descripcion del proceso

actual sin CI/CD

Ingeniero Desarrollo y/o Gestion de
la demanda

Ingeniero Senior Gestion de la Demanda Ingeniero Infraestructura

Clona el repositorio

GitLab hacia su
entorno local,

Compila el proyecto
manuaimente usando el
IDE Eclipse o linea de

andos para
generacion con Maven

Ingresa a a carpeta
target del proyecto y
toma el war.

Se crea archivo RCF
donde se ingresa el

control de cambios
actividades para el
despiiegue.

Se realiza commity
ara que se
carguen los cambios

Revisa cambios en el
codigo fuente

Accede en la mesa de

jservicio, descarga el RCF y|

valida las actividades para
el despiiegue.

Descarga el artefacto)
nuevo cargado al
repositorio Gitlab

Realiza una copia del
anterior artefacto y lo
quarda en una ruta de

Rama master lista
con el artefacto para
pasar a produccion

Copia el artefacto nuevo
len Ia ruta de apiicaciones|
del Apache Tomcat

e despliega
orrectamente?

repositorio Gitlab de.
produccion

Se vuelve a
desplegar el itimo
artefacto respaldado

Figura 10: Diagrama actividades proceso actual - (Elaboracién Propia)

Tabla 10: Convenciones del Diagrama de Actividades — Elaboraciéon Propia

Elemento

Significado

Circulo inicial

Punto de inicio del flujo de actividades. Representa el

inicio del proceso tras solicitud de merge.

Rectéangulo Actividad o accién ejecutada por un rol, como revisién,
despliegue o activacién manual.
Rombo Punto de decision que bifurca el flujo de acuerdo con el
cumplimiento de una condicién.
Flecha Flujo de secuencia entre actividades o decisiones.

Circulo con borde doble

Punto de finalizacién del proceso. Marca el fin del flujo

del pipeline o del rollback.

Swimlanes

Divisién de responsabilidades por rol: desarrollo, gestion

de demanda y operacién/infraestructura.
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e Paso 1. Responsable: Ingeniero Gestion de la demanda
Clona el repositorio del sistema desde GitLab hacia su entorno local.
e Paso 2. Responsable: Ingeniero de demanda
Compila el proyecto manualmente usando Eclipse o linea de comandos

para generalo con Maven.

Fuente

p=true|

Figura 12: Paso 1.1 - Proceso Actual

e Paso 3. Responsable: Ingeniero de demanda
Ingresa a la carpeta target del proyecto que es la ruta donde se
genera el artefacto y copia el .war en una subcarpeta del proyecto

(Pasos a produccién - carpeta-cambios)
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Mombre

becas

classes
generated-sources
maven-archiver
maven-status

| | becas.war

Figura 13: Paso 3 - Proceso Actual

| | becas.war
£33 RFC_20250607-#Ticket-contexto

Figura 14: Paso 4 - Proceso Actual

e Paso 5. Responsable: Ingeniero de demanda
En ese archivo RFC de control de cambios se ingresa el contexto del
cambio realizado, las actividades que debe realizar el ingeniero de
infraestructura, por ejemplo: desplegar archivo .war, plan de rollback

y URL en gitlab donde se encuentra ese artefacto a desplegar.

3. ¢Qué actividades se van a realizar para hacer el cambio?

Actualizar el war
becas.war
sibec-task.war

4. Ubicacion de Scripts. Ruta donde se encuentran los scripts

hitps://gitlab.com/JaverianaCaliSw/Becas/-
ltree/master/Pasos%20a%20Producci%C3%B3n/20250507-TCK-AAAC-

8252 AjustelogsExcelencia?ref e=heads

Figura 15: Paso 5 - Proceso Actual

En el punto donde se agrega el la URL donde se encuentra el arte-

facto es un paso propenso a errores porque muchas veces, se utiliza
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una anterior plantilla y esa URL se olvida modificar, por lo tanto,
el ingeniero de infraestructura toma ese archivo .war anterior y lo

despliega, causando un error en el funcionamiento del sistema.

e Paso 6. Responsable: Ingeniero de demanda
Luego de crear la carpeta con el artefacto y archivo RFC, procede a
realizar commit y push para que carguen los cambios realizadados en
el cédigo fuente y archivos para el paso a produccion al repositorio de
gitlab.

MINGWE:/ c/Users/andersson.morales/Documents/ proyectos_devops/Becas

r this commit with:

/merge_requ w7merge_requ

Figura 16: Paso 6 - Proceso Actual
e Paso 7. Responsable: Ingeniero de Innovacion

Solicita la revision y merge request a un ingeniero senior gestién de

la demanda en gitlab.
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Se modifica conexién base de datos

1Y) Administrator reques rge devel

Ovarvidw O

@ -

Activity All activity ~ T

Administrator assigned to BSW_ANDERS SONMORALES_PU

Figura 17: Paso 7 - Proceso Actual

e Paso 8. Responsable: Ingeniero de Innovacién
Crea un cambio y reléase en la aplicaciéon de mesa de servicio, donde
ingresa lo mismo que en el archivo RFC y envia el cambio a aprobacién

al ingeniero senior, ingeniero de seguridad y jefes de las unidades.

e Paso 9. Responsable: Ingeniero de Infraestructura
Una vez el cambio es aprobado, el ingeniero de infraestructura acce-
de al release registrado en la mesa de servicios TI, descarga el RFC
asociado y accede a la URL del repositorio GitLab indicada en el re-
querimiento. Desde alli, descarga el archivo .war correspondiente al
nuevo despliegue. A continuacion, realiza una copia de seguridad del
archivo .war actualmente en produccion, almacenandolo en una car-
peta de respaldos. Finalmente, reemplaza el artefacto existente por el
nuevo archivo .war en la ruta webapps del servidor Apache Tomcat,
donde se alojan las aplicaciones web de la universidad.

e Paso 10. Responsable: Ingeniero de infraestructura
Realiza el cierre del release en la mesa de servicio TI y notifica al
ingeniero de innovacién para que proceda con las validaciones del

funcionamiento del sistema.

e Paso 10. Responsable: Ingeniero de infraestructura e Inge-

niero de Innovacién
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Si se presentan fallos en el funcionamiento del sistema después del
paso a produccion o en el proceso de despliegue, el ingeniero de inno-
vaciéon notifica al ingeniero de infraestructura para que proceda con
el rollback al artefacto previamente funcional. El ingeniero de infra-
estructura accede al servidor correspondiente, navega hasta el direc-
torio de respaldos y localiza el archivo .war anterior. Posteriormente,
realiza su despliegue manual en la ruta webapps del servidor de apli-
caciones Apache Tomcat, sobrescribiendo el artefacto defectuoso con

la versién estable.

4.11. Descripcién de la solucién propuesta CI/CD

propuesto

A continuacion, se describe de manera secuencial el funcionamiento de la
solucién CI/CD disenada para optimizar los procesos de integracion y des-
pliegue de aplicaciones legacy en la Pontificia Universidad Javeriana Cali.
Esta propuesta automatiza tareas previamente manuales, asegurando ma-
yor trazabilidad, control y eficiencia en la gestién de los despliegues. Para
facilitar la comprension, en los pasos que lo requieren se incluyen imagenes

ilustrativas del funcionamiento real de la solucién.
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Ingeniero Desarrollo yio Gestion de
la demanda

geni Senior Gestion de la D Ingeniero Infraestructura

‘Solicita revision y
aprobacion merge

Revisa cambios en el

codigo fuente

Se ejecuta stage
rollback

¢ Aprueba

request

merge?

Es sistema
nuevo?
si

l

, No hay itimo
Se dispara el pipeline Se rectablece e artefacto para
P restaurar
/l\ /l\
® ®
() L)
£Se desplied)
riectamens;
No Si

El pipeline notifica en El artefacto se
consola los errores y despliega el apache
finaliza el job. tomecat
/l\
()
L)

Se solicita activar
stage roliback

Figura 18: Diagrama Actividades solucién propuesta - Elaboracién Propia

Tabla 11: Convenciones del Diagrama de Actividades — Elaboraciéon Propia

Elemento

Significado

Circulo inicial

Punto de inicio del flujo de actividades. Representa el

inicio del proceso tras solicitud de merge.

Rectéangulo Actividad o accién ejecutada por un rol, como revisién,
despliegue o activacién manual.
Rombo Punto de decisién que bifurca el flujo de acuerdo con el
cumplimiento de una condicién.
Flecha Flujo de secuencia entre actividades o decisiones.

Circulo con borde doble

Punto de finalizacion del proceso. Marca el fin del flujo

del pipeline o del rollback.

Swimlanes

Divisién de responsabilidades por rol: desarrollo, gestion

de demanda y operacién/infraestructura.
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e Paso 1. Responsable: Ingeniero de demanda
Clona el repositorio del sistema desde GitLab hacia su entorno local.
e Paso 2. Edicién y commit del cédigo: El desarrollador realiza
cambios en el codigo fuente desde su entorno local y hace commit al

repositorio GitLab.

MINGWES:/c/Users/andersson.morales/Documents/proyectos_devops/Becas

i.edu.co=

Figura 19: Paso 2 - solucién técnica

e Paso 3. Solicitud de merge: Se crea una Merge Request (MR) para
fusionar la rama de desarrollo con la rama principal. Esta solicitud es

revisada por un ingeniero senior.
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Se modifica conexion base de datos

3% Open Administrator requested to merge develop [f into main just now
Overview 0  Commits - Pipelines 0  Changes 1

Prueba funcionamiento solucion propuesta

a0 [ @ol|l@
8~ Approval is optional (® ~
© Ready to merge! ~

Delete source branch  (_] Squash commits ) () Edit commit message

» 1commit and 1 merge commit will be added to main.

Activity

All activity ~ | T=

Administrator assigned to @SW_ANDERSSONMORALES_PUJ just now

Figura 20: Paso 3 - solucién técnica

e Paso 4. Aprobacién y activacién del pipeline: Al aprobar el MR,

GitLab dispara automéaticamente el pipeline definido en el archivo
.gitlab-ci.yml

Se modifica conexion base de datos

$o Merged  Administrator requested to merge 'develop [} into main just now
Overview 0  Commits -  Pipelines 0  Changes 1
Prueba funcionamiento solucidn propuesta

&0 | Fo O

8- Approval is optional

k2

Merged by 7= Administrator just now Revert  Cherry-pick

Merge details
+ Changes merged into nain with 87847718
+ Did not delete the source branch

@ Pipeline #90 created

L )
/ Pieline created for 8700718 on (main /

Activity Alactivity v | 1=
Administrator assigned (o @SW_ANDERSSONMORALES_PUJ just now

Administrator mentioned in commit 878d£718 right now

% Administrator merged right now

Figura 21: Paso 4 - solucién técnica
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e Paso 5. Ejecucién del stage ’build’: El GitLab Runner compila

el proyecto con Maven, genera el archivo .war y lo conserva como

artefacto.

Pipeline #90 @ Blocked for nain B

bulld

Retated jobs

- © maven-buitd

/

Figura 22: Paso 5 - solucién técnica

e Paso 6. Ejecucion del stage ’deploy’: Se verifica si existe una
versién previa en Tomcat. Si existe, se respalda. Luego, se despliega el
nuevo .war en Tomcat mediante scp(Secure Copy Protocol) permite
transferir archivos de manera segura entre servidores a través de una
conexién SSH, asegurando que el despliegue del artefacto se realice

con integridad y confidencialidad.

Related jobs

- © Deploy

Figura 23: Paso 6 - solucién técnica

e Paso 7. Finalizacion y reporte: El pipeline notifica su estado
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(éxito o fallo). Si fue exitoso, el nuevo sistema queda desplegado.

JaverianaCaliSw | Becas [ Pipelines | #90

Merge branch 'develop' into 'main'

& Blocked Administrator created pipeline for commit 870df718  [g

For ‘main

latest branch €O 3 jobs

Pipeline  Jobs 32 Tests 0

build deploy rollback >

® maven-build [ © Deploy [ 4 rollback >

Figura 24: Paso 7 - solucién técnica

Convocatorias Becas

Figura 25: Paso 7 - Aplicacion desplegada exitosamente
e Paso 8. Rollback (manual): En caso de fallas, un ingeniero de

infraestructura puede ejecutar manualmente el stage 'rollback’, res-

taurando el ultimo respaldo automaético del .warprevio.
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JaverianaCaliSw /| Becas [ Pipelines |/ #90

Merge branch 'develop' into 'main’

& Blocked Administrator created pipeline for commit 8700718  [gy
For ‘main

latest branch €O 3 jobs

Pipeline  Jobs 3 Tests 0

build deploy > ;

® maven-build 3] & Deploy 3] @ rollback >

Figura 26: Paso 8 - solucién técnica

Related jobs

> © rolback

Figura 27: Paso 8.1 - solucién técnica

6.5.1. Comparacién operativa entre procesos: antes y después

Una vez documentados tanto el proceso tradicional como el modelo pro-
puesto con CI/CD, es posible establecer una comparacién directa entre
ambos enfoques de entrega de software. A continuacion, se analiza el cam-
bio en cinco etapas clave del proceso: compilacién, carga del artefacto, do-
cumentacion, despliegue y rollback. Este analisis permite evidenciar con
mayor claridad céomo la automatizacion y estandarizacién introducidas
por la solucién CI/CD mejoran la trazabilidad, reducen errores humanos

y aumentan la eficiencia operativa.
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e Compilacién del artefacto: En el proceso tradicional, el archivo
.war se genera manualmente mediante entornos locales como Eclipse,
sin validaciones automaticas de dependencias. Con CI/CD, la com-
pilacion se realiza automaticamente al aprobar un Merge Request en

GitLab, integrando validaciones a través de Maven.

e Carga del artefacto: Anteriormente, el archivo debia ser copiado
y cargado manualmente por el desarrollador. El pipeline propuesto
automatiza completamente este paso, gestionando tanto la creacién

como el almacenamiento del artefacto.

e Documentacién y RFC: El proceso manual incluia la generacién de
un RFC textual que solia contener errores o referencias desactualiza-
das. En la nueva solucion, la documentaciéon del despliegue se realiza
a través de logs del pipeline, eliminando la necesidad de RFCs escritos

a Imarnao.

e Despliegue en servidor: Tradicionalmente, el despliegue requeria
intervencién del equipo de infraestructura para realizar respaldos, va-
lidaciones y ejecucién. Con la solucién CI/CD, estas tareas se au-
tomatizan dentro del pipeline, incluyendo validaciones, despliegue y

notificacién del estado.

¢ Rollback ante errores: El modelo anterior implicaba exploracion
manual de carpetas y copias para restaurar versiones anteriores. FEn
contraste, la nueva solucién incorpora una etapa automatica de roll-
back, que puede activarse desde el pipeline con restauracién garanti-

zada.

La Tabla (12| sintetiza esta comparacién, resaltando la evolucién de un
proceso altamente manual a un flujo automatizado, controlado y alineado

con buenas préacticas DevOps.
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Tabla 12: Comparacion de los procesos de despliegue

Etapa

Proceso Actual

CI/CD Propuesto

Compilacion

Carga del artefacto

Manual con Eclipse o Ma-
ven
Manual en GitLab

Automatica con GitLab
Runner

Generada automaticamente

Documentacion RFC escrito a mano Informaciéon documentada
en logs y pipeline
Despliegue Manual por infraestructura | Automatico desde el pipeli-
ne
Rollback Manual, explorando bac- | Etapa automatica activable
kups
4.12. Validacion técnica con proyectos reales

Para validar la solucién, se seleccionaron tres aplicaciones legacy repre-

sentativas:

e Sistema de Becas: Plataforma utilizada para gestionar apoyos econémi-

cos a estudiantes de la universidad. Tecnologias usadas:

o Lenguaje de Programacion: Java.

e}

e}

o}

O

Framework de Desarrollo: Spring.
Gestion de Dependencias: Maven.
Interfaz de Usuario: PrimeFaces.

Base de Datos: Oracle.

e Sistema de Asistencia a Grados: Es una plataforma disenada para

gestionar y registrar la presencia de graduandos e invitados duran-

te las ceremonias de graduacion. Este sistema permite la toma de

asistencia en tiempo real, el registro de los participantes (tanto gra-

duandos como invitados), y la generacién de reportes para el control

y seguimiento del evento. Tecnologias usadas:
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e}

Lenguaje de Programacién: Java.
JSP (JavaServer Pages).

Gestion de Dependencias: Maven.

e}

o

(0]

Interfaz de Usuario: Bootstrap.
o Base de Datos: Oracle.

e Sistema de Movilidad Internacional: Esta disenado para gestionar y
controlar las solicitudes y el seguimiento de los estudiantes que par-
ticipan en programas de movilidad, tanto salientes como entrantes.
Este sistema permite registrar, validar y hacer un seguimiento de los
estudiantes que viajan a otras instituciones o reciben a estudiantes
internacionales, para que el proceso sea organizado y transparente.

Tecnologias usadas:

(0]

Lenguaje de Programacién: Java.

o

Framework de Desarrollo: Spring.

o}

Gestion de Dependencias: Maven.
Interfaz de Usuario: PrimeFaces.

Base de Datos: Oracle.

e}

e}

Estas aplicaciones no fueron modificadas en su légica funcional. Se reali-

zaron las siguientes adaptaciones minimas:

e Inclusion del archivo .gitlab-ci.yml con include al pipeline base.
e Configuracién de variables de entorno en GitLab.

e Adaptacién de los archivos pom.xml para compatibilidad con Nexus.

Cada aplicacion fue sometida a una ejecucién completa del pipeline, veri-

ficando los siguientes puntos:

e Compilacion y empaquetado automatico.

Despliegue funcional en el servidor Tomcat de prueba.

Registro de logs y disponibilidad de la aplicacién desplegada.

Ejecucién del rollback ante error simulado, validando la restauracion

del artefacto anterior.
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La Tabla presenta una comparacion de tiempos promedio estimados
entre el proceso manual de despliegue utilizado previamente y la solucién
CI/CD propuesta. Se observa una reduccién sustancial en cada una de las
etapas del ciclo de entrega, destacando la automatizacion del despliegue
y la capacidad de rollback inmediato. Esta optimizacién representa una
mejora superior al 85 % en los tiempos operativos, lo cual es clave para
la agilidad institucional y la reduccion del riesgo humano en ambientes

productivos.

Tabla 13: Comparacién de tiempos promedio entre el proceso manual y el CI/CD pro-

puesto
Actividad Proceso Manual CI/CD Propuesto
Compilacion del arte- | 15 minutos 2 minutos
facto
Generacién y carga del | 10 minutos Automético
artefacto
Elaboracion del RFC 8 minutos No aplica
Aprobacion del comité | 24-48 horas No aplica
de cambios
Despliegue en servidor | 20 minutos 2 minutos
Rollback (en caso de | 15-30 minutos 2 minutos
error)
Total estimado 60-80 minutos + espe- | 6 minutos (flujo conti-
ra de comité nuo)

4.13. Gestion de errores y control de calidad

Durante la implementacién se incorporaron mecanismos basicos de vali-

dacién en cada etapa del pipeline:

e Validacién de la estructura del codigo antes de compilar.
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e Prueba de acceso HTTP tras el despliegue para confirmar que la apli-

cacion estd en ejecucion.

Los errores detectados fueron manejados mediante la cancelacién automati-
ca del pipeline, evitando que una falla en una etapa avance a la siguiente.
Esto permitié mantener la consistencia del sistema y facilitar la depura-

cion por parte del desarrollador.

4.14. Validacidén segin la norma ISO/IEC 25010

Para fortalecer la validez técnica de la solucién propuesta, se ha evaluado
su alineacién con las caracteristicas de calidad del modelo ISO/TIEC 25010.
La tabla siguiente muestra la relacién entre la soluciéon implementada y

algunas de las principales caracteristicas del modelo.

Tabla 14: Validacién de la solucién segun ISO/IEC 25010

Caracteristica de | Relacién con la solucién propuesta
calidad

Mantenibilidad El pipeline es modular, documentado y reutilizable. Ad-
mite configuraciéon desacoplada y uso en multiples pro-

yectos.

Eficiencia en el desem- | Reduccién de tiempos de despliegue de dias a minutos.

peno Mejora el uso de recursos del equipo.

Seguridad Manejo de credenciales mediante variables protegidas y

acceso seguro por SSH.

Portabilidad La solucion no depende de contenedores ni servicios ex-

ternos, permitiendo su adaptacién a entornos similares.

Fiabilidad Mecanismos de respaldo y rollback aseguran la recupe-

racion ante fallos.
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4.15. Lecciones técnicas derivadas de la ejecuciéon

e La division entre légica de pipeline y configuracién por proyecto me-
jora la escalabilidad.

e El uso de un proyecto centralizado en GitLab permite uniformidad y

reduce la deuda técnica.

e La automatizacién permitié reducir en mas del 50 % el tiempo pro-

medio de despliegue en los proyectos utilizados como muestra.

e La trazabilidad completa ofrecida por GitLab (commits, pipelines,

artefactos) permite auditar facilmente cualquier entrega de software.

4.16. Analisis de riesgos técnicos y operacionales

La implementacién de un pipeline CI/CD en aplicaciones legacy, aunque
beneficiosa, también puede conllevar ciertos riesgos que deben ser anali-
zados y mitigados desde una perspectiva preventiva. A continuacién, se
presenta un analisis de riesgos categorizado en técnicos y operacionales,

basado en el entorno institucional.

4.16.1. Riesgos técnicos

e Incompatibilidad con configuraciones legacy: Algunos sistemas
antiguos pueden tener dependencias no documentadas que impidan

una integracién fluida.

e Fallos por errores en scripts YAML: La complejidad de los ar-
chivos .gitlab-ci.yml puede generar fallos criticos si no se validan co-

rrectamente.

e Dependencia del Runner: El pipeline depende completamente de
la disponibilidad y estabilidad del GitLab Runner instalado. Un fallo

en este agente paraliza la cadena de entrega.
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4.16.2. Riesgos operacionales

e Resistencia cultural al cambio: La adopcién de practicas CI/CD
implica un cambio de paradigma para los equipos que llevan anos

operando de forma manual.

e Errores por falta de capacitacion: Un uso incorrecto de las herra-
mientas por desconocimiento puede invalidar los beneficios del modelo
propuesto.

e Gestion de claves y accesos: Un manejo inseguro de variables

protegidas puede comprometer la integridad de los servidores remotos.

4.16.3. Estrategias de mitigacién

Cada riesgo identificado cuenta con una propuesta de mitigacién alineada

con buenas préacticas DevOps:

Validacion continua de scripts mediante linters y pruebas de integra-

cién.

Capacitacién escalonada al equipo técnico y elaboracion de manuales

operativos.

Monitorizaciéon y redundancia en el servicio del runner.

Uso exclusivo de variables protegidas y SSH con claves rotativas.

Conclusién del capitulo

El diseno técnico responde tanto a las limitaciones de infraestructura como
a la necesidad de una solucion escalable y reutilizable. La separacion entre
logica y configuracion, el soporte para backup y rollback, y el uso de he-
rramientas open-source ya disponibles demuestran una propuesta robusta,

alineada con buenas practicas DevOps y viable en el entorno institucional.
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5. Capitulo 5: Evaluacién y Discusion de

Resultados

En este capitulo se presentan los mecanismos aplicados para validar la
solucién implementada: encuestas a usuarios clave, comparativas entre
procesos actuales y propuestos, asi como una discusién critica de los ha-
llazgos. Se busca demostrar el impacto positivo de la automatizacién sobre
el tiempo, trazabilidad, seguridad y cultura organizacional, asi como las

oportunidades de mejora futuras.

El objetivo de esta fase fue validar el funcionamiento, efectividad y apli-
cabilidad de la solucién CI/CD disenada, en un entorno controlado y con
usuarios reales que forman parte del equipo técnico institucional. Se optd
por una evaluacién practica, centrada en la experiencia de implementa-
cion, percepcién del equipo y comparacion del desempeno de la solucién

frente al proceso manual tradicional.
La evaluacion se desarrollé en tres dimensiones:
e Eficiencia operativa: ;Se reducen los tiempos y pasos necesarios para
entregar software?

e Fiabilidad técnica: ;El pipeline ejecuta correctamente y sin errores en

los distintos casos de uso?

e Adoptabilidad: ;Es facil de entender, replicar y aceptar por parte de

los usuarios técnicos?

5.1. Objetivo de la evaluacion

Este estudio busco validar la aplicabilidad y efectividad de la solucion
CI/CD implementada mediante una encuesta técnica aplicada a usuarios
clave involucrados en el proceso de desarrollo, despliegue y mantenimiento

de software dentro de la Pontificia Universidad Javeriana Cali.
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5.1.1. Poblacién objetivo

La encuesta fue aplicada a un grupo de profesionales compuesto por in-
genieros de desarrollo (junior y senior), ingenieros de infraestructura y
lideres técnicos, quienes participaron directa o indirectamente en la adop-

cion de la solucion.
Para poder participar en la encuesta, los profesionales debian cumplir
ciertas condiciones minimas, tales como:

e Conocimiento previo de las aplicaciones legacy evaluadas.

e Participacién activa o supervision en procesos de despliegue o inte-

gracién de software dentro de la universidad.

e Acceso autorizado a la infraestructura institucional o a los repositorios

de cédigo y artefactos.

e Permisos institucionales para intervenir o evaluar soluciones tecnolégi-

cas.

5.1.2. Diseno del instrumento

Para evaluar la percepcién de los usuarios sobre la solucién CI/CD imple-
mentada, se disend y aplicé un instrumento estructurado tipo encuesta,
el cual permitio recolectar informacién sobre facilidad de uso, valor per-

cibido, posibilidad de replicabilidad, y alineacién con practicas DevOps.

La encuesta fue disenada bajo una escala de Likert de 5 puntos (1: Muy en
desacuerdo, 5: Muy de acuerdo), agrupada en cinco secciones tematicas.
El cuestionario se aplicé a miembros clave del equipo técnico de la uni-

versidad, incluyendo ingenieros de demanda, infraestructura y desarrollo.

A continuacion, se detallan las preguntas organizadas por bloques:

e Seccion 1 — Perfil del encuestado
o Rol en la organizacién:

¢ Ingeniero de demanda junior
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¢ Ingeniero de demanda senior
o Infraestructura / Soporte

¢ Otro:

o Anos de experiencia en despliegue de aplicaciones:
¢ Menos de 1 ano
¢ 1-3 anos
o Mas de 3 anos
e Seccién 2 — Facilidad de uso y curva de aprendizaje

a) El uso del pipeline CI/CD le pareci6 sencillo de entender y ejecu-

tar.

b) El proceso esta bien documentado y permite realizar el despliegue

sin asistencia.

c) Considero que, con la capacitaciéon actual, puedo operar el flujo

CI/CD de manera auténoma.
e Seccién 3 — Valor agregado y mejoras observadas

a) El tiempo total del despliegue disminuyé comparado con el pro-

ceso anterior.
b) El backup automatico de artefactos aumenta la seguridad del des-
pliegue.
c¢) El rollback manual permitié recuperar el servicio de forma rapida
y sencilla.
e Seccion 4 — Cultura DevOps y sostenibilidad

a) Esta solucién representa un primer paso hacia practicas DevOps

en la universidad.

b) Considero que este enfoque puede ser replicable en otros proyectos

internos.
e Seccién 5 — Preguntas abiertas

o jQué aspectos considera que se pueden mejorar en la solucion
CI/CD propuesta?
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o (Qué barreras cree que dificultarian su adopcion en otros equipos

o sistemas?

o ;Qué beneficios observo tras su implementacién?

5.1.3. Evaluaciéon del Instrumento Aplicado

Como parte del proceso de validacién de la solucién CI/CD, se aplicé
una encuesta a cinco ingenieros de la Pontificia Universidad Javeriana
Cali, entre perfiles de desarrollo (junior y senior) e infraestructura. El
objetivo fue obtener retroalimentacion sobre la usabilidad, efectividad,

sostenibilidad y percepcion general del pipeline implementado.

5.1.4. Metodologia de evaluacion

La evaluacion se disend para medir la percepcion de los profesionales res-
pecto a la solucién CI/CD implementada. El instrumento se estructurd
en cinco secciones: perfil del encuestado, facilidad de uso, valor agregado,
adopcién DevOps y preguntas abiertas. Las preguntas cerradas utilizaron

una escala de Likert del 1 (Muy en desacuerdo) al 5 (Muy de acuerdo).

El proceso de recolecciéon se desarrollo en tres fases:

a) Socializacién de la herramienta: Se present6 la soluciéon CI/CD a
los participantes mediante una sesion técnica virtual de aproximada-
mente 30 minutos, en la cual se explicé el funcionamiento del pipeline,

su proposito y los cambios frente al proceso manual.

b) Uso supervisado: Los participantes ejecutaron una simulacién de
despliegue real utilizando la solucién propuesta en un entorno contro-
lado. Durante esta etapa (20-30 minutos), se verificé que los usuarios
interactuaran con los elementos clave: commit, merge request, des-

pliegue, rollback, revision de logs, etc.

c) Aplicacién del instrumento: Finalizado el uso practico, se aplicé el

cuestionario digital, el cual tardé entre 8 y 12 minutos en completarse.
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La encuesta fue anénima y voluntaria, con previa autorizacién de

participacion.

La seleccién de los participantes se hizo bajo muestreo intencionado, prio-
rizando perfiles técnicos directamente involucrados en procesos de inte-
gracion o despliegue dentro de la universidad. Se garantizo que todos los
participantes tuvieran experiencia previa con el proceso manual para per-

mitir una comparacion objetiva.

5.1.5. Resultados obtenidos

Los resultados evidencian una percepcion positiva hacia la solucién pro-
puesta. A continuacién, se presenta un resumen del promedio de respuestas

por cada item evaluado:
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Item evaluado Promedio

El respaldo automatico de artefactos aumenta la 4.8
seguridad del despliegue.
El tiempo total del despliegue disminuyé compa- 4.6
rado con el proceso anterior.
El uso del pipeline CI/CD le pareci6 sencillo de 4.4
entender y ejecutar.
Esta solucion representa un primer paso hacia 4.2
préacticas DevOps en la universidad.
Considero que este enfoque puede ser replicable en 4.2
otros proyectos internos.
El proceso esta bien documentado y permite rea- 4.0
lizar el despliegue sin asistencia.
El rollback manual permitié recuperar el servicio 4.0
de forma rapida y sencilla.
Con la capacitacion actual, puedo operar el flujo 3.6

CI/CD de manera auténoma.

Tabla 15: Promedio de respuestas en encuesta de evaluacién

5.1.6. Analisis grafico

En la Figura [31], se presenta el grafico de barras con los promedios obte-
nidos por cada item, lo que permite visualizar con claridad la aceptacion

de la solucion y las oportunidades de mejora.
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Resultados de la encuesta sobre la solucién CI/CD (5 ingenieros

Respaldo automatico

Reduccién del tiempo de despliegue

Facilidad de uso del pipeline

Visién de DevOps futuro

Replicabilidad en otros proyectos

Documentacién clara

Rollback funcional

Autonomia para operar el flujo CI/CD |

1.0 1.5 2.0 2.5 3.0 3.5 4.0 4.5 5.0
Promedio (1-5)

Figura 28: Resumen grafico de resultados de la encuesta

5.2. Conclusiones de la evaluacion

Los resultados obtenidos reflejan un nivel de satisfacciéon aceptable por
parte de los usuarios técnicos. Los mayores beneficios percibidos fueron la
reduccién del tiempo operativo, la confiabilidad del backup automatico y
la facilidad de replicar la solucién.

Como aspectos a seguir fortaleciendo se destacan la capacitacién para uso

auténomo del pipeline y la mejora continua de la documentacion técnica.

En las preguntas abiertas, los participantes destacaron de forma reiterativa
la claridad del proceso una vez comprendido el flujo general, asi como la
conveniencia de contar con un entorno automatizado que elimine tareas
repetitivas. No obstante, algunos usuarios manifestaron la necesidad de
contar con ejemplos mas variados en la guia y sugerencias sobre buenas

practicas especificas para diferentes escenarios.

Estos comentarios cualitativos respaldan y complementan los hallazgos
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de las preguntas cerradas, permitiendo ajustar la estrategia de adopcién

hacia una experiencia mas autosuficiente y contextualizada.

Discusion de los resultados

Los resultados obtenidos tras la implementacién del pipeline CI/CD en
un entorno controlado de la Pontificia Universidad Javeriana Cali reflejan
mejoras significativas en el proceso de despliegue de software. Se iden-
tificaron avances importantes en eficiencia, trazabilidad y capacidad de

respuesta ante errores.

La automatizacion de tareas que antes requerian intervencién manual,
como la copia de artefactos, la generacion de respaldos y la ejecucién de
despliegues, contribuyé a disminuir los tiempos de entrega y reducir la

probabilidad de errores humanos.

Ademas, los participantes destacaron que el nuevo modelo facilita la es-
tandarizacion del proceso y permite mayor control sobre cada ejecucion.
Estos hallazgos respaldan la viabilidad técnica y operativa de una adop-

cion mas amplia en entornos similares.

No obstante, al revisar estos resultados también es importante considerar
los desafios que implica este tipo de transformacién. Aunque el pipeline fue
disenado para ser reutilizable y facil de integrar, su configuracién puede
representar una dificultad para equipos con poca experiencia, sobre todo
por el uso de la sintaxis YAML y las tareas en GitLab Runner. Esta
situacion resalta la necesidad de contar con procesos de acompanamiento,

formacion continua y documentacion técnica clara y accesible.

Otro aspecto importante es la infraestructura de soporte. Aunque GitLab
Runner ha sido instalado en un entorno estable, su configuracion actual
no incluye mecanismos de alta disponibilidad, lo que lo convierte en un
posible punto tunico de fallo. En entornos criticos, como sistemas académi-

cos de matricula o servicios institucionales, esta limitacion podria generar
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interrupciones operativas relevantes. Por ello, es recomendable incluir me-
canismos de redundancia, monitoreo y escalabilidad vertical y horizontal
para fortalecer la estabilidad del modelo.

Desde una mirada institucional, la solucién representa un avance tangible
hacia la modernizaciéon de los procesos de entrega de software. Sin em-
bargo, la sostenibilidad a largo plazo no depende tnicamente del compo-
nente técnico, sino de la apropiacién cultural y organizacional del enfoque
DevOps. La gestion del cambio, la definicién de politicas de gobernanza
técnica, y el compromiso de los equipos de desarrollo e infraestructura
son elementos clave para garantizar una adopcién real y efectiva. En este
sentido, el pipeline no puede verse como un producto final, sino como un
habilitador que requiere acompanamiento estratégico.

Cabe aclarar que el piloto se llevé a cabo en un entorno controlado y
no productivo, con baja carga transaccional y pocos actores involucrados.
Por esta razén, extender sus beneficios a sistemas mas complejos o criticos
debe hacerse de manera gradual, preferiblemente con pilotos progresivos,
fases incrementales y métricas claras para cada implementacion.
Finalmente, en calidad de experto y autor del proyecto, considero que la
solucién desarrollada constituye una base sélida y estratégica para insti-
tucionalizar practicas CI/CD en la Universidad. No obstante, su madurez
dependera de la capacidad de los equipos para evolucionar desde la mera
adopcién técnica hacia una cultura DevOps integral que contemple cola-
boracion continua, mejora constante y una vision compartida entre areas

técnicas y funcionales.

5.3. Limitaciones del proceso de evaluacién

A continuacion se presentan las principales limitaciones identificadas du-

rante el proceso de evaluacion:

e Entorno controlado: La validacién se realizd tinicamente en un en-

torno de pruebas, lo que limita la extrapolacion directa de los re-
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sultados a ambientes productivos con mayor carga transaccional y

criticidad.

e Ausencia de métricas de rendimiento: No se incorporaron indica-
dores cuantitativos de uso de CPU, memoria o tiempos de respuesta,
lo que reduce la posibilidad de medir objetivamente el impacto técnico

del pipeline sobre la infraestructura.

e Tamano reducido de la muestra: La participacion se limito a tres
desarrolladores por restricciones logisticas y disponibilidad, lo que
afecta la diversidad de perspectivas y reduce la generalizacion de los

hallazgos.

Estas limitaciones suponen riesgos para la validez externa del estudio,
ya que los resultados podrian no replicarse en contextos distintos o con
otros perfiles de usuario. Sin embargo, se adoptaron algunas estrategias
de mitigacion, como el uso de encuestas estructuradas, validacién del
contenido con expertos del area TI y revisién cruzada con personal de

infraestructura.

A pesar de estas restricciones, los resultados obtenidos son considerados
suficientes para sustentar técnicamente la efectividad de la soluciéon y su

aplicabilidad futura en otros proyectos similares.

5.4. Evaluacién econdmica y proyeccion institucio-

nal
5.4.1. Analisis financiero preliminar

Una de las ventajas clave de la propuesta es que ha sido disenada conside-
rando un enfoque de eficiencia de costos, particularmente relevante para
entornos académicos con restricciones presupuestales. El anélisis financie-
ro incluye estimaciones cualitativas y cuantitativas del impacto econémico

de la solucién.
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5.4.2. Costos evitados

Gracias a la reutilizaciéon de herramientas existentes y tecnologias open-
source como GitLab CE y Nexus OSS, se evitd la necesidad de adquirir

plataformas comerciales para la gestion del ciclo de vida de software.

Se realiz6 una estimacion referencial basada en los precios publicos dispo-
nibles de herramientas Azure DevOps Server, Octopus Deploy y Oracle
Cloud Infraestructure para instalar en un servidor virtual Jenkis[]]

La adopcién de una solucién CI/CD propia permitié evitar costos apro-

ximados asociados a las siguientes categorias:
e Licencias anuales: $7.000 — $15.000 USD por entorno (segun tipo
de herramienta y nimero de agentes concurrentes).

e Soporte premium: $2.000 — $5.000 USD adicionales por afio, de-

pendiendo del proveedor.

e Costos de implementacion y personalizacién: $5.000+ USD por
consultoria o servicios especializados, en caso de adopcién de una

solucion comercial.

Estas cifras permiten dimensionar el valor agregado institucional derivado
del uso de tecnologias libres y la estandarizacién del proceso de integracién

y despliegue.

5.4.3. Ahorros operativos

Con base en los tiempos observados, la solucién automatizada permite un

ahorro promedio de:

e 2 a 3 dias por ciclo de despliegue.

e Menores costos por soporte correctivo y retrabajo.

'Fuentes: documentacién oficial de Oracle Cloud(https://www.oracle.com/co/cloud/
costestimator.html), Azure DevOps (https://azure.microsoft.com/en-us/pricing/details /devops/)
y Octopus Deploy (https://octopus.com/pricing)
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5.4.4. Retorno esperado de la inversién (ROI)

Aunque el proyecto no se plantea como una inversion monetaria directa,
el ahorro en tiempo operativo, mejora de la calidad y reduccién de errores
pueden traducirse en una mejora del rendimiento de los equipos, estimado

en al menos un 30 % en términos de eficiencia por ciclo de entrega.

5.5. Sostenibilidad, Impacto y Escalabilidad

Uno de los principales lineamientos que guié el diseno de la solucion fue
garantizar su viabilidad a largo plazo. En este sentido, la sostenibilidad
y la mantenibilidad técnica no se asumieron como objetivos secundarios,

sino como propiedades fundamentales de la arquitectura propuesta.

La sostenibilidad se abordd en tres niveles:

e Infraestructura técnica: se evito cualquier dependencia de servicios
de terceros, contenedores o plataformas cloud no disponibles institu-
cionalmente. La solucién se ejecuta 100 % en infraestructura interna
con tecnologias de cédigo abierto ya desplegadas (GitLab, Tomcat,
Nexus), reduciendo significativamente el costo de adopcién y el riesgo
técnico.

e Independencia de proveedor (vendor lock-in): la solucién no
depende de caracteristicas propietarias. Todo el pipeline puede ser
migrado o adaptado facilmente a plataformas como Jenkins, GitHub
Actions o Azure DevOps si se decidiera un cambio estratégico en el
futuro.

e Evolutividad y mantenibilidad: el diseno modular del .gitlab-ci.yml,
estructurado en stages claramente separados (build, deploy, rollback),
y el uso de variables externas desacopladas, facilita el mantenimiento,

extensién y comprension por parte de nuevos equipos.

A nivel de documentacion, se entregaron guias de adopcién, ejemplos y

convenciones para asegurar la escalabilidad del modelo. Esta decision res-
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ponde directamente al principio DevOps de compartir conocimiento como

codigo.

5.5.1. Resiliencia Operativa y Diseno para Fallos

El despliegue continuo no esta exento de riesgos. Por ello, uno de los as-
pectos clave de esta implementacion fue la incorporacion de un mecanismo
automatizado y reutilizable de rollback, que permite retornar a la ultima

version estable en caso de error o mal funcionamiento tras el despliegue.

Se disend un sistema de respaldo por sistema, basado en la deteccion y
copia previa del WAR existente antes de cada despliegue. Este respaldo se
guarda en la ruta /home/usuario/backups/<nombre-sistema> e incluye

una marca de tiempo para asegurar trazabilidad.

Durante las pruebas de validacion se simularon fallos como: intento de
despliegue de un WAR corrupto, interrupcién del servidor, y eliminacion
accidental. En todos los casos, el job rollback restaurd exitosamente el

sistema, evidenciando la resiliencia de la solucién.

5.5.2. Gobernanza CI/CD Institucional

Un pipeline sin modelo de gobernanza se vuelve insostenible. Por ello, se
disené un protocolo institucional con roles, responsabilidades y controles

claros.

Rol

Responsabilidades

Ingeniero de Desarrollo Implementacion y pruebas locales

Ingeniero de Gestion de la Demanda | Solicitud de merge, validacién funcional

Ingeniero Senior Revisor Aprobacion técnica del merge

Ingeniero de Infraestructura

Supervision del runner, ejecucion de rollback

Tabla 16: Gobernanza de la solucién CI/CD
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Este modelo permite trazabilidad, control de acceso, auditoria de builds

y alineacion con DevSecOps.

5.6. Escalabilidad y Replicabilidad Institucional

El modelo fue disenado para escalar horizontalmente sin requerir adapta-

ciones complejas.

e Uso de variables parametrizadas para cada proyecto.

e Separacion de légica de pipeline y configuracion.

Backup segmentado por nombre de sistema.

Pipeline plantilla reutilizable desde un tinico repositorio central.

Este enfoque ha sido validado en multiples sistemas y se proyecta su adop-

cion en toda la arquitectura legacy Java institucional.

Conclusién del capitulo

La evaluacién evidencié una aceptacion favorable por parte de los usuarios
técnicos, quienes destacaron mejoras concretas en la eficiencia operativa,
tales como la reduccion en los tiempos de despliegue, la automatizacion

del rollback y la trazabilidad del proceso a través de logs centralizados.

Adicionalmente, se identificé una percepcién positiva frente al futuro de
las practicas DevOps en la universidad, especialmente por la facilidad de
réplica y adaptacion de la solucién propuesta.

La validacién empirica, respaldada por retroalimentacion directa de los
actores involucrados y datos cuantitativos de uso, constituye un indicio

solido de la pertinencia técnica y funcional de la implementacién del pi-
peline CI/CD.
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6. Capitulo 6. Conclusiones y Proyeccion
DevOps

6.1. Conclusiones generales

El presente proyecto logré disenar, implementar y validar una solucion de
integracién continua y despliegue continuo (CI/CD) orientada a aplica-
ciones legacy de la Pontificia Universidad Javeriana Cali, utilizando he-
rramientas disponibles en la infraestructura institucional. La solucion se
construyé considerando criterios de reutilizacion, automatizacion, traza-

bilidad y facilidad de adopcién.

El pipeline propuesto fue evaluado en un entorno controlado con pruebas
reales, ejecutadas sobre aplicaciones institucionales, y validado por profe-
sionales técnicos de distintas areas. Entre los principales logros alcanzados

se destacan:

e La construccién de un pipeline centralizado, reutilizable y parame-
trizable, que automatiza las etapas de compilacién, versionamiento,
publicacion en Nexus, despliegue en Tomcat y restauracion mediante
rollback.

e La reduccion sustancial de los tiempos de entrega: se pasd de un pro-
ceso manual que tomaba entre 60 y 80 minutos (més la espera del
comité de cambios), a una ejecucién automatizada de aproximada-

mente 7 minutos. Esta mejora estd evidenciada en la Tabla [13]

e Al automatizar tareas manuales, copia de artefactos, acceso a servido-
res y generaciéon de respaldos, el pipeline integra y traza todo el flujo
en sus logs, lo que podria disminuir la incidencia de fallos operativos,

sujeto a validacion en entornos reales.

e La incorporaciéon de buenas practicas de control de versiones, como
el versionamiento seméantico del archivo .war y el uso de Git para la

gestiéon de cambios, incluyendo el uso obligatorio de ramas y Merge
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Requests para aprobar despliegues.
e La validacién y apropiacién por parte de los equipos técnicos, quienes
reconocieron mejoras en eficiencia operativa, confiabilidad del backup

automatico y mayor autonomia en el proceso de despliegue.

6.2. Lecciones aprendidas

Durante el desarrollo del proyecto se identificaron aprendizajes relevantes
a nivel técnico, organizacional y personal, que resultan fundamentales para

futuras iniciativas de automatizacion institucional.

¢ El diseno modular y reutilizable del pipeline demostro ser clave
para facilitar su adaptacion en diferentes proyectos. La separacion de
etapas y el uso de plantillas permiti6 replicar facilmente la estructura,

reduciendo el esfuerzo de configuracion y mantenimiento.

e La automatizacién no es tinicamente técnica, sino también
cultural. Cambiar hébitos y rutinas del equipo de desarrollo fue igual
de retador que implementar scripts o configuraciones. La adopcién de
practicas CI/CD requiere una transformacién paulatina en la forma

de trabajo y mentalidad del equipo.

e La documentacion clara y contextualizada es esencial. No bas-
ta con que un pipeline funcione; su apropiacion depende de disponer
de guias, ejemplos y convenciones que sean comprensibles para los
equipos que lo usaran, especialmente cuando no participaron en su

creacion.

e Los proyectos institucionales enfrentan retos administrati-
vos adicionales. A diferencia de entornos puramente técnicos, en el
ambito universitario se requiere gestionar aprobaciones, permisos, y
considerar politicas internas que pueden alterar cronogramas. Esto
impacta directamente la implementacién de soluciones, incluso si ya

estéan técnicamente listas.
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e La toma de decisiones no depende solo de la viabilidad técni-
ca. Factores como la alineacion con politicas de infraestructura, prio-
ridades de gestién, y percepcion de riesgo influyen en la adopcién. El
acompanamiento a las areas involucradas es clave para lograr acepta-
cion.

e La validacion en entornos controlados fue valiosa pero limita-
da. Aunque permiti6 identificar errores y ajustar el flujo sin compro-
meter ambientes criticos, se reconoce que una evaluacién mas robusta
debe incluir escenarios reales con alta transaccionalidad y multiples

actores.

e A nivel personal, este proyecto permitié fortalecer habilidades de
gestion técnica, comunicacién efectiva con multiples actores (técnicos
y directivos), y resiliencia ante la incertidumbre institucional. Aprendi
que el éxito de una solucion no depende solo de su funcionalidad, sino
de su aceptacion, sostenibilidad y alineacién con la cultura organiza-

cional.

6.3. Proyecciéon futura

La solucion presentada en este proyecto constituye un primer paso hacia
la automatizacion del proceso de entrega de software. Sin embargo, la ma-
duracién plena del enfoque DevOps en la Pontificia Universidad Javeriana
Cali requiere avanzar hacia una implementacion integral y estratégica que
abarque no solo la dimensién técnica, sino también cultural, organizacional
y operativa. A continuacion, se delinean los principales frentes de trabajo

futuros que se consideran prioritarios para alcanzar este proposito:

6.3.1. Transformacién cultural DevOps

La adopcién de DevOps es, ante todo, un cambio cultural. Mas alla de

herramientas y automatizaciones, implica redefinir la forma en que los
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equipos trabajan, colaboran y asumen la responsabilidad sobre el ciclo de
vida del software. En el contexto universitario, esto se traduce en promo-

ver:

e Espacios interfuncionales donde desarrolladores, infraestructura y ges-

tores de demanda trabajen con objetivos comunes.

e La corresponsabilidad sobre los productos desde el diseno hasta la
operaciéon en produccion.

e La institucionalizacion de practicas como revision de errores sin cul-
pables, aprendizaje continuo y documentacion colaborativa.

e La medicién del desempeno basada en generacion de valor y no solo

en cumplimiento de tareas.

Este cambio debera ser facilitado desde la direccion de tecnologia con
lideres técnicos visibles, planes de capacitacién institucionales y reconoci-

miento de buenas practicas emergentes.

6.3.2. Contenerizaciéon y orquestacion con Docker y Kuberne-

tes

Actualmente, los sistemas de la universidad operan sobre entornos tradi-
cionales con servidores Tomcat instalados directamente sobre infraestruc-
tura fisica o maquinas virtuales. Un siguiente paso natural es la contene-

rizacion de las aplicaciones mediante Docker, lo cual permitiria:

e Portabilidad entre ambientes de desarrollo, pruebas y produccion.

e Reducciéon de conflictos por dependencias.

e Empaquetamiento estandarizado y reproducible de los servicios.
Este enfoque podria extenderse mediante Kubernetes para lograr una or-
questacion completa, lo que facilitaria escalabilidad, balanceo de carga,

recuperacién automatica ante fallos y despliegues progresivos (rolling up-
dates).
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6.3.3. Observabilidad y monitoreo centralizado

El monitoreo reactivo basado en logs dispersos resulta insuficiente en en-
tornos donde se busca confiabilidad continua. Se propone implementar

una capa de observabilidad integral que permita:
e Recoleccion centralizada de métricas (uso de CPU, memoria, errores,
tiempos de respuesta).
e Alertas automaticas ante comportamientos anémalos.

e Dashboards para visualizacién del estado de los servicios en tiempo

real.
e Trazabilidad de peticiones a través de multiples servicios (tracing).
Herramientas como Prometheus, Grafana, ELK Stack o Loki pueden ser

exploradas para cubrir estos requerimientos, priorizando aquellas que no

impliquen costos de licenciamiento.

6.3.4. Gobernanza técnica y procesos transversales

Para asegurar la sostenibilidad de la estrategia DevOps, es necesario ins-

titucionalizar mecanismos de gobernanza técnica que garanticen:
e La estandarizacién de pipelines, repositorios y préacticas de versiona-
miento.

e La definicién de roles y responsabilidades claras (DevOps champion,

Release Manager, etc.).

e La evolucion de politicas de cambios, despliegues y pruebas adaptadas

al nuevo modelo.

e La creacion de una comunidad interna de practica DevOps.

Estas medidas permitiran escalar la solucién presentada en este proyecto
hacia otros equipos, facultades y sistemas, reduciendo esfuerzos redundan-

tes y promoviendo un lenguaje comun entre los actores involucrados.
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6.4. Extension del pipeline: calidad de cédigo y se-
guridad

Para consolidar la madurez DevOps y alinearse con estandares de la in-
dustria, se propone incorporar dos nuevas etapas al pipeline:
a) Pruebas automatizadas y aseguramiento de calidad.

e Integracion de JUnit y Arquillian en la fase de build para validar

integraciones criticas de componentes Java EE.

e Generacion de métricas de cobertura con JaCoCo, estableciendo

un umbral minimo del 80 % en codigo de negocio.

e Publicacion de reportes HTML y almacenamiento de artefactos

de cobertura en Nexus para auditorias posteriores.
b) Anélisis estatico y dindmico de vulnerabilidades.

e Escaneo de dependencias con OWASP Dependency-Check duran-
te el build.

e Inspeccién de imagenes base con Trivy en un job opcional, en caso

de adoptar contenedores Docker en el futuro.

e Bloqueo automatico del pipeline si se detectan vulnerabilidades

de severidad alta o critica.

6.4.1. Recomendacién técnica

Antes de una transicion completa, se recomienda:

e Seleccionar una aplicacion piloto para migrar a Docker.
e Implementar un entorno de pruebas con Minikube o K3s.

e Documentar lecciones aprendidas y ajustar pipelines para compatibi-

lidad con pods.
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6.5. Plan de validacién en entorno pre-produccion

Aunque las pruebas en laboratorio demostraron una reducciéon de dias a
minutos y eliming los fallos manuales en 10 ciclos CI/CD frente al 40 %
en el proceso tradicional, es necesario confirmar estos resultados en con-

diciones reales. Se propone:

a) Despliegue piloto en pre-produccion.
e Seleccion de tres aplicaciones legacy clave (académicas y adminis-
trativas).

e Ejecucién de 10 despliegues reales por aplicacién bajo carga si-
mulada.
e Monitorizacién continua de logs y métricas de infraestructura
(CPU, memoria, I/O) para medir estabilidad operacional.
b) Métricas DevOps en vivo.
e Capturade Lead Time y MTTR directamente desde GitLab CI/CD.
e Célculo de la tasa de fallos correlacionando registros de pipeline
con tickets de mesa T1I.
e Visualizacion de resultados en un dashboard (p.e. Grafana) para
revision de stakeholders.
c) Retroalimentacién operativa.

e Encuestas semiestructuradas y sesiones de retrospectiva con el

equipo de infraestructura.

e Documentacién de mejoras y ajustes en la guia operativa institu-

cional.
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7. Anexos

Anexo A: Guia operativa del pipeline CI/CD

1. Precondiciones: preparacion del cédigo

Antes de activar el proceso CI/CD, se deben realizar los siguientes pasos:

a) Modificar el codigo fuente del proyecto, asegurando buenas précticas.

b) Actualizar el nimero de versién en el archivo pom.xml, siguiendo el
esquema MAJOR.MINCR.PATCH.

2. Versionamiento con Git

Una vez listos los cambios en el codigo:

a) Ejecutar git add . para incluir los archivos modificados.

b) Ejecutar git commit -m "Mensaje descriptivo" para registrar los

cambios.

c) Ejecutar git push origin rama-trabajo para subir los cambios al

repositorio remoto.

3. Solicitud de aprobacion y activacion del pipeline

e Crear un Merge Request en GitLab para integrar los cambios a la

rama principal (main o master).

e Al aprobarse el Merge Request, se activa automaticamente el pipeline

definido en el archivo .gitlab-ci.yml.

4. Descripcion del pipeline general

El archivo .gitlab-ci.yml contiene la definicién modular de las etapas:

e Build: Compilacién automética del artefacto (.war) usando Maven.
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e Deploy: Despliegue al servidor Tomcat, con respaldo automatico del
artefacto anterior.
e Rollback (opcional): Restauracién del artefacto anterior desde car-

peta de backups.

Figura 29: Pipeline General Reutilizable - Elaboraciéon Propia.

5. Uso de variables definidas

Las rutas, credenciales y nombres de artefactos estan definidos como va-

riables protegidas en GitLab:
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CI/CD Variables </: &
Key Value

JAVA_HOME [ sesns [3

Ruta donde e: nstalado el java

Protected  Expanded

SSH_HOST veeee [
P Apache Tomcat

Expanded

SSH_PORT [ ceeae [
Puerto SSH

Expanded

SSH_PRIVATE_KEY [ ceees B

Protected  Expanded

SSH_USER [ oty
Ususrio SSH TomeatD'

Expanded

TOMCAT_PATH [} S

Ruta donde se instalan las aplicaciones war

Protected  Expanded

Figura 30: Variables - Tomada del Gitlab

Estas variables son utilizadas en el pipeline general, con el fin de reutilizar

y mantener la seguridad de contrasenas y valores sensibles.

6. Pipeline por proyecto vs pipeline general

Cada proyecto contiene un archivo .gitlab-ci.yml con un bloque que

importa el pipeline general:

& gitlab-ci.yml [} 1418

1  include:
2 - project: 'JaverianaCaliSw/proyecto-devops'
file: '/.gitlab-ci.yml'

variables:
SOURCE_PATH: “Fuentes"

Figura 31: yml proyectos - Elaboracién Propia.

Esto permite reutilizar la 1égica general y sélo configurar pardmetros es-

pecificos por proyecto.
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7. Validacién en pantalla y trazabilidad

Durante la ejecucién del pipeline:
e GitLab muestra logs detallados de cada etapa: build, deploy y roll-
back.

e Se recomienda revisar estos logs para confirmar el éxito o identificar

fallos.

e Al finalizar, se notifican los resultados (Passed o Failed) y se con-

serva el historial.

8. Rollback controlado

e En caso de error en produccion, se puede activar el rollback ejecutando

manualmente la etapa correspondiente desde GitLab.

e El pipeline toma el .war anterior almacenado en la carpeta de backups

y lo despliega nuevamente.

9. Recomendaciones adicionales

e Mantener la documentacion actualizada del pipeline.

e Capacitar a los usuarios en el uso de Git, GitLab y buenas practicas
DevOps.

e Establecer politicas de aprobacion de cambios para garantizar traza-
bilidad.
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9. GGlosario de Términos

DevOps Un conjunto de practicas que combina el desarrollo de software
(Dev) y las operaciones de TI (Ops) con el objetivo de reducir el ciclo
de vida de los sistemas y aumentar la entrega continua mediante la
automatizacién, mejora de procesos y colaboracién entre equipos.

Sistemas Legacy Sistemas de software antiguos que aun son esenciales
para las operaciones de una organizacion pero que pueden presentar
dificultades para integrarse con nuevas tecnologias o mantener actua-
lizaciones frecuentes.

Integraciéon Continua (CI) Una practica de desarrollo de software don-
de los desarrolladores integran cambios de codigo en un repositorio
central de manera continua, seguido de la ejecucion automatica de
pruebas.

Despliegue Continuo (CD) Una préctica que extiende la integracién
continua mediante la automatizacién del despliegue del codigo en en-
tornos de produccién, asegurando que las aplicaciones estén listas para
su lanzamiento en cualquier momento.

Automatizacion de Procesos Uso de tecnologia para realizar tareas
repetitivas sin intervencion humana, lo que mejora la eficiencia y re-
duce errores.

Ciclo de Vida del Software Todas las fases por las que pasa una apli-
cacion, desde su planificacion y desarrollo hasta su mantenimiento y
eventual retiro.

Pipeline Secuencia automatizada de tareas configuradas en un sistema
de integracién y entrega continua (CI/CD), que permiten compilar,
probar, empaquetar y desplegar software de forma controlada y re-
producible. Un pipeline define los pasos que deben ejecutarse desde
que se produce un cambio en el codigo fuente hasta que se entrega un
artefacto listo para produccién o pruebas.

Mantenibilidad Atributo de calidad del software definido por la norma
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ISO/IEC 25010:2011, que hace referencia a la facilidad con la que
un producto de software puede ser modificado para corregir errores,
mejorar su rendimiento o adaptarse a cambios en el entorno. Inclu-
ye subcaracteristicas como modularidad, reusabilidad, analizabilidad,

modificabilidad y capacidad de prueba.

Gitlab Plataforma de gestién del ciclo de vida del software que integra
control de versiones con Git, seguimiento de incidencias, revisién de
codigo, y funcionalidades de integracion y entrega continua (CI/CD).
GitLab permite automatizar flujos de trabajo a través de archivos de

configuracién (.gitlab-ci.yml) que definen los pasos del pipeline.

GitLab Runner Componente de ejecuciéon de GitLab CI/CD. Es un
agente que se instala en una maquina fisica o virtual y que se encarga
de ejecutar los jobs definidos en los pipelines de GitLab. Puede fun-
cionar en diferentes entornos (Docker, Shell, VirtualBox, entre otros)
y permite distribuir y automatizar tareas como compilacién, pruebas

o despliegue del software.

Artefacto Archivo generado como resultado del proceso de construccion
(build) de una aplicacién. Puede incluir ejecutables, archivos .jar,
.war, bibliotecas u otros paquetes que seran desplegados o reutili-
zados.

Nexus (Repositorio de artefactos) Herramienta que actia como re-
positorio centralizado para almacenar artefactos de software, como
bibliotecas y archivos .jar o .war. Facilita el versionamiento y la ges-

tién de dependencias entre proyectos.
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