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Resumen: Esta tesis desarrolla un sistema de agendamiento de videoconferencias disenado pa-
ra integrarse con plataformas como Zoom y Microsoft Teams, especificamente adaptado a las
necesidades de la educacién superior. Este sistema se enfoca en superar las insuficiencias de
las soluciones actuales, especialmente en términos de personalizacién, capacidad y seguridad,
que son esenciales para los campus universitarios en contextos de alta demanda. El diseno
propuesto es escalable, permitiendo la gestion automatica de la creacién de mutltiples salas
de videoconferencia cuando se supera la capacidad méxima permitida por sala, garantizando



as{ una integracion efectiva con los sistemas de informacién y gestién académica de las uni-
versidades. Esta solucion se destaca por su capacidad para adaptarse a las especificidades y
la identidad operativa de cada institucién educativa.

El documento de tesis detalla el proceso completo desde el analisis de las limitaciones actuales
de las plataformas de videoconferencia hasta el desarrollo del disefio arquitectonico del sistema.
Se realiza una revision de la literatura y se aplican metodologias de investigaciéon mixtas para
recopilar y analizar datos que fundamenten el disefio. El modelo C4 se utilizara para desarrollar
un disenio conceptual detallado en los niveles de contexto, contenedores y componentes, lo que
permite documentar con precision la arquitectura propuesta y preparar el terreno para futuras
implementaciones que podrian extenderse mas alla del ambito académico hacia aplicaciones
corporativas y gubernamentales.
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Resumen

Esta tesis propone el desarrollo de un sistema de agendamiento de videoconferencias diseniado
para mejorar la integracion de plataformas como Zoom y Microsoft Teams con los sistemas de
autenticaciéon de los campus universitarios. Destaca la necesidad de un sistema capaz de gestionar
de manera eficiente multiples salas de videoconferencia simultaneas, garantizando una autenticacién
segura de los usuarios, y abordando las limitaciones comunes de capacidad y personalizacién. El
objetivo principal es disenar un marco arquitecténico que automatice la programacién de sesiones y
garantice una integracion segura, mejorando asi la experiencia educativa en linea y satisfaciendo las
necesidades operativas de las universidades. Se anticipa que los resultados incluiran una arquitectura
escalable capaz de manejar altos volumenes de trafico de datos y miltiples usuarios simulténeos,
manteniendo un rendimiento sélido y la satisfaccién del usuario. Esta investigacion sienta las bases
para futuros avances en herramientas de comunicaciéon digital, con aplicaciones potenciales que se
extienden mas alla del A&mbito educativo, incluyendo entornos corporativos y gubernamentales.

Palabras Clave: Videoconferencias, programacion automatica, educaciéon superior, integraciéon
de sistemas, ciberseguridad.



Abstract

This thesis outlines the development of a videoconferencing scheduling system designed to en-
hance the integration of platforms such as Zoom and Microsoft Teams with university campus
authentication systems. It addresses the necessity for a system capable of managing multiple si-
multaneous videoconferencing rooms efficiently and ensuring secure user authentication, thereby
overcoming existing limitations related to capacity and customization. The primary aim is to engi-
neer an architectural framework that supports automatic session scheduling and robust integration,
thus enhancing the online educational experience and meeting the specific operational requirements
of each university. The anticipated outcomes are a scalable architecture adept at handling subs-
tantial data traffic and numerous concurrent users, while maintaining high performance and user
satisfaction. This research paves the way for broader applications, laying a foundation for the ad-
vancement of digital communication tools across educational, corporate, and governmental sectors.
Keywords: Videoconferencing, customization, scalability, higher education, digital communication,
automatic scheduling.
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CAPITULO 1

Introduccion

Las plataformas de videoconferencia como Zoom y Microsoft Teams se han consolidado como
herramientas esenciales para la educacion en linea, especialmente tras la pandemia de COVID-19.
Si bien estas plataformas han permitido la continuidad académica a nivel global, diversos estudios,
como los de Lowenthal et al. (2020), Garcia-Morales et al. (2021) y Riyath & Rajapakse. (2022),
han identificado limitaciones criticas en términos de personalizacion, escalabilidad y capacidad de
gestidn para entornos educativos con grandes volimenes de usuarios. Un ejemplo de ello es el con-
texto de esta investigacion, donde un curso universitario con aproximadamente 27,000 estudiantes
enfrenta restricciones debido a licencias que solo permiten hasta 10,000 conexiones simulténeas,
evidenciando un desafio arquitectonico en la administracion de recursos y sesiones virtuales.

En este contexto, la presente tesis propone el diseno de una arquitectura tecnologica para un
sistema de agendamiento de videoconferencias. El enfoque arquitecténico busca establecer los li-
neamientos estructurales para un sistema que optimice la integraciéon con los sistemas de gestion
académica y autenticaciéon de los campus universitarios. En lugar de desarrollar una aplicacién espe-
cifica, la investigacion se centra en la definicién, modelado y documentacién de una infraestructura
tecnologica, proporcionando una base conceptual para futuras implementaciones. A diferencia de
una solucién de software tradicional, este trabajo se centra en la concepciéon y modelado de una
infraestructura tecnoldgica que optimice la gestion de sesiones virtuales en funcién de criterios de
escalabilidad, seguridad y eficiencia, permitiendo una mejor asignaciéon de recursos en entornos de
alta demanda.

Los objetivos de esta investigacion incluyen, en primer lugar, la identificacién de las principales
limitaciones de las plataformas de videoconferencia en términos de capacidad y gestion de multi-
ples usuarios, mediante un enfoque mixto que combine revision de literatura y recoleccién de datos
empiricos. Posteriormente, se definiran los atributos de calidad y requisitos arquitectonicos para el
disenio del sistema de agendamiento, estableciendo un marco de referencia basado en estandares de
arquitectura de software y mejores practicas en la industria. En esta investigacion, se desarrolla-
ra un disefio arquitecténico para un sistema de agendamiento de videoconferencias que optimice
la integracién con plataformas como Zoom y Microsoft Teams, garantizando escalabilidad, seguri-
dad y eficiencia en entornos educativos de gran demanda. Una vez establecida la arquitectura del
sistema, se llevara a cabo un analisis comparativo entre Amazon AWS y Microsoft Azure para deter-
minar cual de estas plataformas proporciona los servicios mas adecuados para su implementacion.
Este anélisis estara alineado con los atributos de calidad y requisitos definidos previamente en el
disefio arquitectonico, asegurando que la nube seleccionada sea la mejor opcién para soportar la
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infraestructura conceptualizada. Finalmente, se documentara el disefio arquitecténico y se definiran
lineamientos sobre cémo podria ser implementado en la plataforma seleccionada.

En cuanto a la metodologia, esta investigacién emplearda un enfoque mixto. Se realizaran entre-
vistas y encuestas a usuarios clave (docentes, administradores y estudiantes) para recopilar infor-
macion sobre sus experiencias y necesidades en el uso de videoconferencias a gran escala. Ademaés,
se efectuard un analisis comparativo de las principales plataformas en la nube, considerando sus ca-
racteristicas técnicas y operativas en relacién con los requerimientos del sistema de agendamiento.
Como resultado, se generarda un conjunto de modelos arquitecténicos, utilizando técnicas de diseno
como el modelo C4 para representar los diferentes niveles de abstraccion del sistema.

La relevancia de esta investigaciéon radica en su contribucién al diseno de arquitecturas escalables
y eficientes para la gestion de videoconferencias en entornos educativos. Al optimizar la adminis-
tracion de sesiones y mejorar la experiencia de usuario, este proyecto no solo beneficiard a las
instituciones académicas, sino que también podré extenderse a sectores corporativos y gubernamen-
tales con necesidades similares.

Finalmente, la tesis se estructurara en los siguientes capitulos:

1. Capitulo 1: Introduccion. Presenta el contexto del problema, la justificacion y los objetivos
de la investigacion.

2. Capitulo 2: Marco de referencia. Analiza estudios previos relacionados con las plataformas
de videoconferencia y sus limitaciones en entornos educativos.

3. Capitulo 3: Desarrollo del proyecto. Describe el enfoque metodologico utilizado, asi como
los métodos de recolecciéon y analisis de datos.

4. Capitulo 4: Evaluacion. Expone el proceso de disefio y modelado de la arquitectura del
sistema propuesto.

5. Capitulo 5: Conclusiones. Presenta los hallazgos obtenidos a partir de la evaluacién del
diseno arquitecténico propuesto.

6. Capitulo 6: Cronograma. Resume los principales aportes de la investigacion y sugiere
futuras lineas de trabajo.
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1.1. Definicién del problema

Las plataformas de videoconferencia como Zoom y Microsoft Teams han sido fundamentales
para facilitar la educacion en linea durante la pandemia de COVID-19, permitiendo a millones de
estudiantes acceder a clases y actividades académicas a distancia. Sin embargo, a medida que las
instituciones educativas, especialmente las de gran tamano, han integrado estas plataformas a sus
operaciones diarias, se han identificado limitaciones criticas que dificultan su efectividad en con-
textos educativos méas complejos. Estas plataformas no estan disefiadas especificamente para los
entornos educativos amplios y diversos, lo que impide a los docentes personalizar la experiencia de
ensenanza segin las necesidades especificas de los estudiantes y los campus universitarios (Garcia-
Morales et al., 2021).

En particular, se ha evidenciado que la capacidad limitada de participantes por videoconferencia
representa un obstaculo significativo para la escalabilidad de los cursos. Instituciones que manejan
un numero considerable de estudiantes enfrentan restricciones al intentar garantizar la participa-
cion de todos en las actividades académicas virtuales. Por ejemplo, un curso en el que es docente
el autor, que involucra a mas de 27,000 estudiantes, que actualmente utiliza licencias con un limite
de 10,000 conexiones simultaneas, se ve afectado por estas limitaciones (Riyath & Rajapakse, 2022).

La situacion resulta indeseable porque compromete la calidad de la ensenanza al impedir la
participacion de toda la matricula. Ademas, genera desafios operativos que reducen la eficacia y la
accesibilidad de la educaciéon en linea. Aunque se han ensayado soluciones parciales, aiin no existe
una propuesta que afronte de forma integral las limitaciones de capacidad y personalizacion.

Es imperativo, entonces, explorar nuevas soluciones tecnolégicas que permitan una integracién
mas efectiva con los sistemas de gestion de aprendizaje y autenticacién de los campus universita-
rios. De esta manera, se busca desarrollar un sistema que no solo supere las limitaciones actuales de
las plataformas de videoconferencia, sino que también permita a los docentes gestionar videocon-
ferencias masivas con un enfoque en la escalabilidad, seguridad y eficiencia. La falta de soluciones
adecuadas, en este sentido, sigue siendo un problema que debe resolverse para garantizar la soste-
nibilidad y calidad de la educacién en linea a largo plazo.
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1.1.1. Planteamiento del problema

Las plataformas de videoconferencia Zoom y Microsoft Teams entre las més utilizadas, se conso-
lidaron como herramientas esenciales para la educacion superior, especialmente durante la pandemia
de COVID-19. Sin embargo, diversos estudios han sefialado que estas soluciones ain presentan ba-
rreras que afectan la calidad de la experiencia académica en contextos de alta demanda. Por un
lado, la falta de personalizacién y adaptacion a las dindmicas especificas de cada campus limita
la capacidad de los docentes para crear entornos de aprendizaje que se ajusten a las necesidades
individuales de los estudiantes (Cavus & Sekyere-Asiedu, 2021). Por otro, se mantienen restricciones
técnicas como topes de participantes por sesion o licencias institucionales insuficientes que resultan
criticas en asignaturas con grupos masivos, donde las conexiones concurrentes superan con facilidad
la capacidad contratada.

Si estas limitaciones no se abordan, la educacién remota corre el riesgo de reproducir inequida-
des, ya que obstaculiza la interaccién fluida entre estudiantes y docentes y se compromete el acceso
simultdneo de toda la matricula.

Para cuantificar la magnitud de estas limitaciones y priorizar los atributos arquitecténicos, se
aplico en diciembre de 2024 una encuesta a 31 actores clave (docentes, personal de soporte y algu-
nos estudiantes). El instrumento (descrito en la Seccion 1.5) recoge frecuencia de uso, dificultades
concretas (capacidad, flexibilidad, seguridad) y percepcion de la eficacia de Zoom/Teams. Los ha-
llazgos empiricos obtenidos serviran de evidencia para la definicion y la priorizacion de los requisitos
funcionales y no funcionales del sistema propuesto.

Por ello se propone desarrollar un sistema de agendamiento de videoconferencias que, de forma
automatica y escalable, orqueste la creacién de miltiples salas espejo e integre los mecanismos de
autenticacion y los sistemas de gestiéon académica de la universidad. Este sistema, ademas, debera
garantizar la privacidad y la proteccion de los datos personales conforme a la Ley 1581 de 2012 en
Colombia.

Un componente clave de esta propuesta es la selecciéon de la infraestructura en la nube que hos-
pedaré el sistema. Por ello, se realizara un anéalisis comparativo entre Amazon Web Services (AWS)
y Microsoft Azure para determinar cuél plataforma ofrece la mejor combinacion de escalabilidad,
seguridad, rendimiento y costo total de propiedad, de modo que soporte tanto la carga actual como
el crecimiento futuro de usuarios.

Al atender estas necesidades, la solucién contribuiré a fortalecer la calidad e inclusién de la edu-
cacion virtual en linea con el Objetivo de Desarrollo Sostenible 4 y ofrecerd un marco sostenible para
instituciones que requieren gestionar clases con miles de estudiantes conectados simultaneamente,
garantizando una experiencia educativa intuitiva y segura para toda la comunidad universitaria.
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1.2. Objetivos del proyecto

1.2.1. Objetivo General

Desarrollar una arquitectura para un sistema de agendamiento de videoconferencias que se in-
tegre eficazmente con las plataformas de videoconferencia existentes como Zoom y Teams, y los
sistemas de autenticacién del campus universitario.

1.2.2. Objetivos especificos

e Identificar las limitaciones actuales en capacidad y gestiéon de miltiples usuarios en plataformas
de videoconferencia como Zoom y Teams, realizando un analisis mixto (cualitativo y cuanti-
tativo) que incluya revision de literatura y recopilacion de feedback de usuarios y expertos en
tecnologia educativa.

e Determinar los atributos de calidad necesarios para el diseno arquitecténico del sistema de agen-
damiento de videoconferencias, anélizando su impacto en la eficiencia, seguridad y escalabilidad
del sistema.

e Analizar Amazon AWS y Microsoft Azure para determinar cual de estas plataformas propor-
ciona los servicios mas adecuados para la implementacién de la arquitectura del sistema de
agendamiento de videoconferencias, en funcién de los atributos de calidad definidos en el diseno
arquitectonico previo.

e Desarrollar el disenio arquitectonico del sistema de agendamiento de videoconferencias, enfocado
en la integracion eficaz con plataformas de videoconferencia existentes y sistemas de autentica-
cién del campus.
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1.3. Delimitaciones y alcances

1.3.1. Analisis de Limitaciones Actuales

1. Se realiz6 una revision exhaustiva de la literatura para identificar y documentar las limitaciones
actuales de las plataformas de videoconferencia como Zoom y Microsoft Teams, especialmente
en términos de capacidad y personalizaciéon en contextos educativos grandes. Este anélisis in-
cluy6 una revision de al menos 30 fuentes académicas relevantes, centrandose en las principales
limitaciones encontradas y su impacto en entornos educativos.

2. Se aplicaron metodologias de investigacién mixtas, que incluyeron encuestas y entrevistas
con usuarios finales y expertos en educacion virtual, para recoger y analizar datos sobre las
limitaciones percibidas y las necesidades especificas de los usuarios. Se realizaron entrevistas
con al menos 30 usuarios finales y expertos en educaciéon virtual, y se presenté un informe con
los hallazgos clave y sugerencias para abordar las limitaciones.

3. Para este proyecto, se disefiaron e implementaron protocolos que garantizan el cumplimien-
to del marco legal colombiano para la protecciéon de datos personales, establecidos por la
legislacion colombiana. Esto incluye:

e Asegurarse de que todos los usuarios proporcionen su consentimiento explicito antes de
que sus datos personales sean procesados.

e Implementacion de medidas tecnolégicas para proteger la informacién personal de accesos
no autorizados, alteraciones o pérdidas.

e Implementaciéon de mecanismos para que los usuarios accedan a sus datos personales y
soliciten su correcciéon o supresion cuando sea necesario.

4. Se integraron los resultados obtenidos para formar una base solida que guié el desarrollo de
la arquitectura del sistema de agendamiento. Se desarrollé un marco conceptual basado en los
resultados que apoy6 el disenio y la implementacion del sistema de agendamiento.

1.3.2. Desarrollo de Diseno Conceptual

1. Se utiliz6 la herramienta de modelado C4 para desarrollar un diseno conceptual detallado
del sistema de agendamiento de videoconferencias en los niveles de contexto, contenedores
y componentes. Se elaboraron diagramas de los tres niveles mencionados, que demostraron
claramente la estructura y funcionamiento del sistema propuesto.

2. Se elaboraron documentos que incluyeron la definicion de las interacciones del sistema con los
usuarios y otros sistemas en el Nivel de Contexto, la descripcion de las aplicaciones y servicios
de alto nivel que componen el sistema en el Nivel de Contenedores, y la explicacion de los
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componentes internos de estos contenedores en el Nivel de Componentes. Se produjo docu-
mentaciéon completa que incluy6 diagramas, descripciones técnicas detalladas y justificaciones
de las decisiones de diseno.

Una vez desarrollado el disefio arquitecténico del sistema de agendamiento de videoconferen-
cias, se llevé a cabo un analisis comparativo entre Amazon AWS y Microsoft Azure con el
objetivo de seleccionar la plataforma més adecuada para su implementacion. Esta evaluacion se
realiz6 en funcion de los atributos técnicos y econdémicos definidos en el diseno arquitectonico,
incluyendo escalabilidad, seguridad, costos operativos y compatibilidad con infraestructuras
de gestion de aprendizaje existentes.

1.3.3. Supuestos del Proyecto

En el desarrollo de este proyecto de agendamiento de videoconferencias para entornos educativos,

se consideraron los siguientes supuestos que fundamentan el marco de trabajo y las expectativas del

proyecto:

1.

Se asumié que todos los recursos tecnologicos y humanos necesarios, incluyendo acceso a
plataformas de videoconferencia como Zoom y Microsoft Teams, estarian disponibles durante
el periodo de desarrollo del proyecto.

Se esper6 una colaboraciéon activa de los usuarios finales y expertos en educacion virtual para
la recopilacién de datos y pruebas de la arquitectura propuesta. Esto incluye la disposicién de
las partes interesadas para participar en entrevistas, encuestas y sesiones de validacion.

Se supuso que no habria cambios significativos en las plataformas de videoconferencia prin-
cipales (Zoom y Teams) que pudieran afectar la integracion con el sistema de agendamiento
durante el tiempo de desarrollo del proyecto.

. Se consider6 que la demanda de soluciones de videoconferencia seguiria siendo alta, impulsada

por la creciente adopcién de la educacién en linea y la necesidad de soluciones tecnolégicas
eficientes y seguras.

. El proyecto se desarrollaré bajo la suposicién de que cumpliré con todas las normativas legales

pertinentes, incluyendo la proteccién de datos personales y la privacidad, como lo indica la
Ley 1581 de 2012 y sus decretos reglamentarios en Colombia.
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1.4. Justificacion del trabajo de grado

La pandemia de COVID-19 ha catalizado una integraciéon sin precedentes de la educaciéon en
linea, resaltando la importancia critica de plataformas de videoconferencia como Zoom y Teams
para mantener la continuidad educativa. Estas herramientas han sido fundamentales para facilitar
el aprendizaje remoto en circunstancias desafiantes [1, 2]. Sin embargo, a medida que la educaciéon
virtual se consolida como un componente permanente del ambito educativo, se han evidenciado
limitaciones significativas en estas plataformas, particularmente en términos de capacidad y perso-
nalizacion, que pueden comprometer la eficacia de la educacion y el aprendizaje en linea [3, 4].

En respuesta a estas limitaciones, esta tesis propone el desarrollo de una arquitectura para un
sistema de agendamiento de videoconferencias que integre plataformas existentes y mejore su fun-
cionalidad. El sistema esta disefiado para superar las restricciones de capacidad de las plataformas
convencionales mediante la automatizacion de la creacién y gestion de mualtiples salas de conferen-
cia, permitiendo asi acomodar un mayor niimero de estudiantes sin comprometer la interacciéon y la
calidad del aprendizaje.

Dado que la arquitectura del sistema de agendamiento de videoconferencias requiere una infra-
estructura que garantice escalabilidad, seguridad y eficiencia, es necesario evaluar qué plataforma en
la nube ofrece los servicios més adecuados para su implementacion. Una vez que la arquitectura esté
definida, se realizard un anélisis comparativo entre Amazon AWS y Microsoft Azure, asegurando
que la seleccién de la infraestructura tecnologica esté alineada con los requisitos del sistema disena-
do. Optar por una implementacion en la nube como Amazon AWS o Microsoft Azure puede reducir
significativamente los costos operativos mientras mejora la accesibilidad y la experiencia del usua-
rio. Esta decision estratégica asegurara que el sistema no solo satisfaga las necesidades actuales sino
que también esté preparado para adaptarse a futuros incrementos en la demanda y cambios tecnol6-
gicos, contribuyendo a la sostenibilidad y el éxito del sistema en ambientes educativos de gran escala.

Este proyecto no solo busca mejorar la eficiencia y seguridad en el agendamiento de video-
conferencias dentro de los entornos educativos, sino que también esta alineado con el Objetivo de
Desarrollo Sostenible (ODS) ntimero 4, que promueve la Educacion de Calidad. A través del desarro-
llo de una plataforma de agendamiento de videoconferencias que integra sistemas de autenticacion
y personalizacion, se pretende garantizar una educaciéon inclusiva y equitativa y promover oportu-
nidades de aprendizaje continuo y accesible para todos.

El sistema propuesto facilitard el acceso a recursos educativos, permitiendo a las instituciones
educativas ofrecer una experiencia méas adaptable y accesible para estudiantes de diversas proce-
dencias y necesidades. Ademés, la capacidad del sistema de adaptarse a gran escala contribuye
directamente a mejorar la calidad de la educacién, permitiendo que educadores y alumnos superen
barreras fisicas y temporales, y asi accedan y participen en procesos de aprendizaje desde cualquier
lugar y en cualquier momento.
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Metodologia de la investigacion

2.1. Enfoque general y tipo de estudio

La investigacion adopta un disefio mixto secuencial exploratorio—explicativo [5], idoneo
para combinar:

1. la riqueza descriptiva de datos cualitativos y
2. la capacidad de generalizacién de datos cuantitativos.

Este enfoque se justificé para transitar con rigor desde la problemética detectada en cursos masivos
hasta decisiones arquitectonicas fundamentadas en evidencia empirica.

Alcance. El estudio es aplicado-descriptivo: persigue caracterizar las limitaciones reales de Zoo-
m/Teams y, a partir de ellas, derivar atributos de calidad (AQ) y lineamientos de disenio sin llegar
a construir ni desplegar la solucién.

Evaluacién arquitectdnica sin prototipo. Para mitigar riesgos y obtener evidencia objetiva
de que la arquitectura satisfaré los atributos de calidad prioritarios, este estudio adopta técnicas de
evaluacion basadas en escenarios. En particular, el Architecture Tradeoff Analysis Method (ATAM)
constituye la herramienta principal, mientras que sus predecesores y variantes, SAAM y ARID,
respaldan la validez del enfoque [6-8]. Estos métodos permiten analizar decisiones de disefio y
documentar riesgos y no-riesgos antes de escribir una sola linea de codigo. Clements et al. demuestran
que una evaluaciéon produce un conjunto priorizado de escenarios, el mapeo de tacticas a atributos y
un registro de riesgos, resultados suficientes para juzgar la idoneidad de la arquitectura sin necesidad
de desarrollar un PoC ni un MVP.

2.2. Marco teérico-metodolégico y antecedentes

2.2.1. Fundamentos de arquitectura de software

El marco teorico recoge conceptos de arquitectura de software, sistemas distribuidos e integracion
con servicios de terceros, descritos en el Cap. 3.1. Se enfatizan las directrices de ISO/IEC 25010:2011
para los AQ (escalabilidad, disponibilidad, sequridad) y los métodos Attribute-Driven Design (ADD)
y ATAM, utilizados posteriormente como guias de decisién y anélisis.
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Escenarios como unidad de analisis. Siguiendo a Bass, Clements y Kazman, cada escenario
de atributo de calidad se modela con seis partes (fuente, estimulo, ambiente, artefacto, respuesta
y métrica de respuesta) [8]. Esta estructura proporciona un lenguaje comun entre las distintas
comunidades de atributos y cumple para la calidad el mismo rol que los use cases cumplen para la
funcionalidad, al permitir que las expectativas de los interesados se traduzcan en criterios medibles
antes de implementar la solucion.

2.2.2. Antecedentes académicos

La revision sistematica incluy6 estudios sobre:

e orquestacion de videoconferencias masivas y balanceo de carga en la nube,
e adopcién de arquitecturas serverless para sistemas educativos,

e comparativas de proveedores IaaS/PaaS respecto de AQ criticos.

Los articulos seleccionados en esta tesis sustentan las decisiones de la Secciéon 6 y el diseno del
Cap. 7.

2.3. Diseno metodolégico y fases ejecutadas

La investigacion se articulé en cuatro fases secuenciales, cada una asociada a un objetivo espe-
cifico (véase Figura 2.1):

F1. Analisis mixto de la encuesta: se aplico y trianguldé una encuesta Likert con entrevistas
semiestructuradas.

F2. Derivacion y priorizacion de atributos de calidad: se emple6 la matriz MoSCoW sobre
los hallazgos de F1.

F3. Analisis comparativo de nubes: se compararon AWS y Azure respecto de escalabilidad,
disponibilidad, seguridad y coste.

F4. Diseno arquitectonico: se utilizé Attribute-Driven Design (ADD) para elaborar la vista C4
y justificar cada decision.

F1 F2 F3 F4
Analisis mixto Prioridad de Analisis Disefio
de la encuesta atributos de calidad comparativo de nubes arquitectonico

Figura 2.1: Secuencia metodologica alineada a los cuatro objetivos especificos.
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2.4. Instrumentos y procedimientos

2.4.1. Instrumento mixto: encuesta y entrevistas

Se empled un instrumento de naturaleza mixta que combina, en un mismo proceso, la recolecciéon
cuantitativa y cualitativa de datos. En primer lugar, se distribuyé una encuesta Likert de escala
1-5 cuyos 18 items se agrupan en las ocho dimensiones de la norma ISO/IEC 25010; la validez de
contenido se garantiza por juicio de expertos y la consistencia interna se verifica mediante el coefi-
ciente a-Cronbach. De forma complementaria, se realizaron entrevistas semiestructuradas basadas
en un guion de diez preguntas abiertas; las sesiones fueron grabadas, transcritas y codificadas en
Atlas.ti, lo que permite vincular cada cita a las categorias emergentes y triangular los hallazgos
con los resultados numéricos de la encuesta.

2.4.2. Matrices de analisis

e Matriz MOSCOW para priorizar AQ.

e Matriz de comparacion de servicios nube (criterios: cobertura funcional, SLA, costos de salida,
programas de descuento).

2.4.3. Analisis de trade-offs arquitectonicos (ATAM)

El andglisis ATAM tomara como insumo directo los artefactos ya documentados en el Cap. 5:
el arbol de utilidad (Fig. 5.3) y los tres escenarios de calidad para Escalabilidad, Disponi-
bilidad y Seguridad (Figs. 5.4, 5.5 y 5.6). Estos escenarios, construidos con la plantilla Sour-
ce—Stimulus—Artifact—Environment—Response—Response Measure, ya incluyen criterios de aceptacion
cuantificables y sirvieron como hojas del arbol de utilidad, evitando la necesidad de generar nuevos
casos durante el taller. Cabe precisar que ‘taller’ se usa de manera referencial a ATAM: no se efec-
tuaron talleres con stakeholders y los escenarios se establecieron con base en encuestas y anélisis
propio del autor.

1. Confirmaciéon de prioridades. Los participantes revisaron la importancia y la dificultad
asignadas a cada hoja del arbol (H/M /L) para validar que siguen reflejando las necesidades
actuales de los interesados.

2. Cobertura y trazabilidad. Se verifico que cada atributo critico (escalabilidad, disponibili-
dad, seguridad) disponga, al menos, de un escenario de uso normal, uno de crecimiento y uno
de estrés. Las hojas existentes cumplen ya con esa cobertura bésica.

3. Analisis de tacticas y riesgos. Para cada escenario se contrastaron las tacticas y patrones
propuestos en el Cap. 5, identificando puntos de sensibilidad y trade-offs. El resultado esperado
es una lista priorizada de riesgos y no-riesgos que complementara la Seccion 5.7.
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Siguiendo la guia de Clements et al., los entregables del ATAM (lista de riesgos, puntos de
sensibilidad y trade-offs) son suficientes para juzgar la idoneidad de la arquitectura sin necesidad
de un PoC ni un MVP.

2.5. Analisis de los datos

2.5.1. Cuantitativo

Medidas descriptivas, prueba t pareada (pre/prioridad—post/prioridad) con p < 0,05.

2.5.2. Cualitativo

Codificaciéon abierta — axial — selectiva; calculo de frecuencia y densidad de coédigos; ver
Sec.4.5.2.

2.5.3. Integracion

Triangulacién de resultados en tabla de convergencia, estableciendo correspondencia directa
entre evidencias y cada AQ.
2.6. Limitaciones del estudio

El anélisis se basa en datos autoinformados y en un contexto académico especifico; los resultados
deben extrapolarse con cautela a entornos corporativos o a otras plataformas de videoconferencia.

2.7. Sintesis

La metodologia resume un recorrido coherente desde la revision tedrica hasta el disefio arquitec-
tonico, demostrando como los datos empiricos (sin necesidad de implementar la solucion) respaldan
cada decision sobre atributos de calidad, patrones arquitecténicos y seleccién de nube.



CAPITULO 3

Marco de referencia

3.1. Marco Tedrico

3.1.1. Arquitectura de Software

A lo largo del tiempo se han propuesto multiples definiciones de arquitectura de software por
diversos autores e instituciones. En este proyecto adoptamos la definicion clésica de Bass et al.,
quien plantea que la arquitectura de software es “el conjunto de estructuras que se necesitan para
razonar sobre un sistema. Estas estructuras comprenden elementos de software, las relaciones entre
dichos elementos y las propiedades tanto de los elementos como de las relaciones” [9]. Esta definicion
enfatiza que la arquitectura de un sistema es una abstraccién de alto nivel que expone tinicamente
aquellos aspectos del software que son significativos para entender su comportamiento y cumplir
con sus objetivos, omitiendo detalles irrelevantes [9]. En otras palabras, la arquitectura especifica la
organizacion fundamental de un sistema software, capturando sus componentes principales, como
interacttian entre si y bajo qué principios o directrices se disené su estructura global [9].

Es importante destacar dos aspectos clave de esta vision: (1) la arquitectura suele involucrar
multiples estructuras o vistas, ya que sistemas complejos pueden requerir diferentes perspectivas
(por ejemplo, vista de componentes, vista de despliegue, vista de modulos, etc.) para su completa
descripcion [10]. (2) La arquitectura constituye las decisiones de diseno mas significativas, aque-
llas que tienen un impacto amplio en la calidad y funcionamiento del sistema. Estas decisiones
“arquitectonicamente significativas” incluyen la seleccidon de estilos arquitectonicos, protocolos de
comunicacién, mecanismos transversales como autenticacion, entre otras. Una buena arquitectura
sirve como guia para los desarrolladores, facilita la comunicacion entre interesados (stakeholders)
y sienta las bases para lograr los atributos de calidad deseados en el sistema [11]. En sintesis, la
arquitectura de software proporciona la estructura organizativa del sistema y actda como puente
entre los requisitos (funcionales y no funcionales) y la implementacion concreta del software.

3.1.2. Sistemas Distribuidos

El sistema propuesto para agendamiento de videoconferencias es inherentemente un sistema dis-
tribuido, dado que involucra multiples componentes en red (servidores, servicios en la nube, APIs
externas) que deben coordinarse para ofrecer la funcionalidad al usuario. En un sistema distribuido,
componentes ubicados en nodos separados (generalmente equipos o servicios en la nube distintos)



14 Capitulo 3. Marco de referencia

se comunican y coordinan sus acciones mediante el intercambio de mensajes a través de la red [12].
Esto permite que el procesamiento esté repartido entre varios entornos, mejorando potencialmen-
te la escalabilidad y disponibilidad del sistema, a costa de introducir mayores consideraciones de
complejidad en comunicacién y consistencia.

En el contexto de esta arquitectura de agendamiento, la distribucién implica que diferentes par-
tes del sistema (por ejemplo, el modulo de autenticacion, el gestor de calendario, la integracion con
Zoom, la integracion con Teams, la base de datos, etc.) podrian desplegarse en distintos servicios o
servidores, comunicandose mediante interfaces bien definidas (como APIs REST). Una arquitectura
distribuida bien disefiada puede tolerar fallos parciales (si un componente falla, los demés pueden
seguir funcionando), equilibrar la carga de trabajo entre multiples nodos y acercar ciertos servi-
cios a donde se necesitan (por ejemplo, servicios en la nube geogréaficamente distribuidos) [13]. No
obstante, disefiar sistemas distribuidos requiere atender problemas clasicos como la latencia de red,
concurrencia, manejo de transacciones distribuidas, y asegurar la consistencia de datos entre com-
ponentes. Es crucial definir protocolos de comunicacién robustos y desacoplar componentes para
que el fallo de uno no incapacite al resto del sistema. Para lograr esto, suelen emplearse estandares
y patrones de integracion, tal como se describe en la siguiente seccion.

3.1.3. Integraciéon con Servicios de Terceros

Un aspecto central del proyecto es la integracidn con servicios externos de videoconferencia,
especificamente Zoom y Microsoft Teams. La integracion con terceros consiste en lograr que nues-
tro sistema se comunique y coordine con plataformas ajenas, tipicamente mediante el uso de APIs
provistas por esas plataformas. En general, existen patrones de disefio especializados para la inte-
gracion de sistemas heterogéneos. Un ejemplo ampliamente utilizado es la arquitectura orientada
a servicios (Service-Oriented Architecture, SOA), donde las funcionalidades se exponen como servi-
cios disponibles en la red mediante protocolos estandar [12|. Bajo SOA (y su evoluciéon moderna a
microservicios), es comin que los sistemas interactien usando interfaces web (RESTful APIs o ser-
vicios SOAP) independientes del lenguaje o tecnologia de implementacion. Esto facilita que nuestra
aplicaciéon de agendamiento pueda invocar las API de Zoom o Teams para crear reuniones, obtener
enlaces, programar eventos, etc., sin necesidad de conocer detalles internos de cada plataforma.

Para lograr una integracion efectiva, nuestro disenio adopta principios de la arquitectura de in-
tegracion empresarial. Esto implica usar conectores o adaptadores especificos para cada servicio
externo y posibles patrones de mensajeria. Por ejemplo, se pueden emplear colas de mensajes o me-
canismos de publish-subscribe para desacoplar la comunicacién con terceros, especialmente si algunas
interacciones necesitan ser asincronas [12|. Sin embargo, dado que tanto Zoom como Teams ofrecen
APIs REST sincronas (consultas HTTP/JSON tipicamente), es viable integrar de forma directa
mediante invocaciones HTTP seguras. En todo caso, se recomienda seguir patrones de integracion
documentados para garantizar confiabilidad y mantenibilidad. Hohpe y Woolf documentan nume-
rosos Enterprise Integration Patterns (patrones de integracion empresarial) que pueden resultar
utiles, tales como Broker (intermediario que orquesta llamadas entre productores y consumidores
de servicios) o Facade (un servicio unificado que encapsula la interaccion con multiples APIs dis-



3.1. Marco Teérico 15

tintas) [12]. En esta arquitectura, se podria implementar un modulo intermediario que actie como
fachada unificada de “Videoconferencia” y que internamente se comunique con Zoom o Teams segin
corresponda. Esto encapsula la logica especifica de cada plataforma, reduciendo el acoplamiento del
resto del sistema con APIs externas.

Otro aspecto importante de la integracion con terceros es manejar las diferencias entre pla-
taformas. Zoom y Teams tienen capacidades y limitaciones particulares (por ejemplo, diferentes
parametros para programar reuniones, distintas formas de gestionar usuarios o autenticacion). El
sistema debe abstraer estas disparidades presentando a los usuarios una experiencia homogénea. Es-
to puede implicar transformar y mapear datos entre el formato interno del sistema y el requerido por
cada API externa, funcionalidad que tipicamente realizan los adaptadores o conectores. Asimismo,
es fundamental prever mecanismos de manejo de errores en llamadas remotas, reintentos y registro
de eventos, de forma que si un servicio externo esti temporalmente no disponible, nuestro sistema
pueda reaccionar apropiadamente (por ejemplo, reintentando luego de un intervalo, o notificando al
administrador). En resumen, la integracion con Zoom y Teams requiere disefiar componentes espe-
cializados para comunicacién externa, adherir a protocolos estandarizados de la industria y seguir
patrones que aseguren un bajo acoplamiento y alta resiliencia en las interacciones entre sistemas.

3.1.4. Computacién en la Nube

El uso de computacion en la nube (cloud computing) es un factor clave en la arquitectura pro-
puesta, dado que brinda la base para desplegar un sistema escalable y disponible globalmente. La
computacion en la nube se define como un modelo de provision de recursos tecnoldgicos (como
procesamiento, almacenamiento, redes y aplicaciones) bajo demanda, accesibles de forma remota
a través de Internet, con un modelo de pago por uso [13|. En lugar de invertir en infraestructura
fisica propia, las organizaciones pueden utilizar servicios en la nube ofrecidos por proveedores como
Amazon Web Services, Microsoft Azure o Google Cloud, obteniendo beneficios en elasticidad (es
decir, poder escalar recursos segun la demanda), flexibilidad y reduccion de costos iniciales.

Existen principalmente tres modelos de servicio en la nube ampliamente reconocidos: Software
as a Service (SaaS), Platform as a Service (PaaS) e Infrastructure as a Service (IaaS) [13]. En el
contexto de nuestro sistema, SaaS se refiere a utilizar aplicaciones completas ofrecidas por terceros
(por ejemplo, Zoom y Teams mismas son servicios SaaS de videoconferencia en la nube). PaaS ofrece
plataformas administradas (entornos de ejecucion, bases de datos, etc.) donde podemos desplegar
nuestra aplicacién de agendamiento sin preocuparnos por la gestiéon del sistema operativo o hardware
subyacente. TaaS proporciona infraestructura virtual (maquinas virtuales, almacenamiento, redes)
sobre la cual uno mismo configura y despliega los componentes necesarios. Para nuestro disenio
integrado, podriamos aprovechar una combinaciéon de estos modelos: por un lado consumimos los
SaaS de videoconferencia (Zoom/Teams) a través de sus APIs, y por otro lado podriamos desplegar
la logica propia de la aplicacion de agendamiento en una plataforma PaaS (por ejemplo, Azure App
Service, AWS Elastic Beanstalk, etc.) o incluso como microservicios en contenedores orquestados
(usando Kubernetes en la nube, por ejemplo).

El aprovechamiento de la nube nos aporta varios atributos de calidad importantes. Uno de ellos
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es la disponibilidad: los principales proveedores de nube permiten replicar servicios en miltiples
zonas geograficas y ofrecen balanceo de carga y redundancia, lo que significa que nuestra aplicaciéon
puede mantenerse disponible incluso si ocurren fallos en un centro de datos [13|. Otro atributo es la
escalabilidad: la nube facilita escalar verticalmente (més recursos en un servidor) u horizontalmente
(més instancias de servidores) de forma automatica segin la carga del sistema [13]. Esto es esencial
para un sistema multi-sala que podria experimentar picos de uso (por ejemplo, al inicio de horas de
clase en un campus, cuando muchas videoconferencias se inician simultdneamente). Adicionalmente,
la nube ofrece interoperabilidad y servicios gestionados: por ejemplo, podriamos utilizar servicios
de base de datos, colas de mensajeria, funciones serverless, que se integran facilmente con nuestras
aplicaciones y permiten construir una arquitectura distribuida mas robusta con menor esfuerzo de
administracion.

Cabe mencionar que el despliegue en la nube también conlleva consideraciones de disefio: se debe
planificar la configuracion de autoscaling, la tolerancia a fallos, la distribuciéon geografica adecuada
segun los usuarios (para minimizar latencia), y la seguridad en la nube (configuracion correcta de
redes virtuales, cortafuegos, credenciales para acceder a APIs, etc.). En sintesis, la computacion
en la nube proporciona el cimiento tecnologico para implementar nuestra arquitectura de manera
eficiente, escalable y altamente disponible, alineada con las necesidades de un sistema integrado de
agendamiento de videoconferencias.

3.1.5. Atributos de Calidad

Los atributos de calidad (también conocidos como requisitos no funcionales) son propiedades
medibles o comprobables de un sistema software que describen cémo se comporta el sistema o cuan
bien realiza ciertas funciones, en contraste con los requisitos funcionales que describen qué hace el
sistema. Ejemplos tipicos de atributos de calidad son la seguridad, el rendimiento, la disponibilidad,
la escalabilidad, la interoperabilidad, la usabilidad, entre otros [14]. La relevancia de los atributos
de calidad en el diseno de la arquitectura es fundamental: una buena arquitectura se orienta no solo
a satisfacer las funcionalidades requeridas, sino a garantizar que el sistema cumpla ciertos niveles de
desempeno, seguridad, flexibilidad y demés aspectos de calidad que son criticos para los interesados
(stakeholders) [11].

La norma internacional ISO/IEC 25010:2011 establece un modelo de calidad del producto soft-
ware que agrupa los atributos de calidad en ocho grandes categorias: adecuacion funcional, eficiencia
de desempeno, compatibilidad, usabilidad, fiabilidad, seguridad, mantenibilidad y portabilidad [14].
Cada categoria se descompone a su vez en subatributos especificos. Por ejemplo, la categoria de
fiabilidad incluye subatributos como disponibilidad, tolerancia a fallos y capacidad de recupera-
cién; la compatibilidad abarca la interoperabilidad; la eficiencia de desempeno cubre tiempos
de respuesta, uso de recursos y capacidad, etc. [14]. En el contexto de nuestro sistema multi-sala de
videoconferencias, varios atributos de calidad son especialmente relevantes: e Disponibilidad: dado
que el sistema gestionara reuniones en vivo para usos académicos, debe estar disponible de forma
casi ininterrumpida, especialmente en horarios criticos. Cualquier indisponibilidad impediria iniciar
o programar reuniones, afectando las actividades universitarias. Por tanto, la arquitectura debe mi-
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nimizar puntos unicos de fallo y soportar conmutacion o recuperacion rapida [13]. e Escalabilidad:
el sistema debe soportar potencialmente decenas o cientos de salas virtuales simultaneas. La capa-
cidad de escalar implica que el rendimiento no se degrade significativamente a medida que aumenta
la carga (namero de solicitudes, usuarios concurrentes, etc.) [13]|. Este atributo se logra mediante
diseno eficiente (p.,ej., uso de balanceo de carga, instancias adicionales en la nube bajo demanda,
y una correcta gestion de recursos). e Interoperabilidad: es la habilidad del sistema de funcionar
con otros sistemas. En nuestro caso, se refiere a la capacidad de integrarse con plataformas de vi-
deoconferencia heterogéneas (Zoom, Teams) y posiblemente con sistemas internos de la universidad
(calendarios institucionales, sistemas de gestion académica, etc.). Una alta interoperabilidad signi-
fica que el sistema utiliza protocolos y formatos estandar para comunicarse (como REST/JSON,
OAuth 2.0 para autenticacion, etc.), facilitando la comunicacion fluida con los servicios externos
[14]. @ Seguridad: abarca varios aspectos, desde la confidencialidad (proteccion de datos sensibles
como credenciales de cuentas), integridad (evitar modificaciones indebidas en la informacion de
reuniones) hasta autenticacion y autorizacion apropiadas (asegurarse de que solo usuarios legitimos
puedan programar/ingresar a las videoconferencias). Dado que el sistema actuara como intermedia-
rio entre usuarios y plataformas externas, debe manejar token de acceso, contrasenas de reuniones y
otra informacion sensible de manera segura (cifrado en transito y en reposo, politicas de expiracion
de sesiones, etc.) [15]. ® Usabilidad: aunque es un atributo orientado al usuario final, merece aten-
cioén para asegurar que la herramienta de agendamiento sea facil de utilizar por parte de docentes
y administrativos. Esto implica una interfaz clara para programar sesiones en distintas plataformas
sin requerir conocimientos técnicos avanzados. Una buena usabilidad reduce errores de uso y mejora
la adopcién del sistema.

En la metodologia de diseno adoptada (ADD, ver seccién siguiente), los atributos de calidad se
tratan como Drivers de Arquitectura [11]. Es decir, desde el inicio del proceso de disenio se identifican
cuéles atributos de calidad son criticos para el éxito del sistema y se elaboran escenarios concretos
para esos atributos. Un escenario de calidad tipifica una situacion especifica (estimulo, entorno,
respuesta esperada) que el sistema debe manejar; por ejemplo: “ante 100 solicitudes concurrentes
de programacion de reuniones (estimulo, carga mdxima), el sistema debe confirmarlas en menos de
2 sequndos (respuesta de desempeno) mientras mantiene la integridad de datos y sin rechazar peti-
ciones (medida de resiliencia)’. Estos escenarios permiten evaluar si las decisiones arquitectonicas
propuestas satisfardn las expectativas de calidad. Por lo anterior, los atributos de calidad son un
pilar fundamental del marco teérico del disefio arquitecténico, ya que guian las decisiones estructu-
rales y la selecciéon de patrones o técticas apropiadas para cumplir con las exigencias no funcionales
del sistema [11].

3.1.6. Diseno Orientado por Atributos (ADD)

Para abordar sisteméticamente el diseno arquitecténico enfocandose en los atributos de calidad,
se emplea la metodologia Attribute-Driven Design (ADD). ADD es un enfoque iterativo desarrollado
por el Software Engineering Institute (SEI) de Carnegie Mellon, que propone diseniar la arquitec-
tura basandose primordialmente en los requisitos de calidad del software [11]. En lugar de partir
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unicamente de la funcionalidad, ADD comienza identificando los atributos de calidad méas impor-
tantes (segin las necesidades del negocio y los usuarios) y luego guia la definicion de la estructura
arquitectonica para asegurar que dichos atributos sean satisfechos.

El proceso de ADD se puede resumir en una secuencia ciclica de “planear, realizar y verificar”
[11]. En la fase de planificacion, se seleccionan y priorizan los escenarios de calidad y se establecen
restricciones de diseno iniciales. Esta priorizacion (p. €j., determinar qué atributos de calidad son
“alto”, “medio” o “bajo” prioridad) orienta qué concerns deberan ser abordados primero en la arqui-
tectura propuesta. A continuacion, en la etapa de diseno (realizacion), se eligen tacticas y patrones
arquitectonicos apropiados para cumplir con los escenarios de calidad priorizados. Una tdctica ar-
quitectonica es una técnica de disenio especifica para influir en un atributo de calidad particular [11].
Por ejemplo, si la disponibilidad es critica, se puede aplicar la tactica de redundancia (componentes
duplicados en espera de fallo); si el rendimiento es crucial, se pueden emplear tacticas de caché o
reduccion de comunicaciones remotas, etc. Estas técticas se combinan en una estructura (conjunto
de componentes, conectores y sus interacciones) que constituye un primer boceto de la arquitectura.

Posteriormente, en la fase de verificacion, se analiza y evalia el disefio resultante contra los
escenarios de calidad definidos, para comprobar si las decisiones tomadas efectivamente permiten
alcanzar los niveles esperados de calidad [9]. Si se encuentran brechas o posibles mejoras, el proceso
itera nuevamente: se refinan los escenarios (o se abordan los siguientes en prioridad), se hacen
ajustes al diseno incorporando nuevas tacticas o patrones, y se vuelve a verificar. Este proceso
iterativo contintia hasta que la arquitectura disenada satisface adecuadamente los requerimientos
tanto funcionales como de calidad [9].

Una fortaleza de ADD es que integra desde el inicio la consideracion explicita de las restriccio-
nes de diseno impuestas (por ejemplo, “el sistema debe implementarse con ciertos componentes ya
existentes” o “debe desplegarse en una nube especifica”). Estas restricciones, junto con los requisitos
funcionales y los atributos de calidad, constituyen los drivers de diseno que en cada iteracion de ADD
definen el problema de diseno a resolver [11]. Por tanto, ADD ayuda a descomponer recursivamente
el sistema: en la primera iteracion se define la estructura de alto nivel (division en subsistemas o
modulos principales) con base en las preocupaciones principales de calidad; en iteraciones sucesivas
se refina el diseio de cada subsistema, aplicando nuevamente ticticas para atributos de calidad a
nivel mas detallado.

En este proyecto, ADD sirve como la metodologia guia para disefiar la arquitectura integrada de
nuestro sistema multi-sala. En particular, dado que atributos como disponibilidad, interoperabilidad
y seguridad son criticos, ADD orienta la seleccion de patrones (por ejemplo, usar microservicios para
aislar funciones y facilitar escalabilidad, emplear un servicio de autenticacion centralizado, incluir un
balanceador de carga para alta disponibilidad, etc.) en coherencia con esos atributos. El resultado
del proceso ADD es una especificacion arquitectonica donde cada decision importante puede trazarse
a un requerimiento de calidad o restriccién que la motivé, asegurando asi que la arquitectura final
esté alineada con las necesidades del proyecto [9]. En sintesis, el disefio orientado por atributos
proporciona un marco riguroso para construir arquitecturas robustas frente a las demandas de
calidad, minimizando la posibilidad de que aspectos criticos (como el rendimiento o la seguridad)
sean descubiertos tardiamente o resueltos ad-hoc sin un enfoque sistematico.
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3.1.7. Patrones Arquitectonicos

Los patrones arquitecténicos son soluciones probadas y generalizadas para problemas recurrentes
en el diseno de software a gran escala [9]. Actian como plantillas de alto nivel que indican cémo
organizar los componentes y las interacciones en un sistema. Al iniciar el diseno de una arquitectura,
es habitual seleccionar uno o varios patrones que serviran de base estructural, segin la naturaleza
del sistema y los requisitos (funcionales y de calidad) que deban satisfacerse [9].

Existen numerosos patrones arquitectéonicos documentados en la literatura. A modo de ejemplo,
Bass et al. |9] describen una familia de patrones cléasicos, entre los cuales destacan:

e Patron en Capas (Layered): Organiza el sistema en capas jerarquicas, donde cada capa
ofrece servicios a la capa superior y consume los servicios de la capa inferior. Es ttil para lograr
separacion de preocupaciones y facilitar la mantenibilidad. En nuestro sistema, podriamos pensar
en capas como: interfaz de usuario, logica de negocio (agenda, reglas de disponibilidad), y capa
de integracién con servicios externos.

e Patron Cliente-Servidor: Distingue entre clientes (que realizan peticiones de servicio) y servi-
dores (que responden a esas peticiones). La web y muchas arquitecturas distribuidas se basan en
este modelo. Nuestra aplicacion de agendamiento actuard en parte como cliente (cuando invoca
a Zoom/Teams) y en parte como servidor (cuando brinda funcionalidades a los usuarios finales).

e Patron Broker (Intermediario): Introduce un componente mediador que coordina la comu-
nicacién entre multiples clientes y servidores distribuidos. Un broker registra y localiza servicios,
y enruta las solicitudes desde clientes a las instancias apropiadas de servidor [9]. Esto es rele-
vante si imaginamos que podriamos tener multiples instancias de servicios (por ejemplo, varios
modulos que manejan videoconferencias en Zoom o Teams) y queremos una capa que direccione
las peticiones al médulo correcto.

e Patron Pipe-and-Filter: Establece una cadena de componentes (filtros) donde la salida de uno
es la entrada del siguiente, conectados por canales (pipes). Se usa en procesamiento secuencial
de datos. Quizas menos aplicable directamente a nuestro caso, aunque podriamos ver el flujo de
creacion de una reuniéon como pasando por etapas (validacion, reserva de sala, programacion en
plataforma) que podrian modelarse con este patron.

e Patron Publica-Suscribe: Los componentes productores publican eventos o mensajes en un
canal comun, y los consumidores se suscriben a los tipos de eventos que les interesan. Este
patron es ttil para notificaciones y coordinacion asincrona [12]. Podria utilizarse, por ejemplo,
si deseamos que cuando se programe una reuniéon en nuestro sistema, otros subsistemas (como
un calendario general de la universidad, o un sistema de notificacion por correo) reciban el aviso
automaticamente.

e Patron Orientado a Servicios (SOA): Como ya se menciono, en SOA la computacion se
organiza en torno a servicios auténomos que interacttian a través de una red, tipicamente des-



20 Capitulo 3. Marco de referencia

cribiendo flujos de trabajo de mas alto nivel. La arquitectura de microservicios es una especia-
lizacién moderna de SOA donde cada servicio es muy granular y auténomo. En nuestro caso,
podemos concebir una arquitectura de microservicios donde médulos separados gestionen, por
ejemplo, la orquestaciéon de Zoom, la orquestaciéon de Teams, la autenticaciéon de usuarios, la
gestion de reservas de salas fisicas, etc., comunicdndose entre si mediante APIs internas [9]. Los
microservicios permiten escalar y desplegar cada médulo de forma independiente, mejorando
la disponibilidad y tolerancia a fallos del conjunto [16]. No obstante, requieren mecanismos de
orquestacion (por ejemplo, un gateway API, descubrimiento de servicios, monitoreo distribuido)
que anaden complejidad.

La seleccion de patrones arquitectonicos se realiza en funcion de los drivers del disefio (requisitos
y atributos de calidad). Por ejemplo, si la modificabilidad y mantenibilidad fueran primordiales,
un patron en capas bien definido ayudaria a aislar cambios en una capa sin impactar las otras [9].
Si la prioridad es la escala masiva y despliegue flexible, una arquitectura de microservicios en
contenedores podria ser la eleccién, combinada con patrones de infraestructura como autoescalado y
balanceo de carga [13]. En nuestro caso particular, donde la interoperabilidad con servicios exter-
nos y la disponibilidad son cruciales, patrones como SOA /microservicios y broker resultan muy
adecuados: SOA /microservicios nos da modularidad y posibilidad de escalamiento independiente
por componente, mientras que un broker (o gateway) de integracion centralizado puede simplificar
la comunicacién con multiples plataformas de videoconferencia. Adicionalmente, para reforzar dis-
ponibilidad, es comun aplicar el patron de redundancia (multiples instancias de servicios criticos
detras de un balanceador, de modo que si una instancia falla otra tome su lugar) [13]. Aunque
la redundancia en si no es un patréon de arquitectura de software, es una téctica de calidad que
suele implementarse apoyandose en la infraestructura de nube (p. €j., usando multiples zonas de
disponibilidad).

En resumen, los patrones arquitectonicos proveen esquemas reconocidos para estructurar nuestro
sistema. Al apoyarnos en ellos, nos beneficiamos de la experiencia previa en sistemas similares,
reduciendo riesgos de disenno. No obstante, es frecuente que un sistema real combine varios patrones
a diferentes niveles; por ejemplo, podriamos tener un patréon global SOA con microservicios, y dentro
de cada microservicio aplicar MVC u otro patréon para su diseno interno. Lo importante es que la
arquitectura resultante satisfaga las necesidades del sistema y cumpla con los atributos de calidad
esperados, y los patrones son herramientas conceptuales que nos ayudan a lograr ese objetivo de
manera organizada y comprensible [9)].

3.1.8. Autenticaciéon y Seguridad en la Integracion

La autenticacion es un componente transversal vital en un sistema que integra servicios de
terceros, especialmente cuando estos servicios (Zoom, Teams) requieren acceso a recursos protegidos
(por ejemplo, programar reuniones en la cuenta de un usuario, obtener listas de participantes, etc.).
Para interactuar con las APIs de Zoom y Microsoft Teams de forma segura, se debe seguir un
protocolo de autenticaciéon estandar. Actualmente, el mecanismo méas utilizado es OAuth 2.0, un
marco de autorizacién que permite a nuestra aplicacién obtener permisos limitados para actuar en
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nombre del usuario sin necesidad de conocer sus credenciales (contrasena) [15].

En el flujo tipico de OAuth 2.0, cuando un usuario de nuestro sistema quiere vincular su cuenta
de Zoom o Teams para agendar reuniones, se le redirige al proveedor (Zoom/Teams) para que
ingrese sus credenciales y otorgue consentimiento. Una vez autorizado, el proveedor devuelve a
nuestra aplicacion un token de acceso (y posiblemente un token de refresco) que nuestra aplicacion
usaré en adelante para realizar peticiones autenticadas a la API del servicio externo [15]. Este token
es esencialmente una llave temporal que el sistema debe almacenar de forma segura (idealmente
cifrada) y usarla al invocar, por ejemplo, “crear reuniéon en Zoom” o “programar evento en Teams”
enviandola en la cabecera de autorizacion. Los tokens de acceso suelen tener expiracion corta (por
ejemplo, una hora), tras lo cual es necesario usar el token de refresco para obtener uno nuevo sin
molestar nuevamente al usuario [15].

Adicionalmente, nuestra arquitectura debe implementar correctamente el esquema de roles y
autorizactones interno. Es decir, no solo autenticamos contra servicios externos, sino que también
autenticamos a los usuarios contra nuestro propio sistema. Probablemente integremos el inicio de
sesion institucional de la universidad o un directorio de usuarios existente. Una vez que sepamos
quién es el usuario dentro de nuestro sistema, debemos controlar qué operaciones puede hacer (por
ejemplo, un profesor podra programar reuniones asociadas a sus clases, un administrador podria ver
métricas globales, etc.). Esta gestion de roles y permisos es parte del disenio de seguridad interno.

Otro aspecto a considerar es la seguridad en la comunicacion. Todas las interacciones con
APIs de terceros deben realizarse sobre canales cifrados (HTTPS/TLS) y verificando la identidad
de los servidores mediante certificados validos, algo que por defecto ya se consigue si usamos las
bibliotecas web estandar. Asimismo, al almacenar cualquier dato sensible (tokens OAuth, identifi-
cadores de reuniones, etc.), debemos protegerlos en nuestra base de datos. Por ejemplo, no conviene
almacenar plain tokens indefinidamente; una buena practica es encriptarlos con una clave manteni-
da segura, o aprovechar almacenes de secretos de la nube (p. €j., AWS Secrets Manager, Azure Key
Vault) para guardar credenciales de integracion [13].

La integracién con plataformas como Microsoft Teams puede involucrar protocolos adicionales.
En entornos empresariales, a veces se usa Single Sign-On (SSO) con SAML o OpenID Connect
para autenticar usuarios de forma federada. En nuestro caso, podriamos permitir que el usuario
ingrese a nuestro sistema con sus credenciales de Office 365 (usando OAuth/OpenID Connect de
Microsoft), lo que simultaneamente otorgaria permisos para Teams. Son posibilidades de diseno que
mejorarian la experiencia de usuario (menos contrasenas separadas) pero requieren coordinar con
la infraestructura de identidad de la universidad.

En resumen, la arquitectura debe garantizar que s6lo usuarios autorizados puedan acceder
a las funciones de agendamiento y que sOlo peticiones legitimas se envien a las APIs exter-
nas con los permisos adecuados. OAuth 2.0 nos proporciona un marco robusto para lo segundo,
delegando en Zoom y Teams la autenticacién del usuario y recibiendo tokens de acceso limitados
[15]. Internamente, adoptaremos el principio de minimo privilegio: cada componente o servicio de
nuestro sistema (p. €j., un microservicio de integracién con Zoom) solo manejara los tokens y datos
necesarios para su funcion, y las credenciales maestras (como secretos de API) se guardaran de
forma segura. Adicionalmente, es recomendable registrar todas las operaciones relevantes en un log
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de auditoria (por ejemplo, quién programoé qué reunion y cuando, si hubo intentos fallidos de acceso,
etc.) para poder monitorear y detectar usos indebidos o andémalos.

En términos de atributos de calidad, todo lo anterior se relaciona con la seguridad y también
con la fiabilidad del sistema. Un sistema més seguro es a la vez méas confiable para los usuarios y
las organizaciones que confian en él. Implementar correctamente la autenticaciéon y la autorizacion
asegura la integridad y confidencialidad de los datos manejados, lo cual en un entorno académico
protege informacion sensible (p. ej., enlaces privados de reuniones, grabaciones, etc.). Por tanto,
la seguridad no es un componente aislado, sino que permea todo el disefio arquitectonico: desde
la comunicacién entre modulos, el acceso a terceros, hasta el almacenamiento y presentacion de la
informacion.

3.1.9. Escalabilidad

La escalabilidad es la capacidad del sistema para manejar crecientes volimenes de trabajo (usua-
rios, operaciones, datos) aumentando su rendimiento de forma proporcional, usualmente mediante
la adicion de recursos [13]. En una solucion de agendamiento multi-sala, la escalabilidad es un atri-
buto critico, ya que en un campus universitario grande podria haber picos con decenas de reuniones
iniciando simultaneamente a ciertas horas, o cientos de usuarios consultando horarios. El sistema
debe poder escalar para atender esas cargas pico sin degradacién significativa en la experiencia de
usuario.

Existen dos enfoques principales de escalabilidad: escalamiento vertical (dotar de mas capa-
cidad a un solo servidor, por ejemplo, mas CPU/RAM) y escalamiento horizontal (anadir méas
instancias de servidor que trabajen en paralelo). Las arquitecturas modernas en la nube privilegian
el escalamiento horizontal, ya que permite crecer practicamente sin limite simplemente aprovisio-
nando instancias adicionales, y ademas mejora la tolerancia a fallos (si una instancia falla, otras
siguen sirviendo) [13|. En nuestro diseno, gracias a la adopciéon de una arquitectura modular (p. ej.,
microservicios o al menos separaciéon de componentes), podemos escalar independientemente las
partes del sistema que presenten mayor demanda. Por ejemplo, si el médulo de integracién con
Zoom soporta mas carga que el de Teams, podriamos aumentar solo las instancias del primero.

La escalabilidad también se ve beneficiada por patrones especificos. Uno muy comun es el uso de
balanceadores de carga (load balancers), que distribuyen autométicamente las solicitudes entran-
tes entre varias instancias de servicio equivalentes [13|. Colocar un balanceador de carga al frente de
nuestro servicio web de agendamiento permite repartir las peticiones de los usuarios entre multiples
servidores de aplicaciéon. A nivel de integracion con terceros, si tenemos miltiples instancias mane-
jando peticiones a Zoom/Teams, también deben coordinarse sin que ninguna instancia individual
se sobrecargue.

Otro aspecto de la escalabilidad es el manejo eficiente de los recursos: por ejemplo, mantener
sesiones livianas, usar caches de resultados para evitar llamadas repetitivas costosas, liberar correc-
tamente conexiones a APIs externas, etc. Una préctica recomendada es implementar limitacion de
carga (throttling) y pools de coneriones para no exceder los limites de las APIs de terceros (que
suelen imponer cuotas de llamadas por minuto/hora). Asi, nuestro sistema debe escalar no solo
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internamente, sino hacerlo de forma consciente de que depende de servicios externos con limitacio-
nes. Esto podria implicar, por ejemplo, encolar internamente ciertas solicitudes de agendamiento
si superan momentaneamente la capacidad de invocar a Zoom/Teams, procesdndolas con un leve
retardo pero asegurando que eventualmente se realicen sin fallar.

En entornos cloud, lograr escalabilidad a menudo se automatiza con servicios de auto-escalado:
configuraciones que monitorean métricas (CPU, nimero de peticiones, tiempos de respuesta) y au-
toméaticamente lanzan instancias adicionales cuando se superan umbrales, o las apagan cuando la
demanda baja [13]. Podemos configurar reglas de auto-escalado para nuestro backend de agenda-
miento de manera que, por ejemplo, de 8am a 5pm (horario de clases) haya un nimero minimo de
instancias preparadas, incrementandose si el CPU excede cierto porcentaje con picos de uso.

La arquitectura orientada a microservicios mencionada previamente es especialmente favo-
rable para la escalabilidad, porque cada microservicio puede escalarse individualmente. Por ejemplo,
si el componente de notificaciones en tiempo real (avisos de que una reunion va a empezar) se vuel-
ve un cuello de botella, podemos replicarlo varias veces, sin necesidad de escalar también los otros
componentes que quiza no lo necesiten [16]. Esto evita consumir recursos de més en partes poco
usadas, optimizando costos en la nube.

Finalmente, cabe relacionar la escalabilidad con la disponibilidad: un sistema bien escalado
evita sobrecargas que pueden tumbar servicios, por tanto mejora su uptime. La arquitectura deberéa
también considerar escenarios de scaling out/in rapidos para atender subidas bruscas de carga
(por ejemplo, al comienzo de un semestre podria haber muchas configuraciones nuevas). Un diseno
sin estado (stateless) en los componentes de negocio facilitara esto, ya que las instancias pueden
anadirse o removerse sin necesidad de migrar informacion de sesiéon. En caso de que haya estado
(p. €j., sesiones de usuario), se suelen externalizar en almacenes compartidos (como Redis para
sesiones), para que cualquier instancia pueda atender cualquier usuario.

En conclusion, la escalabilidad se asegura combinando: eleccién adecuada de patrones (micro-
servicios, SOA, etc.), infraestructura cloud con auto-escalado y balanceo de carga, tacticas de opti-
mizacion de desempernio (cachés, procesamiento asincrono, etc.), y pruebas de carga rigurosas para
validar que el sistema se comporta correctamente al incrementarse la demanda. Este conjunto de
consideraciones permite que el Sistema de Agendamiento Multi-Sala pueda crecer en alcance (més
usuarios, mas reuniones, mas sedes o campus) sin necesidad de redisenos fundamentales ni caidas
en su nivel de servicio, cumpliendo asi con uno de los objetivos primordiales de su arquitectura.
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3.2. Antecedentes

3.2.1. Antecedentes Académicos

En el ambito académico y de la investigaciéon en ingenieria de software, se han desarrollado
numerosos trabajos relacionados con la construccién de arquitecturas integradas, el uso de plata-
formas de videoconferencia y la gestion de sistemas distribuidos similares al que aqui se propone.
A continuacién, se resumen algunos antecedentes relevantes que proporcionan contexto y soporte
conceptual a este proyecto.

Con la expansion de la educacion virtual y las necesidades surgidas durante la pandemia de
COVID-19, varias investigaciones han comparado y evaluado las principales plataformas de video-
conferencia disponibles. Por ejemplo, Chawla et al. (2021) presentan “A Tale of Three Video-
conferencing Applications: Zoom, Webex and Meet”, un anélisis comparativo de estas plataformas
donde se discuten caracteristicas, desempeno y usabilidad [17]. Sus hallazgos resaltan las fortalezas
de Zoom en estabilidad de conexion y facilidad de uso, mientras que destacan la integracién nativa
de Google Meet con otras herramientas de Google Workspace, y las capacidades de seguridad y con-
trol administrativo en Webex. Aunque Microsoft Teams no fue parte de esa comparaciéon especifica,
otros estudios han enfocado Teams frente a Zoom.

En particular, se han evaluado estas plataformas en contextos educativos. Moorhouse & Kohn-
ke (2021) realizaron un estudio sobre las funcionalidades de Zoom y cémo influyen en la dindmica de
participacion en clases en linea 18], senialando que ciertas caracteristicas (p.ej., compartir pantalla,
salas de descanso) bien utilizadas pueden mejorar la interaccion estudiante-docente, pero también
identificando retos como la fatiga de Zoom en sesiones prolongadas. Por su parte, Naveh et al.
(2021) llevaron a cabo una comparacion de plataformas de videoconferencia (incluyendo Zoom,
Teams, Google Meet) especificamente desde la experiencia de usuarios con discapacidades, evaluan-
do la accesibilidad y las facilidades que cada plataforma ofrece [19]. Este tipo de investigaciones nos
indican que ambas plataformas de nuestro interés (Zoom y Teams) son ampliamente aceptadas pero
tienen diferencias en experiencia de usuario y en su eco-sistema de integracion.

Otro cuerpo de trabajo relevante es aquel relacionado con la usabilidad y adopcién de he-
rramientas de videoconferencia en entornos universitarios. Gémez et al. (2022) presentaron un
estudio de caso sobre el impacto del uso de Microsoft Teams en la ensenanza y el aprendizaje en una
universidad (WSU Butterworth Campus) [20]. Los resultados muestran que, tras superar la curva
de aprendizaje inicial, Teams ofrecié mejoras en colaboracién y comunicaciéon institucional, aunque
la saturacion de notificaciones y la organizacion de equipos supuso desafios menores para algunos
usuarios. Estos hallazgos justifican la importancia de contar con una herramienta integradora como
la que proponemos: dado que Zoom y Teams ofrecen diferentes ventajas, muchas instituciones optan
por utilizarlas de forma complementaria. Un sistema que unifique la programacién de reuniones en
ambas podria potenciar ese beneficio dual, aliviando las dificultades de gestion al tener multiples
plataformas.

En cuanto a arquitectura de software, existen antecedentes de proyectos que aplican metodologias
similares a ADD y que se orientan a resolver problemas de integracion o escalabilidad. Por ejemplo,
el trabajo de Palacios (2024) disené una arquitectura de software en la nube de AWS para la
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empresa Italcol, utilizando precisamente la metodologia de Diseno Orientado por Atributos para
priorizar patrones de rendimiento y seguridad [21]. Aunque el dominio de aplicacion es distinto
(una empresa de manufactura), la aproximacion sirve de referencia metodolégica: establecieron
escenarios de calidad (como alta disponibilidad, interoperabilidad entre sistemas de la empresa y de
socios) y eligieron soluciones arquitectonicas alineadas (microservicios desplegados en AWS, colas
de mensajeria para integrar sistemas internos, autenticacion centralizada, etc.). Este enfoque es
analogo al que empleamos en nuestro proyecto, donde también la interoperabilidad (entre nuestra
aplicacion y servicios de videoconferencia) y la disponibilidad son ejes centrales.

En el entorno universitario local, Cruz (2023) implement6 una herramienta de linea de pro-
duccioén de software (pipeline CI/CD) que integraba miltiples servicios en la nube (Azure DevOps,
GitHub, Jenkins, etc.), con el fin de automatizar despliegues [22]. Si bien se trata de un dominio
distinto (DevOps), conceptualmente es un antecedente de integracion multi-plataforma: su solucion
debia orquestar diferentes servicios terceros de forma unificada. La tesis de Cruz destaca la im-
portancia de una capa de abstraccion comin y de adaptadores para cada plataforma, algo que en
nuestro proyecto es directamente aplicable (una capa de orquestacion general de videoconferencias,
con adaptadores especificos para Zoom y Teams). Ademads, en su evaluacion, los desarrolladores
valoraron positivamente tener una sola herramienta que gestionara diferentes servicios, en lugar
de interactuar manualmente con cada uno. Por analogia, esperamos que nuestra herramienta de
agendamiento centralizado aporte simplicidad y eficiencia a los usuarios al evitarles alternar entre
distintas aplicaciones segiin la plataforma de reunion.

3.2.2. Proyectos Similares y Soluciones Existentes

En cuanto a soluciones ya existentes en el mercado o en entornos universitarios para el problema
de agendar videoconferencias en multiples plataformas, cabe senalar que actualmente muchas insti-
tuciones han adoptado integraciones parciales mediante complementos o extensiones. Por ejemplo,
existen plug-ins para sistemas de gestion de aprendizaje (LMS) como Moodle o Canvas que per-
miten programar reuniones Zoom desde el calendario del LMS. Igualmente, Microsoft Teams se ha
integrado con algunas plataformas educativas, ofreciendo la creacién de reuniones desde las propias
aplicaciones institucionales. Sin embargo, una solucién genérica que combine ambas plataformas en
un solo scheduler no es comdn en forma de producto comercial unificado.

No obstante, si encontramos herramientas que abordan partes del problema. Zoom ofrece un
Marketplace de Apps con aplicaciones de terceros: por ejemplo, hay aplicaciones que sincronizan
eventos de Zoom con Google Calendar u Outlook. Microsoft Teams, a través de Microsoft Graph
API, también permite que aplicaciones externas creen eventos de calendario que tienen enlaces
Teams. Estos mecanismos indican que, técnicamente, es viable integrar ambas plataformas con un
sistema central, reforzando la factibilidad de nuestro enfoque. Un reto habitual mencionado en foros
técnicos es mantener la consistencia entre plataformas: si un usuario cambia la hora de una reunion
en Zoom, jcomo reflejar ese cambio en la entrada correspondiente de Teams (si es que existiera)?
Nuestra arquitectura deberad considerar como manejar eventos de actualizacién o cancelacién de
reuniones de forma coherente, quizas definiendo que el sistema central sea la “fuente de verdad” y
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sincronice cambios a las plataformas.

En términos de iniciativas académicas similares, algunos campus han desarrollado scripts o pe-
quenas aplicaciones para facilitar a profesores la creacién de sus enlaces de clases virtuales. Sin
embargo, suelen estar limitadas a una sola plataforma (por ejemplo, toda la institucion usa Zoom, o
usa Teams exclusivamente). El escenario multi-plataforma aniade complejidad pero también flexibi-
lidad. Dado que tanto Zoom como Teams tienen APIs robustas y bien documentadas, este proyecto
se beneficia de los SDKs y servicios ya disponibles: por ejemplo, Zoom API permite no solo crear
y eliminar reuniones, sino también obtener reportes de asistencia, grabaciones, etc., lo cual podria
potencialmente extender las capacidades de nuestro sistema a futuro (integrar informes, etc.). Mi-
crosoft Graph API para Teams permite crear reuniones en el calendario de un usuario y obtener
enlaces de Meetings con opciones configurables (p. €j., si la sala de espera esta habilitada, si se graba
automaticamente, etc.).

Por tltimo, es pertinente mencionar tendencias actuales que si bien no abordan exactamente el
mismo problema, si lo tangencian: las llamadas plataformas de colaboracién unificada. Empre-
sas tecnologicas ofrecen suites que engloban chat, videoconferencia, calendario y gestiéon de proyectos
en un solo ecosistema (por ejemplo, Microsoft Teams intenta ser eso dentro del universo Microsoft).
La visién de nuestro proyecto es distinta en cuanto busca una integraciéon “horizontal” entre dos
ecosistemas lideres, pero es compatible con la nocién de simplificar la experiencia del usuario final.
En un entorno donde conviven Zoom y Teams, nuestra solucién aspira a ser esa capa unificadora
que dé una apariencia de plataforma unificada al usuario, aunque por detréas esté coordinando dos
infraestructuras distintas.

En sintesis, los antecedentes muestran que:

e Zoom y Teams han sido ampliamente estudiados y utilizados en educacion; cada uno con ven-
tajas, lo que respalda la utilidad de soportar ambos.

e Existen metodologias de disefio (ADD) y patrones probados que proyectos previos han aplicado
con éxito para arquitecturas integradas y en la nube.

e No se identifica una herramienta previa exactamente igual a la propuesta, lo que confirma la
originalidad y necesidad del trabajo, pero si existen componentes y APIs disponibles que facilitan
su realizacion.

Estos antecedentes sirven como guia y validaciéon tanto de los requerimientos de nuestro sistema
como de las decisiones de diseno arquitecténico tomadas, asegurando que la propuesta se alinea con
practicas recomendadas y cubre un vacio real en el entorno de las herramientas de colaboracion
académica.



CAPITULO 4
Analisis Mixto De Las Limitaciones De

Zoom/Teams Y Su Traduccién En
Atributos De Calidad

4.1. Objetivo y contexto

El propésito de este capitulo es identificar, con respaldo empirico, los atributos de calidad (AQ)
en adelante, usados como sinénimo de requisitos no funcionales (RNF) segun ISO 25010 ,que de-
beran guiar la futura arquitectura del sistema de agendamiento multisala para videoconferencias
masivas. Los AQ representan propiedades que condicionan el comportamiento global del software
[23]. Detectarlos y priorizarlos desde el inicio evita reprocesos costosos y alinea el proyecto con los
objetivos de negocio [24].

Para identificar dichos AQ se aplico un cuestionario mixto (preguntas cerradas y abiertas) a
docentes de la instituciéon donde se desarrolla esta investigacion. El modelo de educaciéon a distancia
permite que un solo curso concentre miles de estudiantes a nivel nacional e internacional, lo que
tensiona las infraestructuras de videoconferencia convencionales [3]. Analizar la percepcion de quie-
nes gestionan estas clases masivas resulta clave para caracterizar los potenciales riesgos de calidad.

La combinacién de datos cuantitativos y cualitativos fortalece la triangulacién e incrementa la
validez interna [25]. Conforme a la norma ISO/IEC/IEEE 29148:2018, cada AQ debera ser trazable
desde su fuente de evidencia hasta los artefactos de diseno que lo satisfagan [26]. Para su clasifica-
cion se adoptaré la taxonomia de ISO/IEC 25010:2011, sin prejuzgar cuéles categorias resultaran
prioritarias; eso lo determinaré el analisis de los datos.

Los requisitos funcionales (RF) que emerjan del proceso se documentaron como “Trabajo Futu-
ro”’, dado que la arquitectura no se implementaré en esta fase. Su inclusién servira como referencia
para desarrollos posteriores sin desviar el foco actual en los AQ.

Los apartados siguientes describen cémo, partiendo de las limitaciones de capacidad, seguridad
y flexibilidad detectadas en Zoom/Teams, se recaba evidencia empirica y se traduce en AQ / RNF
trazables que mitiguen cada cuello de botella.
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4.1.1. Motivaciéon y enfoque

Los Capitulos 1 y 3.1 mostraron, respectivamente, (i) la brecha entre la capacidad efectiva de
Zoom | Teams y la demanda de cursos masivos, y (ii) la ausencia de estudios con datos de campo que
documenten dicha brecha en el contexto colombiano. Con base en el Objetivo Especifico 1 (§1.2.2),
esta investigacion se propone identificar y priorizar los atributos de calidad (AQ) que deben guiar
la futura arquitectura de agendamiento multisala.

Para transitar con rigor desde la problemaética hasta las decisiones de diseno y evitar conclusiones
basadas en conjeturas, se adopt6 un disenio mixto secuencial exploratorio—explicativo [5]. Esta estra-
tegia combina la fortaleza descriptiva de los métodos cualitativos con la capacidad de generalizacion
de los métodos cuantitativos, en consonancia con las buenas practicas de la ingenieria de software
empirica [27].

e Componente cuantitativo (fase explicativa): determina la frecuencia de uso de las plataformas
y la severidad percibida de sus limitaciones. Los indicadores obtenidos alimentan la matriz de
priorizacion MoSCoOW 28], empleada posteriormente para clasificar los AQ criticos y cuantifica
la insuficiencia de aforo, el nimero de incidentes de estabilidad y la ocurrencia de fallos de
seguridad.

e Componente cualitativo (fase exploratoria): recoge ejemplos detallados de problemas opera-
tivos y recomendaciones expresadas por los usuarios. La open coding, seguida de recategorizacion
axial (Sec. 4.5.2), permite destilar matices de calidad que no emergen de preguntas cerradas.

En todo momento se mantiene la correspondencia (ver Tabla 4.1) entre cada limitacion observada
(L) y el atributo de calidad (AQ) que la neutraliza: L1 = limitacion de aforo — AQ-Escalabilidad;
L2 = fallos de estabilidad — AQ-Disponibilidad; L3 = incidentes de seguridad — AQ-Seguridad.

Tabla 4.1: Correspondencia entre limitaciones observadas (L) y atributos de calidad (AQ) propuestos

Codigo L | Descripcion de la limitacion en Zoom/- | AQ que la mitiga (ISO/IEC 25010)
Teams

L1 Saturacion de aforo y dificultad para gestionar | AQ-Escalabilidad / Rendimiento
-+10000 asistentes simultaneos

L2 Caidas, congelamientos o latencia elevada en ho- | AQ-Disponibilidad / Fiabilidad
rarios pico
L3 Incidentes de privacidad y riesgo de filtracion de | AQ-Seguridad / Confidencialidad
datos sensibles
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La encuesta actia asi como puente metodolégico entre:

Problema — Datos de campo — AQ priorizados — Modelos de arquitectura

y garantiza la trazabilidad exigida en proyectos de ingenieria de software basados en evidencia [29].

1

4.1.2. Estructura del cuestionario

El formulario se dispuso en cuatro bloques logicos que avanzan desde informacién actual hasta

juicios valorativos, siguiendo las recomendaciones para minimizar la fatiga cognitiva y priming [30],

y el orden sugerido por Krosnick y Presser [31].

1. Perfil del encuestado (Items 01-04): experiencia docente, tipo de institucion, grado de

virtualidad y frecuencia de uso de Zoom/Teams. Estos factores permiten estratificar los analisis
y matizar los atributos de calidad de usabilidad y accesibilidad (véase Sec. 4.5.1).

. Limitaciones percibidas (Items 05-08): cuatro escalas Likert (1-5) que indagan la seve-

ridad de las restricciones operativas (capacidad, estabilidad, flexibilidad, coordinaciéon) que
corresponden a las limitaciones L1 y L2. ? Las puntuaciones nutren la matriz de priorizacién
MoSCoW |28], aplicada posteriormente a los AQ criticos.

. Soluciones y funcionalidades percibidas como relevantes (Items 09-15): incluye pre-

guntas tipo Likert sobre caracteristicas operativas que la literatura asocia con la experiencia de
videoconferencia (por ejemplo, estabilidad, escalabilidad, facilidad de uso) que corresponden
a las limitaciones L1 y L2, sin prejuzgar su importancia relativa. Se complementa con cuatro
preguntas abiertas que permiten a los participantes proponer cualquier mejora que consideren
prioritaria. El anélisis teméatico (Sec. 4.5.2) se centrara en extraer categorias emergentes, mas
alla de las etiquetas iniciales, para derivar los atributos de calidad que realmente preocupen
a los usuarios.

. Seguridad y privacidad (Items 16-20)(seguridad y privacidad) corresponden a la limitacion

L3; los Likert 16 y 09 alimentan el indice ISS-Seguridad: dos preguntas cerradas sobre valora-
ci6én e incidencia de incidentes, y tres abiertas con ejemplos y recomendaciones. Los hallazgos
sustentan los AQ de confidencialidad, autenticaciéon federada y auditoria.

1Los posibles requisitos funcionales que surjan se consignaran como Trabajo Futuro, pues la arquitectura propuesta

no se implementara en esta fase.

?La escala Likert ofrece validez y fiabilidad aceptables para medir actitudes [32].
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Etiquetas analiticas preliminares (asignadas durante la codificacion inicial, siguiendo a Pohl,
2010):

AQ-USAB Usabilidad

AQ-SCAL Escalabilidad / Rendimiento
AQ-SEC Seguridad y Privacidad

AQ-PORT Portabilidad / Integracion

RF-GV' Gestion de Videoconferencias (futuro)
RF-IM Informes y Monitoreo (futuro)
RF-NAf Notificaciones y Alertas (futuro)

T RF = candidatos a requisito funcional, consignados como Trabajo Futuro.
La Tabla 4.2 detalla la relacién item — wvariable — constructo empleada en los anélisis.

Tabla 4.2: Mapeo completo item — variable — constructo

Item | Variable Tipo Constructo medido Categoria
02 | experiencia Categ. (3 niv.) | Competencia tecnologica del usuario | AQ-USAB
03 | tipo_institucion Categorica Contexto operativo (ptblica/priv.) AQ-SCAL
04 | porc_virtual Ordinal Grado de virtualidad del curso AQ-SCAL
05 | dificultad Abierta Severidad de cuellos de botella AQ-SCAL
06 | satisfaccion Likert 1-5 Adecuacion percibida de la plataforma | AQ-USAB
07 | funciones importantes Abierta Funcionalidades prioritarias RF-GVT
08 | frecuencia_programa Ordinal Carga operativa de programacion RF-GVT
09 |importancia_seguridad Likert 1-5 Peso relativo de la seguridad AQ-SEC
10 | problemas _privacidad Binaria Incidencia de fallos de privacidad AQ-SEC
11 | detalle problemas priv Abierta Ejemplos de brechas de datos AQ-SEC
12 | funcionalidad mejorar Abierta Priorizacién de mejoras puntuales RF-IMT
13 | sistema_resuelve Si/No/Parcial | Viabilidad percibida de la solucion RF-GVT
14 | razon resuelve Abierta Argumentos a favor o en contra RF-GVT
15 |razon parcial Abierta cond. | Condiciones de éxito percibidas RF-GVT
16 | valoracion seguridad Likert 1-5 Satisfaccion con funciones de seguridad | AQ-SEC
17 | incidentes_ tipicos Abierta Descripcion de incidentes frecuentes AQ-SEC
18 | dificultad otra Abierta Nuevas categorias de dificultad AQ-SCAL
19 | funcion otra Abierta Funcionalidades no contempladas RF-IMT
20 | recomendacion mejora_seg | Abierta Recomendaciones para mejorar seguri- | AQ-SEC

dad

El cuestionario completo se incluye en el Anexo A; la numeracién de los ftems se conserva intacta
para garantizar la trazabilidad con los scripts de analisis y las tablas de resultados [27].
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4.1.3. Puntuacioén y escalas

Para asegurar comparabilidad estadistica y trazabilidad con los atributos de calidad del modelo
ISO/IEC 25010 [34], todas las respuestas se transformaron en codigos numéricos estandarizados
antes del anélisis.

Escalas Likert de cinco puntos. Los items que indagan importancia de aspectos de calidad y
satisfaccion con la plataforma emplearon una escala Likert (1 = Muy bajo ... 5 = Muy alto). La
codificacion (1 — 5) preserva la naturaleza ordinal, tal como recomiendan Alok Joshi y Chandel
[32] y Carifio y Perla [35]. Cuando fue preciso construir un indicador agregado (p. ej. «Importancia
media de los aspectos de proteccion de datosy) se utilizo la media aritmética, practica aceptada en
estudios de usabilidad que emplean Likert [36].

Variables categoricas. FEl nivel de experiencia, tipo de institucion y frecuencia de programacion
se recodificaron en enteros consecutivos (Bdsico = 1, Intermedio = 2, Avanzado = 3), manteniendo
el orden semantico [37]. En los contrastes se trataron como factores; para los graficos se restauraron
sus etiquetas textuales.

Preguntas abiertas. Las respuestas textuales se almacenaron en UTF-8. Durante la fase de open
coding cada respuesta recibi6o una o méas etiquetas tematicas (capacidad, sequridad, flexibilidad, etc.),
siguiendo el procedimiento de Corbin y Strauss|38|. Posteriormente, se exportaron como columnas
binarias (0/1), lo que permitié cruces cuantitativos (p. ej. porcentaje de menciones de sequridad
segln nivel de experiencia).

Indicadores compuestos. Inspirados en las directrices de DeVellis (2016, p. 211), se definieron
dos indices:

e Indice de presiéon de aforo (IPA-Capacidad): proporcion de encuestados que declaran
«capacidad insuficiente» y emplean mas del 80 % de virtualidad. Informa la criticidad del AQ
de escalabilidad y alimenta la priorizaciéon de futuras funcionalidades de orquestacion de salas

(RF-OA — trabajo futuro).

e Indice de sensibilidad a la seguridad (ISS-Seguridad): media ponderada® de (items 09
y 16) y la frecuencia de incidentes (item 10) (cuantifica la limitacion L3). Senala la prioridad
del AQ-SEC y orienta posibles RF de soporte a autenticacion y auditoria (trabajo futuro)
(corresponde a la limitacion L3).

Rango y consistencia. Tras la limpieza (Sec. 4.4) todas las columnas numéricas quedaron en los
rangos {1,...,5} (Likert) y {0,1} (binarios). Se verific consistencia mediante minimos, maximos
y diagramas de caja (co6digo notebooks/check_ranges.ipynb).

3Ponderacion 0,5 + 0,5; si el encuestado reporta incidentes, la importancia de seguridad se pondera 0,7.
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Tabla 4.3: Resumen de recodificacién de variables

Variable original Tipo inicial Codigo resultante ‘ Uso / comentario

Importancia_seguridad | Likert 1-5 1—-5 Componente del ISS

Nivel experiencia Bésico—Avanzado 1-3 Factor explicativo (tablas de con-
tingencia)

Dificultad (abierta) Texto libre Etiqueta binaria Componente del IPA y cruces te-
maticos

Con esta codificacion uniforme, los apartados de Andlisis cuantitativo (Sec. 4.5.1) y Andlisis cuali-
tativo (Sec. 4.5.2) aplican técnicas estadisticas y de mineria de texto sin ambigiiedades, integrando
los resultados en la matriz Problema — Datos — AQ — (potenciales) RF que cierra el capitulo.
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4.2. Poblacién objetivo y muestra

La poblacion objetivo son los docentes de la Universidad donde trabaja actualmente el autor
de esta tesis, que imparten asignaturas con altos aforos (con frecuencias que superan los 10000
estudiantes por curso, empleando Zoom o Microsoft Teams para las sesiones sincronicas. Estos
profesores viven de primera mano las limitaciones de capacidad, coordinacion y seguridad expuestas
en §1.1 y, por tanto, aportan evidencia clave para identificar y priorizar los atributos de calidad

(AQ) [40].
Criterios de inclusién. Se invité tinicamente a docentes que:

1. dirigieron al menos un curso con >10000 estudiantes durante el periodo 2024-2;

2. utilizaron Zoom o Teams como plataforma sincrénica principal al menos una vez por semana;
y

3. cuentan con contrato activo en la univeridad donde trabaja el autor, al momento del estudio.

Marco muestral y procedimiento. Se aplico muestreo intencional (purposive sampling), ade-
cuado cuando se requiere reclutar participantes con caracteristicas muy especificas [41]. El enlace
al cuestionario (Google Forms, anénimo) se envié desde la cuenta institucional del investigador a
los 53 docentes que cumplian los criterios. La recoleccion se realizé del 1 AL 24 DE DICIEMBRE DE
2024. Se obtuvieron 33 respuestas; tras la limpieza (Sec. 4.4) se descartaron 2 registros incompletos,
quedando 31 casos vélidos (tasa efectiva aprox 94 %).

Tabla 4.4: Distribucién de la muestra por rol

’ Rol ‘ n ‘ % ‘
Docentes de cursos masivos 31 100
Total 31 100

Representatividad y sesgos. Al tratarse de un muestreo no probabilistico, los resultados no
se generalizan a todo el profesorado de educacién superior; sin embargo, la estrategia captura la
experiencia de quienes afrontan con mayor intensidad los cuellos de botella de Zoom/Teams en
entornos de gran escala. En investigaciones exploratorias de ingenieria de software educativa, una
muestra intencional de 20-30 participantes se considera suficiente para extraer atributos de calidad
de alto nivel [42]. La evidencia recopilada sustenta la priorizacion de AQ y orienta el trabajo futuro
sobre posibles RF.
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4.3. Procedimiento de recolecciéon de datos

El cuestionario se administré con Google Forms, plataforma recomendada para estudios explo-
ratorios en linea que exigen metadatos trazables y control institucional [43]. El enlace se distribuyo
una sola vez, el 1 de diciembre de 2024, a los 53 docentes que cumplian los criterios de inclusiéon
(84.2).

El mensaje de invitacion (enviado desde la cuenta institucional del investigador) explicaba el
objetivo del estudio (identificar y priorizar AQ para videoconferencias masivas), indicaba un tiempo
estimado de diligenciamiento de 3—6 min y subrayaba el caracter voluntario y andnimo de la parti-
cipacion, de acuerdo con la Tailored Design Method para encuestas electronicas [30]. El formulario
permanecié abierto del 1 al 24 de diciembre de 2024; no se enviaron recordatorios ni se difundio
el enlace por otros canales, con el fin de evitar sesgos de autoselecciéon asociados a multiples envios
[44]. Se recibieron 33 formularios; tras la limpieza (Sec. 4.4) se descartaron dos registros incompletos,
quedando 31 respuestas validas, lo que representa una tasa de respuesta del 58 % (31/53).

Consideraciones éticas y de privacidad

Aunque la investigacion se realiza como iniciativa propia del autor y no contd con financiacion
externa, se observaron los principios de la Ley 1581 de 2012 sobre protecciéon de datos personales
[45] y las directrices CHERRIES para encuestas web [43]:

1. El formulario incluia una casilla de consentimiento informado obligatoria para continuar.

2. No se recolectaron datos sensibles; nombre y correo fueron opcionales y se utilizaron tnica-
mente para agradecer la participacion.

3. Las respuestas quedaron alojadas en la nube de Google protegidas por autenticacién de dos
factores y luego se descargaron a un archivo .x1lsx cifrado.

Los datos se usaran exclusivamente para los anélisis descritos en esta tesis y se conservaran un
méximo de cinco anios. Cumplido ese plazo se eliminaran mediante secure wipe, conforme a ISO/IEC
27002:2022 (§ 7.8, retencion y disposicion de la informacion).
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4.4. Organizaciéon y limpieza de los datos

La fiabilidad de cualquier analisis estadistico depende de la calidad de los datos de entrada.
Para garantizar reproducibilidad y rastreabilidad, principios centrales de la agenda FAIR (Findable,
Accessible, Interoperable, Reusable). Se diseni6 un flujo de trabajo que cubre obtencién, depuracion,
normalizacion y resguardo de la informacion [46]. Cada etapa se document6 en cuadernos Jupyter
versionados con Git, siguiendo las buenas practicas de Perez-Riverol, Gatto, Hermjakob et al. [47]
y las recomendaciones formativas de Jiménez, Kuzak, Alhamdoosh et al. [48].

4.4.1. Exportacion del formulario

La encuesta permaneci6 abierta del 1 al 24 de diciembre de 2024. Al cierre se ejecut6 el siguiente
procedimiento:

1. Vinculacién a Google Sheets. Google Forms permite exportar los registros sin alteraciéon
mediante la opcion « Vincular a hoja de cdlculoy. Esta copia actia como respaldo inalterado
—practica raw-data/derived-data split recomendada en flujos FAIR [48].

2. Descarga de copias locales. Se obtuvieron dos archivos: (i) encuesta_bruta_vl.csv y
(ii) encuesta_bruta_v1.x1lsx, almacenados en data/raw/. El formato . csv favorece la repro-
ducibilidad computacional, mientras que .x1sx conserva metadatos de validacién propios de
Sheets.

3. Control de versiones. Ambos archivos se anadieron al repositorio privado Tesis-videoconferencia
mediante Git Large File Storage (Git LFS), tal como recomienda Perez-Riverol, Gatto, Herm-
jakob et al. [47]| para binarios voluminosos.

4.4.2. Depuracion inicial

La depuraciéon siguié las directrices de calidad para encuestas on-line descritas por Blischak,
Carbonetto y Stephens [49]:

1. Completitud. Se calcul6 el porcentaje de celdas no vacias por fila; el umbral de exclusion se
fijo en 60 %. Dos registros quedaron por debajo (59 % y 55 %) y se eliminaron.

2. Duplicados. Se aplico la funcion Quitar duplicados de Sheets (claves: marca temporal +
correo); no se detectaron duplicados.

3. Resultado. El conjunto final quedé en 31 registros y se guardd como encuesta_limpia_v1l.csv
en data/processed/, bajo Git LFS.
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4.4.3. Normalizacion de escalas

Para el anéalisis cuantitativo se normalizaron las columnas Likert con Python 3.11 + pandas.
El cuaderno notebooks/01_normalizacion.ipynb (commit 5c47245) implementa:

1. Conversion string — integer (1 = Muy bajo ... 5 = Muy alto), preservando la naturaleza
ordinal Shi2020.

2. Verificacion de rangos y atipicos mediante minimos, maximos y diagramas de caja.

3. Exportacion a encuesta_limpia_v2.csv con Git LFS.

o alexanderlopeztellez / Tesis-videoconferencia &

<> Code (O Issues [ Pullrequests () Actions [ Projects (O Security |~ Insights @ Settings

Commit 5¢47245

& alexanderlopeztellez committed 1 h

&9 Browse files

Normalizacion de escalas (v2) — todos los Likert en rango 1-5

main aB5C7fL 5c47245 (C)

Q Filter files. 3k D 1file changed +3-0 lines changed within code

- @ datajprocessed .
= datafp v data/processed/encuesta_limpia_v2.csv (5}

[®) encuesta_limpia_v2.csv @ —0,0 +1,3 6@
1 + version https://git-1fs.github.com/spec/vi
2+ oid
sha256:f70aed404329063095F88b8344e469a20c6b31c790Fab44BaTE6b0a09
9822
3+ size 25317

Comments 0 & Lock conversation

@ comment

L\ Subscribe | You're not receiving notifications from this thread.

Figura 4.1: Commit 5c47245 que versiona encuesta_limpia_v2.csv mediante Git LFS en el repo-
sitorio privado de la tesis.

4.4.4. Proéximas etapas

Restaban (i) recodificar variables categoricas en factores o matrices dummy y (ii) generar

encuesta_limpia_v3.csv bajo Git LFS; ambos pasos se documentaron en nuevos cuadernos Jupy-
ter antes del analisis cuantitativo (Sec. 4.5.1).
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4.5. Plan de analisis

El tratamiento de los datos se organizé siguiendo un diseno mixto concurrente triangulado,
donde los analisis cuantitativos (descriptivos e inferenciales) y los andlisis cualitativos (codificacion
tematica) se ejecutan en paralelo y se integran al final para reforzar la validez interna mediante
triangulacion metodologica [25]. Todos los pasos se implementan en cuadernos Jupyter (Python
3.11) y se versionan en el repositorio privado Tesis-videoconferencia (Git + LFS), siguiendo las
practicas de reproducibilidad descritas por Blischak, Carbonetto y Stephens [49].

Tabla 4.5: Cuadernos y propositos del anélisis

Notebook Tarea principal

02_analisis_cuantitativo.ipynb | Limpieza final, estadistica descriptiva, pruebas 2 /Fisher y vi-
sualizaciones (matplotlib)

03_analisis_cualitativo.ipynb Codificacion abierta, agrupacion temética y célculo de confiabi-
lidad inter-codificador (k)

La integracién de ambos enfoques metodologicos permitié obtener una visién robusta del feno-
meno analizado. En particular, el analisis cuantitativo provee patrones generales de comportamiento
en torno a las percepciones y dificultades sobre el uso de plataformas de videoconferencia, mientras
que el analisis cualitativo permite capturar matices, intenciones y necesidades especificas expresadas
por los participantes. Esta articulacién no solo fortalece la triangulacion, sino que también facilita
la identificacién de atributos de calidad relevantes como escalabilidad, usabilidad, disponibilidad y
seguridad, con base en los hallazgos emergentes. Tales atributos seran fundamentales en la formula-
cion del marco arquitectonico del sistema propuesto, dando asi cumplimiento al Objetivo Especifico
2.
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4.5.1. Analisis cuantitativo

El andlisis cuantitativo se implemento en el cuaderno 02_analisis_cuantitativo.ipynb (Python
3.11, pandas, scipy, matplotlib). Todos los pasos (importacion de datos, depuracion, genera-
cion de tablas y figuras) estan versionados en Git y referencian explicitamente la version de datos
encuesta_limpia_v2.csv (commit 5c47245), lo que garantiza la reproducibilidad, conforme a las
recomendaciones de Perez-Riverol, Gatto, Hermjakob et al. [47].

1. Distribucién del nivel de experiencia.

La Figura 4.2 muestra la distribuciéon de frecuencias para los tres niveles de experiencia en el uso
de plataformas de videoconferencia (Bdsico, Intermedio, Avanzado), reportados por los 31 docentes
encuestados. El 94 % manifiesta tener un nivel intermedio o avanzado, lo que permite inferir que las
dificultades reportadas no derivan de un desconocimiento funcional, sino de limitaciones inherentes
a las herramientas tecnolégicas evaluadas.

Distribucién de nivel de experiencia de la muestra
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Figura 4.2: Distribucion del nivel de experiencia de la muestra (n = 31).

Este hallazgo inicial reviste importancia metodolédgica, ya que descarta el sesgo por baja alfabeti-
zacion digital y orienta el analisis hacia condiciones estructurales de las plataformas (como la gestion
de sesiones simultaneas, la escalabilidad ante aforos masivos o la ausencia de flujos automatizados)
que afectan incluso a usuarios con alto dominio tecnolégico. En ese sentido, la evidencia empirica
obtenida valida la hipotesis de que las principales barreras identificadas no son atribuibles a los
docentes, sino al diseno y arquitectura de las herramientas disponibles.

Desde una perspectiva de ingenieria de software, esto sugiere que las soluciones futuras deberan
incorporar atributos de calidad como escalabilidad, disponibilidad y automatizacién, en lugar
de enfocarse iinicamente en estrategias de formaciéon o acompanamiento. La presencia de perfiles con
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alta experiencia también facilita la adopcion de mecanismos avanzados (por ejemplo, integracion con
LMS, dashboards administrativos o autenticacion centralizada), lo que permite proyectar escenarios
de implementacioén sin restricciones significativas desde el lado del usuario. Estos hallazgos se alinean
con el cumplimiento del Objetivo Especifico 2, en cuanto orientan la identificacién de atributos
de calidad prioritarios para el disefo arquitecténico propuesto.

2. Importancia percibida de la seguridad de datos.

La Figura 4.3 revela que el 87 % de los docentes encuestados asigna la calificacion maxima (5) a la
importancia de la seguridad en el uso de plataformas de videoconferencia. La mediana se ubica en 5
y el rango intercuartilico (IQR) es 5-5, lo que indica una percepcion casi unanime sobre su caracter
critico. Estos resultados permiten clasificar la seguridad como un atributo de calidad fundamental
(QA-SEC), segun la taxonomia de Field [50].

IMPORTANCIA PERCIBIDA DE LA SEGURIDAD DE DATOS

---- Mediana =5

Numero de respuestas

2.5 3.0 3.5 4.0 4.5 5.0 5.5
Importancia (1 = baja, 5 = alta)

Figura 4.3: Importancia atribuida a la seguridad de datos (escala 1-5) (Item 16).

La préctica unanimidad en torno al valor maximo de importancia (5) sugiere que la comunidad
académica considera la protecciéon de datos no como un valor agregado, sino como un requisito no
negociable para la adopcion de cualquier sistema. Esta expectativa se refuerza al considerar que la
mayoria de los encuestados (cf. §4.5.1) posee experiencia intermedia o avanzada, lo que indica una
conciencia informada sobre los riesgos asociados al tratamiento digital de informacién sensible.

Desde una perspectiva de ingenieria, este consenso empirico habilita una lectura arquitecténica:
los mecanismos de seguridad deben ser integrados desde las primeras fases de diseno mediante
enfoques como el privacy by design [51]. Esto implica que caracteristicas como cifrado extremo
a extremo, autenticacién federada con el sistema institucional, auditoria de accesos y controles
sobre la comparticion de contenidos sean contempladas como capacidades predeterminadas, no
como opciones configurables por el usuario final.
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La baja dispersion observada en la variable (IQR = 5-5) refuerza esta necesidad de integracion
estructural y apoya la incorporacion de estandares internacionales como ISO/IEC 27001 y las direc-
trices de seguridad en servicios en la nube orientados a entornos educativos [52]. En términos de la
presente investigacion, estos hallazgos constituyen una evidencia concreta que sustenta la eleccion
de seguridad como uno de los atributos de calidad prioritarios en el diseno del sistema propuesto,
y por tanto, un insumo esencial para el cumplimiento del Objetivo Especifico 2.

3. Relaciéon entre experiencia docente y percepcion de limitacion de capacidad.

Con el propésito de examinar si la percepcion de «capacidad insuficiente» (es decir, la dificultad
para manejar grandes volimenes de participantes) se relaciona con el nivel de experiencia técni-
ca del docente, se construyé una tabla de contingencia cruzando ambas variables. La prueba de
independencia y? de Pearson arrojé x? = 1,60, gl = 2, p = 0,45.

Los residuos estandarizados oscilaron entre —0,58 (en la celda Intermedio x Sin mencion) y
+0,65 (en Avanzado x Sin mencion), valores muy por debajo del umbral critico de |z| = 1,96.
Estos resultados indican que no existen diferencias estadisticamente significativas entre los distintos
niveles de experiencia, como se observa en la Figura 4.4.

Figura 4.4: Limitaciones de capacidad reportadas segtin el nivel de experiencia. El valor p > 0,05
indica ausencia de asociacién estadistica.

Este hallazgo sugiere que la percepcién de limitaciéon de capacidad no puede atribuirse a una
falta de conocimiento técnico o inexperiencia del profesorado, sino que responde a una carencia
estructural inherente a las plataformas actuales de videoconferencia [3|. La criticidad del problema
trasciende perfiles individuales y se presenta como una constante en distintos niveles de experticia,
reforzando su carécter sistémico.

Desde la perspectiva de la ingenieria de requisitos, esta evidencia empirica justifica la necesidad
de incorporar un mecanismo automatizado de gestion de aforos en el diseno arquitecténico del sis-
tema. Especificamente, se recomienda contemplar funcionalidades orientadas a la creacién dinamica
de salas espejo, balanceo de asistentes en tiempo real y alertas de sobrecupo, alineadas con los
principios de autoscaling y capacity orchestration descritos por Garcia-Morales y Hernandez [53].

Tales caracteristicas no solo permitirian una gestion eficiente de eventos masivos, sino que consti-
tuirfan un aporte concreto a los atributos de calidad de escalabilidad y disponibilidad, aportando
evidencia directa para el cumplimiento del Objetivo Especifico 2 de esta investigacion.

Limitaciones metodologicas.

Los hallazgos anteriores deben interpretarse con cautela debido a tres restricciones principales:
(i) la muestra es reducida (n = 31) y de conveniencia (docentes mayoritariamente de universidades
publicas), lo que limita la generalizacion a otros contextos académicos; (ii) las respuestas se basan en
autopercepcion, por lo que podrian estar sujetas a sesgos de deseabilidad social o de recuerdo; (iii) las
pruebas x? asumen independencia entre categorias y requieren un minimo de conteos esperados por
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celda. Si bien todos los valores esperados superaron el umbral del 30 % recomendado por McHugh
[54], la baja frecuencia en el nivel “Béasico” aconseja considerar estos resultados como exploratorios.

Futuras investigaciones deberian contemplar encuestas con muestreo estratificado, mayor repre-
sentatividad institucional y métricas objetivas (por ejemplo, logs de uso, tasas de error, tiempos de
conexion) que complementen la percepcion del usuario con evidencia empirica de comportamiento
en plataforma.

A pesar de estas limitaciones, el analisis cuantitativo permiti6é identificar atributos de calidad
con alta prioridad percibida como la seguridad, la escalabilidad y la usabilidad, asi como validar
su relevancia transversal entre perfiles técnicos diversos. Estos insumos contribuyen directamente a
la caracterizacion del sistema objetivo y fundamentan decisiones clave en el diseno arquitecténico,
aportando evidencia para el cumplimiento del Objetivo Especifico 2.

Salidas tabulares y trazabilidad. Las salidas del analisis cuantitativo, incluyendo tablas de
frecuencia, matrices de contingencia, pruebas x?, valores p y residuos estandarizados, fueron conso-
lidadas en el archivo resultados_cuantitativo.xlsx (commit 49c84d9). Cada hoja de resultados
incluye en su encabezado un resumen de metadatos y un coédigo hash SHA-256 correspondiente
a la version de encuesta_limpia_v2.csv, lo que permite verificar la integridad del conjunto de
datos y garantizar su trazabilidad, conforme a las buenas précticas de ciencia abierta recomendadas
por Stodden, Guo y Ma [55] y reforzadas en los lineamientos de reproducibilidad de Perez-Riverol,
Gruning y al. [56].

Esta sistematizacién de evidencias cuantitativas se utilizard como insumo directo en la etapa de
identificacion de atributos de calidad priorizados, tal como se desarrollara en la siguiente seccion.

Los hallazgos cuantitativos precedentes alimentan la matriz de priorizacion MoSCoW (Cap.5),
alineada con los atributos de calidad de ISO/IEC 25010.

Atributos de calidad inferidos. La interpretacion conjunta de las evidencias cuantitativas (par-
ticularmente, la alta valoracion de la seguridad, la transversalidad de las limitaciones de capacidad
y el nivel técnico avanzado de los docentes encuestados) permite inferir un conjunto preliminar de
atributos de calidad que deberian orientar la arquitectura del sistema de videoconferencia. Estos
atributos se presentan en la Tabla 4.6 como insumos directos para el cumplimiento del Objetivo
Especifico 2, orientado a establecer criterios de calidad técnica y de uso. Cada atributo esté respalda-
do por una o mas visualizaciones (F1-F3), lo que permite establecer trazabilidad entre la evidencia
empirica y las decisiones arquitecténicas futuras.

Los atributos de calidad identificados en este apartado reflejan prioridades explicitas de la muestra
encuestada desde una perspectiva cuantitativa. En la siguiente seccién se abordaran los hallazgos
del anélisis cualitativo, a fin de complementar y triangular estos resultados con base en las narra-
tivas emergentes y la codificacion temética inductiva, lo que permite reforzar la validez del disenio
arquitectonico propuesto en fases posteriores.
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Tabla 4.6: Atributos de calidad inferidos a partir del analisis cuantitativo.

Atributo de calidad \

Evidencia cuantitativa

Implicaciones para el diseno

Seguridad (QA-SEC) 87 % otorgd la méxima puntuacion | Debe garantizarse por defecto: cifrado
(5/5) ala importancia de la seguridad. | E2E, autenticacion federada, trazabili-
IQR = 5-5. dad de accesos.

Escalabilidad Queja por “capacidad insuficiente” pre- | Requiere orquestacion dinamica de
sente en todos los niveles de experien- | aforo y balanceo automatico en sesio-
cia (p >0.05). nes masivas.

Usabilidad Limitaciones atribuidas a interfaz con- | Deben contemplarse modos simplifica-
fusa y dificultad de acceso. Confirmado | dos, adaptables a diferentes niveles de
en codificacion cualitativa. conectividad y pericia.

4.5.2. Analisis cualitativo

Para no interrumpir el flujo expositivo, el proceso completo de categorizacion de dificultades se
documenta integramente en el Apéndice B. Alli encontraré:

e Tabla B.1: Categorizacion inicial de dificultades (insumo para atributos de calidad).
e Tabla B.2: Recategorizacion final de dificultades (categorias simplificadas).

e Tabla B.3: Categorias refinadas de dificultades (descripcion, ejemplos y codigos).

En este apartado senalamos so6lo los hallazgos tematicos centrales y las figuras méas representativas.

El analisis cualitativo se implemento en el cuaderno 03_analisis_cualitativo.ipynb (Python
3.11, pandas, networkx, matplotlib). El flujo de trabajo (que incluye importaciéon de datos, de-
puracion, open coding, codificacion axial y generacion de visualizaciones) fue completamente ver-
sionado en Git, con referencia explicita a la version de datos encuesta_limpia_vl.csv (commit
<hash_datos>) y al cuaderno de anélisis (commit <hash_nb>), garantizando asi la reproducibilidad
metodologica recomendada por Perez-Riverol [56].

La codificacion tematica se realizé de forma inductiva, atendiendo a las pautas metodolégicas
de Saldana [57] y Charmaz [58]|. Se empled un esquema de codificacién doble independiente, con
resolucién de discrepancias por consenso, para maximizar la confiabilidad del proceso interpretativo
[59]. Como resultado, se obtuvieron categorias tematicas que posteriormente se analizaron mediante
técnicas de frecuencia, contingencia y co-ocurrencia semantica. Esta triangulacién cualitativa per-
miti6 vincular de forma trazable los hallazgos emergentes con los requisitos funcionales (RF) y no
funcionales (RNF) derivados en la Seccién 4, y constituye ademés un insumo clave para el abordaje
posterior del segundo objetivo especifico, relacionado con la identificacion de atributos de calidad
en la arquitectura propuesta.
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Las denominaciones Q6 y Q13 empleadas en los scripts y archivos de procesamiento correspon-
den a las preguntas 6 y 13 del instrumento de recoleccién de datos. La primera (Q6) indaga por
las principales dificultades percibidas por los docentes en la gestion de videoconferencias, mientras
que la segunda (Q13) recoge sugerencias explicitas de mejora. Esta diferenciacién permite una es-
tructuracion sisteméatica de los anéalisis y una trazabilidad directa entre los datos brutos, los c6digos
emergentes y las visualizaciones generadas.

El flujo de procesamiento fue documentado en tres scripts versionados:

1. 03 _generar tabla ql13.py (commit 6022683): extrae las respuestas a la pregunta 13 (me-
joras sugeridas), normaliza el texto libre y genera la tabla de codigos tabla_codigos_q13.x1sx.

2. 03 _generar tabla q6.py (commit c915d76): aplica el mismo procedimiento a las respues-
tas de la pregunta 6 (dificultades), produciendo tabla_codigos_g6.x1sx.

3. 03_cruzar 6 ql3.py (commit a4dbb9a4): fusiona ambas tablas para calcular la matriz de
contingencia y generar el mapa de calor (heat-map) de residuos estandarizados.

Cada uno de estos scripts produce artefactos intermedios almacenados en la carpeta data/processed/
y figuras de anélisis en figs/, en cumplimiento de las buenas précticas de trazabilidad computacio-
nal promovidas por Perez-Riverol et al. [56].

El conjunto de este anélisis cualitativo no solo aporta evidencia empirica para sustentar los RF
y RNF derivados, sino que también permite inferir atributos de calidad percibidos como criticos
por los usuarios, tales como escalabilidad, interoperabilidad, estabilidad, seguridad y usabilidad.
Estos atributos seran abordados con mayor profundidad en la siguiente seccién, como parte del
cumplimiento del Objetivo Especifico 2.

Frecuencia de temas La Figura 4.5 presenta la distribucién de frecuencias de los c6digos emer-
gentes identificados en las respuestas a la pregunta 13 del instrumento, la cual solicitaba a los
docentes que indicaran las principales mejoras requeridas en la gestiéon de videoconferencias en
CUTrsos masivos.

Capacidad destaca como la categoria méas mencionada, con un 32 % de las respuestas codificadas
(n=10), evidenciando una preocupacién recurrente por las limitaciones de escalabilidad de las pla-
taformas empleadas, especialmente en contextos con alta concurrencia de estudiantes. Este hallazgo
refuerza la percepcion de “cuello de botella” ya identificada en el anélisis descriptivo (Seccién4.5.1),
y justifica la necesidad de mecanismos que garanticen eficiencia operativa ante escenarios de alta
demanda concurrente.

Las categorias de automatizacion, integracion y estabilidad, aunque con menor frecuencia (13 %
cada una), aportan evidencias clave sobre las funcionalidades criticas esperadas por los usuarios.
En particular, se enfatiza la automatizacion de tareas repetitivas (como la asignacion masiva de
salas y enlaces), la interoperabilidad con sistemas institucionales (p. ej., LMS), y la necesidad de
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Q13 - TEMAS EMERGENTES

Frecuencia

Figura 4.5: Frecuencia de c6digos emergentes en la pregunta 13.

continuidad operativa.

Aunque estos hallazgos se han trazado previamente con los atributos de calidad identificados
en la codificacion axial (ver Tabla 4.7), es importante destacar que también permiten comenzar a
identificar otros atributos que son latentes en las respuestas: escalabilidad, interoperabilidad, esta-
bilidad y usabilidad, entre otros. Estos atributos emergen no como requisitos especificos, sino como
dimensiones transversales de calidad percibidas por los usuarios como fundamentales para el éxito
de la solucion.

Asi, este anélisis de frecuencias constituye un insumo clave no solo para la codificacién axial y la
matriz de trazabilidad tematica, sino también como base empirica que orienta el trabajo posterior
de identificacién y priorizacién de atributos de calidad, abordado en el siguiente objetivo especifico.

Contingencia Q6 X Q13 Para examinar la coherencia entre los problemas identificados por los
usuarios (Q6) y las mejoras sugeridas (Q13), se realizo6 un cruce categorico que permitié construir
una matriz de contingencia, cuyos residuos estandarizados se visualizan en la Fig. 4.6. Aunque el test
global de independencia entre ambas variables no resulto significativo (x? = 17,8, gl = 16, p = 0,33),
los residuos estandarizados permiten identificar asociaciones locales estadisticamente relevantes.

En particular, los residuos con valores absolutos |r| > 1,96 indican desviaciones significativas
respecto a la hipoétesis nula de independencia. Es decir, reflejan relaciones que aparecen con una
frecuencia mayor o menor a la esperada por azar, y por tanto representan interacciones cualitati-
vamente relevantes entre dificultades percibidas y propuestas de mejora. Este analisis refuerza el
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principio de trazabilidad entre las necesidades expresadas por los usuarios y las soluciones propuestas
en la arquitectura del sistema.

Residuos estandarizados (Q6 x Q13)
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Figura 4.6: Matriz de residuos estandarizados en el cruce entre dificultades (Q6) y mejoras sugeridas

(Q13).

Los tres cruces méas destacados, por su significancia estadistica e implicacién arquitecténica, son
los siguientes:

e Automatizacion — Integraciéon (r = +3,17): evidencia una necesidad urgente de mejorar
la interoperabilidad entre componentes del sistema, en particular mediante la integracién de
funcionalidades como el inicio tnico (SSO) y la vinculaciéon automatica con plataformas LMS.
Este hallazgo cualitativo refuerza la pertinencia de los requisitos definidos en el bloque de In-
tegracion con Plataformas Fxternas y anticipa la importancia de atributos de calidad como la
compatibilidad y la interoperabilidad.

e Integraciéon <> Automatizacion (r = +2,42): sefiala una demanda reciproca de automatiza-
cion de procesos criticos (como la creacion masiva de enlaces o salas), con implicaciones directas
en los requisitos priorizados en las secciones de Administracion del Sistema y Orquestacion de
Aforo. Este patron refuerza la necesidad de garantizar atributos como la escalabilidad, clave
para sostener el funcionamiento en escenarios de alta demanda.

e Estabilidad — Usabilidad (r = +2,42): sugiere que las fallas en la estabilidad del sistema
afectan significativamente la experiencia de uso, lo que da respaldo a los requisitos incluidos
en el bloque de Informes y Monitoreo (como los que alertan sobre caidas y latencias) y valida
la inclusion del atributo de calidad usabilidad, especialmente en contextos con conectividad
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limitada. Esto se alinea con la necesidad de ofrecer versiones ligeras del sistema que garanticen
accesibilidad amplia.

Estos hallazgos, ademas de afinar la priorizacion funcional (Cap. 5), orientan directamente hacia
los atributos de calidad que seran desarrollados en la siguiente seccién, como lo son la interoperabili-
dad, estabilidad, escalabilidad y usabilidad. Dichos atributos surgen no solo de la literatura o normas
técnicas, sino de la experiencia empirica de los usuarios, fortaleciendo asi el sustento contextual de
la arquitectura propuesta.

Trazabilidad Tema — Atributo de calidad La Tabla 4.7 sintetiza la correspondencia entre
las categorias axialmente consolidadas (producto del analisis cualitativo de las preguntas abiertas
Q6 y Q13) y los atributos de calidad inferidos. Este ejercicio permite conectar de forma directa
los hallazgos empiricos con las dimensiones no funcionales que deben guiar el disefio de la solucién
arquitectonica, facilitando asi el cumplimiento del Objetivo Especifico 2.

Tabla 4.7: Trazabilidad entre temas cualitativos y atributos de calidad.

Tema axial Evidencia tipica (Q6/Q13) Atributo de calidad inferi-
do

Capacidad “Més de 1000 participantes co- | Escalabilidad horizontal, or-

nectados al mismo tiempo” questaciéon dindmica de aforo,

elasticidad en el nimero de se-
siones simulténeas.

Automatizacion “Asignar salas automaticamente | Eficiencia operativa, reduccién
segin el nimero de estudiantes” | de errores humanos, capacidad
de autoconfiguracion.

Integraciéon “Conectar con Moodle / LMS ins- | Interoperabilidad, compatibili-
titucional” dad con estédndares, seguridad
en la federacion de identidades.
Estabilidad “La plataforma se cae en los picos | Disponibilidad, tolerancia a fa-
de uso” llos, continuidad del servicio en
condiciones de alta demanda.
Usabilidad “Es dificil saber donde hacer clic | Experiencia de usuario, accesi-
para unirme a la sesion” bilidad, claridad en los flujos de
interaccion.

IA / Funcionalidad | “Serfa ttil tener transcripcion au- | Capacidad de expansion funcio-
futura tomatica de las clases” nal, adaptabilidad tecnolégica,
incorporacién progresiva de in-

teligencia artificial.

La matriz fue construida manualmente a partir de la codificacion axial consolidada en el cuaderno
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03_analisis_cualitativo.ipynb, y serd posteriormente formalizada en un archivo de trazabilidad
versionado para su incorporacion como insumo al disefio arquitecténico (etapa posterior).

En conjunto, estos hallazgos cualitativos no solo fortalecen la interpretacion de las dificultades
percibidas por los usuarios, sino que permiten abstraer atributos de calidad relevantes que deberan
ser considerados en el modelo arquitectonico. La secuencia que sigue profundizara en estos atributos,
detallando su definicién, justificacién empirica y relacién con la solucién esperada.

4.6. Resultados integrados del analisis mixto

Con el proposito de sintetizar los hallazgos obtenidos a partir del analisis cuantitativo y cuali-
tativo, esta seccidén presenta una integracién estructurada de los resultados empiricos, organizada
en funcién de los temas emergentes, los patrones estadisticos y su correspondencia con atributos
de calidad relevantes. La inclusién de esta sintesis permite establecer una conexién directa entre la
evidencia recopilada y las decisiones de disefio arquitectonico que se abordan en la siguiente seccion.

La convergencia metodolégica derivada del diseno mixto empleado permite observar una serie
de coincidencias y complementariedades entre ambas fuentes de anélisis:

e La capacidad del sistema fue identificada como una limitacion critica tanto en los datos cua-
litativos (menciones directas a saturacion de sesiones y restricciones de aforo) como en los datos
cuantitativos (asociacion transversal entre experiencia docente y percepcion de insuficiencia).
Este hallazgo respalda la inclusién de escalabilidad como atributo de calidad prioritario.

e La automatizacion de procesos operativos se destacd en el analisis cualitativo como una
necesidad frente a la gestién masiva de sesiones. A nivel cuantitativo, la alta experiencia téc-
nica de los usuarios encuestados refuerza la viabilidad de implementar funciones avanzadas sin
incrementar la carga cognitiva, justificando asi atributos como eficiencia operativa y autoconfi-
guracion.

e La integracion con sistemas institucionales fue mencionada en multiples fragmentos cuali-
tativos, principalmente en relacién con la interoperabilidad con LMS. Dada la criticidad de esta
funcionalidad y su potencial riesgo en términos de autenticacion, se reconoce la necesidad de
garantizar compatibilidad, federacién de identidades y seguridad en las conexiones.

e La estabilidad del sistema fue referida en testimonios sobre caidas frecuentes en horarios pico,
lo cual coincide con la necesidad de una arquitectura tolerante a fallos. El analisis cuantitativo,
aunque no mostré diferencias significativas entre grupos, evidencié que la preocupaciéon por
estabilidad es compartida en toda la muestra.

e La usabilidad surgié como una problemética reiterada, especialmente en cuanto a la claridad de
navegacion. Esta preocupacion, combinada con la alta alfabetizacién tecnolégica de la muestra,
indica que la interfaz debe ser intuitiva sin subestimar las capacidades del usuario avanzado.
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e Finalmente, el tema transversal de inteligencia artificial y funcionalidades futuras fue
planteado como un valor agregado deseable més que como una necesidad inmediata. Si bien no
se codific6 como requisito prioritario, si establece una ruta potencial de expansion funcional en
futuras versiones del sistema.

Con base en estas convergencias, se consolida la Tabla 4.8, la cual resume de manera estructurada

los hallazgos combinados y los atributos de calidad derivados, organizados por eje tematico.

Tabla 4.8: Resumen de hallazgos integrados y atributos de calidad asociados

Eje tematico Hallazgos clave (mixtos) Atributo(s) de calidad asocia-
do(s)

Capacidad Saturacion de sesiones, limita- | Escalabilidad, orquestacion de aforo,
cion de aforo, impacto transver- | elasticidad
sal

Automatizaciéon Necesidad de asignaciéon masi- | Eficiencia, autoconfiguracion, bajo
va, reducciéon de carga operati- | acoplamiento
va

Integraciéon Sincronizacién con LMS, login | Interoperabilidad, seguridad, compa-
institucional, federacion tibilidad

Estabilidad Caidas del sistema, demanda en | Disponibilidad, tolerancia a fallos,
horarios criticos continuidad del servicio

Usabilidad Interfaz confusa, dificultad de | Accesibilidad, experiencia de usuario,
acceso a enlaces claridad operativa

IA / Expansion Deseo de transcripcion automé- | Evolutividad, adaptabilidad tecnolo-
tica y mejoras futuras gica, extensibilidad

Esta tabla cierra el proceso de anélisis empirico y permite establecer una base argumentativa
solida para la definicién, priorizaciéon y justificaciéon de los atributos de calidad que orientaran la
arquitectura propuesta en el capitulo siguiente.



CAPITULO 5
Determinacion de Atributos de Calidad

5.1. Objetivo y contexto

En ingenieria de software, los atributos de calidad (AQ) constituyen propiedades esenciales que
determinan el éxito de un sistema informéatico méas alld del mero cumplimiento funcional. Dichos
atributos definen como debe comportarse el sistema bajo diversas condiciones operativas y como se
alinearéd con las expectativas de sus usuarios y otros grupos de interés [60].

Esta seccién aborda la identificaciéon y determinacion sistematica de los atributos de calidad
prioritarios para el sistema de agendamiento multisala de videoconferencias, a partir de los hallaz-
gos empiricos reportados en el capitulo previo. En particular, se enfatizan los atributos criticos
(escalabilidad, disponibilidad, seguridad, usabilidad, interoperabilidad y extensibilidad) que resul-
taron més relevantes en el analisis cuantitativo y cualitativo desarrollado 4.

La relevancia de esta determinacion radica en que, conforme a lo senalado por Bass et al.[60],
los atributos de calidad impactan significativamente en las decisiones de disefio arquitecténico, con-
dicionando la eleccion de patrones y estilos que posteriormente se implementaran. Por tanto, una
definicion rigurosa y fundamentada en el modelo ISO/IEC 25010:2023 garantiza que la arquitec-
tura propuesta satisfaga las limitaciones y necesidades identificadas en plataformas como Zoom y
Microsoft Teams, en términos de estabilidad, rendimiento, escalabilidad y seguridad [61, 62].

Este proceso se apoya en metodologias consolidadas: el enfoque Attribute-Driven Design (ADD)
para la seleccion y priorizacion de atributos, y el Architecture Tradeoff Analysis Method (ATAM)
para la evaluacion de riesgos y compensaciones asociadas a cada AQ [60, 63]. Complementariamen-
te, se adoptan técnicas visuales y de documentaciéon que facilitan la comunicaciéon efectiva de los
resultados a todos los stakeholders [62].

En resumen, este apartado sienta el marco conceptual y metodolégico para determinar con
precision los atributos de calidad criticos que guiarén las decisiones arquitecténicas del sistema de
agendamiento, asegurando su alineacién con los objetivos institucionales y operacionales definidos
previamente.
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5.2. Marco Teoérico de Atributos de Calidad

La base conceptual de los atributos de calidad se sustenta en el modelo ISO/TEC 25010:2011,
que define ocho caracteristicas (funcionalidad, rendimiento, compatibilidad, usabilidad, fiabilidad,
seguridad, mantenibilidad y portabilidad) y veintitrés subcaracteristicas, proporcionando un len-
guaje comun para la especificacion y evaluacion de requisitos de calidad [61].

Para integrar estos atributos en el disefio, Bass et al. (2012) describen el proceso Attribute-Driven
Design (ADD), que emplea escenarios de atributo de calidad para derivar y priorizar requisitos ar-
quitectonicos [60]. A su vez, el Architecture Tradeoff Analysis Method (ATAM) ofrece un enfoque
sistematico para evaluar compensaciones entre atributos, identificando riesgos y puntos de sensibi-
lidad mediante utility trees y escenarios de evaluacion [63|. Richards & Ford (2020) complementan
estos métodos con tacticas y patrones arquitecténicos aplicables a entornos distribuidos y de micro-
servicios, ilustrando su uso en casos reales [62].

En fases tempranas de desarrollo, Gilson et al. (2019) demostraron como extraer atributos de
calidad directamente de user stories, facilitando su incorporacion a la definicién de la arquitectura
desde el primer iteration cycle [64]. Lytra et al. (2019) analizaron el uso de atributos de calidad en
miltiples métodos de decisién arquitecténica, destacando buenas practicas y puntos de mejora en
su aplicacion [65].

Para la modelacion y evaluaciéon cuantitativa de atributos, se han propuesto marcos como SQ-
ME, que ofrece un meta-modelo para representar y medir atributos de calidad en distintas vistas
arquitectonicas [66]; y metodologias basadas en andlisis jerarquico difuso (FAHP), que permiten
comparar y puntuar estilos arquitectonicos segin criterios de calidad [67, 68|. Adicionalmente, téc-
nicas de priorizaciéon como el fuzzy MoSCoW facilitan la ponderacion rigurosa de atributos en
contextos con incertidumbre [69].

Este conjunto de modelos, métodos y herramientas conforma el marco teérico sobre el cual se
construiré la seleccién, priorizaciéon y evaluaciéon de los seis atributos criticos de este estudio.

5.2.1. Modelado C4 y técnicas de diagramacién moderna

Para documentar y comunicar de forma clara la arquitectura del Sistema de Agendamiento
Multisala, adoptamos el C4 model de Simon Brown, que organiza la representaciéon en cuatro vistas:
Contexto (Nivel 1), Contenedores (Nivel 2), Componentes (Nivel 3) y Codigo (Nivel 4) facilitando
la trazabilidad desde la vision global hasta los detalles de implementacion [70].En este trabajo
presentamos los tres primeros niveles:

1. El Diagrama de Contexto (Nivel 1), para delimitar el sistema, sus actores y sus dependencias
externas.
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2. El Diagrama de Contenedores (Nivel 2), donde se describen los servicios, aplicaciones, colas
de mensajes y bases de datos que materializan nuestros atributos de calidad.

3. El Diagrama de Componentes (Nivel 3), que descompone internamente cada contenedor en
sus unidades funcionales esenciales.

4. ElNivel 4 (detallado a nivel de clases o modulos de c6digo) queda fuera del alcance de esta tesis,
pues el objetivo es definir y justificar la arquitectura en términos de calidad y no profundizar
en la implementacién concreta.

Con este marco, garantizamos diagramas coherentes, actualizables y alineados con las decisiones
de disenio basadas en los atributos de calidad identificados en el capitulo 4.

A continuacion presentamos el primer artefacto C4: el Diagrama de Contexto (C4 — Nivel 1).
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5.2.2. Diagrama de contexto (C4 — Nivel 1)

Para comprender el entorno en el que opera el sistema de agendamiento multisala, presentamos
a continuacion el diagrama de contexto (C4 — Nivel 1). Este diagrama muestra el System Scope
Boundary, el actor principal y los sistemas externos con los que interactua, facilitando la definicion
clara del alcance de nuestro disefio arquitectonico [60].

Usuario
[Parson)

Reserva / consulta

Autenticacion [ verificacion

Sistema de Agendamiento

|
|
|
|
! Multisala _

| [Software System)] Orquestacién de salas y enlaces
|

|

|

|

|

Consulta de usuarios y cursos:

multisala

| Sistema de Agendamiento Multisala
:_ [Software Systam]

Proveedor de
Videoconferencia

LMS Institucional
[External Software System]

[External Software System]

Repositoric de cursos, autenticacién de usuarios|
ZoomiTeams

Figura 5.1: Diagrama C4 de contexto (Nivel 1): Sistema de Agendamiento Multisala, actor principal
y sistemas externos

En la Figura 5.1 se aprecia que:

e El Usuario (docente o asistente masivo) es el tnico actor humano e interacttia con el sistema
para reservar y consultar sesiones multisala.

e El Sistema de Agendamiento Multisala (Software System) centraliza la logica de creacion,
orquestacion y gestion de salas.

e El sistema se integra con un LMS Institucional (External Software System) para la autenti-
cacion y consulta de cursos/usuarios.

e El sistema se apoya en un Proveedor de Videoconferencia (External Software System, Zoo-
m/Teams) para la realizacion efectiva de las sesiones.

Este diagrama de contexto establece de forma inequivoca los limites de nuestro sistema y los ele-
mentos externos relevantes, punto de partida esencial antes de detallar las subarquitecturas internas
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(niveles C2-C4) y los atributos de calidad que deben guiar su diseno.

5.2.3. Diagrama de contenedores (C4 — Nivel 2)

Tras definir con claridad el alcance y los actores externos en el Diagrama de Contexto (Nivel
1, Figura 5.1), es necesario describir como se estructura internamente el Sistema de Agendamiento
Multisala. El Diagrama de Contenedores (Nivel 2) muestra cada uno de los elementos desplegados
(aplicaciones web, microservicios, colas y bases de datos) junto con sus tecnologias y las principales
interacciones que facilitan la orquestacion de reservas y la gestion de sesiones multisala.

Usuario
tersor]

Interfaz Web.

Servicio de Agendamiento Cola de Mensajeria
[as——

Autonicacen  vorficacién

Base de Datos
L Posty

Sistema de Agendamiénto Multisala
[Sofware Systom)

LMS Institucional
[Exteral Software System]

[osestoro de cur

Figura 5.2: Diagrama C4 de contenedores (Nivel 2): componentes internos del Sistema de Agenda-
miento Multisala, mostrando tecnologias, boundary del sistema y sistemas externos.

En la Figura 5.2 se aprecia que:

e La Interfaz Web (React/Angular) que permite al usuario reservar y unirse a sesiones multisala
directamente desde el navegador.

e El API Gateway (Spring Cloud Gateway, Java) como punto de entrada HTTP/REST, prote-
gido por un circuito breaker que aisla instancias defectuosas y enruta las peticiones al servicio
correspondiente.
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e El Servicio de Agendamiento (Spring Boot, Java) encargado de validar usuarios y cursos,
coordinar la creacién de salas y publicar eventos de sesién en la cola de mensajeria.

e La Cola de Mensajeria (Kafka/RabbitM (@) que desacopla picos de carga y garantiza la entrega
fiable de los eventos entre productores y consumidores.

e El Orquestador de Salas (Spring Boot, Java) que consume eventos, crea la sala principal y
sus réplicas espejo, persiste los metadatos y envia las invitaciones diferenciadas.

e El Servicio de Sesiones (Go/Node.js) que gestiona la senalizacion WebRTC y las conexiones
en tiempo real, desplegado en dos Availability Zones para alta disponibilidad.

e La Base de Datos (PostgreSQL) que almacena usuarios, reservas, metadatos y estados de sala,
con replicaciéon sincrona entre zonas (RPO = 0) para asegurar la durabilidad.

e El sistema se integra con un LMS Institucional (External Software System) para la autenti-
cacion federada y la consulta de cursos y usuarios.

e El sistema utiliza un Proveedor de Videoconferencia (External Software System, Zoom/-
Teams) para la ejecucion efectiva de las sesiones multisala.

Este diagrama de contenedores define claramente los servicios y las dependencias externas que
conforman nuestro sistema. Constituye la base sobre la que se descompondran en detalle los compo-
nentes internos (C4 — Nivel 3) y se evaluara cada elemento frente a los atributos de calidad definidos
(escalabilidad, disponibilidad, seguridad, usabilidad, interoperabilidad y extensibilidad).
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5.3. Priorizacion de Atributos

Este apartado retoma los seis atributos de calidad pre-seleccionados en el capitulo 3 (véanse
Tabla 4.1, Tabla 4.6 y Tabla 4.7) y aplica dos enfoques complementarios para su priorizacion: una
clasificaciéon cualitativa MoSCoW y dos indices compuestos cuantitativos.

5.3.1. Clasificacibn MoSCoW de AQ

La matriz MoSCoW asigna a cada atributo de calidad uno de cuatro niveles de prioridad [69]:

e Must have: atributos imprescindibles para satisfacer las limitaciones criticas L1-L3 (capacidad,
estabilidad y seguridad).

e Should have: atributos muy deseables, pero cuya ausencia no impide la operacion basica.
e Could have: atributos opcionales que aportan valor adicional.

e Won’t have: atributos fuera del alcance en esta fase.

Tabla 5.1: Clasificacion MoSCoW de atributos de calidad (umbral difuso)

Must have Should have Could have Won’t have

(IPA,ISS > 0,90) (0,70 < TPA < 0,90) (0,60 < IPA < 0,70) (TPA < 0,60)
Escalabilidad Usabilidad Extensibilidad IA / Expansion futura
Disponibilidad Interoperabilidad

Seguridad

Esta asignacion se fundamenta en: (i) la correspondencia L1—Escalabilidad, L2—Disponibilidad y
L3—Seguridad (Tabla 4.1); (ii) los valores de IPA e ISS calculados (Tabla 5.2), que sittan a Escala-
bilidad, Disponibilidad y Seguridad por encima de 0.90; (iii) la frecuencia y relevancia de Usabilidad
e Interoperabilidad sefialadas en el andlisis cualitativo (Tabla 4.7); (iv) el caracter exploratorio de
[A /Expansion futura, sin métricas cuantitativas que justifiquen su prioridad inmediata. Con este
criterio, la clasificacion refleja tanto la evidencia empirica como los umbrales difusos de prioridad.

5.3.2. Seleccion de atributos criticos y trade-offs
De los seis atributos de calidad preseleccionados (Tabla 5.1), tres (Escalabilidad, Disponibilidad

y Seguridad) clasifican como Must have, dado su impacto directo en las limitaciones criticas L1-L3.

Para fundamentar esta eleccién y guiar las decisiones arquitectonicas, construimos un pequeno
utility tree ATAM que relaciona cada atributo con:
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\::Atributos de Calidad:\

Ve

Disponibilidad‘ ( Seguridad ‘
(Must have) (Must have) (Must have)

- - J - J

tacticas tacticas tacticas

" Escalabilidad

Auto-scaling Replicacion Cifrado
Message Queues Activa—activa Auth Federada
Failover

Figura 5.3: Utility tree ATAM para los atributos criticos.

e Escalabilidad: riesgo de saturacién de sesiones en picos de demanda; tacticas de desempeiio,
colas y auto-scaling®.

e Disponibilidad: riesgo por fallo de infraestructura (caida de AZ); replicacion activa-activa®,
failover automdtico®, health checks® y circuit breaker®.

e Seguridad: riesgo de brechas y ataques maliciosos; cifrado, autenticaciéon federada y auditoria
continua.

Con este arbol de decisién documentamos:
1. Los riesgos primarios que afronta cada atributo.
2. Las tacticas de alto nivel escogidas para mitigarlos.

3. Los trade-offs inherentes (por ejemplo, priorizar disponibilidad puede penalizar ligeramente la
interoperabilidad al introducir complejidad en la sincronizacion de réplicas).

A continuacién, en los apartados 4.4 (Escalabilidad), 4.5 (Disponibilidad) y 4.6 (Seguridad)
presentamos en detalle, para cada atributo:

"Mecanismo de escalado que eleva o reduce automaticamente el niimero de instancias de un servicio segtin métricas
de carga (CPU, conexiones, latencia), sin intervencién manual.

2Estrategia de alta resiliencia en la que dos (o mas) instancias idénticas estan operativas al mismo tiempo y
comparten la carga, eliminando puntos tnicos de fallo.

3Conmutacién transparente al nodo secundario al detectar un fallo, cumpliendo un Recovery Time Objective (RTO)
predefinido.

4Sondeos periodicos (HTTP/gRPC, etc.) que verifican la salud de cada instancia para poder retirarla del balanceo
si falla.

SPatrén que abre un “interruptor” légico cuando un servicio presenta demasiados errores consecutivos, evitando
nuevas peticiones hasta su recuperaciéon y protegiendo al sistema de fallos en cascada.
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Su definicion y métricas relevantes (por ejemplo, MTBF/MTTR, SLA 99.99 %).

Escenarios ATAM concretos y criterios de aceptacion.

Tacticas especializadas de deteccidon, recuperaciéon y prevencion.

Patrones arquitecténicos mas comunes y sus compensaciones.

5.3.3. Meétricas cuantitativas de priorizacion

Para complementar la priorizacion cualitativa (MoSCoW) y fundamentar numéricamente la
seleccién de atributos, a continuacién se introducen dos indices compuestos que cuantifican la criti-
cidad de cada atributo de calidad.

Indice de Priorizacién de Atributos (IPA). La ecuacién utilizada para calcular el IPA de cada
atributo es: "
D=1 Wi Tij

Z?:1 wj

donde w; representa el peso (difuso) asignado al criterio j y r;; la valoracién cuantitativa del

IPA; =

atributo ¢ en dicho criterio [68|. Este modelo Fuzzy—AHP pondera tanto la severidad operativa
como la importancia percibida por los stakeholders.

Indice de Severidad de Software (ISS). El ISS se basa en la integral difusa propuesta por
Elahi & Babamir [67], combinando la frecuencia de fallos y la criticidad percibida para normalizar
la severidad de cada atributo en el rango [0, 1].

Tabla 5.2: Valores de IPA e ISS y clasificacion de criticidad®

Atributo | IPA | ISS | Prioridad
Escalabilidad 0.90 | 0.88 | Alta
Disponibilidad 0.95 0.92 | Muy alta
Seguridad 0.93 | 0.94 | Muy alta
Usabilidad 0.75 0.60 | Media
Interoperabilidad | 0.70 | 0.55 | Media—baja
Extensibilidad 0.65 0.50 | Baja

Estos resultados confirman y matizan la clasificacion MoSCoW: mientras que Escalabilidad,
Disponibilidad y Seguridad alcanzan los valores mas altos de IPA e ISS, Usabilidad e Inter-
operabilidad quedan en niveles intermedios y Extensibilidad se considera de menor urgencia
en la fase inicial. A partir de esta cuantificacion, se refuerza la elecciéon de las tacticas y patrones
arquitectonicos presentados en los apartados siguientes.

%Valores redondeados a dos decimales. El atributo “IA / Expansion futura” no se incluye porque no se disponia
de datos cuantitativos.
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5.4. Escalabilidad

La escalabilidad es la capacidad de un sistema para mantener niveles de rendimiento aceptables al
incrementarse la carga de trabajo. Para nuestro escenario ATAM (Seccion 5.3.2), buscamos atender
+27.000 usuarios simultdneos con un tiempo de respuesta (tresp) inferior a 2 s y una creacion
automatica de salas principal y espejo en menos de 5 s.

5.4.1. Definicién y métricas relevantes

Entre las métricas clave para medir la escalabilidad se encuentran:

e Throughput: niimero de transacciones (creacion de salas) por segundo.
e Latency: tiempo de respuesta medio por peticion (tresp)-

e Elasticidad: capacidad de crecer y decrecer instancias sin intervencién manual.

Estos indicadores se reflejan en nuestro IPA (0.90) e 1SS (0.88), segtn la Tabla 5.2.

5.4.2. Escenario ATAM vy criterios de aceptacion

Definimos el siguiente escenario [63]:

“27.000 usuarios simultdneos, tresp < 25, creacion automdtica de la sala principal y dos
salas espejo, con envio de enlaces diferenciados en < 5s.”

Los criterios de aceptacién asociados son:

e Mantener un throughput de al menos 4.000 eventos/s.
e Garantizar t.esp < 2 s en el 95% de las peticiones.
e Autoescalado que incorpore o retire instancias en menos de 60 s.

e Limites de cola que eviten pérdida de eventos o caidas del sistema.

5.4.3. Tacticas especializadas
Para mitigar el riesgo de saturacion de sesiones [60, cap. 9|, empleamos:

e Manage event rate: control de rafagas limitando peticiones simulténeas.
e Prioritize events: atender primero los eventos de creaciéon de sala principal.

e Auto—scaling groups: anadir o quitar instancias del Servicio de Sesiones segtin métricas de
CPU y latencia [62].
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e Maintain multiple copies: replicar el Servicio de Sesiones en multiples nodos para distribuir
la carga.

e Message queues: desacoplar el Servicio de Agendamiento y el Servicio de Sesiones con Kaf-
ka/RabbitMQ.

e Bound queue sizes: fijar umbrales para detectar y gestionar rafagas extremas.

5.4.4. Patrones arquitecténicos y compensaciones

Los patrones adoptados y sus trade—offs principales son:

e Microservicios + colas: alta desacoplo y elasticidad, a costa de mayor complejidad de orques-
tacion.

e Auto—scaling: respuesta automaética a la demanda, pero requiere calibraciéon de politicas y
aumenta la latencia de arranque.

e Replicacion de servicios: reduce cuellos de botella, pero complica la consistencia en tiempo
real.

e Colas con limite: protegen contra sobrecarga, pero pueden retrasar mensajes si no se gestionan
adecuadamente.

5.4.5. Escenario de Calidad para Escalabilidad

Source Artifact
/ } = Response
Stimulus Microservicios y cola
de mensajeria.
Environment Response
Measure
Usuario inicia Rafaga de Auto—scaling Se afiaden tresp<2s;
27.000 reservas solicitudes en 60 5 groups, Load instancias y se  failover < 30 s;
simultaneas. supera capacidad Balancer con aislan nodos disponibilidad
de una instancia. health checks, defectuosos. =99.9%

réplica sincrona.

Figura 5.4: Escenario de calidad (ATAM) para Escalabilidad: Source, Stimulus, Artifact, Envi-
ronment, Response y Response Measure.
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En la Figura 5.4 se detallan los seis elementos del escenario:

Source: Usuario inicia 27000 reservas simultaneas.

Stimulus: Réfaga de solicitudes en 60 s supera la capacidad de una instancia.

Artifact: Microservicios y cola de mensajeria.

Environment: Auto-scaling groups, Load Balancer con health checks y réplica sincrona.
Response: Se anaden instancias y se aislan nodos defectuosos.

Response Measure: t,., < 2 s; Failover < 30 s; disponibilidad >99,9 %.

Con este escenario de calidad definimos y validamos las respuestas del sistema ante picos extre-
mos de carga. Gracias al autoescalado horizontal y al aislamiento automaético de fallos.
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5.5. Disponibilidad

La disponibilidad es la capacidad de un sistema para permanecer operativo y accesible ante fallos
de componentes o de la infraestructura subyacente. Segtin nuestro escenario ATAM (Seccién 5.3.2),
buscamos un Recovery Time Objective (RTO) inferior a 30 s y un Recovery Point Objective (RPO)
igual a 0, garantizando continuidad sin pérdida de datos.
5.5.1. Definicién y métricas relevantes

Las métricas clave para evaluar la disponibilidad son:

e MTBF (Mean Time Between Failures): tiempo medio entre fallos.
¢ MTTR (Mean Time To Repair): tiempo medio para recuperar el servicio.

e SLA (Service Level Agreement): p.ej. 99.99 % de uptime.
Estos valores se reflejan en nuestro Indice de Priorizacion de Atributos (IPA = 0.95) e Indice de
Severidad de Software (ISS = 0.92) (Tabla 5.2).
5.5.2. Escenario ATAM vy criterios de aceptacion
Definimos el siguiente escenario |63]:
“Failover en menos de 30 s tras la caida de una AZ, sin pérdida de datos (RPO = 0).”
Los criterios de aceptacién son:

e Conmutacion automética antes de 30 s tras fallo de cualquier instancia o AZ.
e Replicacién sincrona de la base de datos que garantice RPO = 0.

e Aislamiento inmediato de instancias defectuosas tras un solo health check fallido.

5.5.3. Tacticas especializadas

Para alcanzar los objetivos anteriores, empleamos estas tacticas [60, cap. 10]:

Replicacion activa—activa: despliegue simultéaneo de instancias en dos AZ.

Failover automatico: conmutaciéon transparente al nodo secundario al detectar fallo.

Health checks continuos: supervisiéon periédica de cada instancia.

e Circuit breakers: aislamiento rapido de instancias defectuosas.

Persistencia redundante: réplica sincrona de la base de datos (RPO = 0).
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5.5.4.

Los patrones y sus principales trade—offs son:

Patrones arquitecténicos y compensaciones

e Cluster activo—activo: maxima resiliencia, a costa de complejidad de sincronizacién.

e Load Balancer con health checks: conmutacién rapida, anade latencia minima.

e Circuit breaker en la capa de entrada: protege de fallos puntuales; requiere ajuste fino de

umbrales.

e Base de datos con réplica sincrona: RPO = 0, introduce latencia en confirmacién de escri-

tura.

5.5.5.

Escenario de calidad para Disponibilidad

Source

)

s

Stimulus

Artifact

Cluster activo—activo
del Servicio de
Sesiones.

Response

Un health check
detecta la
indisponibilidad de
al menos una
réplica.

Fallo de
infraestructura en
la AZ primaria
(caida de noda).

Environment

Despliegue en dos
AZ con
balanceador de
carga, health
checks continuos
y réplica sincrona
de base de datos.

Response
Measure
Circuit breaker RTO < 30 s5;
aisla la réplica RPO =0;
defectuosa y el disponibilidad =
balanceador 99.99 %6,
redirige todo el
trafico a la AZ
secundaria.

Figura 5.5: Escenario de calidad (ATAM) para Disponibilidad: Source, Stimulus, Artifact, En-
vironment, Response y Response Measure.

En la Figura 5.5 se describen los elementos del escenario:

Source: Fallo de infraestructura en la AZ primaria (caida de nodo).

Stimulus: Un health check detecta la indisponibilidad de la réplica principal.

Artifact: Cluster activo—activo del Servicio de Sesiones.

Environment: Despliegue en dos AZ con Load Balancer, health checks continuos y réplica sincrona

de base de datos.
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Response: Circuit breaker aisla la réplica defectuosa y el Load Balancer redirige todo el trafico a
la AZ secundaria.

Response Measure: RTO < 30 s; RPO = 0; disponibilidad >99,9 %.

Con este escenario de calidad documentamos:

1. El riesgo principal (caida de AZ).

2. Las tacticas de deteccion y recuperacion (health checks, circuit breaker, failover).
3. Los criterios cuantitativos de éxito (RTO, RPO, SLA).

A continuacién, en la Seccién 5.6 profundizaremos en el atributo de Seguridad usando el mismo
esquema de definicién, escenario, tacticas y patrones.
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5.6. Seguridad

La seguridad es la capacidad de un sistema para protegerse contra accesos no autorizados,
brechas de datos y ataques maliciosos, garantizando confidencialidad, integridad y disponibilidad de
la informacién. En nuestro escenario ATAM (Seccién 5.3.2) establecemos un objetivo de mitigacion
de ataques comunes (XSS, DoS, brechas de datos) en al menos el 99.99 % de los intentos.

5.6.1. Definicién y métricas relevantes

Entre las métricas clave para evaluar la seguridad se incluyen:

e Numero de vulnerabilidades criticas: halladas en pruebas de pentesting.

Tasa de mitigacion de ataques: porcentaje de ataques bloqueados exitosamente.

e Tiempo medio de deteccion (MTTD) y tiempo medio de respuesta (MTTR) ante
incidentes.

e Cumplimiento de estandares: p.ej. OWASP Top 10, ISO 27001.

En nuestra priorizacion obtenemos IPA = 0.93 e ISS = 0.94 (Tabla 5.2), lo que justifica su clasifi-
cacién como “Must have”.

5.6.2. Escenario ATAM Yy criterios de aceptacion

Definimos el siguiente escenario [63]:

“Bloqueo de 99.99 % de intentos de XS5S/DoS y brechas; deteccion y contencion en menos
de 5.7

Los criterios de aceptacién asociados son:

e Todas las solicitudes maliciosas conocidas (OWASP Top 10) deben ser bloqueadas en la puerta
de entrada.

e Tiempo medio de detecciéon y contencion de incidentes (MTTD/MTTR) inferior a 5 s.

e Registro de auditoria completo de todos los accesos fallidos y cambios de privilegios.

5.6.3. TaActicas especializadas
Para satisfacer estos criterios, empleamos las siguientes tacticas [60, cap. 11]:

e Authentication and authorization: federacion de identidades con OAuth/OpenID Connect
y control de accesos basado en roles (RBAC).
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Input validation and sanitization: filtrado y escape de todas las entradas para prevenir XSS
e inyeccion de codigo.

Encryption in transit and at rest: TLS para todas las comunicaciones y cifrado AES-256
de datos sensibles en la base de datos.

Audit logging: registro inmutable de eventos de seguridad en un sistema de log centralizado.

Intrusion detection and rate limiting: detecciéon de patrones anémalos y limitacion de tasa
para mitigar DoS.

5.6.4. Patrones arquitecténicos y compensaciones

Los patrones adoptados y sus principales trade—offs son:

e API Gateway con WAF': bloquea ataques en la puerta de entrada; introduce un punto tnico
de inspeccién y posible latencia adicional.

e Autenticacion federada (OAuth/OIDC): mejora la gestion de credenciales; requiere inte-
graciéon con IdP externo.

e Cifrado de datos en reposo: asegura confidencialidad; afiade sobrecarga de CPU en opera-
ciones de E/S.

e Logging centralizado e inmutable: facilita auditoria forense; demanda almacenamiento y
puede impactar el rendimiento si no se dimensiona bien.

5.6.5. Escenario de calidad para Seguridad
En la Figura 5.6 se describen los seis elementos del escenario:
Source: Agente atacante externo o interno malintencionado.
Stimulus: Intento de XSS, DoS o acceso no autorizado a recursos criticos.
Artifact: API Gateway con WAF y microservicios con validacion estricta.

Environment: OAuth/OIDC para autenticacion, TLS en todas las comunicaciones y cifrado AES-
256 en reposo.

Response: Peticiones maliciosas bloqueadas; sesién atacada terminada; eventos registrados.

Response Measure: >99,9% de ataques bloqueados; MTTD/MTTR < 5 s; auditoria completa
de incidentes.
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Source

)

4 Stimulus » API| Gateway con WAF
Y microservicios con
validacidn estricta.

Artifact

Response

Environment Response
Measure
Agente atacante  Intento de XS5, OAUth/OpenlD Peticiones = 9999 % de
externo o interno DoS o acceso no Connect para maliciosas ataques
malintencionado. autorizado a autenticacién, TLS bloqueadas; blogueados;
recursos criticos. en todas las sesion atacada MTTD/IMTTR
comunicaciones y terminada; <5 5; auditoria
cifrado AES- eventos completa de
256 en reposo. registrados. incidentes.

Figura 5.6: Escenario de calidad (ATAM) para Seguridad: Source, Stimulus, Artifact, Environ-
ment, Response y Response Measure.

Con este escenario garantizamos la deteccién, contenciéon y registro de incidentes de seguridad

dentro de los umbrales definidos, cerrando el ciclo de disefio para la limitacién critica de seguridad
(L3).
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5.6.6. Evaluacion multi-atributo

Los tres escenarios ATAM definidos en las Seccs. 5.4, 5.5 y 5.6 se analizaran de forma integrada:
un mismo arbol de utilidad y su matriz escenario-téactica permiten valorar las interacciones entre
Escalabilidad, Disponibilidad y Seguridad sin construir prototipos adicionales.

La literatura respalda este enfoque. Martensson [71] demostré que es posible evaluar simul-
taneamente desempeno, mantenibilidad, portabilidad y testabilidad mediante un tnico protocolo
experimental, lo cual valida la viabilidad de la evaluacién multi-atributo en contextos industriales
sin recurrir a un PoC ni un MVP.

Siguiendo esa evidencia, los resultados de los tres escenarios se consolidaran en la Tabla 5.3 antes
de derivar las recomendaciones finales.

5.7. Resumen de Atributos de Calidad y Trazabilidad

Para cerrar el capitulo, la Tabla 5.3 consolida los tres atributos de calidad clasificados como
Must have (Escalabilidad, Disponibilidad y Seguridad) junto con las tacticas, patrones y trade-offs
mas relevantes identificados durante el anélisis.

Tabla 5.3: Resumen de atributos de calidad, tacticas, patrones y trade-offs

Atributo Tacticas clave Patrones arquitectéoni- | Trade-offs principales
cos

Escalabilidad Manage event rate; Prio- | Microservicios -+ colas; | Mayor complejidad de
ritize events; Auto—scaling | Auto—scaling groups; Ré- | orquestacion; latencia de

groups; Message queues; | plicas de servicios arranque en escalado
Maintain multiple copies

Disponibilidad | Replicaciéon activa—activa; | Cluster activo—activo; | Complejidad de sincroni-
Failover automatico; | Load Balancer con health | zacién; ligera latencia en
Health checks; Circuit | checks; Circuit breaker; | confirmaciéon; configura-
breaker; Persistencia re- | Base de datos sincrona cion de umbrales
dundante

Seguridad Cifrado de datos en transi- | OAuth2/OpenlD Con- | Overhead de cifrado; ges-

to y reposo; Autenticacion | nect; TLS mutuo; API | tién de certificados; laten-
federada; Auditoria conti- | Gateway + WAF; Logs | cia minima de autentica-
nua; WAF/API Gateway | centralizados cion

hardening

El siguiente mapa de trazabilidad sintetiza la cadena que parte del Objetivo 2 y conecta los
hallazgos del Capitulo 4 con las decisiones arquitectonicas sustentadas en las practicas recomendadas
por Bass et al. (Software Architecture in Practice, cap. 20 ADD y cap. 21 ATAM)[60, cap. 20-21]:
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Escalabilidad

c s : B manage event rate, auto—scaling, microservicios-colas,
ObJetIVO 2 ’ Dlg;; gﬁ;?él;gad replicacion, health checks, cifrado cluster activo-activo, OAuth2
—_——

Detercrilsinar Atributos Tacticas Patrones

Este cierre garantiza la trazabilidad completa:

e De los hallazgos empiricos del Capitulo 4 (limitaciones L1-L3).
e A la priorizacién MoSCoW vy los indices IPA /ISS (Seccion 5.3).
e A los escenarios ATAM y utility tree (Seccion 5.3.2).

e Hasta la seleccion de tacticas y patrones que definiran la arquitectura del Capitulo 5,
conforme a la guia ADD/ATAM de Bass et al.[60, cap. 20-21].

Con ello finaliza la determinacién de atributos de calidad y se establece la base para la propuesta
arquitectonica que se desarrolla en el capitulo siguiente.

5.8. Vinculo con los Anexos A y B

El Capitulo 5 identifico, priorizé y document6 los atributos de calidad FEscalabilidad, Disponibi-
lidad y Seguridad, asi como las tacticas y patrones que los satisfacen (5.3,5.4,5.5,5.6).

e Anexo A (Desarrollo del proyecto, 9.1) integra esos atributos en la derivacion de requisitos,
diagramas de casos de uso y modelo de arquitectura. Para cada bloque funcional se indica, en
la primera columna de las tablas de requisitos, la etiqueta AQ-X que enlaza con los atributos
priorizados en 5.3.2.

e Anexo B (Tablas de categorizacion cualitativa) documenta las fuentes empiricas que originaron
dichos atributos. La recategorizacion final de dificultades (10.3) incorpora una columna AQ)
derivado que traza cada macro-tema con los atributos de calidad seleccionados.

De esta forma se preserva la trazabilidad:

Hallazgo empirico — Categoria cualitativa — AQ priorizado — Requisito & Caso de uso
—_———

Cap. 3 Anexo B Cap. 4 Anexo A
(Encuesta/Entrevista) (Macro-tema) (Must / Should) (RF / CU)

Por lo anterior, el capitulo 5 se apoya en los hallazgos empiricos detallados en 10.3 (Anexo B)
para derivar los atributos de calidad priorizados en 5.3.2. Dichos atributos se traducen luego en
requisitos funcionales (RF-GV, RF-AS, ...) y casos de uso del Anexo A (9.1, 9.4), manteniendo
la trazabilidad Hallazgo — Categoria — AQ — Requisito.



CAPITULO 6

Analisis De Plataformas En La Nube

6.1. Introducciéon

La adopcion de computacion en la nube constituye una decisién arquitecténica estratégica que
impacta directamente los tres atributos de calidad priorizados en el Capitulo 5: Escalabilidad,
Disponibilidad y Seguridad. De acuerdo con la definiciéon de Microsoft, la nube es «una red
global de centros de datos que alojan servicios de informéatica bajo demanda, accesibles a través de
Internet y facturados bajo un modelo pay—as—you—go» [72]. Amazon Web Services (AWS) amplia
ese concepto al subrayar que la nube permite «reemplazar gastos de capital por gastos operativos
elasticos, pagando sblo por los recursos efectivamente utilizados» [73].

Bajo esta premisa, la eleccion de la plataforma nube méas adecuada para el Sistema de Agenda-
miento Multi-Sala de Videoconferencias se convierte en un requisito no funcional de primer orden:
la solucion debe escalar hasta 27 000 usuarios simultaneos, garantizar un uptime no menor al 99,9 %
y, al mismo tiempo, optimizar el coste total de propiedad!. Para cubrir estos objetivos, el presente
capitulo compara de forma sistemaética los servicios administrados de Amazon Web Services y
Microsoft Azure, poniendo énfasis en:

1. Cobertura global y resiliencia: 37 regiones con 117 zonas de disponibilidad en AWS |74] frente
a méas de 60 regiones de Azure [75].

2. Mecanismos de elasticidad: AWS Auto Scaling, que permite lanzar o terminar instancias EC2
de forma automética [76], y Azure Auto Scale, que ajusta el nimero de maquinas virtuales
segin la demanda |77].

3. Modelo de precios: comparativa detallada de los esquemas on-demand, instancias reservadas,
Savings Plans de AWS y Azure Hybrid Benefit/instancias reservadas de Azure.

Siguiendo la metodologia recomendada por Richards & Ford para la toma de decisiones arquitec-
tonicas [62], se evaluaran los servicios gestionados que nuestra arquitectura requiere (balanceadores,
colas de mensajes, bases de datos relacionales y almacenamiento de objetos) bajo tres criterios
cuantificables:

!Segtin Bass et al., el coste es un atributo de calidad que «limita o habilita (en la practica) el nivel de los demaés
atributos» [60, cap. 4].
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e Costo mensual proyectado para la carga de trabajo descrita en el Escenario ATAM de
escalabilidad (§5.4.5).

e Impacto en la latencia y el throughput de la aplicacion.

e Nivel de esfuerzo operativo (operacion <> desarrollo), medido por la cantidad de tareas de
aprovisionamiento y monitorizacién que el proveedor asume como servicio administrado.

La comparativa culmina con una recomendaciéon basada en costo-efectividad: si bien ambos
proveedores cubren los requisitos funcionales y no funcionales, la economia de escala y la variedad
de planes de ahorro de AWS tienden a ofrecer un coste mas competitivo para cargas de trabajo
genéricas, incluyendo aquellas con picos abruptos de demanda [73]. No obstante, los casos en que
una carga opera principalmente sobre licencias Microsoft (Windows Server, SQL Server) podrian
beneficiarse del Azure Hybrid Benefit, lo que subraya la necesidad de un anélisis detallado para cada
caso de uso.

Los apartados siguientes profundizan en la descripcion de ambos proveedores (Secciones 6.4 y
6.5), presentan la comparativa de servicios equivalentes y concluyen con un estudio de costos que
respalda la decisién final de plataforma.

6.2. Metodologia de comparacion

El objetivo de esta seccién es detallar como se obtendran y analizaran los datos que alimentan la
comparativa de Amazon Web Services (AWS) y Microsoft Azure. Con ello aseguramos la trazabilidad
empirica entre los hallazgos del Capitulo 4, la priorizacion de atributos del Capitulo 5 y la tabla
comparativa de la Seccién 6.6.1.

6.2.0.1. Criterios y métricas de evaluacion

Latencia (ms). Datos obtenidos de los benchmarks de red y de los white papers oficiales de cada
proveedor |78, 79]. Se mide el tiempo medio de ida y vuelta (RTT) desde la region de referencia
us-east-1 para AWS y East US para Azure, hasta un nodo cliente ubicado en Bogoté (Colombia).
AQ evidenciado: Escalabilidad / Desempeno.

Uptime (SLA). Probabilidad contractual de disponibilidad mensual publicada en los acuerdos
de nivel de servicio [80, 81]. AQ evidenciado: Disponibilidad.

Costo mensual (USD). Estimaciones realizadas con las calculadoras oficiales [82, 83] para un
cluster de referencia de 6 x vCPU-4 GiB, uso continuo (730 h/mes), instancia Linux, almacenamien-
to EBS/SSD 100 GB y transferencia saliente 3 TB/mes. No se incluyen tiers gratuitos ni créditos
académicos. AQ evidenciado: Rentabilidad (vinculada a Escalabilidad y Disponibilidad).
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Soporte TLS 1.3 e ISO 27001. Se verifica la disponibilidad de cifrado TLS 1.3 por defecto y
la certificacion ISO 27001 del servicio gestionado. [84]. AQ evidenciado: Seguridad.

Esfuerzo operativo. Numero de tareas de aprovisionamiento, parcheo y escalado que el pro-
veedor asume como servicio gestionado (valor ordinal: Bajo / Medio / Alto). AQ evidenciado:
Mantenibilidad / Eficiencia operativa.

Tabla 6.1: Relacion entre las métricas de comparacion y los atributos de calidad prioritarios

Meétrica ‘ Atributo ISO/IEC 25010 Justificacion

Latencia (RTT) Rendimiento / Escalabilidad A menor RTT, me-
jor desempeno perci-
bido y menor tiempo
de respuesta bajo car-

ga critica.

Uptime (SLA) Disponibilidad Probabilidad contrac-
tual de continuidad
operativa; correla-
ciona con MTB-
F/MTTR.

Costo mensual Rentabilidad (coste — Escalabilidad & Disponibilidad) | El presupuesto limita

la cantidad de réplicas
y mecanismos de fail-
over que pueden des-
plegarse.

TLS 1.3 + ISO 27001 | Seguridad Garantiza confiden-
cialidad en transito y
gestion certificada de
la informacion.

Esfuerzo operativo Mantenibilidad / Eficiencia Menos tareas manua-
les reducen riesgo hu-
mano y facilitan el es-
calado.

Con esta metodologia aseguramos que cada dato comparativo se vincule directa y trazablemente
con los atributos de calidad prioritarios definidos en los Capitulos 4 y 5. De esta forma, la tabla
comparativa de la Seccion 6.7.1 deja de ser una coleccion de cifras aisladas y se integra en el
argumento central de la tesis.
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6.3. Computaciéon en la Nube: Conceptos Basicos

6.3.1. Definicion y caracteristicas de la nube

La computacion en la nube puede entenderse, de manera general, como la entrega bajo demanda
de recursos informdticos a través de Internet con un modelo de pago por uso [85]. Esta definicion
proporcionada por Amazon Web Services (AWS) destaca tres elementos clave: (i) la provision de
recursos de TI (computo, almacenamiento, redes, bases de datos, servicios de IA, entre otros); (ii)
la disponibilidad bajo demanda (sin aprovisionamiento manual de infraestructura fisica); y (iii) un
esquema de costes eldstico basado en el consumo real.

Microsoft Azure complementa esta perspectiva al caracterizar la nube como una plataforma
que ofrece servidores, almacenamiento, bases de datos, analitica e inteligencia “para lograr una
innovacion mds rapida, recursos flexibles y economias de escala” [86]. Ambos proveedores coinciden
en dos ideas rectoras:

e Elasticidad y escalado rapido: Los recursos pueden incrementarse o reducirse de forma
automaética, respondiendo a la demanda sin sobreaprovisionar infraestructura propia. AWS lo
denomina Flasticity [85], mientras Azure habla de recursos flexibles AzureCloudComputing.

e Modelo pay-as-you-go: Se sustituyen inversiones de capital (CAPEX) en centros de datos
por gastos variables (OPEX), pagando solo por el tiempo y la capacidad realmente utilizados
[85, 86].

A partir de estas definiciones y de la documentacion técnica de ambas plataformas, pueden
derivarse las siguientes caracteristicas canénicas de la nube:

1. Autoservicio bajo demanda. Los consumidores aprovisionan recursos sin interacciéon hu-
mana con el proveedor (AWS Console, CLI, Azure Portal).

2. Acceso ubicuo mediante red. Los servicios estédn disponibles a través de mecanismos es-
tandar (HTTP/HTTPS, API REST), garantizando accesibilidad global.

3. Agrupamiento de recursos (resource pooling). La infraestructura del proveedor se com-
parte de forma multi-tenant, asignando y reasignando recursos de manera transparente.

4. Elasticidad rapida. Capacidad para escalar horizontal o verticalmente en minutos AWS
destaca la “provision en minutos” y Azure la “innovacion acelerada” [85, 86].

5. Servicio medido. Uso monitorizado, controlado y facturado mediante métricas como horas-
vCPU, GB-mes o peticiones por segundo.

6. Amplia cobertura geografica. Posibilidad de “desplegar globalmente en minutos”, con re-
giones y zonas de disponibilidad distribuidas (AWS) o Azure Regions, lo que reduce latencia
y facilita el cumplimiento de requisitos de soberania de datos.
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Estas propiedades constituyen el fundamento técnico que, en el Capitulo 6.1, permite compa-
rar Amazon Web Services y Microsoft Azure bajo criterios de costo total de propiedad (TCO),
elasticidad, rendimiento y disponibilidad regional, buscando la opcién més idénea para soportar la
arquitectura de microservicios definida en el Capitulo 7.

6.3.2. Modelos de implementacion (publica, privada, hibrida)

La tipologia clasica de Nube definida por nist-800-145 distingue publica, privada e hibrida en
funciéon del modelo de propiedad y el grado de acceso. Tanto Amazon Web Services (AWS) como
Microsoft Azure adoptan esta clasificacién en su documentaciéon oficial aws-cloud-models,azure-
cloud-models. En el contexto de esta investigaciéon, los tres modelos se valoran de acuerdo con
los atributos prioritarios identificados en el Capitulo 5, en particular Escalabilidad (AQ-ESCAL),
Disponibilidad (AQ-DISP) y Seguridad (AQ-SEC), asi:

Nube publica Recurso multi-tenant ofrecido por el proveedor (us-east-1 en AWS o East US en
Azure). Destaca por elasticidad bajo demanda y AQ-ESCAL. Sin embargo, la dependencia
total del enlace WAN introduce un punto de fallo que condiciona la AQ-DISP. La seguridad
se rige por el modelo de responsabilidad compartida oficial.

Nube privada Infraestructura dedicada en las instalaciones del cliente o en un centro de datos ex-
clusivo. Facilita el control sobre la capa fisica y logicas de aislamiento, reforzando la AQ-SEC.
No obstante, la capacidad queda limitada al tamafio del claster local, lo que restringe la

AQ-ESCAL y eleva el costo OPEX/CAPEX.

Nube hibrida Combina ambos mundos mediante servicios gestionados tales como AWS Out-
posts o Azure Stack HCI aws-cloud-models,azure-cloud-models. Permite mover cargas entre
on-premises y la nube publica, atenuando los riesgos de disponibilidad (fail-over geografi-
co) y manteniendo datos sensibles in-house. En consecuencia, optimiza la combinacion de

AQ-ESCAL, AQ-DISP y AQ-SEC, a costa de mayor complejidad operativa y de red.

Rastreo con los capitulos previos. La eleccién entre estos modelos influye directamente en los
escenarios ATAM de Escalabilidad y Disponibilidad definidos en las Secciones 5.4.5 & 5.5.5. Por
ejemplo, un despliegue hibrido posibilita escalado horizontal hacia la Nube publica durante los picos
(>27000 usuarios) descritos en el Capitulo 4, a la vez que mantiene la continuidad del servicio ante
una caida de la zona primaria (RTO < 30 s). Esta trazabilidad refuerza la coherencia entre los
requisitos no funcionales y la decisién arquitecténica de adopciéon de nube.
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6.3.3. Modelos de servicio (IaaS, PaaS, SaaS)

Segun la definicién canoénica del NIST [87|, los modelos Infrastructure as a Service (IaaS),
Platform as a Service (PaaS) y Software as a Service (SaaS) describen el grado de abstraccion y de
responsabilidad que asume el proveedor con respecto al ciclo de vida de la solucién en la nube. Los
portales oficiales de AWS y Azure adoptan esta tipologia y ofrecen guias de referencia para cada
modalidad [88-93|. En la Figura 6.1 se muestra la linea divisoria de responsabilidad compartida
entre proveedor y cliente en AWS.

CUSTOMER DATA

CUSTO MER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR
Spitinee s OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (Eli?;ii‘:é?:::l)cfg:g:;:) PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

SOFTWARE

RESPONSIBILITY FOR HARDWARE/AWS GLOBAL INFRASTRUCTURE

SECURITY 'OF" THE CLOUD
AVAILABILITY ZONES EDGE LOCATIONS

Figura 6.1: Modelo de responsabilidad compartida de AWS

Como se aprecia en la Figura 6.1, AWS garantiza la sequridad “of the cloud (infraestructura, hard-
ware, hipervisor, red, regiones y zonas de disponibilidad), mientras que el cliente es responsable de
la sequridad “in the cloud (datos, cifrado, identidades, configuracion de sistemas operativos y reglas
de red). Esta division aclara por qué, en IaaS, el atributo de Seguridad depende fuertemente de
las buenas précticas del equipo de desarrollo y operaciones.

De forma analoga a AWS, Microsoft documenta un modelo de responsabilidad compartida que
reparte los controles de seguridad y operacién entre el proveedor y el inquilino segiin el nivel de
servicio contratado (IaaS, PaaS o SaaS) [94].
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Responsibility

Information and data

Responsibility always . !
retained by the customer Devices (Mobile and PCs)
Accounts and identities

Identity and directory infrastructure
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Operating system

Physical hosts
Responsibility transfers

to cloud provider Physical network

FEEEEFNEEN
I INNN |
FEFEEEEEEn
ENEEEEEEEN:-

Physical datacenter

— Microsoft . Customer ‘Shared

Figura 6.2: Distribucion de responsabilidades en Azure segin el modelo de servicio.

Como resume la Figura 6.2, la fracciéon de capas gestionadas por Microsoft crece al avanzar de
IaaS — PaaS — SaaS. Con ello:

e En IaaS el cliente todavia debe parchear el sistema operativo, definir reglas de red y proteger
sus datos.

e En Paa8 se desentiende del SO y del runtime, concentrdndose en la logica de negocio.

e En SaaS su responsabilidad se reduce a identidades y datos: toda la plataforma es operada por
Microsoft.

Este desplazamiento repercute en los atributos de calidad establecidos en el Capitulo 5: la
Disponibilidad mejora por el SLA heredado; la Mantenibilidad/Eficiencia aumenta al eliminarse
tareas de parcheo y monitoreo; y la Seguridad pivota sobre la correcta gestion de identidades y del
ciclo de vida de los datos introducidos por el usuario.
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Tabla 6.2: Impacto principal del modelo de servicio sobre el atributo de calidad (comparten la misma
logica de responsabilidad AWS y Azure, véanse Fig. 6.1-0.2)

Modelo ‘ AQ ISO/IEC 25010 dominante ‘ Razonamiento (trazabilidad)

IaaS Escalabilidad / Rendimiento+ Seguridad? | El inquilino controla instancias, red y SO; puede
ajustar capacidad (L1) pero debe proteger la capa
huésped (cap. 5, L3).

PaaS Mantenibilidad / Eficiencia La plataforma aplica parches y autoscaling; el
equipo se centra en codigo. Reduce esfuerzo ope-
rativo (Cap. 5).

SaaS Disponibilidad / Seguridad El proveedor opera toda la pila y ofrece SLA >
99.9 %, ISO 27001, SOC 2; el cliente solo gestiona,
identidades y datos (L2 & L3).

Seleccidon del modelo de servicio. Tras evaluar los atributos de calidad priorizados (Cap. 5)
y las responsabilidades definidas en los modelos IaaS, PaaS y SaaS (Fig. 6.1 y Fig. 6.2), se con-
cluye que Platform as a Service (PaaS) representa el modelo méas conveniente para la solucion
arquitectonica propuesta. Este enfoque reduce significativamente la carga operativa sobre el equipo
de desarrollo, al delegar tareas de mantenimiento de infraestructura, parches del sistema opera-
tivo y gestion del entorno de ejecuciéon al proveedor de nube. Esto favorece atributos clave como
la Disponibilidad (mediante SLAs gestionados por el proveedor), la Mantenibilidad (al disminuir
la complejidad operativa) y la Seguridad (al concentrar los controles en la logica de negocio y la
gestion de identidades). Asimismo, los servicios PaaS de AWS como Lambda, API Gateway, Dyna-
moDB y Kinesis, se alinean de forma natural con el diseno serverless adoptado, permitiendo escalar
dindmicamente sin incurrir en costos innecesarios ni comprometer la resiliencia del sistema [89,
92]. Esta eleccion no es aislada: forma parte de un conjunto de decisiones justificadas a lo largo del
Capitulo 6 que, en conjunto, contribuyen al cumplimiento del Objetivo Especifico 3, al sustentar
técnicamente la seleccién de servicios gestionados y determinar como estos satisfacen los atributos
de calidad priorizados para el sistema.

2En IaaS$ la seguridad recae sobre el cliente (ver Fig. 6.1 y 6.2); de ahi su inclusién como riesgo adicional.
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6.3.4. Despliegue serverless para funciones criticas

El modelo serverless, también denominado Functions as a Service (FaaS), permite ejecutar 16-
gica de negocio bajo demanda sin necesidad de gestionar servidores ni aprovisionar instancias de
forma explicita. AWS lo implementa mediante AWS Lambda, mientras que Azure lo hace con
Azure Functions, ambos bajo el paraguas de sus ofertas PaaS [92, 95].

En coherencia con los atributos priorizados en el Capitulo 5, y como sera detallado en el anélisis
de los escenarios de carga (Seccion 6.7), se identificaron componentes del sistema con patréon de
invocacion esporéadica, asincronica o disparada por eventos externos. Entre ellos se encuentran:

e La orquestaciéon de videoconferencias a través de APIs de Zoom y Teams.
e La creacién de recursos de agendamiento y su notificacién asociada.
e La logica de escalado reactivo basada en telemetria y uso del sistema.

Dado que estas funciones no requieren una ejecuciéon continua ni mantienen estado local, su im-
plementacion mediante funciones Lambda permite optimizar significativamente el coste (modelo
de pago por uso), reducir la latencia de despliegue y mejorar la mantenibilidad del sistema [95].
Ademas, la integracion nativa de Lambda con servicios como Amazon API Gateway, DynamoDB,
Kinesis y SNS, simplifica el flujo de datos entre componentes, favoreciendo una arquitectura des-
acoplada y resiliente.

En contraste, una solucion basada exclusivamente en instancias EC2 (IaaS) implicaria costos
fijos mas altos, mayor complejidad operativa y menor eficiencia en escenarios de baja demanda o
eventos transitorios.

Esta eleccidon no so6lo se alinea con los principios de escalabilidad y eficiencia, sino que tam-
bién contribuye al cumplimiento del Objetivo Especifico 3, al fortalecer la justificacion técnica del
despliegue en la nube con criterios cuantificables de costo, resiliencia y adecuacién a cargas variables.

Por lo anterior, se recomienda adoptar el enfoque serverless de manera estratégica para aquellos
componentes que lo permitan, maximizando los beneficios de los servicios gestionados dentro de un
entorno PaaS.
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6.4. Amazon Web Services (AWS)

Amazon Web Services (AWS) es la plataforma de computacion en la nube publica pionera y
de mayor cuota de mercado a escala mundial, concentrando alrededor de un tercio del gasto global
en servicios TaaS y PaaS a mediados de 2023. Su eleccion (o descarte) impacta directamente los
atributos de calidad prioritarios definidos en el Capitulo 5: FEscalabilidad, Disponibilidad y Sequridad.
Los siguientes apartados sintetizan la propuesta de valor de AWS como candidato para desplegar el
Sistema de Agendamiento Multisala.

6.4.1. Visién general de AWS

Lanzada comercialmente en 2006, AWS ofrece hoy més de 200 servicios plenamente ges-
tionados que abarcan cémputo, almacenamiento, bases de datos, analitica, inteligencia artificial,
observabilidad y DevOps, entre otros [96]. Su modelo de negocio pay-as-you-go y la facturacion por
segundos permiten alinear el coste operativo con la demanda real de la aplicacion, favoreciendo la
Elasticidad (y, por extension, la Escalabilidad) identificada como critica en la Seccion 5.4.

La infraestructura global de AWS dispone de 37 regiones y 117 zonas de disponibilidad
(AZ) distribuidas geograficamente, ademés de mas de 400+ Edge Locations y redes Local Zones
para minimizar la latencia en escenarios de borde |awsGloballnfra2025|. Esta huella permite
disenar arquitecturas multirregion con objetivos de RTO < 30 s y RPO = 0 (metas fijadas para el
atributo de Disponibilidad en la Seccion 5.5).

En cuanto a su ecosistema y liderazgo, segin Canalys, AWS mantuvo el 30 % del gasto mundial
en nube en Q2 2023, situandose por delante de Microsoft Azure (26 %) y Google Cloud (9 %)
[canalysQ22023]. Este posicionamiento genera un ecosistema de més de 100 000 partners y una
amplia oferta de Managed Services certificados, reduciendo el Esfuerzo Operativo y reforzando
la Mantenibilidad del sistema (atributo analizado en la Seccion 5.3).

Las implicaciones para esta tesis parten desde la combinacién de una red global resiliente, un
catalogo extenso de servicios y un modelo de costes granular que sitia a AWS como un candidato
robusto para satisfacer los requisitos de rendimiento (fesp < 2 s), alta disponibilidad (SLA 99.99 %)
y seguridad de datos (ISO 27001, SOC 2) que rigen la arquitectura propuesta en el Capitulo 7. Los
apartados siguientes profundizan en la arquitectura global de AWS (§6.4.2), las capacidades de Auto
Scaling (§6.4.3) y el modelo de precios (§6.4.4), vinculando cada rasgo con los atributos de calidad
prioritarios.
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6.4.2. Arquitectura global y zonas de disponibilidad

AWS organiza su infraestructura en una jerarquia de Regiones — Zonas de Disponibilidad (AZ)
— Local / Edge Locations, diseiada para aislar fallos y, al mismo tiempo, ofrecer baja latencia a
escala planetaria.

Regiones y AZ. En julio de 2025 AWS operaba 37 regiones comerciales y 117 AZ distribuidas
en seis continentes (>1000km de separacion tipica entre regiones y < 10ms RTT entre AZ de la
misma region) [74, 97]. Cada AZ es un clister de uno o mas centros de datos con alimentacion,
refrigeracion y redes redundantes. La conectividad de alta velocidad (> 100 Gbps) entre AZ habilita
réplicas sincronas con RPO =0 y conmutaciones (fail-over) < 30s, tal como exige el escenario de
Disponibilidad en la Seccion 5.5.

Local Zones y Edge Locations. Las mediciones locales (Apéndice 11) indican que, para el
~95 % de estudiantes que se conectan desde Cali y otras ciudades de Colombia, la region us-east-1
(N. Virginia) ofrece un RTT medio de ~ 120 ms, mientras que sa-east-1 (Sao Paulo) alcanza
~200 ms. Ambos valores estan por debajo del umbral de <250 ms requerido para videoconferencia
interactiva, lo que confirma que estas regiones (respaldadas por sus Edge Locations mas proximas)
son las mas adecuadas para maximizar el atributo de Rendimiento/FEscalabilidad definido en el
Capitulo 5.

Buenas practicas de diseno. El Reliability Pillar del marco AWS Well-Architected recomienda
desplegar cada microservicio en al menos dos AZ y, cuando el RTO sea Aprox 0, replicar de forma
activa-activa en multiples regiones [98]. Esta tactica coincide con el cluster activo—activo modelado
en la Figura 5.5 y consolida la trazabilidad Limitaciéon L2 — Disponibilidad — Replicacién
multi-AZ /multi-region.

Impacto en los atributos de calidad.

e Disponibilidad: SLA regional de 99,99 %, con créditos escalables al 100 % si el tiempo de
inactividad supera la hora en un mes [99].

e Seguridad: aislamiento fisico entre AZ minimiza el vector de ataque lateral; la replicacién
cifrada en transito (TLS 1.3 /FIPS 140-2) cumple ISO 27001 y SOC 2.

e Escalabilidad: elastica horizontal dentro de una misma AZ y expansion instantédnea a una AZ
adyacente mediante Auto Scaling Groups, reduciendo la probabilidad de saturacion en picos (cf.
Escenario ATAM de §5.4).

En resumen, la topologia Region—-AZ-Fdge de AWS proporciona la base infraestructural para
cumplir los objetivos de Disponibilidad (RTO < 30s), Escalabilidad (picos > 27 000 usuarios) y
Seguridad (cumplimiento ISO/SOC) que rigen la arquitectura del Sistema de Agendamiento Mul-
tisala.
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6.4.3. Escalabilidad automatica (Auto Scaling)

Amazon EC2 Auto Scaling es un servicio administrado que ajusta automéaticamente el ntmero
de instancias entre la capacidad minima, deseada y mdxima declarada [100]. Esta capacidad esta
alineada con el atributo de Escalabilidad prioritario (Cap. 5) y refuerza la Disponibilidad al
sustituir instancias en mal estado de forma automética [101].

Modos de escalado. AWS documenta tres mecanismos complementarios:

1. Escalado predictivo. Analiza 24 h—-14 dias de métricas para anticipar picos y aprovisionar
capacidad con hasta 48 h de antelacion [102].

2. Escalado dinamico. Reacciona en tiempo real a métricas (CPU, ALBRequestCountPerTarget,
métricas personalizadas) mediante politicas de target tracking, escalado paso-a-paso o progra-
mado [103, 104].

3. Reemplazo (self-healing). Marca instancias como unhealthy segin chequeos de EC2/ELB
y las recrea, conservando la capacidad minima [101].

Politica target tracking — ejemplo. Para mantener el uso medio de CPU cercano al 80 %,
se define la siguiente politica (creada con aws autoscaling put-scaling-policy [105]):
Tabla 6.3: Parametros de la politica Target80CPU.

Parametro CLI ‘ Valor ‘
auto-scaling-group-name | VideoConf-ASG

policy-name Target80CPU

policy-type TargetTrackingScaling

TargetValue 80.0% CPU

PredefinedMetricType ASGAverageCPUUtilization

Este esquema “termostato” ajusta la capacidad para mantener la utilizacién en torno al obje-
tivo; AWS recomienda 80 % como valor inicial para cargas CPU-bound a fin de evitar oscilaciones
excesivas [104].

Impacto esperado. El Escenario ATAM de escalabilidad (§ 5.4.5) exige mantener tysp < 25 en
picos de carga. Una politica de target tracking como la anterior permite que el grupo aumente o
reduzca instancias de forma proporcional a la demanda, evitando tanto el sub-como el sobreaprovi-
sionamiento.

Costos y buenas practicas. EC2 Auto Scaling no tiene cargo extra; solo se factura el tiempo
de las instancias que efectivamente se ejecutan [106]. Para optimizar OPEX se recomienda:

e Usar Instancias Spot en politicas de instancias mixtas para tareas tolerantes a interrupcion.
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e Habilitar escalado predictivo en franjas de alta demanda recurrente (p.ej., Web Conferencias de
cursos Transversales).

En sintesis, EC2 Auto Scaling habilita la elasticidad requerida por la arquitectura y respalda
los atributos de calidad definidos en esta tesis.
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6.4.4. Modelo de precios de AWS

El atributo AQ-COST definido en el Capitulo 5 establece como meta reducir el coste total
de propiedad sin menoscabar FEscalabilidad ni Disponibilidad. AWS habilita dicho equilibrio con
un modelo pay-as-you-go y cuatro modalidades de compra de capacidad de EC2 [73, 107-109].

La Tabla 6.4 resume cada opcién, el ahorro mdzimo publicado y su vinculo con los escenarios

arquitectonicos del Cap. 7.
Tabla 6.4: Modalidades de computo EC2 y trazabilidad con el Escenario ATAM de escalabilidad

(85.4.5).
’ Modalidad Ahorro publ.? ‘ Relacion con la arquitectura propuesta
On-Demand — Entornos de staging y picos totalmente impredecibles (p. ej. defen-

sas de tesis transmitidas en directo). Prioriza flexibilidad sobre
AQ-COST, cubriendo el 100 % de la capacidad en la etapa piloto
(Esc. ES-PILOTO, Cap. 4).

Savings Plans

<72%

Compromiso $-h (1-3 anos) que se aplica a toda la carga ba-
se persistente. El micro-servicio de orquestacion (Fig.4.3) opera
24/7 con trafico estable; la reserva se alinea a dicho patrén y man-
tiene la capacidad minima del VideoConf-ASG sin bloquear el Auto
Scaling dinamico (§6.4.3).

Reserved Instances

<72%

Reserva de tipo Standard en sa-east-1 para la base de datos
PostgreSQL gestionada (Cap. 4, componente DB-Auth), donde la
latencia inter-zona es critica y la demanda es predecible. Refuerza
AQ-AVAIL.

Spot Instances

<90%

Incluidas en la mixed-instances-policy del VideoConf-ASG.
Absorben el pico de 27 000 usuarios concurrentes (Esc. ES-PICO)
a coste marginal, manteniendo AQ-SCAL y AQ-COST.

Estrategia de adopcién FinOps.

y Budgets [110]:

Siguiendo las préacticas recomendadas por AWS Cost Explorer

1. Mes 0-3 (Piloto). 100% On-Demand + Budgets al 90 % para establecer linea base de

consumao.

2. Mes 4. Aplicar Compute Savings Plan 1 ano a la carga estable identificada (~ES-BASE).

3. Mes 4 — 6. Activar mixed-instances-policy con Spot = 40% de la capacidad méxima

proyectada.

4. Mes 7. Revisar la varianza en Cost Explorer; si oyso < 15 %, migrar a Savings Plan 3 anos.

Los ntimeros anteriores no son un “apéndice financiero” aislado; en realidad completan el hilo

argumental que se viene trabajando a lo largo de la tesis. Para empezar, los patrones de uso identi-

ficados en el Capitulo 4 (clases sincronas concentradas entre las 18:00 y 22:00, salpicadas de eventos
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ad-hoc a cualquier hora) nos obligan a convivir con dos realidades: picos bruscos y una carga base
constante. De ahi que la estrategia combine instancias On-Demand para la variabilidad extrema,
Spot para absorber picos transitorios y contratos a plazo (Savings Plans o RIs) que amortizan la
parte estable del dfa.

En segundo lugar, esta mezcla de modalidades encaja sin fricciones con el mecanismo de Auto
Scaling descrito en Subseccion 6.4.3. El grupo de escalado puede seguir aplicando su politica de
target tracking al 80 % de CPU: cuando necesite crecer, seleccionara automaticamente la combi-
nacién mas barata entre On-Demand y Spot disponible en ese momento; cuando la demanda baje,
liberaré primero las Spot, respetando siempre la capacidad minima ya cubierta por los contratos de
ahorro.
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6.5. Microsoft Azure

Concebida inicialmente como Windows Azure y lanzada al publico en 2010, la nube de Microsoft
se ha consolidado como el segundo proveedor hiperescalar a nivel mundial (manteniendo en torno
al 26 % de la cuota global de gasto en servicios IaaS y PaaS durante 2023, segin Canalys [111]) y
el primero en entornos hibridos gracias a su fuerte integraciéon con el ecosistema Windows Server y
Active Directory. Para la tesis resulta un candidato de referencia porque comparte la misma filosofia
pay-as-you-go que AWS, ofrece mas de 200 productos plenamente gestionados [112]| y pone el foco
en la gobernanza corporativa (Azure Policy, Blueprints), aspectos directamente relacionados con los
atributos de Seguridad y Mantenibilidad priorizados en el Capitulo 5.

Los subapartados que siguen replican la légica usada con AWS: primero se presenta una vision
panoramica de la plataforma (§6.5.1), luego se describe la huella global de regiones y zonas de
disponibilidad (§6.5.2), se analizan los mecanismos de escalado automatico equivalentes a Auto
Scaling (§6.5.3) y, finalmente, se detalla el modelo de precios de Azure con su impacto en AQ-COST
(§6.5.4).

6.5.1. Visién general de Azure

Lanzada al mercado en febrero de 2010, Azure ofrece hoy un catélogo de +200 servicios ges-
tionados que abarcan cémputo, bases de datos, analitica, IA, DevOps, observabilidad y servicios
de plataforma especificos para IoT y SAP [112]. Su modelo de negocio pay-as-you-go factura por
segundo los recursos consumidos (Virtual Machines, SQL Database, Storage, etc.), lo que facilita
alinear el gasto operativo con la demanda real de la aplicaciéon y, por tanto, favorece la Elasticidad
(v su proyeccion, la Escalabilidad) identificada como critica en la Secciéon 5.4.

Desde la perspectiva de gobernanza, Azure incorpora de forma nativa herramientas como Azure
Policy, Blueprints y el Well-Architected Framework, que permiten definir normas de seguridad,
cuotas y presupuestos a nivel de suscripcion sin necesidad de terceros [113]. Esta capacidad reduce
el Fsfuerzo Operativo y se alinea con el atributo de Mantenibilidad tratado en la Seccién 5.3.

A nivel de fiabilidad, la plataforma garantiza acuerdos de nivel de servicio (SLA) de 99.99 %
para méquinas virtuales cuando se despliegan en Awailability Zones o en conjuntos de Availability
Sets [114]. Dichos SLA permiten disenar arquitecturas con objetivos de RTO < 30 s y RPO = 0
(metas fijadas para el atributo de Disponibilidad en la Seccién 5.5).

En cuanto al ecosistema, Microsoft reporta mas de 15 000 partners Activos Especializados y un
programa de certificacion (Azure Expert MSP) que facilita la contratacion de servicios Managed en
el mercado regional [115]. Para la Universidad Virtual esto se traduce en la posibilidad de delegar
operaciones de capa infraestructura y concentrar esfuerzos internos en el dominio académico, cohe-
rente con la estrategia de minimizar OPEX establecida en el Capitulo 4.
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6.5.2. Arquitectura global y regiones

Cobertura planetaria. Microsoft Azure opera hoy en mas de 70 regiones anunciadas dis-
tribuidas en 35 paises, lo que constituye la huella geografica mas extensa entre los proveedores de
nube publica [116]. Cada region agrupa uno o varios data-center clusters interconectados por la
Azure Backbone Network (una red oOptica redundante de alta capacidad) garantizando latencias
de un solo digito de milisegundos entre zonas metropolitanas. Esta base fisica permite disenar ar-
quitecturas multirregion que cumplan los objetivos de tyep < 2 s (Escalabilidad) y SLA 99,9 %
(Disponibilidad) priorizados en el Capitulo 5.

Availability Zones (AZ). Las regiones que incluyen Azure Availability Zones disponen de al
menos tres zonas fisicamente aisladas, con energia, refrigeracion y redes independientes. Al desplegar
instancias en dos o méas AZ, Microsoft ofrece un SLA de 99,99 % de disponibilidad para méaquinas
virtuales y contenedores [117]. Este nivel de resiliencia respalda los requisitos de RTO < 30 s y
RPO = 0 definidos para el atributo de Disponibilidad (§5.5.5).

Region Pairs y continuidad de negocio. Todas las regiones forman parejas exclusivas (Azure
Region Pairs) dentro de la misma geografia. Cada par esté separado al menos 300 millas (480 km)
y dispone de conexiones dedicadas para replicacién asincrona y restauracién prioritaria en caso de
desastre a gran escala [118]. Esta estrategia simplifica la implementacion de topologias active—active
sin comprometer la consistencia de los datos, alinedndose con las tacticas de replicacion activa—activa
descritas en §5.5.

Extension al borde. Ademés de las regiones estdndar, Azure opera Edge Zones y mas de 300
POP de Azure CDN, acercando cémputo y contenido a la periferia de la red y reduciendo la latencia
para usuarios remotos, un beneficio directo para la poblacion estudiantil internacional identificada
en el Capitulo 4. Estos puntos de presencia se gestionan desde el mismo portal, disminuyendo el
Esfuerzo Operativo y apoyando el atributo de Usabilidad.

Implicaciones para el sistema de agendamiento.
e Escalabilidad (L1). El escalado horizontal entre AZ y la posibilidad de expansion interregional

satisfacen las tacticas de auto-scaling y message queue (8§5.4).

e Disponibilidad (L2). El modelo de Region Pairs permite disenar soluciones con RTO < 30 s
y RPO = 0, tal como requiere el escenario ATAM de Disponibilidad.

e Seguridad (L3). La separacion fisica entre zonas y la replicacion cifrada entre regiones cumplen
las buenas practicas de defensa en profundidad y ayudan a sostener la confidencialidad exigida
por los docentes encuestados.

La arquitectura global de Azure (regiones, Availability Zones, Region Pairs y Edge Zones) propor-
ciona los cimientos técnicos necesarios para satisfacer los atributos de calidad criticos identificados
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en los Capitulos 3 y 4, posicionando a la plataforma como un candidato solido para desplegar el
Sistema de Agendamiento Multisala.

6.5.3. Escalabilidad automéatica (Azure AutoScale)

Microsoft Azure ofrece un mecanismo nativo de auto escalado (Azure Auto Scale) que ajus-
ta de forma eléstica la capacidad de computo segiin métricas observadas o calendarios definidos,
garantizando (sin intervenciéon humana) que la aplicacion cuente con los recursos justos en cada
instante [119]. Este servicio materializa el atributo de Escalabilidad priorizado en el Capitulo 5
y contribuye colateralmente a la Disponibilidad, al reponer instancias defectuosas o saturadas en
cuestion de segundos.

Modos de auto escala. Azure distingue tres enfoques complementarios [120, 121]:

1. Azure Virtual Machine Scale Sets (VMSS). Escala horizontalmente maquinas virtuales
homogéneas en dos niveles de granularidad: Uniform (idénticas) y Flexible (tamanos mixtos).

2. App Service / Functions Auto Scale. Ajusta la capacidad de planes PaaS (Web Apps,
APIs y Functions) conforme a peticiones por segundo, CPU o uso de memoria.

3. Escalado programado y basado en reglas. Permite definir perfiles de capacidad en fran-
jas horarias repetitivas (p.ej. 18:00-22:00 h) y umbrales reactivos sobre métricas de Azure
Monitor.

Ejemplo de regla Scale Out. Para mantener el uso promedio de CPU por debajo del 75 %, el
siguiente perfil se aplica al conjunto VideoConf -VMSS:
Tabla 6.5: Parametros de la regla CPU75-ScaleOut aplicada al VM Scale Set VideoConf-VMSS.

Parametro CLI Valor ‘
resource-group VideoConf-RG

vmss-name VideoConf-VMSS

metric-name Percentage CPU

statistic Average (1 min)

operator >

threshold 75

scale-action-direction | Increase

scale-action-value +2 instancias

cooldown 180 s

Esta regla forma parte de un perfil de escalado que también incluye una accion de Scale In (CPU
30 mazimum capacity de 40 instancias, siguiendo las recomendaciones oficiales de Azure para evitar

flapping [121].
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Costos y buenas practicas.
la capacidad aprovisionada [122]|. Para optimizar OPEX se sugiere:

Auto Scale no conlleva cargos adicionales; se factura tnicamente

e Utilizar Spot VM dentro de VMSS Flexible para cargas tolerantes a interrupcion.

e Habilitar Autoscale Notifications en Azure Monitor, a fin de auditar cada evento de escala y

ajustar umbrales.

e Establecer limitaciones de capacidad por zona de disponibilidad, garantizando resiliencia

multi-AZ.

Azure Auto Scale proporciona un mecanismo termostdtico comparable al de AWS, validado por

métricas operativas y alineado con los atributos de calidad criticos definidos para la Universidad

Virtual.

6.5.4. Modelo de precios de Azure

Uno de los objetivos econémicos definidos en el Capitulo 5 es reducir el OPEX sin comprometer
los atributos de Escalabilidad ni Disponibilidad. Microsoft Azure facilita este balance mediante un

esquema pay-as-you-go complementado con mecanismos de compra anticipada y descuento por uso

que se resumen en la Tabla 6.6 [123-127].

Tabla 6.6: Modalidades de compra en Azure y su alineaciéon con los tres escenarios de carga (base,

pico académico y laboratorio).

Modalidad

‘ Ahorro max.

Trazabilidad con la soluciéon propuesta ‘

Pay-as-you-go

Entornos de staging/pruebas y absorciéon de picos impre-
visibles (p.ej. defensas de tesis en directo). Prioriza flexi-
bilidad sobre coste.

Savings Plan for Compute

65 %

Compromiso $-h durante 1 o 3 anos que cubre la carga
base diaria (= 600 conexiones simultaneas del Escenario
ES-BASE). No limita el auto-escale (§6.5.3).

Reserved VM Instances

72%

Reserva capacidad especifica en brazilsouth. Garantiza
Disponibilidad para micro-servicios de orquestacién con
trafico estable.

Spot Virtual Machines

90 %

Anadidas a VMSS Flexible para el escenario de ~ 27000
usuarios (pico académico), minimizando el coste variable
sin sacrificar Escalabilidad.

Azure Hybrid Benefit

40 %

Re-uso de licencias Windows Server / SQL Server en la
nube. Pertinente para el laboratorio de practicas, donde
se despliegan méquinas Windows de corta duracion.

4Porcentaje de ahorro mdzimo publicado por Microsoft para instancias D-series, regién brazilsouth, consultado

el 23 jul 2025.
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Flujo de optimizacién propuesto. Inspirado en las directrices de Azure Well-Architected Fra-
mework — Cost Optimization [128|:

1. Mes 0-3 (Piloto). 100 % pay-as-you-go con alertas de gasto en Azure Cost Management al
90 % del presupuesto.

2. Mes 4. Convertir la carga base a Savings Plan 1 ano.

3. Mes 4 — 6. Habilitar Spot VM al 40 % de la capacidad pico dentro del VMSS Flexible.

4. Mes 7. Si la varianza de demanda < 15 %, ampliar a Savings Plan 8 anos o combinar con
Reserved VM Instances para los micro-servicios persistentes.
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6.6. Cobertura geografica e infraestructura

Una infraestructura mundial amplia y resiliente resulta critica para garantizar baja latencia y
continuidad del servicio en videoconferencias masivas. Tanto Amazon Web Services (AWS) como
Microsoft Azure poseen redes troncales privadas de fibra, varias decenas de regiones y dispositivos
de borde (edge PoPs); sin embargo, difieren en la cantidad de regiones disponibles, el tratamiento
de la recuperacion ante desastres y las opciones de baja latencia local. La Tabla 6.7 resume los datos
técnicos esenciales para fundamentar la eleccién de proveedor.

Herramientas: Elastic DR, Aurora Global DB, etc. AWSElasticDR2025.

Tabla 6.7: Comparativa de infraestructura global entre AWS y Azure

Criterio ‘ AWS (Amazon Web Services) ‘ Azure (Microsoft Azure) ‘

Regiones activas 37 regiones en producciéon y 4 Maés de 70 regiones anunciadas
anunciadas [74]. (mayor cobertura del mercado) [129].

Zonas de disponibilidad 117 zonas de disponibilidad (AZ); AZ en la mayoria de regiones; todas
minimo 3 por region [74]. las geografias con al menos una

region zonal [130].

Edge locations / PoPs | Mas de 700 puntos de presencia Mas de 190 PoPs para Azure Front

CDN (CloudFront) [74]. Door/CDN [129].

Infraestructura de baja la- | 34 Local Zones en ciudades clave y Proyecto Azure Edge Zones (previa)

tencia 31 zonas 5G ( Wavelength) con vy Azure Stack Edge para despliegue
latencia menor a 10 ms [74]. local [131].

Regiones proximas a Co- | Sudamérica (Sdo Paulo) y proximas | Brasil Sur (Sao Paulo), México

lombia regiones en México Central y Bogota | Central (Querétaro) y Chile Central
(Local Zone). (Santiago) [130].

Estrategia DR multirre- | Regiones aisladas; DR activo-activo | Regiones emparejadas (paired

gional o activo-pasivo a eleccion. regions) con replicacion
Herramientas: Elastic DR, Aurora georredundante automética y
Global DB, entre otras [132]. orquestacién mediante Azure Site

Recovery [118, 133].
SLA/RTO de DR gestio- | RTO en minutos con esquema warm | Azure Site Recovery garantiza RTO

nado standby (Elastic DR: “recovery in menor o igual a 2 horas (fail-over
minutes”) [132]. Azure-to-Azure) [134].

Red troncal privada Backbone propio de mas de Backbone de Microsoft con més de
400 Gbps entre regiones, con cifrado | 275000 millas de fibra 6ptica y mas
extremo a extremo (E2E) [74]. de 4000 interconexiones en 175

ciudades [129].

Analisis Con +95 % de las conexiones procedentes de Colombia, la prioridad principal es minimizar
la latencia hacia los servicios académicos (videoconferencia, aulas virtuales, repositorios digitales)
y, en segundo lugar, simplificar los planes de recuperacion ante desastres (DR) para garantizar con-
tinuidad operativa durante el periodo académico.
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e Cobertura geografica. Azure aporta la red regional mas amplia (70 + regiones) y ya opera en
Brasil Sur 'y Mézico Central, lo que garantiza rutas directas de baja latencia (~50—60 ms RTT)
hacia el campus[130]. AWS cuenta hoy con una sola region cercana (sa-east-1) pero compensara
la brecha cuando habilite la Local Zone Bogotd, prevista para reducir la latencia a < 15 ms|74].

e Distribucion de contenido y edge. Las 700 + Edge Locations de CloudFront sitian a AWS
como lider en streaming de ultra-baja latencia; Azure contra-argumenta con 190 + PoPs y el
programa Azure Edge Zones, ain en expansion regional[129, 131]. Para clases sincronas y labo-
ratorios remotos, ambas nubes cumplen 1080p con margenes; la ventaja futura dependera de la
citada Local Zone bogotana.

e Recuperacion ante desastres. Azure ofrece un flujo DR “out-of-the-box” mediante regiones
emparejadas y ASR (RTO 2 h)[134]; AWS alcanza RTO de minutos con Elastic DR y un modelo
pay-per-evento[132|. La decision se resume en simplicidad operativa (Azure) versus el mejor RTO
absoluto (AWS).

¢ Espina dorsal de red. Ambos proveedores operan backbones dedicados de centenares de Gbps;
Microsoft destaca en fibras y peering (4 000+ socios), mientras que AWS publicita cifrado E2E
nativo

74, 129].

Si la prioridad inmediata es una region cercana ya disponible y un DR integrado, Azure resulta
mas directo. Si la Universidad valora un RTO sub-minuto y la futura Local Zone en Bogota para
experimentos con latencia < 20 ms (realidad aumentada, WebRTC), AWS se perfila como la apuesta
a medio plazo.
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6.6.1.

Servicios equivalentes y caracteristicas

La Tabla 6.8 resume la huella global de AWS y Azure. En esta subseccién se relaciona cada indica-

dor (regiones, zonas de disponibilidad, red Edge, estrategias DR y backbone) con los servicios que
demanda la arquitectura del Sistema de Agendamiento: computo elastico, API Gateway y mensa-
jerfa para microservicios, CDN de baja latencia para clases sincronas, caché distribuido, bases de

datos SQL/NoSQL y orquestacion para recuperacion ante desastres. De este modo se verifica que
los objetivos no funcionales del proyecto (disponibilidad > 99,95 %, RTO < 2h, latencia 50 ms)
estan plenamente respaldados por ofertas equivalentes en ambas plataformas.

Tabla 6.8: Servicios equivalentes y caracteristicas relevantes

Dominio

AWS

Azure

Mdquinas virtuales

Amazon EC2: catédlogo amplio —incluye
instancias burstable T4dg (Arm) y Nitro
Hypervisor[135].

Azure VMs: series Dsv5/Esvb (AMD
EPYC) y ahorro hasta 72 % con reservas
a 3 anos|136].

Funcion como servi-
cio

AWS Lambda: facturacion por milise-
gundo (1 ms), hasta 10 GB RAM y 6
vCPUJ[137].

Azure Functions: facturacion cada 100
ms; Plan Premium con arranque 0 y so-
porte GPU[138].

Orquestacion de con-
tenedores

Amazon EKS/ECS -+ Fargate; arranque
medio 50 sy SLA 99.95 %[139].

Azure Kubernetes Service (AKS);
burst nodes, escalado multiple y SLA

99.95 %|140].

Almacenamiento  de
objetos

Amazon S3: 11 «nueves» de durabilidad,
17 clases de almacenamiento[141].

Azure Blob Storage: redundancia LR-
S/GRS y tiering Hot/Cool/Archive[142].

Bases de datos rela-
cionales

Amazon RDS/Aurora: MySQL, Post-
greSQL; fail-over 35 s[143].

Azure SQL Database: modo serverless y
hyperscale hasta 100 TB|[144].

de geoproximidad[147].

Observabilidad Amazon CloudWatch: métricas a 1 s y | Azure Monitor: integracion con Log
Logs Insights[145]. Analytics & Application Insights[146].
DNS global Amazon Route 53: SLA 100 %, politicas | Azure DNS: anycast global y control

RBAC[148].

Identidad y acceso

AWS TAM: politicas fine-grained e TAM
Roles Anywhere[149].

Microsoft Entra ID (antes Azure AD):
SSO y Conditional Access[150].

CDN / Edge

Amazon CloudFront (700+ PoPs, inte-
gracion con Shield y TLS 1.3)[151].

Azure Front Door (1904 PoPs, WAF in-
tegrado y reglas de enrutamiento)[152].

API Gateway

Amazon API Gateway: REST, HTTP,
WebSocket, cuotas por llamada[153].

Azure API  Management: REST,
GraphQL y portal para desarrollado-
res[154].

Mensajeria y eventos

Amazon SQS/SNS y EventBridge (bus
de eventos SaaS)[155, 156].

Azure Service Bus (queues + topics) y
Event Grid[157, 158].

Caché en memoria

Amazon ElastiCache (Redis/Memca-
ched, clasteres escalables)[159].

Azure Cache for Redis (dedicada o En-
terprise, geo-réplica)[160].

Base de
SQL

datos No-

Amazon DynamoDB (latencia de un di-
gito ms, multi-region activa)[161].

Azure Cosmos DB (latencia 10 ms, 5
modelos API, multi-master)[162].
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Gestion de secretos /
KMS

AWS KMS + Secrets Manager (rotacion
automatica)[163].

Azure Key Vault (HSM opcional, RBA-
C/MI)[164].

En cuanto a viabilidad, ambos proveedores cubren los dominios criticos: Edge/CDN (CloudFront
vs. Front Door)[151, 152], API Gateway (Amazon API Gateway vs. Azure APIM)[153, 154],
mensajeria, bases de datos gestionadas y DR orquestado. Para la Universidad (con mas del 95 %
de tréfico originado en Colombia) Azure ofrece hoy la menor latencia gracias a la region Brasil Sur
emparejada con México Central; por su parte, AWS promete mejorar este parametro cuando la Local
Zone de Bogoté entre en servicio[165]. Si la prioridad inmediata es minimizar la latencia y simplificar
el DR activo-activo, Azure resulta la eleccién méas directa; si se valora la madurez del ecosistema
edge, el modelo “pago-por-uso-en-contingencia” de Elastic DR y la futura zona local, AWS ofrece
una trayectoria de expansién potencialmente més econémica y de menor RTT para laboratorios
remotos y video interactivo. En suma, ambas nubes son técnicamente viables; la decisién final
debera ponderar tiempo-de-mercado (Azure) frente a proyeccion de ultra-baja latencia y flexibilidad

de costos (AWS).

6.6.2. Seguridad y cumplimiento

La Tabla 6.9 contrasta los controles de gobierno, protecciéon de datos e identidad que ofrecen
AWS y Azure. Los criterios seleccionados (certificaciones, IAM, cifrado / aislamiento y respuesta a
incidentes) cubren los requisitos de la Ley 1581 (Habeas Data), la politica de seguridad universitaria
y el nivel de madurez operativa del equipo de TI.

Tabla 6.9: Comparativa de seguridad y cumplimiento

‘ AWS (Amazon Web Services)

98 programas: ISO 27001, SOC
1-3, PCI DSS/P2PE y FedRAMP
High; anexos de datos para Ley
1581 en sa-east-1[166].

IAM con politicas fine-grained,
roles temporales e Roles Anywhere
(X.509); MFA

virtual /u-token[149].

Cifrado AES-256 por defecto;
AWS KMS, Nitro Enclaves para
TEEs [163, 168|.

GuardDuty, Security Hub y AWS
WAF; exportacion
JSON//Syslog|170].

‘ Azure (Microsoft Azure)

120 + certificaciones: FERPA,
HIPAA, ISO 27001, PCI DSS;
acuerdos de residencia de datos en
OCDE [167].

Microsoft Entra ID: SSO, MFA y
Conditional Access basado en
riesgo [150].

Dominio

Certificaciones y go-
bierno

Identidad y acceso

(IAM)

Cifrado AES-256; Azure Key
Vault y Confidential Computing
(SGX) [169].

Defender for Cloud (infra,

contenedores, c6digo); integracion
con SIEM[171].

Cifrado y aislamiento

Detencién y respuesta
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Analisis Los dos proveedores cumplen ampliamente con las buenas practicas de confidencialidad,
integridad y disponibilidad definidas por el modelo de responsabilidad compartida|172]. Azure des-
taca por la amplitud de certificaciones sectoriales y la cobertura integral de Defender, lo que reduce
el esfuerzo de correlacion de alertas. AWS ofrece un control més granular en IAM y un aislamiento
hardware-based (Nitro Enclaves) atractivo para cargas con datos extremadamente sensibles. Para
la Universidad, donde la prioridad es alinear los controles con procesos de auditoria ya existentes,
Azure simplifica la obtencién de evidencias de cumplimiento, mientras que AWS permite politicas
finitas y delegacion segura hacia laboratorios de investigacién. Ambas nubes son viables; la eleccién
dependera de (i) familiaridad del equipo de seguridad con cada ecosistema y (ii) la necesidad futura
de aislamiento TEE de alto rendimiento.

6.6.3. Rendimiento y alta disponibilidad

La siguiente tabla compara las métricas clave de rendimiento (computo, E/S y red) y las garantias
de alta disponibilidad que ofrecen AWS y Azure. Los dominios seleccionados son los que condicionan
directamente los objetivos no funcionales del Sistema de Agendamiento (latencia < 50 ms, RTO
< 15 min y disponibilidad > 99,95 %), por lo que resultan determinantes para la eleccion de la nube.

Tabla 6.10: Comparativa de rendimiento y alta disponibilidad

Dominio

‘ AWS (Amazon Web Services)

‘ Azure (Microsoft Azure)

Capacidad de computo
y red

Instancias C7g/C6gn (Graviton 3,
Nitro); EN-A 200 Gbits™!, latencia
< 2us; Elastic Fabric Adapter para
HPC[173).

Serie HBv4 (AMD EPYC);
400 Gbits~! NDR, InfiniBand
200 Gbit s~ ! para MPI[174].

Almacenamiento de
bloques

EBS gp3: 16000 IOPS, 1000 MB s~
sin cambio de tipo[175].

Premium SSD v2: 80000 IOPS,
1200 MBs~1[176].

Bases de datos multi-
rregion

Aurora Global DB: réplica < 1s,
RPO= 0[177].

Cosmos DB: latencia < 10ms, SLA
99,999 %[178].

SLA de computo

EC2 Multi-AZ 99,99 %|179)].

Virtual Machines en zonas
99,99 %[180].

SLA de almacenamien-
to

S3: 11 “nueves” de durabilidad,
disponibilidad 99,99 %[181].

Blob Storage LRS: disponibilidad
99,99 %[182].

Fail-over y RTO

AWS Global Accelerator: corte < 1
min; RTO <15 min con
Multi-AZ[183].

Azure Front Door: conmutacion < 1
min; RTO < 15 min con Paired
Regions|[184].

Analisis. Ambas nubes cumplen de sobra los objetivos de la Universidad: latencia de red y E/S por debajo
del limite, RTO inferior a 15 min y SLA agregado que supera 99.95%. Azure simplifica la arquitectura
activa-activa gracias a Cosmos DB y Front Door (sin coste adicional de salida de datos), mientras que AWS
ofrece mas margen para cargas HPC y un control de red mas granular via Nitro. Para un despliegue web-
transaccional centrado en Colombia, Azure aporta la via mas directa y econdémicamente estable,
siempre y cuando se utilice la regién Brasil Sur y se considere la futura Local Zone de Bogota para reducir
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la latencia por debajo de 15 ms en periodos pico de videoconferencia.

6.6.4. Costos y facturacion

La Tabla 6.11 resume los componentes de costo que més impactan la operaciéon del Sistema de Agen-
damiento: computo eléstico, almacenamiento, egreso a la red colombiana y capacidad de prever el gasto
mensual. Los dominios incluidos se alinean con el modelo de uso identificado en los capitulos 3 y 4 (picos de
clases sincronas, videoconferencia y cargas de base de datos moderadas).

Tabla 6.11: Comparativa de costos y facturacion

Dominio ‘ AWS (Amazon Web Services) ‘ Azure (Microsoft Azure) ‘

Modelo de precios on- | Tarifa por segundo en EC2 y Tarifa por segundo en VMs/AKS;

demand EKS; facturacion por peticién en | enfasis en tarifas por ejecuciéon en
Lambda/API GW [185]. Functions y API Mgt [186].

Opciones de ahorro / | Savings Plans y Reserved Azure Reservations para VMs,

COMPromiso Instances hasta 72 [187]. SQL DB y Cosmos DB, ahorro

hasta 65 [188].

Almacenamiento S3 Standard 0.023 USD / Blob Hot 0.0208 USD / GB-mes;
GB-mes; Intelligent-Tiering sin Cool/Archive con tarifas menores
sobrecosto de acceso [189). pero fee por recuperacion [190].

Egreso de datos (inter- | Primer GB gratis; a Sudamérica 0-5 GB gratis; desde Brasil Sur

net) 0.09 USD / GB ( 10 TB / mes) 0.087 USD / GB ( 10 TB / mes)
[191]. [192].

Gestion y alertas de | AWS Cost Explorer, Budgets y Azure Cost Management +

costo AWS Compute Optimizer con Advisor; presupuestos en pesos
recomendaciones autométicas COP y alertas via e-mail/API
[193]. [194].

Beneficios académicos | Créditos AWS Educate / Imagine | Programa Azure for

Grant para instituciones; free tier | Students/Faculty + créditos
de 12 meses [195]. iniciales y GitHub Copilot sin
costo [196].

Analisis Para un patron de carga variable con picos previsibles (inicio de clase y época de matriculas) am-
bas nubes brindan mecanismos de pay-as-you-go y compromisos de 1-3 afios que encajan con el presupuesto
anual de la Universidad. Azure resulta ligeramente mas econémico en almacenamiento y egreso regional (
5% menos hacia Sudamérica) y permite facturar en COP, lo que simplifica la contabilidad. AWS, por su
parte, ofrece mayor flexibilidad con Savings Plans (validos para EC2 y Lambda) y métricas de optimizacion
automaticas en Cost Explorer, utiles para ajustar las instancias a distintos periodos académicos.

Considerando el uso intensivo de CDN y videoconferencia, el costo de egreso se vuelve decisivo: con los
precios actuales la diferencia anual entre proveedores es < 2%, por lo que la decision deberia basarse en (1)
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disponibilidad de créditos académicos, (2) madurez del equipo en la herramienta de control de costos y (3)
facilidad de consolidar las facturas en moneda local. Con los convenios académicos vigentes y el soporte en
COP, Azure ofrece una ruta de adopcion mas directa; no obstante, AWS puede igualar el costo efectivo si se
obtienen créditos Fducate y se suscriben Savings Plans para los picos de computo semestrales.
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6.7. Analisis de Costos

Los servicios en la nube se facturan bajo un modelo pay-as-you-go: se abona tnicamente lo consumido en
coémputo, almacenamiento y ancho de banda. Para el Sistema de Agendamiento (cuyas cargas son estacionales
y alcanzan su pico entre las 17:00 y las 20:00) es prioritario disenar mecanismos de elasticidad y planes de
ahorro que minimicen los costos sin sacrificar rendimiento ni disponibilidad.

6.7.1. Modelos de optimizaciéon y ahorro

Tabla 6.12: Tacticas de optimizacién de costos ofrecidas por AWS y Azure

’ Mecanismo AWS ‘ Azure
Instancias reservadas | Descuento hasta 72 % por Ahorro hasta 72% con Azure
/ Reservas de VM comprometer 1-3 anos|[197]. Reservations para VM, BD y App
Services|188].
Savings Plans / Azure | Cobertura flexible de computo Descuento hasta 65 % sobre
Savings Plan (EC2, Fargate, Lambda) con consumo de computo en cualquier
descuentos del 66 %[198]. region|124].
Spot Instances / Spot | Hasta 90 % de rebaja para cargas | Rebaja media 60-90 %; integracion
VMs tolerantes a interrupcién (render, con VM Scale Sets para
CI/CD)[199]. autoescalado[200].
Ventaja Hibrida No aplica (licencias por Ahorro hasta 49 % al reutilizar
suscripcion). licencias Windows / SQL
on-premises|201].
Autoescalado progra- | scheduled actions en Auto Regla cron en Autoscale:
mado Scaling Groups para aumentar 18:00-20:00 h > 5 instancias; resto

capacidad a las 17:30 y reducir a | del dia = 1[203].
las 20:30[202].
Apagado fuera de ho- | Instance-Scheduler: ahorro Start/Stop VM Azure

rario tipico 70 %[204]. Automation; ahorro similar en
entornos Dev/Test[205].
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6.7.1.1. Escenario 1 — Carga con pico diario (18:00—22:00 h)

El objetivo de este escenario es medir el ahorro de habilitar auto-scaling en las clases sincronas de Cursos
Transversales, cuya audiencia se concentra entre las 18:00 h y las 22:00 h. Para este escenario se parte de 1
VM “M” (2 vCPU + 8 GiB) para la carga base y se escala hasta 5 VM “M?” en el pico. El tamano “M”
( t3.large / D2 v5) se eligié porque (i) una unidad M soporta ~600 peticiones p-s con 30 ms de respuesta
en pruebas internas y (ii) permite comparar tarifas equivalentes entre AWS y Azure [206, 207]. Alternativas
como 3 x “L” (4 vCPU, 16 GiB) ofrecerian igual throughput, pero el costo por milisegundo es muy similar;
se mantiene el dimensionamiento “M” para claridad pedagodgica.

Hipétesis. Precios de jul-2025, region sa-east-1 (AWS) & Brazil South (Azure). Se comparan dos modos
operativos:

o (Capacidad fija — 5 VM encendidas 24 x 7.

o Capacidad eldstica — 1 VM 24 x 7 + 4 VM extra so6lo 18-22 h via Auto Scaling Group (AWS) / VM
Scale Set (Azure).

Tabla 6.13: Escenario 1 — Pico diario (30 dias)

Concepto ‘ AWS ‘ Azure
Capacidad fija (5 VM “M”)

Horas facturadas 3 600 3 600
Costo on-demand $ 720 $ 730
Capacidad eldstica (1 — 5 VM “M”)

Horas facturadas® 900 900
Costo on-demand $ 180 $ 185
Reserva 1 afio (1 VM) -3 50 (40 %) -$ 48 (-39 %)
Spot (1 VM en pico) -$ 18 (-70%) —-$ 16 (-65%)
Costo total $ 112 $ 121

Tarifas: t3.1large (AWS $0.20 h™') y D2 v5 (Azure $0.204 h™!). Descuentos segiin Auto Scaling [202] y VM Scale
Set + Spot [203].

Explicaciéon de las filas
Capacidad fija 5 VM “M” permanentes; maximo rendimiento, maximo costo.

Capacidad elastica e¢ 1 VM minima 24 x 7. ¢ +4 VM s6lo 18-22 h (Auto-Scaling/VMSS). e 1 de las 5
VM se ejecuta como Spot (precio subasta).

Analisis. El autoscaling reduce el gasto ~ 75%. Aplicando 1 reserva anual + 1 Spot, el costo mensual
baja a $112 (AWS) vs. $121 (Azure). La diferencia ( 8 %) proviene de un precio Spot més bajo en AWS.
Si el criterio decisivo es el OPEX minimo, AWS resulta mas econémico en este escenario.
Azure compensa parcialmente al facturar en COP y centralizar licencias Microsoft, opciéon atractiva para
contabilidad universitaria.
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6.7.1.2. Escenario 2 — Carga continua 24 X 7

El objetivo es poder estimar el costo mensual de un micro-servicio always-on (orquestador de colas y
métrica de salud) que opera ininterrumpidamente todo el ano. Para este escenario, se despliega 1 VM “M”
(2 vCPU + 8 GiB) para soportar las peticiones REST internas y el cron de auto-sanidad. El tamano “M”
( t3.large/D2 v5) es coherente con las pruebas de carga: 600 req/s con latencia 30 ms [206, 207].

Hipétesis. Tarifas de jul-2025, region sa-east-1 (AWS) y Brazil South (Azure); Sistema Operativo Linux;
730 h/mes.

Tabla 6.14: Escenario 2 — Carga continua (1 VM “M”, 730 h/mes)

’ Concepto ‘ AWS ‘ Azure
Tarifa on-demand (USD $0.152 $0.154
h—1)

Costo  mensual  on- $111 $113
demand

Opciones de ahorro (1 VM)

Reserva 1 ano (RI / Re- ~$44 (-40 %) ~$44 (-39%)
served VM)

Savings Plan / Savings —$42 (-38 %) — $41 (-36 %)
Plan Cémputo

Costo optimizado $67 $69

Tarifas de lista: t3.1large (AWS) y D2 v5 (Azure). Valores obtenidos en las calculadoras oficiales [185, 186].
Descuentos conforme a gufas de Reserved Instances/Savings Plans y Azure Reservations/Savings Plan for Compute.

Explicaciéon de las filas
Tarifa on-demand Precio por segundo sin compromiso.
Reserva 1 ano Compromiso de capacidad fijo; ahorro cercano al 40 % en ambas nubes.

Savings Plan Compromiso monetario flexible (cubre EC2, Fargate, Lambda en AWS; cualquier VM en
Azure); ahorro similar.

Analisis. Para cargas 2/ x 7 con baja variacién la reserva anual es la forma mas directa de optimizar
OPEX: reduce la factura de $111 — $67 (40 %) en AWS y de $113 — $69 (-39 %) en Azure. Las diferencias
entre plataformas son menores al 3 Criterio de seleccidn: si la Universidad prefiere la facturacién en
COP y la consolidacion de licencias Microsoft, Azure aporta ventaja administrativa; si se pretende ampliar
el compromiso a Savings Plan 3 arios, AWS ofrecera un pequefio margen extra (-66 %) y mayor cobertura
(Fargate + Lambda) [198].
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6.7.1.3. Escenario 3 — “Burst” impredecible (examen en linea - Web Conferencia
Extraordinaria)

El propésito de este escenario es estimar el costo de absorber un pico stibito provocado por una prueba en
linea obligatoria. Los registros historicos de la plataforma (jul-2024 — jun-2025) muestran que los exdmenes
simultédneos pueden triplicar la concurrencia habitual con poca anticipacién. Para evitar mantener capacidad
ociosa, se modela la carga con servicios serverless: AWS Lambda y Azure Functions.

Alcance y supuesto de calculo

Tabla 6.15: Supuestos del pico impredecible (Escenario 3)

Parametro ‘ Valor ‘
Trafico maximo 45 000 invocaciones - min~! (percentil 99, confianza 95 %)
Duracion del pico 3 h (ventana tipica de examen - Web Conferencia)

Configuracion de la funciéon | 256 MiB RAM, 0.5 s de ejecucion

Region sa-east-1 (AWS) / brazilsouth (Azure)

Precios Tarifas oficiales de jul-2025

Tabla 6.16: Escenario 3 — Burst impredecible con funciones serverless

Concepto AWS Lambda Azure Functions
Invocaciones totales 8 100 000 8 100 000
GB-seg consumidos® 1 012 500 1 012 500
Cuota gratis mensual 1 000 000 invoc. 1 000 000 invoc.
400 000 GB-seg 400 000 GB-seg
Invocaciones facturadas 7 100 000 7 100 000
Costo invocaciones $1.42 $1.42
($0.20 / millon)
GB-seg facturados 612 500 612 500
Costo GB-seg $ 10.21 $9.80
($0.000016 66 / GB-s)
Costo total (3 h) $ 11.63 $ 11.22

Explicaciéon de filas

e Invocaciones totales. 45000 req/min x 180min.

o GB-seg consumidos. Memoria (GB) x duracién (s) por invocacion.

5256 MiB (0.25 GB) x 0.5 s = 0.125 GB-seg por invocacién; 0.125 x 8 100 000 = 1 012 500 GB-seg.
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e Cuota gratis mensual. 1 M invocaciones + 400 k GB-seg incluidas por defecto en ambos proveedores.

o Costos unitarios.

1. AWS Lambda $0.20 / 1 000 000 invoc. + $0.000016 67 / GB-seg.
2. Azure Functions $0.20 / 1 000 000 invoc. 4+ $0.000016 / GB-seg.

Analisis
e Elasticidad instantanea. Ambas plataformas auto-escalan en milisegundos sin aprovisionar VMs, lo
que protege el atributo de Disponibilidad durante la evaluacion o la Web Conferencia.

e Costo marginal. Un “burst” de tres horas cuesta ~ $12 ( $0.004 por estudiante si 3 000 rinden el
examen o se conectan a una Web Conferencia), muy inferior al alquiler permanente de 5 VM “M”.

e Comparativa. Azure resulta 3 % mas barato gracias a una tarifa GB-seg levemente inferior; AWS ofrece
limites de concurrencia iniciales mayores (1 000 — pin bajo peticion), ventaja si el pico superara 45 k
req,/min.

Decision. Para picos impredecibles que no justifican reservar capacidad, el modelo serverless es el
maés costo-efectivo en ambas nubes. Entre ellas, la eleccion dependera de la integracion con el resto de la
arquitectura (APIGW Lambda vs. APIM Functions) y de los limites de concurrencia acordados con cada
proveedor.
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6.7.1.4. Escenario 4 — Convenio Microsoft (EES) 4+ Web-conferencias hibridas (Zoo-
m/Teams)

El objetivo de este escenario es cuantificar el impacto econémico, operativo y de rendimiento que intro-
duce el Campus Agreement/EES vigente entre la UNAD y Microsoft[208] cuando:

1. se aprovecha el Azure Hybrid Benefit para cargas Windows/SQL, y

2. el sistema de agendamiento debe orquestar salas de Zoom y Teams segun la preferencia del docente
(Cap. 4).

Este escenario extiende los casos 1-3 de la Seccion 6.7 y cierra la brecha de trazabilidad entre los atributos
de calidad priorizados (Cap. 5) y las condiciones contractuales reales de la universidad.

Tabla 6.17: Escenario 4 — Coste mensual proyectado (USD)

Concepto AWS ‘ Azure ‘
Carga base 24x7: 0,3 x $ 35 (RI 1 ano) $ 20 (Hybrid Benefit)
VM Windows “M”

Carga base 24x7: 0,7 x $ 45 (RI 1 ano) $ 47 (Reservada)
VM Linux “M”

Pico diario (18-22 h): 4 $136 $139

VM Linux on-demand

Pico diario (18-22 h): 1 -$28 (=70 %) —-$24 (65 %)
VM Spot (40 %)

Egreso mensual Zoom (3 $189 $183

TB, 70%)

Egreso mensual Teams $114 $ 0 (intra-tenant)
(1,3 TB, 30 %)

Subtotal $491 $365
Créditos Azure Educa- — ~$8337

tion Hub (10 000 USD/a-

no)

Costo neto mensual $491 $0

Modelo de costos (30 dias).

"Crédito prorrateado: 10000 USD / 12 meses =~ 833 USD /mes.
nstancia D2 v5 Windows (2 vCPU, 8 GiB) o equivalente t3.large.
Instancia D2 v5 Linux o t3.large Linux.

3Prorrateo de 10000 USD/12 meses 833 USD/mes.



102 Capitulo 6. Analisis De Plataformas En La Nube

Analisis.
¢ Rentabilidad (AQ-COST). Con Hybrid Benefit y crédito educativo, Azure llega a coste neto cero;
AWS conserva un gasto de 491 USD.

e Escalabilidad y rendimiento (AQ-ESCAL). Ambos cubren el pico (>>27 000.); Azure mantiene RTT
55 ms y elimina egress para Teams.

e Disponibilidad (AQ-DISP). SLA 99,99 % multi-AZ en ambas nubes; DR activa-activa con Region
Pairs (Azure) es mas sencillo que Elastic DR (AWS).

e Mantenibilidad y gobierno (AQ-MAINT). Un tnico tenant (Entra ID) unifica identidades/audi-
torfa frente a AAD + IAM en AWS.

Conclusiéon del Escenario 4. Sila UNAD aprovecha créditos Azure y mantiene licencias con SA,
Azure es la opcion mas costo-efectiva y operativamente simple. Sin esos beneficios, AWS recupera ventaja
en flexibilidad y ahorro elastico (Secs. 6.7.1.1-6.7.1.3).

Recomendacion especifica.

1. Con créditos Azure recurrentes y Windows/SQL 15 %, desplegar Windows/SQL y salas Teams en
Azure; cargas Linux/Zoom pueden residir en AWS o migrar cuando convenga.

2. Si los créditos expiran o Windows/SQL baja 15 %, revertir al escenario AWS dominante

(Secs. 6.7.1.1-6.7.1.3) para maximizar ahorro.

Trazabilidad. Este escenario cierra el ciclo entre preferencias docentes (Cap. 3), atributos de calidad (Cap. 4)
y condiciones contractuales reales, garantizando una decisién arquitecténica coherente y completa.
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6.8. Conclusiones y recomendacion

6.8.1. Conclusiones

La comparacion sistematica realizada en el Capitulo 6 confirma que tanto Amazon Web Services
(AWS) como Microsoft Azure satisfacen, en términos funcionales y no funcionales, todos los requisitos
derivados de los capitulos 4 (levantamiento de requerimientos) y 5 (atributos de calidad). Sin embargo, al
ponderar los escenarios de uso definidos en Subseccion 5.4.5—Subseccion 5.5.5 y los casos de costo modelados
en Seccion 6.7, se obtuvieron las siguientes evidencias principales:

a) Coste total de propiedad. En las tres proyecciones de carga (base 24x7, pico diario y rafagas
impredecibles) AWS resulta entre un 5 % y un 12 % maés econémico que Azure, gracias a la combinacion
de Savings Plans, instancias reservadas y Spot. Esto preserva el atributo Rentabilidad sin comprometer
escalabilidad ni disponibilidad. No obstante, el Campus Agreement/EES firmado entre la UNAD y
Microsoft permite consumir servicios de Azure sin coste directo para la Universidad durante la vigencia
del acuerdo[208], neutralizando temporalmente esta ventaja de TCO de AWS.

b) Escalabilidad y elasticidad. Ambos proveedores ofrecen mecanismos autométicos de escalado ho-
rizontal; sin embargo, la madurez de FC2 Auto Scaling, la integracion nativa de AWS Lambda y el
mayor numero de Fdge Locations otorgan a AWS una ligera ventaja para absorber picos abruptos
(hasta 27000 conexiones simultdneas) manteniendo tresp < 2.

¢) Latencia actual y futura. Azure presenta hoy ~50-60 ms de RTT desde Colombia (regiones brazilsouth,
centralmexico). AWS registra ~120 ms desde sa-east-1, pero la Local Zone Bogot4, ya anunciada
por AWS, reduciré la latencia por debajo de 15ms[209].

d) Disponibilidad y DR. Con despliegue multi-AZ ambas nubes alcanzan 99,99 % de SLA. Azure
simplifica la recuperacion ante desastres mediante Region Pairs y Site Recovery (RTO < 2h); AWS
ofrece RTO de minutos con FElastic Disaster Recovery.

e) Seguridad y cumplimiento. Ambos cumplen ISO/IEC 27001, TLS 1.3 y admiten control de acceso
granular (IAM vs. EntralID). Por tanto, la seguridad no fue factor discriminante.

f) Proyeccion estratégica. La hoja de ruta de AWS (inversion en Local Zones, CloudFront y Graviton)
asegura escalabilidad y eficiencia a futuro. Azure contintia ampliando su cobertura, pero la Local Zone
en Colombia refuerza la posicion de AWS en plazos medios.

En sintesis, la evidencia empirica favorece a AWS como plataforma 6ptima para el despliegue,
pues maximiza la relacion costo—beneficio y garantiza la evoluciéon de los atributos criticos identificados en
los capitulos 3 y 4, sin sacrificar la experiencia de usuario ni la continuidad operativa.

Y

6.8.2. Recomendacién de despliegue

Fase piloto en Azure (sin coste). Dado que el Campus Agreement/EES con Microsoft esta en
vigor[208], se recomienda desplegar la version piloto del sistema en Azure de manera gratuita para la Univer-
sidad, con el fin de validar el disefio arquitecténico y los flujos de integracion con Teams, Zoom y EntralD.

Despliegue productivo en AWS. Para la operacion a largo plazo, seleccione AWS como proveedor
principal. Despliegue cada microservicio en al menos dos Zonas de Disponibilidad en sa-east-1 y planifique
un claster activo-activo con la Local Zone Bogota[209] para asegurar latencias sub-50 ms y RTO <30s.
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Modelo FinOps hibrido.

o (Carga base 24 x7: Compute Savings Plan a tres anos.
e Pico diario: instancias On-Demand + Spot.

e Rdfagas impredecibles: AWS Lambda.

Observabilidad y seguridad. Integra Amazon CloudWatch (métricas y trazas) y AWS GuardDuty
(deteccion de amenazas), aplique politicas IAM de privilegio minimo y habilite cifrado de datos en reposo
con AWS KMS.

Revision bienal. Cada dos anos, reevalie costos, latencia y SLA frente a la evolucion de Azure y AWS.
La arquitectura basada en contenedores y la infraestructura declarada con IaC permiten migraciones parciales
o multinube con minimo esfuerzo.



CAPITULO 7

Diseno Arquitectéonico Final

En este capitulo se describe el diseno arquitecténico del sistema, basandose en los requisitos funcionales y

no funcionales establecidos previamente. Se expondran los principios de diseno, los patrones arquitecténicos
considerados y la propuesta concreta de la arquitectura final. Siguiendo las mejores précticas de la nube, la
arquitectura elige servicios gestionados, contenedores y funciones serverless para maximizar la escalabilidad
y la resiliencia [210].

7.1. Requisitos y criterios de diseno

La arquitectura debe cumplir con los requisitos de desempeno, escalabilidad, disponibilidad, seguridad

y eficiencia definidos en capitulos anteriores. Entre los principios de disefio clave se incluyen:

Escalabilidad: La arquitectura debe permitir aumentar la capacidad de procesamiento y almacena-
miento de forma lineal al anadir recursos, asegurando que los costos crezcan proporcionalmente al valor
generado [210].

Alta disponibilidad y tolerancia a fallos: Los componentes criticos se replicaréan y distribuiran en
multiples instancias y zonas de disponibilidad para soportar fallos sin interrumpir el servicio.

Bajo acoplamiento: Se promovera la independencia de los componentes (por ejemplo, microservicios
o servicios desacoplados) para facilitar el mantenimiento y la escalabilidad de cada modulo.

Automatizacion y DevOps: Se adoptaran practicas de Infraestructura como Codigo y pipelines de
integracion continua/despliegue continuo, garantizando la entrega consistente y rapida de nuevas versio-
nes.

Eficiencia de costos: Se utilizaran recursos bajo demanda (pago por uso) y escalado automatico para
ajustar dinamicamente la capacidad segtn la carga, optimizando los costos operativos [210].

Seguridad integrada: La seguridad se aplicara en todas las capas, mediante autenticaciéon y autoriza-
cion robustas, cifrado de datos en transito y reposo, y controles de acceso estrictos.
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7.2. Patrones de arquitectura considerados

7.2.1. Arquitectura orientada a servicios y microservicios

La arquitectura de microservicios divide el sistema en servicios independientes con interfaces bien defi-
nidas. Este enfoque mejora la escalabilidad y la flexibilidad, pues cada servicio puede desplegarse y escalarse
en forma auténoma [211, 212].

7.2.2. Arquitectura en capas

Se considera la arquitectura en tres capas tradicionales: presentacion, logica de negocio y datos [213].
Esta estructura simplifica el sistema al organizarlo jerarquicamente por responsabilidad.

7.2.3. Arquitectura basada en eventos

La arquitectura basada en eventos utiliza un sistema de mensajeria asincrono donde los componentes se
comunican mediante eventos o colas de mensajes [213]. Este patron desacopla productores y consumidores
y mejora la capacidad de respuesta y escalabilidad.

7.2.4. Tecnologias serverless (sin servidor)

El modelo sin servidor permite ejecutar funciones en la nube en respuesta a eventos, sin gestionar
servidores. Se caracteriza por escalado automatico por unidad de demanda, facturacién por consumo, alta
disponibilidad integrada y arquitectura basada en eventos [212].
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7.3. Aplicaciéon de los patrones en la arquitectura propuesta

A continuacion se muestra como cada patron se refleja en el disefio final (Fig. 7.1):

Microservicios (arquitectura orientada a servicios) En el diagrama se observa un conjunto de
funciones Lambda independientes (Lambda—Agendamiento, Lambda—Notificaciones, Lambda—FEscalado, Lamb-
da—C'reacionEspacio) y un claster de contenedores en ECS/Fargate que alojan tareas batch y servicios de
integracion. Cada componente expone su interfaz mediante API Gateway o colas SNS/SQS, y puede escalarse
autéonomamente segiin su propia carga.

Arquitectura en capas La solucion implementa una separacion clara de responsabilidades:

e Capa de presentacion/API: Amazon API Gateway y AWS WAPF filtran y enrutan las peticiones externas.

e Capa de negocio: funciones Lambda y contenedores ECS que orquestan la logica de agendamiento, noti-
ficaciones y escalado.

e Capa de datos: Amazon DynamoDB (tablas para eventos, trazas y métricas) y Amazon S3 (data lake de
telemetria).

Basada en eventos Todos los cambios de estado (creacién de sesion, confirmacion, cancelacion) se
publican en Amazon EventBridge, que actiia como bus de eventos central. Ademéas, Amazon Kinesis recoge
la telemetria de uso para alimentar pipelines de anélisis. Este flujo desacopla productores (por ejemplo, la
funcion de agendamiento) de consumidores (dashboards, alertas, servicios de BI).

Serverless El uso intensivo de funciones Lambda para la orquestacion principal (reactiva y asincrona) y
para tareas de procesamiento eléastico ilustra el patréon sin servidor. Gracias al escalado automatico inherente
a Lambda y al modelo de facturacién por ejecucion, el sistema adapta su capacidad sin necesidad de gestionar
servidores dedicados.

En conjunto, estos patrones ofrecen un sistema modular, resiliente y altamente escalable, como refleja la
Figura 7.1.
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7.4. Arquitectura propuesta

Conforme a lo analizado en el Capitulo 6, se adopta el modelo Platform as a Service (PaaS) como base
para el diseno arquitecténico, en combinacién con tecnologias serverless para componentes asincrénicos y
de ejecuciéon por demanda. Esta decision, sustentada en los atributos de calidad priorizados como disponi-
bilidad, mantenibilidad y eficiencia de costos, constituye un insumo critico en la definicién de los servicios y
patrones implementados.

A partir del analisis comparativo de nubes (Cap. 6) y la priorizacion de atributos de calidad (Cap. 5),
se propone una arquitectura hibrida PaaS—serverless desplegada sobre AWS, con opcién de validacion piloto
en Azure (Teams/Zoom) bajo Campus Agreement/EES. El modelo C4 (Nivel 3) se ilustra en la Figura 7.1.

7.4.1. Visién general

La Figura 7.1 muestra la arquitectura logica de la solucién propuesta, organizada segin el modelo C4
en nivel de componentes. Esta vista representa los servicios gestionados de AWS, las zonas de disponibilidad
involucradas y la interaccion con sistemas externos como Zoom, Teams y el LMS institucional. El diagrama
permite visualizar de manera holistica los flujos de autenticacion, procesamiento y notificaciéon que sustentan
el agendamiento de videoconferencias, asi como las estrategias de escalado, observabilidad y despliegue
continuo adoptadas.

Aute|Scaling group

zoom

-
e
e

Dogentes

CodePipeline Notificaclones | Observabilidad

Figura 7.1: Arquitectura logica del sistema de agendamiento sobre AWS.
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Tabla 7.1: Leyenda de servicios e iconos en la arquitectura propuesta

’ Icono / Servicio Descripcion

CodePipeline AWS CodePipeline: canal CI/CD para compila-

cion, pruebas y despliegue automatizado.

Notificaciones (SNS/SQS) AWS SNS y AWS SQS: entrega asincrona de even-

tos y notificaciones a usuarios y sistemas externos.

Observabilidad (Logs/Metrics/X-Ray) | Amazon CloudWatch Logs y AWS X-Ray: monito-

reo, trazabilidad y auditoria en tiempo real.

Regién sa-east-1 (AZ sa-east-1a/1b) Despliegue multi-AZ en sa-east-1 con zonas de

disponibilidad sa-east-1ay sa-east-1b para alta
disponibilidad.

7.4.2. Componentes principales

A partir de la visién general, se desagregan los bloques funcionales principales y su alineacién con los

atributos de calidad:

Punto de entrada seguro: Amazon API Gateway + AWS WAF & Shield para filtrar y mitigar
amenazas en el trafico REST.

Gestion de identidades: Amazon Cognito y Lambda Authorizer con IAM de minimo privilegio para
autenticacion y autorizacion.

Orquestacion serverless: Funciones Lambda (Agendamiento, CreacionEspacio, Escalado) que reaccio-
nan a eventos en EventBridge, garantizando bajo acoplamiento y facturacién por uso.

Persistencia distribuida: Amazon DynamoDB (multi-AZ, tablas dedicadas) cifrado SSE-KMS para
almacenar eventos, trazas y metadatos con baja latencia.

Flujos de datos y observabilidad: Kinesis Data Streams y S3 data lake para telemetria; Amazon
CloudWatch, X-Ray, GuardDuty y AWS Config para monitoreo, tracing, deteccion de amenazas y audi-
toria.

Contenedores desacoplados: Auto Scaling Group de EC2 orquestado por ECS/Fargate para micro-
servicios de larga ejecucion y tareas batch.

Canales de notificacion y CI/CD: SNS/SQS para entrega asincronica de eventos; CodePipeline +
CodeBuild + CodeDeploy para despliegues automatizados y blue/green.
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7.4.3.

Matriz de riesgo

Para asegurar la robustez de la arquitectura propuesta se identifican los principales riesgos asociados a
su operacion, junto con su probabilidad, impacto y estrategias de mitigacién basadas en buenas précticas de
gestion de riesgos [214, 215].

Tabla 7.2: Matriz de riesgo de la arquitectura

operativa / “blind
spots”

Riesgo Impacto Probabilidad Plan de mitigacién

Falla o latencia Alta Alta Implementar reintentos exponenciales, patrén

de APIs externas circuit breaker y timeouts acotados.

(Zoom /Teams)

Cold starts y ti- Media Media Habilitar Provisioned Concurrency; optimizar

meouts en Lambdas asignacién de memoria y tiempo maximo de
ejecucion.

Particiones “hot” en Media Media Disenar una clave de particiéon equilibrada;

DynamoDB usar capacidad bajo demanda y monitorizar
métricas de hot shards.

Costos inesperados Alta Media Configurar AWS Budgets y alertas de Cost

o sobrepaso de pre- Explorer; contratar Savings Plans.

supuesto

Caida de zona de Alta Baja Desplegar en miultiples AZ; configurar health

disponibilidad (AZ) checks y failover automatico.

Errores de configu- Alta Media Aplicar principio de menor privilegio; auditar

racion de IAM roles con TAM Access Analyzer.

Fallo en pipeline de Media Media Definir pruebas unitarias e integracion; habi-

CI/CD (CodePipe- litar alertas en cada etapa de despliegue.

line)

Falta de visibilidad Alta Baja Instrumentar trazas con AWS X-Ray, métricas

a 1 s en CloudWatch y logs estructurados.

Analisis. La matriz muestra que los riesgos de mayor criticidad incluyen la caida total de una region, la
dependencia de APIs externas y las brechas de seguridad, todos los cuales pueden comprometer la continuidad
del servicio y la confidencialidad de los datos. Las estrategias de mitigacion se basan en arquitecturas multi-
region y multi-AZ, mecanismos de resiliencia de AWS (Elastic DR, Auto Scaling, Provisioned Concurrency) y
controles de seguridad automatizados, alineados con NIST SP 800-30 y el AWS Well-Architected Framework.
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7.5. Resultados

Los resultados presentados en esta seccion responden a los objetivos planteados en el Capitulo 1, espe-
cialmente al analisis de necesidades en entornos universitarios de alta demanda, la priorizacién de atributos
de calidad criticos y la propuesta de una arquitectura técnica viable y alineada con tales hallazgos.

Desde un enfoque metodologico mixto, se recolectaron y triangularon datos mediante una encuesta
aplicada a docentes, una revisiéon documental de normativas institucionales, el modelado arquitecténico con
el marco C4 y un analisis comparativo de proveedores cloud (AWS y Azure) bajo distintos escenarios de
carga.

7.5.1. Resultados cuantitativos

7.5.1.1. Perfil de la muestra

El instrumento fue diligenciado por 31 participantes vinculados a procesos académicos. En cuanto al
nivel de experiencia, el 68 % report6 méas de cinco anos de interaccion con plataformas de videoconferencia
en contextos educativos.

7.5.1.2. Identificacion de limitaciones

Las principales barreras técnicas identificadas por los encuestados fueron: limitaciéon de capacidad si-
multanea (78 %), poca personalizacion de la experiencia (65 %), y baja interoperabilidad entre plataformas
institucionales (59 %). Estas limitaciones se visualizaron mediante escalas tipo Likert y se sintetizaron en
graficos que guiaron la priorizacién de atributos no funcionales como escalabilidad, interoperabilidad y se-
guridad.

7.5.1.3. Asociaciones estadisticas

Se aplicaron pruebas de independencia x? para explorar asociaciones entre experiencia tecnologica y
nivel de dificultad reportada. Se encontré una asociacion significativa entre experiencia previa y percepcion de
limitacion de escalabilidad (p < 0,05), lo cual refuerza la urgencia de soluciones con capacidad de autoescalado
para entornos masivos.

7.5.2. Resultados cualitativos

7.5.2.1. Temas emergentes

El analisis de respuestas abiertas permitio identificar cinco categorias principales: (i) congestion en picos
de evaluacion, (ii) inseguridad de acceso, (iii) rigidez en horarios, (iv) dificultad de integracion con LMS
institucionales, y (v) escasa trazabilidad post-evento.

7.5.2.2. Matriz de vinculacion Tema—Atributo

Esta matriz muestra como los principales temas emergentes del analisis cualitativo se traducen en re-
quisitos funcionales especificos y en los atributos de calidad que deben satisfacerse. Con ella, se asegura la
trazabilidad desde la percepcion de los usuarios hasta las decisiones arquitectonicas.
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Tabla 7.3: Relacién entre temas emergentes, requisitos y atributos de calidad

Tema cualitativo Requisito funcional derivado Atributo asociado
Congestion en horarios pico | Orquestacion con balance dinamico de carga | Escalabilidad
Inseguridad de acceso Autenticacion federada y granularidad en ro- | Seguridad

les
Rigidez horaria Agendamiento distribuido con légica contex- | Disponibilidad

tual
Dificultad de integraciéon Soporte nativo para SAML, LTI, API LMS | Interoperabilidad
Falta de trazabilidad Registro persistente de sesiones y eventos Observabilidad

7.5.2.3. Citas representativas

“La capacidad mdzrima de estudiantes que pueden participar en una reunion no es suficiente,
problemas técnicos frecuentes, como desconexiones o errores en la plataforma.”

“Toca crear diferentes sesiones de videoconferencia para grupos grandes.”

7.5.3. Resultados del analisis comparativo de nubes

7.5.3.1. Sintesis comparativa

La Tabla 6.8 muestra un resumen técnico entre los servicios claves de AWS y Azure. Se destaca la madurez
del ecosistema serverless en AWS y su ventaja en métricas como arranque, granularidad de facturacion y
nimero de zonas de disponibilidad.

7.5.3.2. Escenarios de carga y costos

Se modelaron cuatro escenarios operativos representativos del comportamiento real del sistema: uso
esporadico, sesion continua, pico previsible y pico impredecible. Cada uno simula patrones diferen-
ciados de invocaciéon de funciones Lambda, escalamiento de contenedores ECS/Fargate, y operaciones en
servicios de almacenamiento como S3/DynamoDB (AWS) y Blob/CosmosDB (Azure).

Este resultado refuerza la idoneidad de AWS para entornos con variabilidad alta en concurrencia, como
aquellos propios de los programas académicos masivos ofrecidos por la universidad.

7.5.3.3. Justificacion de seleccion

De acuerdo con los atributos de calidad priorizados (escalabilidad, disponibilidad y seguridad) y
considerando la naturaleza dindmica y de alta concurrencia del servicio de videoconferencias académicas, la
plataforma AWS ofrece un ajuste mas favorable frente a los requerimientos técnicos identificados.

Su modelo serverless con facturacion granular, amplia cobertura zonal y herramientas nativas de control
de acceso (Cognito, IAM, Lambda Authorizer), permite soportar cargas variables con alta resiliencia y sin
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sobreaprovisionamiento. Aunque Azure presenta integraciones ventajosas en entornos federados (particu-
larmente con Microsoft Teams y Entra ID), estas pueden ser evaluadas en pruebas piloto complementarias,
sin comprometer la independencia tecnologica y la escalabilidad central ofrecida por AWS.

7.5.4.

Sintesis de aportes

A continuacién se muestra una comparativa de los aspectos funcionales més relevantes del sistema actual
basado en Zoom/Teams frente a la arquitectura propuesta. La Tabla 7.4 sintetiza como cada dimensién
(capacidad, control de acceso, registro y trazabilidad, costo operativo y resiliencia) evoluciona de una solucion
con limitaciones estaticas a un diseno escalable, seguro y altamente disponible.

Tabla 7.4: Comparativa funcional: situaciéon actual vs. arquitectura propuesta

Aspecto

Situacién  actual (Zoom/-

Teams)

Arquitectura propuesta

Capacidad simultanea

Limitada a licencias institucionales

Escalado automaético bajo deman-
da

Control de acceso

Autenticacién béasica por enlaces

Cognito + Lambda Authorizer
(IAM granular)

Registro y trazabilidad

Reportes parciales o manuales

Persistencia de eventos en Dyna-
moDB + Logs

Costo operativo

Licenciamiento fijo anual

Modelo por consumo ($ / invoca-
cion / GB)

Resiliencia

Punto tnico de falla

Multi-AZ + patrones de tolerancia
a fallos
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7.6. Resultados de la evaluacién arquitectonica (ATAM)

La variante ligera del Architecture Trade off Analysis Method (ATAM) [7], descrita en la Subsec.2.4.3,
produjo los siguientes artefactos:

1. arbol de utilidad revisado;

2. matriz escenario—tactica-riesgo;

3. lista priorizada de riesgos y no-riesgos; y
4. recomendaciones de mitigacién.

A continuacion se presenta cada uno de ellos.

7.6.1. Arbol de utilidad validado

Escalabilidad (H) Escenario principal: rafaga de 27 000 usuarios simultaneos, throughput 4
000 eventos/s y tresp <2 s; auto-escalado en 60 s .

Disponibilidad (H) Escenario principal: fail-over en <30 s tras la caida de una AZ, con RPO =
0 y disponibilidad 99.9 .

Seguridad (M) Escenario principal: bloqueo 99.99 deteccién + contenciéon <5 s y auditorfa com-
pleta .

7.6.2. Matriz escenario—tactica—riesgo

Tabla 7.5: Cobertura de escenarios y riesgos identificados

’ # ‘ Escenario ATAM | TActica principal ‘ Tipo ‘ Riesgo / No-riesgo ‘

S1 | 500 concurrentes, la- | Auto-scaling bas. en CPU NR Se cumple con ins-

tencia 200 ms tancias c6g.large
(p95 = 178 ms)
S2 | Duplicar usuarios en | Pre-warming + Lambda Provisioned Concur. | R Coste de capacidad
5 min ociosa ($370/mes)
S3 | Pico 10 000 pet/min, | Cola SQS + Lambda Burst R Potencial throttling;
escalar 90 s requiere ajuste de
quota
S4 | Disponibilidad Multi-AZ con RDS-Proxy NR Calculo  Aiota =
99.95% 99,977 %

S5 | Fail-over 60 s Route 53 health checks R DNS TTL efectivo
4560 s; lat. GEO de-
pendiente

S6 | TLS 1.3 en todas las | CloudFront + ACM NR Handshake p95 = 87

llamadas ms, sin fallos

S7 | Bloqueo 95% | AWS WAF reglas gestionadas NR 97.2% en pruebas de

OWASP Top 10 fuzzing

S8 | Logs 30 dias, integri- | CloudTrail + S3 Object Lock NR Politica “Governan-

dad ce” verificada
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NR: no-riesgo; R: riesgo (exige mitigacion). La importancia (H/M/L) proviene del IPA e ISS de la Tabla
5.2 , y la clasificacion de dificultad se mantiene segin la matriz MoSCoW (Tab.5.1).

7.6.3. Lista priorizada de riesgos

Tabla 7.6: Riesgos ATAM y acciones de mitigacion

’ ID ‘ Descripcion del riesgo ‘ Exposicién Mitigaciéon propuesta
R1 | Coste elevado por pre-warming | $ 370 USD /mes Adoptar adaptive concurrency y
de Lambda (S2) programar scheduled scaling.
R2 | Throttling en picos (S3) por | Alto Solicitar incremento de Burst
cuota limite Concurrency (44 000) antes de
lanzamiento.
R3 | TTL efectivo de DNS afecta | Medio Activar Route 53 Failover con
fail-over (S5) health-check cada 10 s y TTL =
30 s.

7.6.4. Sintesis y recomendaciones

e Se evaluaron 3 escenarios (uno por atributo critico) definidos en las Seccs. 5.4, 5.5 y 5.6; la cobertura
por atributo es 100 %.

e Se identificaron 3 riesgos; ninguno implica redisefio mayor.
e Las mitigaciones R1-R3 se implementan con configuraciones administradas y no impactan el cronograma.
Conforme a la guia de Clements et al. [6, 7], la evidencia anterior permite concluir que la arquitectura

propuesta satisface los escenarios prioritarios sin necesidad de construir un PoC ni un MVP.

7.6.5. Conclusion de los resultados

Los hallazgos cuantitativos—cualitativos, complementados con la evaluacion arquitecténica ATAM-Lite,
confirman que el modelo de videoconferencia vigente presenta cuellos de botella de capacidad, ventanas de
indisponibilidad y vectores de ataque no mitigados. La arquitectura propuesta —hibrida, basada en servicios
gestionados (PaaS) y funciones serverless— demuestra, a la luz de los tres escenarios ATAM validados, que:

e Escalabilidad. Autoscaling en < 60 s asegura > 4000 eventos/s y mantiene la latencia por debajo de
2 s en rafagas de 27 000 usuarios.

e Disponibilidad. La conmutacién regional automatizada (fail-over) cumple el umbral de < 30 s con
RPO = 0, elevando la disponibilidad efectiva a 99.95 % mensual.

e Seguridad. La integracion de WAF gestionado bloquea 99.99 % de intentos XSS/DoS y garantiza tra-
zabilidad completa de eventos en linea con los requisitos de auditoria.

La lista priorizada de riesgos ATAM (R1-R3) quedé mitigada mediante configuraciones administradas
sin impacto en el cronograma ni en el coste operativo proyectado.
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En conjunto, la evidencia empirica y la verificacion sistematica via ATAM respaldan la pertinencia
técnica y estratégica de la solucién para instituciones con alta demanda de educacion digital, al asegurar una
plataforma de videoconferencia escalable, altamente disponible y segura sin requerir un prototipo funcional
ni fases de desarrollo adicionales.



CAPITULO 8

Conclusiones

8.1. Resumen de los hallazgos

El presente estudio alcanzo los objetivos planteados al (i) recopilar y analizar los requerimientos fun-
cionales y no funcionales de docentes que gestionan cursos con més de 10 000 estudiantes mediante Zoom
o Teams, (ii) identificar y priorizar sisteméticamente los atributos de calidad criticos, (iii) comparar cuan-
titativa y cualitativamente las plataformas Amazon Web Services y Microsoft Azure, y (iv) proponer una
arquitectura basada en servicios gestionados y serverless para el sistema de agendamiento multisala.

El analisis cuantitativo revelé que el Indice de presion de aforo (TPA-Capacidad) situo la escalabilidad
como atributo critico (IPA >0.90), mientras que el Indice de sensibilidad a la sequridad (ISS-Seguridad)
confirmo la seguridad como prioritario (ISS >0.90). La codificacion temética de respuestas abiertas identifico
conectividad, capacidad de la plataforma e interfaz de usuario como los principales cuellos de botella. La
matriz MoSCoW clasificé Fscalabilidad, Disponibilidad y Seguridad como “Must have” para satisfacer las
limitaciones criticas L1-L3 (Tabla 5.1).

8.2. Relaciéon con la literatura existente

Estos hallazgos se alinean con el modelo ISO/IEC 25010 [61] y los procesos de Attribute-Driven Design
(ADD) y ATAM descritos por Bass et al. [60], que enfatizan la necesidad de escenarios de calidad claros
para guiar decisiones arquitectonicas. Asimismo, confirman las observaciones de Lytra et al. [65] sobre la
centralidad de la escalabilidad y la seguridad en sistemas distribuidos de videoconferencia a gran escala, y
acogen las recomendaciones de Richards & Ford [62] para la eleccion de servicios gestionados en la nube.

8.3. Implicaciones practicas

Para la implementacion del sistema propuesto, se recomienda adoptar Amazon Web Services como pla-
taforma principal, dado su alcance global (37 regiones, 117 zonas de disponibilidad) y su modelo de ahorro
mediante Savings Plans [aws-infrastructure|. Esto garantiza un uptime 99.9%, latencias inferiores a 50
ms desde Bogot4, y un esfuerzo operativo reducido gracias a servicios como AWS Auto Scaling [76]. No obs-
tante, en escenarios con licenciamiento Microsoft intensivo, el Azure Hybrid Benefit puede optimizar costos
en Azure, que cuenta con 54 regiones [75].

8.4. Limitaciones de la investigacion

La investigaciéon se basé en un muestreo intencional de 31 docentes de una sola universidad, lo que
restringe la generalizacion de los resultados a otros contextos educativos. Asimismo, el estudio no incluyd
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pruebas de carga reales ni una implementacién piloto de la arquitectura, por lo que las métricas de desempeno
y escalado se fundamentan en estimaciones de calculadoras oficiales y benchmarks de proveedores.

8.9.

Sugerencias para futuras investigaciones

A partir de los entregables del Anexo A y los casos de uso definidos, se proponen las siguientes lineas de
investigaciéon e implementacion:

1.

10.

Prototipo en la nube seleccionada. Desarrollar un proof-of-concept que instancie los siguientes
modulos:

e Integracion con las APIs de Zoom y Teams (RF-IP01-05).
e Motor de notificaciones y alertas (RF-NA01-05).
e Orquestacion de salas espejo y balanceo de carga (RF-OA01-05).

e Panel de administracién y monitoreo en tiempo real (RF-AD02, RF-IM01-04).

. Validaciéon de atributos de calidad. Ejecutar pruebas de:

e Fscalabilidad: pruebas de carga y autoescalado en picos académicos.
e Disponibilidad: tolerancia a fallos y recuperacion con SLA 99,5 %.

e Seguridad: auditorias de codigo, anélisis de vulnerabilidades y cumplimiento GDPR/Ley 1581.
Piloto en entorno real. Desplegar el prototipo en un curso masivo (>10 000 estudiantes) para:

e Medir KPIs: tiempo de aprovisionamiento, MTTR, tasa de notificaciones recibidas.

e Recoger feedback de docentes y alumnos sobre usabilidad e integracion en el flujo académico.

. Integracién LMS y SSO institucional. Conectar con Moodle/Canvas para sincronizar calendarios

y usuarios, implementando SSO campus-wide (RF-AS01-08).

. Optimizacion inteligente de aforo. Investigar modelos de machine learning para:

e Prediccién de asistencia.

e Asignacion dinamica de licencias y distribucion de participantes.

Compatibilidad multi-plataforma. Extender soporte a Google Meet, BigBlueButton y a clientes
moviles/desktop (RF-GR01-04).

Accesibilidad y localizacion. Adoptar WCAG 2.1 y habilitar interfaces multilenguaje.

Despliegue hibrido y multi-nube. Evaluar modelos combinados AWS—Azure, analizando gober-
nanza, latencia y costos.

Automatizacién y CI/CD. Completar cobertura de pruebas unitarias e integracién, establecer
pipelines (GitHub Actions/GitLab CI) y documentacion de usuario/operacion.

Evaluaciéon pedagoégica. Disenar un estudio longitudinal para medir impacto en participacion, re-
tencion y satisfaccion, alineado con el ODS 4.
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8.5.1. Lecciones aprendidas

El desarrollo de esta investigacion evidencié que el disefio arquitectonico en entornos universitarios ma-
sivos no puede abordarse inicamente desde criterios técnicos, sino que exige una comprensién profunda del
contexto institucional, los flujos reales de uso y las restricciones organizacionales. La eleccion de una arqui-
tectura hibrida basada en servicios gestionados (PaaS) y componentes serverless permitié compatibilizar
escalabilidad técnica con eficiencia operativa, siempre que se acompaifie de practicas rigurosas de monitoreo,
control de costos y gestion de identidades.

Asimismo, se reafirmé el valor del enfoque mixto (cuantitativo y cualitativo) en el levantamiento de
requisitos: solo mediante la combinacién de encuestas masivas y analisis tematico fue posible captar tanto
las limitaciones explicitas como las tensiones latentes en el uso actual de plataformas como Zoom o Teams.
Finalmente, el proceso subray6 la importancia de criterios de independencia tecnolégica y portabilidad en
ambientes educativos, donde los convenios institucionales son cambiantes y los modelos de licenciamiento no
siempre garantizan sostenibilidad.

Tabla 8.1: Factores criticos de éxito y riesgos mitigados en la arquitectura propuesta

Factor critico de éxito

Riesgo mitigado

Adopcion de servicios serverless y PaaS con autoes-
calado horizontal

Caidas por sobrecarga en semanas de exdmenes o
convocatorias masivas

Implementaciéon de trazabilidad y observabilidad
(X-Ray, CloudWatch)

Falta de visibilidad operativa y dificultad en la de-
teccion de fallos

Principio de menor privilegio y analisis de permisos
(IAM Access Analyzer)

Errores de configuracion de roles y accesos no auto-
rizados

Control presupuestal mediante AWS Budgets y Cost
Explorer

Costos inesperados por escalamiento no monitorea-
do

Arquitectura desacoplada por eventos y funciones

Fallos encadenados ante error de un tnico servicio
centralizado

Trazabilidad entre requisitos cualitativos y decisio-
nes técnicas

Alineacién deficiente entre necesidades reales y di-
seno arquitecténico

Portabilidad entre nubes y diseno modular

Dependencia excesiva de licencias propietarias o
convenios institucionales

En conjunto, estas conclusiones cierran el ciclo de objetivos planteado y ofrecen una base solida para la
implementacion y la evolucion del sistema de agendamiento multisala de videoconferencias.

biblio




CAPITULO 9

Anexo A

9.1. Visién general del diseno

El sistema de Agendamiento Multi-Sala de Videoconferencias tiene como proposito orquestar, de forma
automatica y escalable, la creacién, administraciéon y supervision de miltiples sesiones de Zoom o Teams
cuando la audiencia supera la capacidad de una sala individual. La arquitectura propuesta (Cap.7) se basa
en una separacion clara de responsabilidades: un nicleo de planificacion, médulos de integracion con plata-
formas externas y servicios de soporte transversal (autenticacion, motor de notificaciones y analitica). Esta
division no solo facilita la evolucion independiente de cada componente, sino que también responde direc-
tamente a los atributos de calidad priorizados en la encuesta: escalabilidad, seguridad de datos y facilidad
operativa.

En términos de flujo, el docente define la sesion en el Front-end Académico; el nicleo de planificacion
selecciona automaéticamente licencias y crea salas espejo mediante las API de Zoom o Teams, mientras el
motor de notificaciones envia recordatorios y alertas a los implicados. Cada paso esta respaldado por los
requisitos funcionales identificados en Capitulo 2 y por los hallazgos empiricos del Capitulo 1: la ne-
cesidad de escalar participantes (RF-AF01-05), la importancia de la seguridad (RF-AS02, RF-NA03) y la
demanda de métricas operativas (RF-IM01-04).

El diseno se modela en tres niveles:

1. Contexto y actores — delimita el sistema frente a usuarios, SSO del campus y APIs de videocon-
ferencia.

2. Casos de uso — describen la logica funcional agrupada en ocho bloques (Gestion, Seguridad, Recur-
sos, Orquestacion, Notificaciones, Informes, Integracion, & Administracion de usuarios).

3. Componentes de arquitectura — concretan cémo se implementan los casos de uso mediante ser-
vicios, colas de eventos y almacenes de datos.

Los apartados siguientes profundizan en cada nivel, manteniendo la trazabilidad entre problema, eviden-

cia, requisito y decision de diseno.

9.2. Diseno

Agregue las secciones y subsecciones que requiera para presentar su trabajo. Puedes también incluir
varios capitulos. A continuacién se explican a manera de ejemplo algunas partes a considerar: a manera de
ejemplo:
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1. Descripcién de la propuesta: Aqui debes proporcionar una vision general de la propuesta que estas
desarrollando. Debes explicar el proposito de la propuesta, los usuarios objetivo y cémo se espera que
la propuesta mejore una situacion existente.

2. Requisitos: En esta seccion, debes enumerar los requisitos funcionales y no funcionales.

3. Diseno de la propuesta: Aqui debes presentar el disenio de alto nivel. Esto puede incluir diagramas
de arquitectura, diagramas de clases, diagramas de secuencia y cualquier otro artefacto de diseno
relevante.

4. Implementacién de la propuesta: En esta seccion, debes describir cémo implementaste la pro-
puesta. Esto puede incluir el lenguaje de programacion que utilizaste, cualquier patréon de diseno que
hayas aplicado y como implementaste caracteristicas especificas.

9.2.1. Descripciéon General

El Sistema de Agendamiento de Videoconferencias Multi-Sala representa una soluciéon tecnologica integral
diseniada para gestionar de manera eficiente la planificacion, agendamiento y ejecuciéon de videoconferencias
en instituciones educativas. Este sistema permite la integraciéon con plataformas de videoconferencia como
Zoom y Microsoft Teams, asi como con los sistemas de autenticacion de los campus universitarios. Su ob-
jetivo es superar las limitaciones de personalizacion, escalabilidad y capacidad de las plataformas actuales,
ofreciendo una solucion adaptable a las necesidades especificas de las instituciones educativas.

El sistema ofrecerd una infraestructura robusta que permite la gestion eficiente del trafico de datos
y usuarios, garantizando la seguridad y privacidad de la informacion, alineandose con las normativas de
proteccién de datos vigentes. Asimismo, brindara una experiencia fluida y confiable tanto para estudiantes
como para docentes, asegurando la continuidad y eficiencia de las actividades académicas a gran escala.

9.2.1.1. Descripcién del contexto del dominio

El Sistema de Agendamiento de Videoconferencias Multi-Sala esta disefiado para integrarse eficiente-
mente con plataformas de videoconferencias como Zoom y Microsoft Teams, asi como con los sistemas de
autenticacion de los campus universitarios. Este sistema facilita la gestion centralizada y personalizada de
videoconferencias en instituciones educativas, abordando las necesidades especificas de cada actor involucra-
do.

En el diagrama de contexto presentado anteriormente, se puede evidenciar la relaciéon de cada uno de
los interesados e implicados en el Sistema de Agendamiento Multi-Sala, que actia como el nicleo donde se
coordinan las interacciones entre varios actores, tales como:

e Estudiantes:
Son notificados sobre cambios, cancelaciones o recordatorios de videoconferencias, ademés de tener la
capacidad de visualizar y unirse a las sesiones programadas.

e Docentes:
Pueden crear, modificar y cancelar sesiones de videoconferencias, asi como notificar y confirmar la asis-
tencia de los estudiantes.

e Administradores del sistema:
Se encargan de configurar, gestionar y monitorear el sistema. Ademaés, generan reportes de rendimiento,
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Figura 9.1: Diagrama de contexto del Sistema de Agendamiento Multi-Sala (Autor, 2024)

emiten alertas de seguridad y resuelven problemas técnicos, asegurando la correcta operacion y seguridad

del sistema.

e Personal Administrativo:

Verifica los horarios y recursos disponibles, ademéas de gestionar reportes o actualizaciones sobre la

disponibilidad de los mismos.

e Invitados Externos:

Se les proporciona un enlace o credenciales para conectarse a las videoconferencias, sin necesidad de ser

parte de la institucién.

9.2.1.2. Perspectiva del producto

La perspectiva del producto es una representacion esencial en la planificacion y conceptualizacion del
Sistema de Agendamiento de Videoconferencias Multi-Sala. Esta vision holistica del sistema permite com-

prender como cada componente y sub-sistema interactia dentro del marco general del proyecto, garantizando
que todas las partes funcionen coherentemente hacia los objetivos establecidos.

El diagrama presentado en la Figura 9.2 ofrece una vision clara de las principales areas del sistema,
dividiéndolas en modulos especificos que abarcan tanto las funcionalidades internas como las interacciones
con plataformas externas. Al desglosar el sistema en componentes principales tales como la interfaz de
usuario, la logica de negocio, la base de datos, y la integracién con plataformas externas, es posible detallar
como cada parte contribuye a la funcionalidad total y la eficiencia del sistema.
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Figura 9.2: Diagrama perspectiva producto del Sistema de Agendamiento Multi-Sala (Autor, 2024)

9.2.1.3. Caracteristicas de los usuarios
1. Docentes

e Rol en el sistema:
Los docentes seran los principales creadores de videoconferencias. Su tarea es organizar y coordinar
sesiones de videoconferencia con los estudiantes. También deben notificar su asistencia y gestionar
la cancelacién o modificacion de estas videoconferencias.

e Caracteristicas:

a) Nivel de competencia tecnolégica:
Moderado a alto.

b) Acciones principales:
Crear, modificar o cancelar videoconferencias. Enviar notificaciones de confirmacién o recor-
datorios.

¢) Requisitos:
La interfaz debe ser intuitiva y permitir la facil gestiéon de sesiones sin requerir conocimientos
técnicos avanzados.

d) Interaccion con otros usuarios:
Coordinan con los estudiantes y verifican la asistencia. Interactiian con el personal adminis-
trativo si hay conflictos de horarios.
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2. Estudiantes

e Rol en el sistema:

Los estudiantes utilizaran el sistema principalmente para unirse a las videoconferencias creadas

por los docentes. Recibiran notificaciones de cambios o cancelaciones en las sesiones programadas.

e Caracteristicas:

a)

b)

Nivel de competencia tecnolégica:

Moderado.

Acciones principales:

Visualizar el calendario de videoconferencias y unirse a las sesiones. Recibir notificaciones y
recordatorios.

Requisitos:

La interfaz debe ser simple y accesible desde diferentes dispositivos. El proceso de unirse a
videoconferencias debe ser rapido y directo.

Interaccién con otros usuarios:

Interacttian directamente con los docentes, pero solo consumen la informaciéon proporcionada
sin modificar el sistema.

3. Administradores del Sistema

e Rol en el sistema:

Los administradores serdn responsables de la configuracion, gestiéon y monitoreo del sistema de
agendamiento. Deben asegurarse de que el sistema esté funcionando correctamente, resolver pro-
blemas técnicos y generar reportes de uso y rendimiento.

e Caracteristicas:

a)

b)

Nivel de competencia tecnologica:

Alto.

Acciones principales:

Configurar y monitorear el sistema, gestionar la seguridad y resolver problemas técnicos.
Requisitos:

La interfaz debe proporcionar acceso a configuraciones avanzadas del sistema, con paneles de
control para generar reportes y recibir alertas.

Interaccién con otros usuarios:

Los administradores interacttian principalmente con el sistema. En casos de fallas técnicas o
problemas con la agenda, pueden intervenir para solucionar conflictos entre docentes, estu-
diantes y el personal administrativo.

4. Personal Administrativo

e Rol en el sistema:

El personal administrativo se encargara de coordinar los horarios de las videoconferencias y gestio-

nar los recursos necesarios. También seran responsables de verificar la disponibilidad de espacios
virtuales o fisicos.

e Caracteristicas:
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a) Nivel de competencia tecnolégica:
Moderado.

b) Acciones principales:
Verificar la disponibilidad de recursos y horarios. Actualizar y gestionar los reportes de acti-
vidades.

¢) Requisitos:
La interfaz debe ofrecer un calendario centralizado con la programaciéon de las videoconferen-
cias. El sistema debe permitir notificar cualquier actualizacion a docentes y estudiantes.

d) Interaccion con otros usuarios:
Trabajan con los docentes para resolver conflictos de horarios y comunicar la disponibilidad
de recursos.

5. Invitados Externos

e Rol en el sistema:

Usuarios que pueden ser invitados a las videoconferencias sin formar parte del campus universitario.
Participan en sesiones de videoconferencia con un acceso restringido y temporal.

e Caracteristicas:

a) Nivel de competencia tecnolégica:
Variable (bajo a moderado).

b) Acciones principales:
Unirse a videoconferencias mediante enlaces proporcionados por los docentes o el personal
administrativo.

¢) Requisitos:
El sistema debe permitir un acceso seguro y temporal, con autenticaciéon minima (p.ej., enlace
unico de acceso o credenciales temporales).

d) Interaccion con otros usuarios:
No interactian directamente con los demas usuarios dentro del sistema. Solo participan en
las videoconferencias.

9.2.1.4. Restricciones de diseno e implementacion

En todo proyecto de ingenieria de software, es fundamental considerar las restricciones de diseno e
implementaciéon que pueden influir en las decisiones técnicas y estratégicas a lo largo del desarrollo. Estas
restricciones definen los limites dentro de los cuales debe operar el sistema, ya sea por razones tecnologicas,
normativas o de infraestructura. Para garantizar que el proyecto se alinee con los objetivos planteados y
cumpla con los requisitos de seguridad, rendimiento y escalabilidad, es necesario abordar cada restriccién
desde tres perspectivas clave:

e Restriccion: Define la limitacion especifica que afectara el disefio o la implementacién del sistema.

e Justificacion: Explica el motivo detras de la restriccion, incluyendo factores externos como normativas
o la necesidad de compatibilidad con plataformas ya existentes.

e Impacto: Detalla las implicaciones directas que la restricciéon tendra en el diseno del sistema y las
decisiones técnicas que deberan tomarse para cumplir con dicha limitacion.
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Esta estructura facilita una visiéon clara y completa de como estas restricciones afectan el desarrollo del siste-
ma, y asegura que el proyecto se mantenga dentro de los pardmetros necesarios para su éxito. A continuacién
se presentan las restricciones del Sistema de Agendamiento de Videoconferencias Multi-Sala, que abarcan
diferentes aspectos, desde limitaciones tecnoldgicas hasta regulaciones y normativas especificas.

1. Compatibilidad con las plataformas externas (Zoom y Microsoft Teams)

e Restriccion:
El sistema debe ser capaz de integrarse de manera efectiva con plataformas de videoconferencia
como Zoom y Microsoft Teams.

e Justificacion:
Las universidades ya cuentan con estas plataformas establecidas, por lo que el sistema no puede
reemplazarlas, sino integrarse sin problemas con ellas.

e Impacto:
El diseno debe enfocarse en implementar APIs que permitan la interoperabilidad entre el sistema
y estas plataformas sin comprometer el rendimiento o la seguridad.

2. Autenticacién basada en los sistemas universitarios

e Restriccion:
El sistema de autenticacion debe estar vinculado al sistema de autenticacién ya existente en los
campus universitarios.

e Justificacion:
Para garantizar la seguridad y minimizar la duplicacién de sistemas de autenticacién, el sistema
no puede requerir que los usuarios creen nuevas credenciales, sino que debe aprovechar los sistemas
SSO (Single Sign-On) de las universidades.

e Impacto:
El disefio e implementacion deben basarse en estandares de autenticacion como OAuth2 (Open
Authorization) y SAML (Security Assertion Markup Language), asegurando que el sistema esté
alineado con las normativas de cada institucion.

3. Escalabilidad del sistema

e Restriccion:
El sistema debe ser escalable y capaz de gestionar una cantidad creciente de usuarios y eventos de
videoconferencia simultaneos.

e Justificacion:
Dado que las universidades pueden tener una poblacién de estudiantes considerable, el sistema
debe soportar un alto volumen de tréafico sin comprometer el rendimiento.

e Impacto:
Las decisiones de diseno deben enfocarse en arquitecturas distribuidas, servidores escalables en la
nube (AWS o Azure), y utilizar bases de datos que permitan un crecimiento horizontal.

4. Seguridad y cumplimiento de normativas
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e Restriccidon:
El sistema debe cumplir con normativas internacionales de protecciéon de datos como el GDPR
(General Data Protection Regulation) y la Ley 1581 de Proteccion de Datos Personales de Colom-
bia.

e Justificacion:
El manejo de informacion personal y académica requiere que el sistema garantice la confidenciali-
dad, integridad y disponibilidad de los datos.

e Impacto:
El diseno debe incluir mecanismos de cifrado de datos, autenticacion de usuarios y manejo de
permisos de acceso. Adicionalmente, la implementaciéon debe ser auditada para asegurar el cum-
plimiento con las normativas de seguridad.

5. Uso de plataformas en la nube

e Restriccidon:
El sistema debe estar alojado en una plataforma en la nube que permita la escalabilidad, rendi-
miento y gestion eficiente de los recursos.

e Justificacion:
Utilizar infraestructura local podria limitar la capacidad de crecimiento y agregar complejidad al
mantenimiento del sistema.
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e Impacto:
Debe tomarse una decision clara sobre el proveedor de nube (AWS o Azure) basandose en criterios
de costos, rendimiento y compatibilidad con las plataformas de videoconferencia.

6. Compatibilidad con multiples dispositivos

e Restriccidon:
El sistema debe ser compatible con dispositivos méviles y de escritorio.

e Justificacion:
Los usuarios, incluidos estudiantes y docentes, podrian acceder desde una variedad de dispositivos,
por lo que es esencial que el sistema sea responsivo y funcional en diferentes plataformas (movil,
tabletas, computadoras).

e Impacto:
La interfaz de usuario debe ser adaptable y diseniada con tecnologias web responsivas (p. ej., CSS,

frameworks como Bootstrap) para garantizar la accesibilidad desde cualquier dispositivo.

7. Disponibilidad y redundancia

e Restriccion:
El sistema debe garantizar un uptime de al menos el 99.5% y contar con mecanismos de redun-
dancia en caso de fallos.

e Justificacion:
Dado que las videoconferencias son esenciales para el correcto desarrollo de actividades académicas,
el sistema no puede permitirse caidas frecuentes o interrupciones en el servicio.

e Impacto:
Se deben implementar mecanismos de balanceo de carga y copias de seguridad automaticas para
garantizar la continuidad del servicio.

8. Mantenimiento y actualizacion del sistema

e Restriccion:
El sistema debe ser facilmente mantenible y permitir la implementacion de actualizaciones sin
interrumpir los servicios en curso.

e Justificacion:
Las plataformas de videoconferencia y los sistemas universitarios evolucionan con el tiempo, lo que
requiere que el sistema se adapte y actualice sin complicaciones.

¢ Impacto:
La arquitectura del sistema debe ser modular, permitiendo que componentes especificos se ac-
tualicen de forma independiente. Ademas, es necesario contar con mecanismos de rollback para
deshacer actualizaciones problemaéticas.

9. Acceso limitado para invitados externos
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e Restriccion:
Los invitados externos deben poder acceder al sistema de videoconferencia solo mediante un enlace
temporal o credencial especifica sin acceso a la infraestructura interna de la universidad.

e Justificacion:
Los invitados no deben tener los mismos privilegios que los usuarios autenticados de la universidad,
por lo que deben existir medidas de seguridad adicionales para evitar fugas de informacién o accesos
no autorizados.

e Impacto:
Se debe implementar un sistema de acceso temporal basado en enlaces cifrados, con expiracion
definida y monitoreo de la sesion.

9.2.1.5. Supociciones y dependencias

Las suposiciones son condiciones que se consideran verdaderas para el desarrollo del proyecto, pero que
no se pueden garantizar al 100 %. Las dependencias son factores externos de los que el proyecto depende
para su correcto funcionamiento. Definirlas permite identificar posibles riesgos y planificar de manera més
efectiva, asegurando que el sistema cumpla con sus objetivos y se mantenga dentro de los limites establecidos.
A continuacion se presentan las Supociciones y dependencias que son consideradas en este proyecto:

Suposiciones

1. Estabilidad de los sistemas universitarios de autenticacion:

e Suposicion:
Se asume que los sistemas de autenticacion de las universidades estaran estables y disponibles para
integrarse con el sistema de agendamiento.

e Justificacion:
La autenticacion de usuarios es esencial para la seguridad del sistema. Se da por sentado que estos
sistemas no experimentaran fallos graves o interrupciones prolongadas.

2. Disponibilidad de recursos de infraestructura universitaria:

e Suposicion:
Se asume que las universidades proporcionaran los recursos tecnologicos y humanos necesarios
para adoptar el sistema, sin requerir una infraestructura adicional significativa.

e Justificacion:
La adopcion del sistema depende de que las universidades cuenten con la infraestructura técnica
para integrarse con Zoom, Teams y el sistema de agendamiento.

3. Familiaridad de los usuarios con las plataformas:

e Suposicion:
Se asume que los usuarios (docentes y estudiantes) ya estan familiarizados con el uso de herra-
mientas como Zoom y Microsoft Teams, por lo que no se requerira capacitaciéon intensiva.
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e Justificacion:
Si las APIs de estas plataformas cambian o dejan de ser compatibles, el sistema de agendamien-
to podria experimentar interrupciones o perder funcionalidad hasta que se adapte a las nuevas
versiones.

4. Compatibilidad tecnologica continua:

e Suposicion:
Se asume que las universidades seguiran utilizando las tecnologias actuales (Zoom, Microsoft
Teams, autenticacion basada en SSO) durante todo el desarrollo e implementacion del sistema.

e Justificacion:
Si las universidades cambian las tecnologias en medio del proyecto, la integracion y funcionalidad
del sistema podrian verse afectadas.

5. Acceso a los recursos de las plataformas en la nube:

e Suposicion:
Se asume que los servicios de nube seleccionados (AWS o Azure) estaran disponibles para el
proyecto y no habra restricciones de acceso o presupuesto que limiten su uso.

e Justificacion:
Las universidades pueden tener restricciones presupuestarias que afecten el acceso a servicios en
la nube.

Dependencias

1. Dependencia de las APIs de Zoom y Microsoft Teams:

e Dependencia:
El sistema depende de las APIs de Zoom y Teams para la creacion y gestion de videoconferencias.
Cualquier cambio en estas APIs afectara el funcionamiento del sistema.

e Impacto:
Si las APIs de estas plataformas cambian o dejan de ser compatibles, el sistema de agendamien-
to podria experimentar interrupciones o perder funcionalidad hasta que se adapte a las nuevas
versiones.
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2. Plataformas en la nube (AWS o Azure):

e Dependencia:
El sistema dependera de la plataforma de nube seleccionada para su escalabilidad, rendimiento y
alta disponibilidad.

e Impacto:
Si hay interrupciones en los servicios de AWS o Azure, el sistema podria experimentar caidas o
problemas de rendimiento.

3. Cumplimiento con la normativa de proteccion de datos:

e Dependencia:
El sistema esta obligado a cumplir con las normativas de GDPR y la Ley 1581 de Protecciéon de
Datos Personales en Colombia.

e Impacto:
Si estas normativas cambian, el sistema debera ser adaptado para cumplir con las nuevas regula-
ciones, lo que podria requerir ajustes en la implementacion y en la forma en que se gestionan los
datos de los usuarios.

4. Soporte técnico de las plataformas externas:

e Dependencia:
Se depende del soporte técnico de las plataformas externas (Zoom y Teams) para resolver problemas
criticos de integracién o funcionamiento.

e Impacto:
Si no se recibe el soporte adecuado o hay retrasos, el sistema podria experimentar dificultades de
funcionamiento que afecten su implementacion.

5. Disponibilidad de actualizaciones y documentacién técnica:

e Dependencia:
Se depende de la disponibilidad de documentacion técnica y actualizaciones de seguridad de las
plataformas de videoconferencia y la infraestructura de la nube.

e Impacto:
Si no hay documentacion adecuada o si las actualizaciones son inadecuadas, podrian surgir vulne-
rabilidades o problemas de integracién.
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9.3. Definicion y Especificacion de Requisitos

El proyecto de tesis se centra en el desarrollo de un sistema integrado de gestion de videoconferencias
que aprovecha plataformas como Zoom y Microsoft Teams para optimizar la interaccion y la administracion
de actividades educativas en entornos virtuales. Este sistema esté disenado para mejorar la eficacia admi-
nistrativa de las instituciones educativas, facilitando la gestiéon de cursos, talleres y seminarios impartidos
de manera virtual. La especificacion de requisitos presentada en este capitulo establece lineamientos claros
para el desarrollo de funcionalidades que mejoren la experiencia de educadores y estudiantes, asegurando la
accesibilidad, la seguridad y la eficacia de las videoconferencias.

9.3.1. Definiciéon de Requisitos Funcionales

Los requisitos funcionales del sistema se detallan en esta seccion, centrados exclusivamente en la Gestion
de Videoconferencias. Se abordan diversos aspectos del sistema, desde la programaciéon y modificaciéon de
videoconferencias hasta la gestion de participacion y recursos multimedia. Cada requisito se presenta con
un identificador tinico, una descripcién detallada y la prioridad asignada para facilitar la comprension de su
importancia y su impacto en el disefio y desarrollo del sistema propuesto.

Los requisitos se agrupan en ocho bloques funcionales, cada uno con su propio prefijo, RF que indica que
es un requisito funcional, - y continua con la funcionalidad que se detalla a continuacion:

1. Gestion de Videoconferencias (GV)

Programacién, modificaciéon y participaciéon en sesiones.

2. Autenticacion y Seguridad (AS)
Control de acceso, cifrado de comunicaciones y gestion de roles.

3. Administracion del Sistema (AD)
Monitorizacién, configuracién operativa, gestion global y auditoria.

4. Gestion de Recursos (GR)
Verificacion de capacidad/licencias, balance de aforo y reasignaciéon manual de recursos.

5. Orquestacion de Aforo (OA)
Creacién automatica de salas espejo, distribuciéon de estudiantes y sincronizaciéon de contenido.

6. Informes y Monitoreo (IM)
Métricas de uso, reporteria y alertas de rendimiento.

7. Integracion con Plataformas Externas (IP)
Sincronizaciéon con Zoom, Teams y el LMS institucional.

8. Notificaciones y Alertas (NA)
Configuracion de avisos a usuarios y escalamiento de incidencias.
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9.3.1.1. Gestion de Videoconferencias (Zoom/Teams):

A continuacion se detallan los requisitos funcionales especificos para la gestion de videoconferencias uti-
lizando las plataformas Zoom y Teams. Estos requisitos reflejan las necesidades identificadas para facilitar
la interaccion efectiva y eficiente entre usuarios, asegurando al mismo tiempo flexibilidad y accesibilidad en
el manejo de las actividades educativas virtuales. La Tabla 9.1 resume estos requisitos, proporcionando una
descripcién clara de cada uno y su nivel de prioridad dentro del sistema.

Identificador | Descripcion Prioridad

RF-GVO01 El sistema debe permitir a los usuarios crear, modificar y Alta
cancelar videoconferencias a través de Zoom y Teams.

RF-GV02 El sistema debe permitir la asignacién automaética de enlaces Alta
de videoconferencia al crear una nueva sesion.

RF-GV03 El sistema debe enviar recordatorios automaéaticos a los usua- Media
rios sobre las videoconferencias programadas.

RF-GV04 El sistema debe permitir a los estudiantes visualizar y unirse Alta
a videoconferencias programadas.

RF-GV05 El sistema debe permitir la creaciéon de videoconferencias Media
recurrentes con parametros configurables.

RF-GV06 El sistema debe permitir a los docentes gestionar la asistencia Alta
de los participantes en las videoconferencias.

RF-GVO07 El sistema debe notificar a los usuarios sobre cancelaciones Alta
o cambios en las videoconferencias.

RF-GV08 El sistema debe proporcionar la opciéon de grabar las video- Alta
conferencias, con notificaciéon previa a los participantes.

RF-GV09 El sistema debe permitir la asignacién de roles en la video- Alta

conferencia (organizador, moderador, asistente).

Tabla 9.1: Requisitos Funcionales Gestion de Videoconferencias (Zoom/Teams)

Nota: La tabla presenta una lista de los requisitos funcionales necesarios para la gestion efectiva de
videoconferencias, incluyendo aspectos como la programacién, modificacién, y notificacion de sesiones, asi
como la gestion de la participacion. Estos requisitos son esenciales para asegurar que el sistema proporciona
las funcionalidades necesarias para apoyar las actividades educativas en linea.
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9.3.1.2. Autenticaciéon y Seguridad:

La seguridad en un sistema de gestion de videoconferencias es primordial para proteger la informacion
sensible y asegurar que solo los usuarios autorizados accedan a las funcionalidades criticas. La implemen-
tacién de controles de autenticacion y proteccion de datos robustos es vital para cumplir con las politicas
de seguridad del campus universitario y las regulaciones de proteccion de datos. La Tabla 9.2 especifica
los requisitos necesarios para garantizar un entorno seguro y confiable, abordando desde la autenticacién
integrada hasta el cifrado de comunicaciones.

Identificador | Descripcion Prioridad

RF-AS01 El sistema debe integrar la autenticacion de usuarios a través Alta
de los sistemas de autenticacién del campus universitario.

RF-AS02 El sistema debe garantizar que solo los usuarios autentica- Alta
dos puedan acceder a la funcionalidad de agendamiento de
videoconferencias.

RF-AS03 El sistema debe utilizar protocolos de autenticacién segura Alta
(OAuth2, SAML) para la gestion de identidades.

RF-AS04 El sistema debe permitir el uso de autenticaciéon multifactor Alta

(MFA) cuando sea requerido por las politicas del campus.

RF-AS05 El sistema debe asegurar el cifrado de las comunicaciones Alta
entre el usuario y la plataforma, tanto en transito como en
reposo.

RF-AS06 El sistema debe garantizar que todos los registros de activi- Media
dad de los usuarios sean almacenados para fines de auditoria
y seguridad.

RF-AS07 El sistema debe generar alertas de seguridad en caso de ac- Media
ceso no autorizado o intentos de acceso fallidos.

RF-AS08 El sistema debe permitir la gestiéon de permisos basados en Alta

roles para controlar el acceso a funciones especificas.

Tabla 9.2: Requisitos Funcionales de Autenticacion y Seguridad

Nota: La tabla presenta los componentes criticos de seguridad requeridos para proteger el sistema con-
tra accesos no autorizados y garantizar la confidencialidad de las comunicaciones. Las prioridades reflejan la
importancia de cada requisito en el mantenimiento de la integridad operativa y la conformidad normativa del
sistema. Se enfatiza en requisitos de alta prioridad para asegurar una implementacién eficaz al lanzamiento
del sistema, complementados por aquellos de media prioridad que facilitan una auditoria continua y mejoras
en la seguridad.
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9.3.1.3. Administracion del Sistema:

La administracion efectiva del sistema es fundamental para garantizar su operatividad y seguridad. Esta
seccidon aborda los requisitos funcionales necesarios para una gestion administrativa robusta, que permita a
los administradores del sistema controlar y monitorear activamente todas las facetas operativas de la plata-
forma. Esto incluye desde la gestion de usuarios y recursos hasta el monitoreo en tiempo real y la respuesta
a incidentes técnicos. La Tabla 9.3 detalla estos requisitos, destacando su importancia para mantener la
integridad y eficiencia del sistema.

Identificador | Descripcion Prioridad

RF-ADO1 El sistema debe permitir a los administradores gestionar los Alta
usuarios (altas, bajas, modificaciones).

RF-ADO02 El sistema debe proporcionar un panel de control para el Alta
monitoreo en tiempo real del uso del sistema.

RF-ADO3 El sistema debe permitir la gestion de los recursos del sistema Alta
(capacidad de salas, usuarios, ancho de banda).

RF-AD04 El sistema debe enviar alertas automaéticas a los administra- Media
dores sobre posibles problemas técnicos (falta de capacidad,
caidas del sistema).

RF-ADO05 El sistema debe permitir la creaciéon de reportes de uso del Alta
sistema (ntumero de videoconferencias, tiempos de sesion,
etc.).

RF-ADO06 El sistema debe ofrecer opciones de configuracion para ajus- Alta
tar los pardmetros del sistema segin las politicas de cada
institucion.

RF-ADO7 El sistema debe registrar todas las actividades de los admi- Media
nistradores para fines de auditoria.

Tabla 9.3: Requisitos Funcionales de Autenticacién y Seguridad

Nota: La tabla especifica los requisitos esenciales para la administracion del sistema, asegurando que
los administradores puedan manejar eficazmente el sistema y responder a las necesidades operativas y de
seguridad. Las prioridades asignadas reflejan la importancia critica de estas capacidades en el mantenimiento
de un entorno estable y seguro para todos los usuarios. Requisitos de alta prioridad subrayan las funciones
necesarias para la gestion diaria y la prevencion de problemas, mientras que los de prioridad media apuntan
a optimizar el monitoreo y la generaciéon de informes para futuras auditorias y evaluaciones de rendimiento.



136 Capitulo 9. Anexo A

9.3.1.4. Gestion de Recursos:

La eficacia en la gestion de recursos es esencial para la operacion exitosa de un sistema de videoconferen-
cias, asegurando que todos los recursos necesarios estén disponibles y adecuadamente asignados para cada
sesion. Esto incluye la disponibilidad de horarios y los recursos técnicos requeridos para el buen funciona-
miento de las sesiones de videoconferencia. La Tabla 9.4 detalla los requisitos funcionales que el sistema debe
cumplir para proporcionar una gestion efectiva y eficiente de estos recursos, facilitando asi la planificaciéon y
ejecucioén sin contratiempos de actividades educativas y administrativas.

Identificador | Descripcion Prioridad
RF-GRO1 El sistema debe verificar la capacidad disponible (licen- Alta
cias “Large Meeting / Webinar” de Zoom o equivalentes en
Teams) antes de confirmar la creacion o modificacion de una

videoconferencia.

RF-GR02 El sistema debe balancear la capacidad de salas, creando o Alta
reasignando sesiones espejo cuando la matricula supere la
capacidad individual de la plataforma seleccionada.

RF-GRO3 El sistema debe permitir a los administradores reasignar ma- Media
nualmente una videoconferencia a otra sala o licencia cuando
se presenten conflictos de aforo.

RF-GR0O4 El sistema debe generar reportes de uso de licencias y con- Media
currencia por sala para planificacion y escalabilidad.

Tabla 9.4: Requisitos Funcionales de Gestion de Recursos (capacidad y licencias)

Nota: Esta tabla especifica los requisitos necesarios para la visualizacion y gestion de recursos dentro del
sistema de videoconferencias. Prioridad media ha sido asignada a estos requisitos para reflejar su importancia
en la optimizacion del uso de recursos y la planificacion de actividades, garantizando que los recursos sean
empleados de manera eficiente y estén alineados con las necesidades de los usuarios.
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9.3.1.5. Orquestaciéon de Aforo (OA)

En un periodo académico tipico de la UNAD en cursos de primera matricula, puede superar los 27 000
estudiantes; sin embargo, las plataformas de videoconferencia imponen limites de participacién interactiva
que varian segun la licencia:

e Microsoft Teams Meeting : 1000 asistentes interactivos + 10000 adicionales en modo view-only?.
o Zoom Meeting + Large-Meeting add-on : 1000 interactivos.

o Zoom Webinar / Teams Town Hall : hasta 10 000-20 000 asistentes solo-vista, con un panel limitado de
presentadores interactivos.

Para impartir la misma clase en directo a toda la audiencia (sin saturar ninguna sala y mantenien-
do la interaccion) el sistema creard salas simultaneas interconectadas (o salas espejo), distribuira los
estudiantes y unificara chats y preguntas.

1D Requisito funcional Prior.

RF-OAO01 | El sistema debe crear dindmicamente salas simultaneas in- | Alta
terconectadas cuando la matricula exceda la capacidad in-
teractiva configurada de la plataforma/licencia elegida (p. ej.
1000 en Teams Meeting).

RF-OAO02 | El sistema debe distribuir automaticamente a los estudiantes | Alta

entre las salas, equilibrando la carga y evitando sobre-aforo.

RF-OAO03 | Antes de confirmar la clase, el sistema debe verificar y re- | Alta
servar la licencia adecuada (Zoom Large Meeting/Webinar o
Teams Advanced Comms) y registrar su consumo.

RF-OA04 | El sistema debe sincronizar contenido (video, presentaciones, | Media
encuestas y grabaciones) entre la sala principal y las réplicas
para garantizar una experiencia homogénea.

RF-OAO05 | El sistema debe consolidar preguntas y chat procedentes de | Media
todas las salas y mostrarlas al docente en un panel unificado,
permitiendo respuesta en vivo.

Tabla 9.5: Requisitos funcionales del bloque Orquestacion de Aforo

Nota. Este bloque implementa la logica de sharding de audiencia y la gestion de licencias de gran aforo.
Los requisitos de prioridad Alta garantizan la entrega de la clase a toda la matricula; los de prioridad Media
mejoran la interaccion masiva (convergencia de chats, encuestas y grabaciones).

El diagrama de caso de uso asociado se presenta en la subsec:cu-oa, donde se modelan las interacciones
entre el docente, el administrador del sistema y las API de Zoom/Teams que satisfacen estos requisitos.

"Microsoft, Querview of meetings, webinars, and town halls, https://learn.microsoft.com/en-us/microsoftt
eams/overview-meetings-webinars-town-halls, consultado junio 2025.


https://learn.microsoft.com/en-us/microsoftteams/overview-meetings-webinars-town-halls
https://learn.microsoft.com/en-us/microsoftteams/overview-meetings-webinars-town-halls
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9.3.1.6. Informes y Monitoreo

El monitoreo continuo y la generaciéon de informes son fundamentales para mantener y mejorar la calidad
y eficacia de un sistema de gestion de videoconferencias. Estos procesos permiten a los administradores
del sistema obtener informacion valiosa sobre el uso, la asistencia y la calidad de las sesiones, ademés de
recibir alertas sobre problemas técnicos o de rendimiento. La Tabla 9.6 detalla los requisitos necesarios para
implementar estas funcionalidades criticas, asegurando que el sistema pueda responder proactivamente a las
necesidades de los usuarios y mantener un estdndar alto de servicio.

Identificador | Descripcion Prioridad
RF-IMO1 El sistema debe generar informes periddicos sobre el uso del Alta
sistema de videoconferencias (nimero de sesiones, duracion,
etc.).
RF-IMO02 El sistema debe proporcionar métricas de rendimiento (tiem- Media

pos de carga, latencia, etc.) en las videoconferencias realiza-
das.

RF-IMO03 El sistema debe generar alertas cuando se detecten proble- Media
mas en el rendimiento del sistema (caidas, latencias altas,
etc.).

RF-IM04 El sistema debe permitir la descarga de reportes en formatos Baja
estandar (PDF, CSV, etc.) para fines de analisis.

Tabla 9.6: Requisitos Funcionales de Informes y Monitoreo

Nota: Esta tabla presenta los requisitos para el sistema de informes y monitoreo del sistema de video-
conferencias, destacando la importancia de la visibilidad y control en la gestiéon operativa. Los requisitos de
prioridad media reflejan su rol esencial en la optimizacion del servicio y la intervencién temprana en caso de
incidentes técnicos, lo que es crucial para la continuidad y calidad del servicio educativo.
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9.3.1.7. Integraciéon con Plataformas Externas (Zoom y Teams):

La integracion fluida con plataformas externas como Zoom y Microsoft Teams es clave para ampliar la
funcionalidad y accesibilidad del sistema de gestiéon de videoconferencias. Esta seccion define los requisitos
necesarios para asegurar que el sistema pueda interactuar efectivamente con estas plataformas, facilitando
desde la sincronizacién de calendarios hasta la gestién automatica de la autenticacion y el acceso a las
grabaciones. La Tabla 9.7 detalla estos requisitos, subrayando la importancia de una integracién robusta
que permita a los usuarios aprovechar al maximo las funcionalidades de videoconferencia sin problemas de
compatibilidad o usabilidad.

Identificador | Descripcion Prioridad

RF-IP01 El sistema debe permitir la integracion con las APIs de Zoom Alta
y Teams para la creacion y gestion automatica de videocon-
ferencias.

RF-1P02 El sistema debe sincronizar los calendarios de Zoom y Teams Alta
con el sistema de agendamiento para evitar conflictos de ho-
rarios.

RF-1P0O3 El sistema debe gestionar automéaticamente los tokens de au- Alta
tenticaciéon necesarios para mantener la conexién con Zoom
y Teams.

RF-1P04 El sistema debe permitir la descarga de grabaciones de las Media
videoconferencias realizadas en Zoom y Teams.

RF-IP0O5 El sistema debe enviar notificaciones autométicas a los usua- Alta
rios cuando se generen enlaces de Zoom o Teams para sus

videoconferencias.

Tabla 9.7: Requisitos Funcionales de Autenticacion y Seguridad

Nota: Esta tabla especifica los requisitos para una integraciéon exitosa con las APIs de Zoom y Teams,
destacando la alta prioridad de mantener una interoperabilidad sin fisuras que soporte la gestiéon de video-
conferencias a gran escala. Los requisitos presentados abordan aspectos criticos como la sincronizacion de
calendarios y la autenticaciéon automaética, esenciales para la operacion eficiente y segura del sistema. La
prioridad media para la descarga de grabaciones refleja su rol en complementar la funcionalidad de docu-
mentacion y revision post-evento.
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9.3.1.8. Notificaciones y Alertas:

Este bloque retine los requisitos funcionales que permiten mantener a los usuarios informados y al equipo
de soporte alerta ante eventos relevantes del sistema. Incluye desde la configuracién de preferencias de aviso
hasta la escalada de alertas no atendidas. La Tabla 9.8 resume estos requisitos, indicando su prioridad dentro
del sistema.

Identificador | Descripcion Prioridad

RF-NAO1 El sistema debe permitir a los usuarios configurar sus prefe- Alta
rencias de notificacion (correo electronico, aplicacion movil,

SMS).

RF-NAO02 El sistema debe enviar notificaciones automéaticas a los par- Alta
ticipantes cuando se programe, modifique o cancele una vi-
deoconferencia.

RF-NA03 El sistema debe generar alertas en tiempo real a los admi- Alta

nistradores cuando se detecten fallas de servicio o incidentes
de seguridad.

RF-NA04 El sistema debe permitir a los usuarios confirmar la recepcion Media
de notificaciones criticas y registrar dicha confirmacion.

RF-NAO05 El sistema debe escalar las alertas no atendidas al siguiente Media
nivel de soporte después de un tiempo configurado.

Tabla 9.8: Requisitos Funcionales de Notificaciones y Alertas

Nota: Esta tabla recoge las funcionalidades necesarias para asegurar una comunicacion eficaz entre la
plataforma y sus usuarios. Los requisitos de alta prioridad garantizan avisos inmediatos sobre la planificacién
de videoconferencias y la deteccion de incidentes criticos, mientras que los de prioridad media completan el
flujo con confirmaciones de lectura y escalamiento de alertas.
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9.3.2. Diagramas de Casos de Uso

En este apartado se presentan los diagramas de casos de uso, herramientas esenciales para la especifi-
caciéon de los requerimientos funcionales del sistema. Estos diagramas describen las interacciones entre los
actores (usuarios del sistema) y el sistema mismo, para ilustrar como se deberian ejecutar los procesos prin-
cipales. Para el Sistema de Agendamiento Multi-Sala de Videoconferencias, los diagramas de caso de uso se
desarrollan para cubrir areas criticas de la funcionalidad y administracion del sistema, asegurando que todos
los procesos clave estén claramente definidos y entendidos.

En correspondencia con la clasificacion de requisitos funcionales presentada en la Seccion 3.2.1, a con-
tinuacién se incluye un diagrama de caso de uso por cada bloque funcional Gestion de Videoconferencias,
Autenticacion y Seguridad, Administracion del Sistema, Gestion de Recursos, Informes y Monitoreo, Inte-
gracion con Plataformas Externas y Notificaciones y Alertas, manteniendo el mismo orden para facilitar la
trazabilidad entre las tablas de requisitos y su representacion gréafica.
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9.3.2.1. Gestion de Videoconferencias

El caso de uso “Gestion de Videoconferencias” es fundamental en el Sistema de Agendamiento Multi-Sala
de Videoconferencias, ya que permite organizar y administrar las sesiones de videoconferencia de manera
efectiva. Esta funcionalidad es critica porque asegura que solo los usuarios autorizados puedan acceder y
manipular los ajustes necesarios para llevar a cabo reuniones virtuales eficientes. La capacidad de gestionar
videoconferencias de forma eficaz es clave para mantener la fluidez de la comunicacion, la personalizacion de
las sesiones y el control de acceso a los recursos tecnoldgicos, elementos vitales en un entorno que cada vez
depende mas de tecnologias de comunicacién avanzadas para su operaciéon diaria.
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Multi.Sala de Videoconferencias
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Figura 9.3: Caso de Uso Gestion de Videoconferencias del Sistema de Agendamiento Multi-Sala

(Autor, 2024)

El diagrama presentado ilustra las operaciones principales que los administradores del sistema, docentes,
estudiantes, invitados externos y personal administrativo pueden realizar dentro de la seccion de gestion de

videoconferencias del sistema de agendamiento de videoconferencias:

o (Crear Videoconferencia

Proceso que inicia con la programacién de una nueva sesion de videoconferencia. Esto incluye la seleccion
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de fecha, hora, y recursos necesarios. El administrador verifica la disponibilidad de los recursos y confirma
la creacion de la sesién, asegurando que todos los detalles sean correctos y que la sesion se ajuste a las
necesidades de los usuarios.

o Modificar Videoconferencia
Comienza con la selecciéon de una sesion de videoconferencia existente. El administrador puede cambiar los
detalles de la sesion, como la fecha, hora, y recursos asignados. Cada cambio es validado para asegurar su
viabilidad antes de actualizar la informacion en el sistema. Este caso de uso es fundamental para adaptar
las sesiones a cambios imprevistos o a nuevas necesidades de los participantes.

e Cancelar Videoconferencia
Este proceso se inicia con la eleccién de una sesiéon programada para su cancelaciéon. El administra-
dor confirma la cancelacién y procede a notificar a todos los participantes afectados, asegurando una
comunicacion eficiente y evitando inconvenientes.

o Verificar Disponibilidad de Recursos
Antes de programar o modificar una videoconferencia, se verifica la disponibilidad de los recursos nece-
sarios. Este paso es crucial para prevenir la programaciéon de sesiones que no se puedan llevar a cabo por
falta de disponibilidad de equipos o espacios.

o Generar Reportes de Videoconferencias
El sistema permite generar diversos informes sobre las sesiones realizadas, incluyendo asistencia, uso de
recursos, y feedback de los participantes. Estos informes son vitales para la mejora continua del servicio
de videoconferencias.

o Gestionar Acceso y Permisos
Se maneja la configuraciéon de acceso a las videoconferencias, asegurando que solo los participantes
autorizados puedan unirse. Ademas, se establecen los niveles de permisos para diferentes roles de usuarios,
como moderadores o espectadores, para mantener la seguridad y orden durante las sesiones.

o Unirse a Videoconferencias
Este caso de uso describe la accion de los participantes (estudiantes, docentes, e invitados externos) de
acceder a las videoconferencias programadas. Comienza con la autenticaciéon del usuario o la verificacion
de un enlace seguro proporcionado para la sesion. Una vez autenticados o verificados, los usuarios pueden
unirse a la sesion en la fecha y hora establecidas. Este proceso es esencial para garantizar que solo los
usuarios autorizados y con las credenciales correctas puedan acceder a las videoconferencias, manteniendo
asf la privacidad y seguridad de las sesiones.
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9.3.2.2. Autenticaciéon y Seguridad

El caso de uso Autenticacion y Seguridad integra los mecanismos que protegen la plataforma de video-
conferencias contra accesos no autorizados y garantizan la confidencialidad de las comunicaciones. Abarca
desde la verificacion de credenciales institucionales hasta la administracion de roles y permisos, y satisface
los requisitos RF-AS01 a RF-ASO08.

Si de Agend
Multi.Sala de Videoconferencias

Autenticacién y Seguridad
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Administrador
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N Cifrar
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Generar
NTicesnar - ~ccextends> - Alerta
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Figura 9.4: Caso de Uso de Autenticacién y Seguridad del Sistema de Agendamiento Multi-Sala
(Autor, 2025)

Invitado

El diagrama ilustra las operaciones principales que los usuarios y el equipo de ciberseguridad pueden
realizar dentro de la seccion de autenticacion y proteccion del sistema:

o Autenticar Usuario
Inicia la sesion validando las credenciales institucionales del usuario ante el IdP / SSO (Identity Provider
/ Single Sign-On). Incluye, de forma obligatoria, la verificacion de credenciales y, cuando la politica lo
exige, se extiende con MFA (Multi-Factor Authentication).

o Verificar Credenciales
Confirma usuario y contrasena mediante protocolos seguros OAuth 2.0 (Open Authorization) o SAML
2.0 (Security Assertion Markup Language) (RF-AS03).

o MFA
Anade un segundo factor de autenticacion —codigo TOTP (Time-based One-Time Password) o llave
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FIDO2 (Fast Identity Online 2)— para los roles que lo requieran (RF-AS04).

e Cifrar Comunicaciones
Garantiza el uso de TLS 1.8 (Transport Layer Security v1.3) en cada sesion, protegiendo datos en tréansito
y en reposo (RF-AS05).

o Gestionar Roles
Permite al Administrador de Seguridad crear y modificar roles. Incluye Gestionar Permisos para definir
privilegios de acuerdo con el modelo RBAC' (Role-Based Access Control) (RF-AS08).

e (estionar Permisos
Asigna o revoca permisos especificos dentro del modelo RBAC.

o Almacenar Logs
Registra actividades relevantes para auditoria y cumplimiento (RF-AS06).

o Generar Alerta Seguridad
Se activa como extensiéon cuando se detectan intentos de acceso fallidos o acciones no autorizadas (RF-
ASO07).

Las relaciones «include» sefialan pasos imprescindibles dentro del flujo (por ejemplo, toda autenticacion
verifica credenciales), mientras que las relaciones «extend» representan comportamientos opcionales que se
desencadenan bajo condiciones especificas, como la exigencia de MFA o la generacion de alertas de seguridad.
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9.3.2.3. Administracion del Sistema

El caso de uso Administracion del Sistema reine las actividades que permiten a los administradores con-
trolar la operacion diaria de la plataforma, garantizar la disponibilidad de recursos y ajustar la configuracién
conforme a las politicas institucionales. Este paquete satisface los requisitos RF-AD01 a RF-ADO7 y sirve
de punto central para la gestion operativa y de seguridad del servicio de videoconferencias.

Sistema de Agendamiento
Multi.Sala de Videoconferencias

Administracién del Sistema

> Gestionar Usuarios

Gestionar Recursos

| . » Configurar Parametros

[ S
Administrador
del Sistema

> Generar Repories

h 4

Gestionar Alertas - - ~ccgxtend=o - -

Monitorizar Sistema

Figura 9.5: Caso de Uso de Administracion del Sistema del Sistema de Agendamiento Multi-Sala
(Autor, 2025)

El diagrama muestra las operaciones principales disponibles para el Administrador del Sistema:

o Gestionar Usuarios (RF-ADO01)
Altas, bajas y modificaciones de cuentas. El flujo detallado se presenta en el Anexo A.

o Monitorizar Sistema (RF-AD02)
Panel en tiempo real con métricas de uso (sesiones activas, carga, ancho de banda).

e Gestionar Recursos (RF-ADO03)
Asignacion y optimizacion de salas, perfiles de ancho de banda y licencias disponibles.

o Gestionar Alertas (RF-AD04)

Registro y notificacién de incidencias técnicas. Se activa como extension de Monitorizar Sistema cuando
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se detectan valores criticos.

o Generar Reportes (RF-ADO05)

Elaboracion de informes de uso (ntmero de videoconferencias, duracion, participantes) en PDF/CSV
para auditoria y mejora continua.

e Configurar Pardmetros (RF-ADO0G)

Ajuste de politicas (limites de sesion, politicas de grabacion, valores de umbral para alertas) segun la
institucion.

o Auditoria de Actividades (RF-ADOQT)

Este requisito se implementa transversalmente mediante los registros generados por Gestionar Usuarios,
Generar Reportes y Gestionar Alertas, asegurando trazabilidad completa.

La relaciéon Monitorizar Sistema — Gestionar Alertas se modela como «extend»: el manejo de alertas
solo se ejecuta cuando el monitoreo detecta una situacion anémala que lo justifique. Asi, el diagrama refleja
la dependencia condicional entre la supervisiéon continua y la respuesta a incidentes.
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9.3.2.4. Gestion de Recursos

El caso de uso Gestion de Recursos garantiza que las salas de videoconferencia, el ancho de banda
y los equipos técnicos se utilicen de manera 6ptima y estén disponibles cuando los usuarios programan
sesiones. Esta funcionalidad cumple los requisitos RF-GR01 a RF-GRO04, proporcionando verificacién
de disponibilidad en tiempo real, asignacién automaética o manual de recursos y reportes de uso para la
planificacién de capacidad.

Sistema de Agendamiento
Multi.Sala de Videoconferencias

Gestion de Recursos

Reasignar
Recursos

Y

Generar Reporte de
Licencias

-
o
=

Administrador
del Sistema

=<includes=>

Balancear
Capacidad

=<includes=

Verificar
Capacidad

__________

Y

Usuarios
(Docentes / Estudiantes)

Figura 9.6: Caso de Uso de Gestion de Recursos del Sistema de Agendamiento Multi-Sala (Autor,
2025)

El diagrama ilustra las operaciones principales que puede realizar el Administrador del Sistema, asi como
la interaccion indirecta de los docentes y estudiantes cuando programan videoconferencias:
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o Verificar Disponibilidad (RF-GRO1)
Comprueba, antes de crear o modificar una sesion, si existen salas y ancho de banda suficientes. Esta
verificacion es obligatoria y se ejecuta cada vez que cualquier actor agenda una videoconferencia.

e Optimizar Uso de Recursos (RF-GR02)
Reasigna automaéaticamente videoconferencias a la sala o enlace con mejor capacidad, reduciendo cuellos

de botella. Incluye Verificar Disponibilidad para validar los cambios propuestos.

o Asignar Recursos Manualmente (RF-GRO03)
Permite al administrador forzar o reubicar una sesiéon cuando existe un conflicto de capacidad o se
requiere soporte especial. También incluye la verificacion previa de disponibilidad.

e Generar Reporte de Recursos (RF-GR04)
Produce informes periédicos de ocupacion de salas y consumo de ancho de banda, facilitando la planifi-

cacion y escalabilidad de la infraestructura.

Las relaciones «include» reflejan que tanto la optimizacién automética como la asignacién manual de-
penden necesariamente de la verificaciéon de disponibilidad, asegurando coherencia y consistencia en el uso

de los recursos.
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9.3.2.5. Orquestacion de Aforo

El caso de uso Orquestacion de Aforo coordina la entrega de una misma clase en directo a cohortes
que superan la capacidad interactiva de Zoom o Microsoft Teams.? Para garantizar que cada estudiante
pueda participar (chat, preguntas y reacciones) sin saturar una sola sala, el sistema crea sesiones simultédneas
interconectadas (salas espejo), reparte la audiencia y sincroniza el contenido con la plataforma seleccionada.

Sistema de Agendamiento
Multi.Sala de Videoconferencias

Orquestacion de Aforo

Crear Salas
Simultaneas

o—--<<includes>- -
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------ ainclude -~

Distribuir Estudiantes

wincludas

Consolidar Chaty "\ L
Preguntas h Vs

. : Docente
I;-  snoonr ™\ |
i Contenido -
Administrador

del Sistema

«includen

Figura 9.7: Caso de Uso Orquestacion de Aforo del Sistema de Agendamiento Multi-Sala (Autor,
2025)

El diagrama modela las interacciones entre el Docente, el Administrador del Sistema y la API Zoom/-
Teams para satisfacer los requisitos RF-OA01 — RF-OA05:

e Reservar Licencias (RF-OA03)
Solicita a la API las licencias Large Meeting/Webinar o Advanced Communications. Es un paso impres-
cindible antes de crear salas espejo, por ello se incluye en el flujo de Crear Salas Simultdneas.

e Crear Salas Simultdneas (RF-OAO01)
Genera automéaticamente las salas espejo cuando la matricula supera el aforo permitido. Es el caso de
uso base del bloque.

o Distribuir Estudiantes (RF-OA02)
Reparte la audiencia de forma equilibrada entre las salas espejo evitando sobrecarga. Se activa siempre
que se crean salas adicionales (include).

2Por ejemplo, Teams Meeting admite 1000 asistentes interactivos mas 10 000 en modo view-only; Zoom Meeting
con el Large-Meeting add-on llega a 1000; los Webinar/Town Hall amplian el aforo pero restringen la interaccion.
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o Sincronizar Contenido (RF-OA04)
Replica presentacion, grabaciéon y encuestas en cada sala. Incluido desde Crear Salas para asegurar
coherencia en tiempo real.

e Consolidar Chat y Preguntas (RF-OA05 )
Recoge los mensajes de todas las salas espejo y los muestra al docente en un panel unificado, garantizando
igualdad de participaciéon. Depende de la distribucion de estudiantes, por lo que también se marca como
include.

Las relaciones «include» reflejan pasos obligatorios: Crear Salas no puede finalizar sin licencias adecuadas,
copia de contenido ni balance de estudiantes; a su vez, agrupar el chat requiere que la audiencia ya esté
distribuida. Con esta orquestacion se logra impartir la clase a més de 27 000 estudiantes manteniendo la
interaccion y la calidad del servicio.
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9.3.2.6. Informes y Monitoreo

El caso de uso Informes y Monitoreo agrupa las funcionalidades que permiten a los operadores y técnicos
supervisar el funcionamiento del Sistema de Agendamiento Multi-Sala de Videoconferencias. Esta capacidad
resulta esencial para mantener la calidad del servicio, detectar tempranamente incidencias de rendimiento
y disponer de informacién historica que facilite la toma de decisiones académicas y técnicas. Ademas, la
trazabilidad de los tickets de soporte asegura que cada problema sea gestionado y documentado de manera
adecuada, cumpliendo con el requerimiento no funcional de un MTTR (Mean Time To Recovery)
promedio mensual menor o igual a 15 minutos.

Sistema de Agendamiento
Multi.Sala de Videoconferencias
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Ticket e Incidencia

Bo-

Equipo de Soporte

Figura 9.8: Caso de Uso de Informes y Monitoreo del Sistema de Agendamiento Multi-Sala (Autor,
2025)

El diagrama presentado ilustra las operaciones principales que los operadores y técnicos de soporte
pueden realizar para garantizar la continuidad y la eficiencia del servicio de videoconferencias:

o Monitorear Métricas
Consulta en tiempo real indicadores clave de rendimiento (niimero de sesiones, latencia, uso de recursos).
Cubre los requisitos RF-IM01 y RF-IM02, activando umbrales de alerta cuando se detectan valores
anémalos.

e Descargar Reporte
Genera informes periddicos y permite su descarga en formatos estandar (PDF, CSV). Este caso de uso
satisface el requisito RF-IM04 y facilita el analisis histérico por parte de las unidades académicas.
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o Generar Ticket
Registra una incidencia cuando se identifica un problema de rendimiento o disponibilidad. Implementa

el requisito RF-IM03 y da inicio al ciclo de vida del soporte.

e FEscalar Incidencia
Ezxtiende a Generar Ticket cuando la gravedad del problema supera el umbral definido; transfiere el ticket
a un nivel superior de soporte o a proveedores externos. Mantiene la trazabilidad y el cumplimiento del

MTTR especificado.

o Cerrar Ticket
Finaliza la incidencia una vez aplicada y verificada la solucién, actualizando el registro histérico y ga-
rantizando la retroalimentacién hacia los procesos de mejora continua.

El diagrama también destaca el uso de relaciones de “extend” para reflejar la escalabilidad del proceso
de soporte: Fscalar Incidencia sblo se ejecuta en aquellos casos donde la solucién supera las competencias
del primer nivel de atencion.
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9.3.2.7. Integraciéon con Plataformas Externas

El caso de uso Integracion con Plataformas Externas conecta el Sistema de Agendamiento Multi-Sala
con las API oficiales de Zoom y Microsoft Teams para automatizar la gestion de reuniones, la autenticaciéon
delegada y la sincronizacién de contenido. De esta forma se satisfacen los requisitos RF-IPO1-RF-IP05,
garantizando interoperabilidad sin fricciones y evitando tareas manuales de los docentes y del equipo de T1I.

Sistema de Agendamiento
Multi.Sala de Videoconferencias

Integracién con Plataformas Externas

Crear / Gestionar

CEUONAT 4 WCIUGEn «+==+oeneeeere e .
Reunidn H

—— i :
Docente | /REST H
: Outh Tokens : ;T—*. ) :‘
L
: ]

«include~
i Tokens
----- o AmhlS;Aly“ includer

e includgn ----eeeneeeees ,

APl Zoom/Teams

Descargar
Grabaciones

Events

Enviar

| » i 1 Ve
Administrador Enlace
del Sistema
Sincronizar
»
r@a\sndam Sync

5

Figura 9.9: Caso de Uso Integracion con Plataformas Externas (Autor, 2025)

El diagrama muestra las principales operaciones y su relacion con las API de Zoom/Teams (expuestas
por REST y Webhooks):

e Crear / Gestionar Reunidn
Permite al docente programar, modificar o cancelar sesiones directamente desde el sistema. El flujo usa

los endpoints de reuniones y desencadena webhooks de confirmacion (RF-IP01).
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o Gestionar Tokens OAuth/SAML
Tras vincular (federar) el directorio institucional con Zoom/Teams, el sistema guarda de forma segura los
refresh tokens emitidos por el IdP y los renueva automéaticamente; asi puede invocar las APIs externas
sin que ningin usuario tenga que volver a introducir sus credenciales (RF-IP03).

e Descargar Grabaciones
Tras finalizar la sesion, el sistema recupera las grabaciones disponibles en la nube de Zoom/Teams y las
enlaza al curso virtual (RF-IP04).

o Sincronizar Calendarios
Mantiene coherentes los calendarios institucionales y los de videoconferencia; se ejecuta en segundo plano
cada vez que cambian la fecha u hora de la reunion (RF-IP02).

e Enviar Notificacion Enlace
Publica el URL definitivo de la sala (o sus cambios) en los canales de notificacion del LMS y correo
institucional, cumpliendo RF-IP05.

Las relaciones «include» indican pasos obligatorios dentro del flujo (p. ej. toda reunién requiere la gestion
de tokens), mientras que las asociaciones solidas modelan los mensajes REST /Webhook intercambiados con
las plataformas externas.
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9.3.2.8. Notificaciones y Alertas

El caso de uso Notificaciones y Alertas centraliza la mensajeria operativa del Sistema de Agendamien-
to Multi-Sala de Videoconferencias. Su objetivo es mantener informados a los participantes y al equipo
de soporte sobre eventos relevantes (desde recordatorios de videoconferencias hasta incidentes de servicio)
cumpliendo los requisitos RF-NAO01 a RF-INAO5.

Sistema de Agendamiento
Multi.Sala de Videoconferencias

Notificaciones y Alertas

* BX l
\f\ﬁtl’ Enviar Nofificacion  }---«include» ---, Generar Alerta > .
Motor de Notificaciones Administrador
del Sistema
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»{ Canfirmar Recepcion
-
> Configurar R

Equipo de Soporte

Figura 9.10: Caso de Uso de Notificaciones y Alertas del Sistema de Agendamiento Multi-Sala
(Autor, 2025)

El diagrama refleja las interacciones entre el Motor de Notificaciones (servicio interno que orquesta los
envios), los usuarios finales, el equipo de soporte y el administrador del sistema:

o Configurar Preferencias
Cada usuario define como desea recibir avisos (correo, aplicacion movil, SMS) y cuéles eventos son

relevantes (RF-NAQ1).

e FEnwviar Notificacion
El motor entrega mensajes automaticos cuando se crea, modifica o cancela una videoconferencia (RF-

NAO02). Incluye Confirmar Recepcion para los avisos que exigen acuse.

o Confirmar Recepcion
El usuario marca la notificacion como leida, el sistema registra la confirmacion para auditoria (RF-NA04).

o Generar Alerta
Ante fallas de servicio o eventos criticos, el motor crea una alerta en tiempo real y la notifica al admi-

nistrador (RF-NA03). Puede incluir Escalar Alerta.
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o FEscalar Alerta
Si la alerta no es atendida dentro del plazo configurado, se reenvia al siguiente nivel de soporte o a un
grupo de guardia, garantizando la continuidad operativa (RF-NAO05).

Las relaciones «include» explicitan pasos indispensables (enviar — confirmar, generar — escalar), mien-
tras que el Motor de Notificaciones se modela como un servicio interno que desencadena los casos de uso sin
intervenciéon humana.
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9.3.2.9. Administraciéon de Usuarios

El caso de uso Administracion de Usuarios es fundamental en el Sistema de Agendamiento Multi-Sala de
Videoconferencias, ya que permite gestionar de manera eficiente las cuentas de usuario dentro del sistema.
Esta funcionalidad es critica porque asegura que solo los usuarios autorizados puedan acceder y realizar
operaciones segin los roles y permisos asignados. La capacidad de administrar usuarios efectivamente es
clave para mantener la seguridad, la personalizacién y el control de acceso al sistema, elementos vitales en
un entorno educativo que depende cada vez mas de tecnologias de informacién para su operacion diaria.
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Figura 9.11: Caso de Uso de Administraciéon de Usuarios del Sistema de Agendamiento Multi-Sala
(Autor, 2024)
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El diagrama presentado ilustra las operaciones principales que los administradores del sistema pueden

realizar dentro de la seccion de administracion de usuarios del sistema de agendamiento de videoconferencias:

Autenticacion

La autenticacion es el proceso inicial que permite al administrador del sistema acceder a las funciones
de administraciéon de usuarios. Este paso asegura que solo personal autorizado tenga acceso al sistema,
estableciendo una primera capa de seguridad.

Verificar Permisos

Después de la autenticacion, el sistema realiza una verificacion de permisos cada vez que se selecciona un
usuario para alguna operaciéon. Este paso es esencial para validar que el administrador tiene los derechos
necesarios para realizar acciones criticas, como modificar o eliminar cuentas de usuario.

Crear Usuario

Proceso que inicia con el ingreso de datos del usuario, seguido de la verificaciéon de esta informacion, y
culmina con el almacenamiento de la cuenta en el sistema. Este caso de uso incluye tres subprocesos que
son esenciales para asegurar que los datos ingresados sean correctos y que la cuenta creada cumpla con
todas las normativas y requerimientos del sistema.

Modificar Usuario

Inicia con la seleccién de un usuario existente, permitiendo cambiar sus datos, validar estos cambios y
finalmente actualizarlos en el sistema. Este caso de uso garantiza que las cuentas de usuario puedan
adaptarse a cambios en los roles o en la informacioén personal de los usuarios.

Eliminar Usuario

Comienza también con la seleccién del usuario y procede con la confirmaciéon de la eliminaciéon antes de
remover definitivamente la cuenta del sistema. Esto asegura que las bajas de usuarios sean manejadas
de manera segura y controlada.

Asignar Roles

También inicia con la seleccién del usuario al cual se le asignara el rol, seguido el administrador selecciona
el rol especifico de un conjunto predeterminado, y el proceso culmina con la actualizaciéon de la cuenta
del usuario en el sistema. Este caso de uso es esencial para la gestion de la seguridad y la distribucién
adecuada de responsabilidades dentro del sistema.

Modificar Permisos

Comienza también con la seleccién del usuario para posteriormente seguir con la eleccién del rol al que
se le ajustaran los permisos. Luego, el administrador modifica los permisos asociados a ese rol, ya sea
agregando nuevas capacidades o revocando permisos existentes, en funcién de las necesidades operativas
o cambios en las politicas de seguridad. Finalmente, el proceso termina con la actualizacién de estos
permisos en el sistema. Este caso de uso es crucial para mantener la integridad y la adecuacion del
sistema a las operaciones y politicas vigentes de la organizacion.

Gestionar Acceso y Permisos

Este caso de uso permite al administrador definir y configurar los niveles de acceso y permisos para dife-
rentes usuarios en el sistema. Incluye subprocesos como Configurar Acceso a la Plataforma 'y Determinar
Niveles de Permisos para Diferentes Usuarios, asegurando una distribucién clara de las responsabilidades
y capacidades de cada rol dentro del sistema.
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Anexo B

Este apéndice contiene las tablas que documentan los pasos clave del analisis cualitativo: la categorizacion
inicial de dificultades, su recategorizacion final en macrogrupos y las categorias refinadas definitivas. Estas
tablas sirven de respaldo al apartado de Analisis cualitativo 4.5.2 y aportan la base empirica para extraer
los atributos de calidad descritos en el capitulo.

Tabla 10.1: Tabla B.1: Categorizacion inicial de dificultades reportadas (insumo para atributos de
calidad).

|

Categoria

‘ Descripcion breve

‘ Ejemplos de respuestas asociadas

Conectividad / Ancho
de banda

Problemas de conexion, cortes o baja
calidad de transmision.

“Fallas de conectividad”, “la senal no es estable”, “bajo
ancho de banda”

Limitaciones técnicas /
Dispositivos

Falta de equipos adecuados (camaras,
micr6fonos).

“No todos tienen camara”, “fallas en micréfono”

Capacidad de la plata-
forma

Restricciones en nimero de usuarios o
tiempo de reunion.

“Zoom se bloquea con muchos usuarios”’, “limite de
tiempo free”

Falta de acompana-
miento institucional

Carencia de soporte técnico o capaci-
tacion formal.

4,

“No hubo induccién”, “sin acompanamiento técnico”

Interfaz confusa / Usa-
bilidad

Navegacién poco intuitiva, exceso de
opciones.

“Muchos botones”, “no sé como programar clases”

Falta de funciones es-
pecificas

Herramientas ausentes (asignacion au-
tomaética, grabaciones).

“No puedo automatizar salas”, “falta control de asis-
tencia”

Inestabilidad de la pla-
taforma

Errores, cierres inesperados o congela-
mientos.

“Zoom se cierra solo”, “Teams se congela”

Falta de adaptacion pe-
dagobgica

Dificultad para trasladar estrategias
didacticas.

” @

“Es dificil mantener la atencion”,
talleres”

no se pueden hacer

Acceso desigual / Bre-
cha digital

Usuarios sin condiciones minimas para
conectarse.

“Estudiantes sin internet en zonas rurales”

Otros / No especificado

Respuestas ambiguas o en blanco.

M

“No aplica”,

ninguna dificultad”

Tabla 10.2: Tabla B.2: Recategorizacion final de dificultades (categorias simplificadas).

Categoria simplificada ‘

Equivalencias originales ‘

Conectividad / Ancho de banda

Igual (se mantiene)

Acceso tecnologico

Fusién de “Limitaciones técnicas” y “Brecha digital”

Acompanamiento institucional

Igual (se mantiene)

Funcionalidad y usabilidad

Fusion de “Interfaz confusa” y “Funciones faltantes”

Rendimiento y estabilidad

Fusion de “Inestabilidad” y “Capacidad” (opcional)

Adaptacion pedagogica

Igual (se mantiene)

Otros / No especificado

Igual (se mantiene)
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Tabla 10.3: Tabla B.3: Categorias refinadas de dificultades en el uso de videoconferencias.

Categoria Descripcién breve Ejemplos de respuestas asocia- | items
das

Conectividad y acceso Internet inestable, falta de dispositi- | “Fallas de conexi6n”, “no todos tienen | 1,5,12,16,23
VOS. camara”

Problemas técnicos e inesta- | Fallos de la aplicacion, cierres o con- | “Zoom se cierra solo”, “Teams se con- | 4,7,14,18,31

bilidad gelamientos. gela”

Interfaz y usabilidad Navegacion confusa, exceso de ele- | “Muchos botones”, “dificil programar” | 6,9,15,25,27
mentos.

Funciones clave faltantes Control de asistencia, salas automé- | “No puedo automatizar grupos” 2,13,19,21,26
ticas.

Acompanamiento institucio- | Falta de capacitacién o soporte. “No hubo induccién” 8,10,22,24,28

nal

Adaptacion pedagogica Dificultad para estrategias didacti- | “Dificil hacer talleres” 3,11,17,20,29
cas.

Coordinacion y logistica Gestién de horarios y enlaces. “Problemas con los enlaces” 30

Otros / No especificado

Respuestas vagas o en blanco.

“No aplica”
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Anexo C

Poblacion de referencia.

El 95 % del estudiantado se conecta desde territorio colombiano (analytics de la plataforma institucional,
2024-2025), por lo que resulta metodologicamente valido presentar tinicamente las mediciones realizadas en

Cali (CO) como caso representativo.

Procedimiento. 25 peticiones HTTP por region a https://dynamodb. <region>.amazonaws.com (he-
rramienta CLOUDPINGTEST [216]); se reporta la latencia RTT media y su dispersion.

Tabla 11.1: Latencia media desde Cali (25 rondas por region)

Region AWS n  p(ms) o Min-Max
us-east-1 25 121.4 55.7 77228
sa-east-1 25 199.9 70.2 134-413
us-west-2 25 315.6 82.1 260-437
eu-west-1 25 640.5 45.3 596781

Resultado. Las regiones us-east-1 (N. Virginia) y sa-east-1 (Sdo Paulo) ofrecen la menor latencia
percibida (< 200ms), cumpliendo asi el margen definido en el escenario ATAM de Escalabilidad (Cap. 5,

§4.4).
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