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(zlosario

On-Premise: Se refiere a la ubicacion de recursos o sistemas informéticos que estan fisica-
mente alojados en las instalaciones de una organizacién, en lugar de estar en la nube o en
servidores externos.

Batch: Proceso que implica la recopilaciéon y el procesamiento de datos en grupos o lotes, en
lugar de forma continua e interactiva.

Stream: Flujo continuo de datos o informacién que se procesa y transmite en tiempo real.

IoT (Internet of Things): Internet de las cosas; se refiere a la red de dispositivos y objetos
fisicos que estan conectados a la Internet y pueden intercambiar datos y realizar acciones
automatizadas.

LoRa (Long Range): Protocolo de comunicacion inalambrica de largo alcance utilizado en
IoT para la transmision de datos a distancias mayores con eficiencia energética.

Gateway: Dispositivo que actia como intermediario entre dispositivos IoT y la infraestructura
de red, permitiendo la transmisién de datos entre ellos.

API (Application Programming Interface): Interfaz de programacion de aplicaciones; un
conjunto de reglas y protocolos que permite a diferentes componentes de software comunicarse
entre si.

Diagramas C4: Conjunto de diagramas de arquitectura que se utilizan para comunicar y
documentar la arquitectura de software de manera efectiva.

Metadatos: Datos que proporcionan informacién sobre otros datos, como la descripcion, el
origen y la estructura de los datos.

Dragino: Marca de productos y soluciones relacionadas con IoT y comunicaciones inalambri-
cas.

Enrutamiento: Proceso de encontrar la mejor ruta para transmitir datos de una fuente a un
destino a través de una red.

InfluxDB: Sistema de gestiéon de bases de datos de series temporales disenado para almacenar
y consultar datos de tiempo y métricas.

Decodificar: Proceso de transformar datos codificados o cifrados en un formato legible o
utilizable.

Buffer: Area de almacenamiento temporal utilizada para retener datos antes de su procesa-
miento o transferencia.
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Bucket S3: En el contexto de Amazon S3, se refiere a un contenedor de almacenamiento que
almacena objetos (archivos) en la nube.

Base de Datos: Sistema para el almacenamiento y recuperacion de datos estructurados de
manera eficiente.

Dashboard: Panel de control visual que muestra datos e informacion clave de manera clara
y accesible.

CSV (Comma-Separated Values): Formato de archivo que utiliza comas u otros delimi-
tadores para separar y estructurar datos en forma de tablas o listas. Es cominmente utilizado
para almacenar y transferir datos en una forma legible por méquina.

Catalogacioén: Proceso de organizacién y descripcion de elementos, como documentos, obje-
tos o datos, para facilitar su identificacién, busqueda y recuperacion. La catalogacién implica
la asignacion de metadatos y etiquetas para categorizar y clasificar elementos de manera efi-
ciente.

BPMN: Es un estandar de modelado grafico utilizado en la gestiéon de procesos de negocios.
Proporciona una notacion gréfica facil de entender para representar los procesos de negocio en
forma de diagramas, lo que permite a los analistas y usuarios de negocios comprender, disenar,
documentar y mejorar los procesos de manera eficiente. Los elementos en un diagrama BPMN
representan diversas actividades, eventos, flujos de secuencia, decisiones y relaciones entre los
procesos, lo que facilita la comunicacion y la colaboraciéon entre los miembros del equipo y las
partes interesadas en la gestién de procesos empresariales.



Resumen

Este proyecto tiene como objetivo proponer, implementar y llevar a cabo una arquitectura, si-
guiendo las mejores practicas y considerando factores criticos como el tiempo, el costo y el volumen
de datos, para la recoleccién, homologacion y administracion de los datos generados por los disposi-
tivos IoT en el marco del instituto OMICAS!, con el fin de aportar a la produccién de la agricultura
en Colombia y ayudar a suplir la mayoria de las necesidades con cultivos mas eficientes. El protocolo
de comunicacién inalambrica que serd empleado es LoRa debido a la decisiéon del instituto OMICAS.
Para llevar a cabo este proyecto se hara un levantamiento de los requisitos de la arquitectura; sera
disenado un modelo de los datos para estandarizar la informacién recolectada; se definira un patrén
de integraciéon e interoperabilidad; se disenard y desarrollard una prueba de concepto de la arqui-
tectura de datos; y, por tltimo se evaluaré la fiabilidad de la arquitectura propuesta que cumpla
con las necesidades del instituto OMICAS.

Palabras Clave: Agricultura - Arquitectura - IoT - LoRa - OMICAS.

!Se refiere a la Optimizacion Multiescala In-silico de Cultivos Agricolas Sostenibles (OMICAS), el cual forma
parte del Ecosistema Cientifico del gobierno colombiano, establecida entre 2017 y 2018 para consolidar y validar una
estrategia e infraestructura multiescala, multiinstitucional y multidisciplinaria para avanzar en los descubrimientos
en la ciencia de las plantas y el desarrollo de nuevas soluciones tecnologicas para mejorar la productividad y la
sostenibilidad agricola (Jaramillo, et al, 2022).






Abstract

This project aims to propose, implement, and execute an architecture, following best practices
and considering critical factors such as time, cost, and data volume, for the collection, standardi-
zation, and management of data generated by IoT devices within the framework of the OMICAS
Institute?. The wireless communication protocol to be used is LoRa due to its advantages. To
carry out this project, a survey of architecture requirements will be conducted, a data model will
be designed to standardize the collected information, an integration and interoperability pattern
will be defined, a data architecture proof of concept will be designed and developed, and finally,

the reliability of the proposed architecture that meets the needs of the OMICAS Institute will be
evaluated.

Keywords: Agriculture - Architecture - IoT - LoRa - OMICAS.

2Referring to the Multiscale In-silico Optimization of Sustainable Agricultural Crops (OMICAS), which is part
of the Colombian government’s Scientific Ecosystem, established between 2017 and 2018 to consolidate and validate
a multiscale, multi-institutional, and multidisciplinary strategy and infrastructure for advancing discoveries in plant
science and the development of new technological solutions to enhance agricultural productivity and sustainability
(Jaramillo, et al, 2022).
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CAPITULO 1

Introduccion

1.1. Planteamiento del problema

Segun Aratjo et al. (2021) en diferentes paises se ha venido implementando tecnologias de la
agricultura 4.0, las cuales con la ayuda de dispositivos IoT se pueden desarrollar diversas soluciones
de agricultura, mejorando la eficiencia de los cultivos. Sin embargo, en Colombia el sector de la
agricultura es conservador, el cual presenta practicas rezagadas y ha conllevado a un atraso en el
sector en comparacion a los otros paises que presentan una mayor eficiencia en sus cultivos.

El instituto OMICAS es un programa de investigacion que busca desarrollar e implementar
diferentes estrategias que aporten a la mejora de las variedades agricolas (OMICAS, 2021), todo
lo anterior con el fin de aportar a uno de los ODS (objetivos de desarrollo sostenible), mas espe-
cificamente el ntmero 2 "Hambre Cero", que hace referencia a realizar un cambio en el sistema
agroalimentario para dar respuesta y suplir el hambre de toda la poblacién mundial, el cual se es-
tima que para el 2050 sea de aproximadamente de 9700 millones de personas (Nations, 2022). Para
dar cumplimiento a este ODS que esta enfocado en poner fin al hambre, se considera muy impor-
tante aumentar la productividad agricola y tener una produccion agricola sostenible (Nations, 2015).

Como se mencioné anteriormente, para lograr el objetivo principal, el instituto OMICAS reali-
za estudios para mejorar genéticamente las variedades agricolas de arroz y cana de azucar, de tal
manera que tengan una mejor respuesta al estrés fisico y biologico al que se puedan enfrentar para
que su produccién aumente y sea sostenible, es decir, que se logre obtener una mayor cantidad de
cultivo minimizando el uso de recursos naturales, la generaciéon de materiales toxicos, residuos y
contaminantes (Argentina, 2022)

Para llevar a cabo todos los estudios e investigaciones necesarias sobre los cultivos de arroz
y cana de aztcar, el instituto OMICAS esta implementando dispositivos IoT, los cuales permiten
tener una gran cantidad de datos en tiempo real sobre diferentes variables agréonomas que requieren
analizar. Estos dispositivos se programan dependiendo de los datos que se necesiten evaluar, como
por ejemplo el color o el tamano de las plantas, las cuales son ttiles para obtener un fenotipo del
cultivo en cuestiéon. Si bien, las variables a analizar son numerosas y todas son diferentes, lo que
significa que son datos heterogéneos que llevan a tener una gran cantidad de tipos de informacién.

Ahora bien, al tener diferentes tipos de informacién y dispositivos que censan las variables que
se encuentran en los cultivos, se obtiene una gran variedad de tipos de datos y diferentes canales
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por los cuales la informacién de los dispositivos es transmitida, lo que hace que la informacién reco-
lectada no pueda ser analizada facilmente, para ello es necesario plantear una solucién que permita
interactuar con todos los datos, que se puedan analizar entre si, coorrelacionarse y arrojar informa-
cién procesada que sea de gran utilidad para quienes hagan uso de ella.

Actualmente, el instituto OMICAS se ha centrado en desarrollar y recolectar informacion de
los dispositivos IoT, mas no en integrar, analizar y aprovechar estos datos obtenidos, debido a la
falta de personal con conocimiento técnico en el area de integracion de informacién, como resultado,
OMICAS esta perdiendo la oportunidad de identificar patrones de comportamiento en las plan-
tas, lo cual indica que no se esté utilizando correctamente la informacién que deberia servir como
insumo para los estudios e investigaciones que deben realizar para cumplir con su objetivo princi-
pal, lo que a su vez impide generar grandes insights para las investigaciones que adelanta el instituto.
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1.2. Formulacién del problema

,Como lograr que los diferentes dispositivos [oT logren transmitir los datos recolectados y se
integren entre si en un mismo ambiente?. ; Qué método se puede aplicar para que la recoleccion de
datos se pueda manipular sin importar de que dispositivo provenga?. ;Qué areas de investigacion del
proyecto estan involucradas o interesadas en los datos recolectados?. ; Como lograr inter-operabilidad
de los datos recolectados entre las diferentes areas de investigacion del proyecto?.
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1.3. Objetivo General

Proponer, disenar e implementar una arquitectura completa para la gestiéon de datos de disposi-
tivos IoT en el proyecto PhenoAgro del Instituto OMICAS, que incluye la visualizacion en tiempo
real, analisis batch, conexién con plataformas heredadas, almacenamiento a largo plazo y gestion
de dispositivos [oT, con el propoésito de optimizar la disponibilidad y utilidad de los datos para
respaldar las investigaciones del proyecto PhenoAgro y los objetivos del instituto.

1.4. Objetivos especificos

= Contar con un sistema de carga de informacién en tiempo real que permita la adquisicién
continua y eficiente de datos desde diversas fuentes IoT.

= Disenar e implementar un dashboard de monitoreo en tiempo real que brinde a los usuarios
la capacidad de visualizar y analizar datos en tiempo real de manera intuitiva y efectiva.

Establecer un sistema de almacenamiento de informaciéon en batch que posibilite el analisis
histérico de tendencias y patrones a partir de datos recopilados a lo largo del tiempo.

Configurar una integracion efectiva entre AWS y la infraestructura on-premise para el alma-
cenamiento y la gestion de métricas capturadas, permitiendo una transferencia de datos fluida
y segura entre ambas plataformas.

1.5. Resultados esperados

Tener definida e implementada la arquitectura para la recoleccion, homologacién y adminis-
traciéon de los datos producidos por dispositivos IoT que cumpla con las necesidades del proyecto
OMICAS identificadas previamente, adicionalmente tener realizada una prueba de concepto de la
arquitectura propuesta y los resultados obtenidos de la prueba después de hablar y obtener retro-
alimentacion de las personas directamente afectadas por el proyecto. La arquitectura debe contar
con una capa de stream para visualizar los datos en tiempo real por medio de dashboards, por otra
parte se debe contar con una capa batch la cual va a contener los componentes de estructuracién y
almacenamiento de los datos obtenidos.
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1.7. Alcance

Teniendo en cuenta que el disefio de la arquitectura va a contar con 3 componentes, a saber:
recoleccion, integraciéon y administracion de los datos, se espera llegar al disefio de los componentes
de recoleccién, integraciéon, estructuracion de los datos obtenidos de los dispositivos IoT, ademas,
tener mecanismos de visualizaciéon de los datos como dashboards en tiempo real y una herramienta
para consultar los datos almacenados a largo tiempo. Posteriormente realizar una prueba de concep-
to donde se implemente la arquitectura disenada con todos sus componentes incluyendo la conexién
con plataformas heredadas, visualizadores en tiempo real y la administracion de dispositivos IoT.
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1.8. Justificacion

La cosecha manual es una operaciéon laboriosa, lenta y, a veces, propensa a errores. Ademas, el
costo asociado a la mano de obra humana est4 aumentando y se estd reduciendo la disponibilidad
de mano de obra calificada que acepte tareas repetitivas (Araijo, 2021).

Por esta razon, los agricultores buscan una mejor productividad y mejorar la calidad de las cose-
chas para las personas. Asi es como las industrias relacionadas con la agricultura se estdn moviendo
hacia automatizar procesos en la granja, que pueden incluir robots de cosecha agricola.

En este sentido, la agricultura ha sido transformada con el uso de méquinas agricolas inteligentes,
control de plagas inteligentes, drones para monitorizar los cultivos y el ganado, uso de estaciones que
captan variables agrocliméticas que han hecho posible la recolecciéon y aprovechamiento de grandes
cantidades de datos criticos con minimos costos, lo que ha logrado un proceso agricola mas orientado
a la informacion y potencialmente mas productivo y eficiente (Garcia, et al. 2019). Todo esto ha
sido gracias a la implementacién del IoT en la agricultura.

El uso del IoT tiene muchas ventajas para la agricultura desde su impacto econémico en la re-
duccion de los costos de la produccion y en el tiempo de cosecha, hasta la eficiencia y productividad
de los productos. En otras palabras, la implementaciéon del IoT en la agricultura ayuda a que los
cultivos sean mas eficientes, a minimizar costos, a ganar tiempo, entre otros factores.

Teniendo en cuenta esto, y pensando en el crecimiento poblacional que se ha venido presentan-
do y que se presentaré con el transcurrir de los anos se pensd en este proyecto que busca diseniar
una arquitectura en la recoleccién, homologacién y administracién de los datos producidos por los
dispositivos ToT.

Es de nuestro conocimiento que se han desarrollado diferentes proyectos en la regiéon al respecto
pero son solo aproximaciones a las soluciones planteadas en la alianza OMICAS y no suplen todas
las necesidades.

De esta manera, la propuesta de arquitectura que se tiene pensada para este proyecto integrara
diferentes fuentes de datos como lo son sensores e informacién estatica que pueda ser ingresada por
personas al sistema. Este diseno de arquitectura aborda una carencia evidente en los proyectos pre-
vios, como se revelara en los antecedentes que se presentardn més adelante. Su enfoque en aspectos
como la visualizacién en tiempo real, la implementaciéon en la nube, la generaciéon de valor mediante
analisis de datos, la gestion de costos y la administraciéon de la plataforma, marca una diferencia
fundamental en la eficacia y capacidad de estos proyectos.

Por esta razon, se pens6 en que esté propuesta de proyecto tiene viabilidad y podria ser apro-
vechada en la produccién de la agricultura en Colombia. Sin embargo, se debe aclarar que en este
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proyecto se planea llegar hasta obtener una prueba de concepto o Minimo Producto Viable. En este
sentido, se han propuesto algunos objetivos que serédn descritos en el siguiente capitulo.



CAPITULO 2

Marco de Referencia

En este capitulo se describen las bases tedricas que seran usadas para el desarrollo de este pro-
yecto y después se presenta el estado del arte donde se muestran algunas de las investigaciones
mas recientes que se han realizado hasta el momento acerca de los disenos de arquitectura para la
recoleccién, homologaciéon y administracion de los datos producidos por dispositivos IoT.

2.1. Bases Teoéricas

2.1.1. Internet de las cosas (IoT)

Cuando se habla del Internet de las Cosas (IoT!) se hace referencia a la relacién que existe entre
dispositivos fisicos y digitales. El término de IoT “fue empleado por primera vez en 1999 por el
pionero britadnico Kevin Ashton para describir un sistema en el cual los objetos del mundo fisico se
podian conectar a Internet por medio de sensores” (Rose, et al p. 13).

En la actualidad no existe una definicién tnica para el IoT y diferentes grupos utilizan distin-
tas definiciones para describir el IoT con sus atributos méas importantes. Esto se debe a que es un
concepto que ha tomado fuerza con el pasar de los anos porque hay diferentes dispositivos IoT que
realizan multiples tareas. Este proyecto se enfocara en proponer una arquitectura que ayude a la
recoleccion de los datos producidos por dispositivos IoT del proyecto OMICAS debido a que las
aplicaciones agricolas de IoT incluyen agricultura de precisiéon, monitoreo de ganado, invernadero
inteligente, gestiéon de pesca y seguimiento del clima.

En este sentido, se tomara la definicion dada por Aratjo, et al. (2021), quienes mencionan que el
IoT “es un término usado para referirse a la conectividad entre las “cosas” fisicas y digitales mediante
estandares y protocolos de comunicacion que permitan la interoperabilidad” (p. 10).

Ahora bien, en el IoT se habla de “cosas” para referirse a los diferentes dispositivos fisicos como
sensores de temperatura, sensores de humedad, sensores de luz, caAmaras, entre otros. También se
habla de “cosas” digitales que se refieren a diferentes softwares como bases de datos, programas de
procesamiento de datos, aplicaciones de transmisién de imagenes, entre otras aplicaciones.

Un ejemplo muy conocido del IoT es cuando se conecta un sensor de temperatura con una base de

!Se usaran las iniciales IoT para referirnos al Internet de las Cosas (Internet of Things).
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datos mediante un estandar y un protocolo de comunicacién, pues a pesar de que el sensor y la base
de datos son dos cosas diferentes estas dos van a estar interoperando (Tschofenig, p. 2015).

2.1.2. La Interoperabilidad

Gracias a los avances tecnolégicos que se han presentado, se ha logrado un desarrollo signifi-
cativo de los diferentes sensores, ya que no solo realizan las respectivas mediciones, sino también
transmiten la informacién sin necesidad de una conexién fisica, méas especificamente lo hace en una
pequena parte del espectro electromagnético, permitiendo una transmisién remota, lo que la hace
completamente util para el contexto de la agricultura (Aragjo et al., 2021).

En este sentido, al hablar de interoperabilidad segun la IEEE en su glosario (IEE, 1991) se
refiere a “la capacidad de dos o més sistemas o componentes de intercambiar informacion y utilizar
la informacién intercambiada”. Por lo tanto, cada vez que un dispositivo fisico y un sistema digital
se comunican o intercambian informacién se habla de interoperabilidad entre estos dos componentes.

Teniendo en cuenta esta definicién, cabe mencionar que trabajos como el de Zeng et al. (2019)
muestran los enfoques para lograr la interoperabilidad como se demuestra en los estdndares y las
mejores practicas, proyectos y productos en el amplio dominio de la organizacién del conocimiento.
Es por esto que es tenida en cuenta en el desenvolvimiento de este proyecto.

Adicionalmente, la interoperabilidad entre los dispositivos y sistemas de la IoT ocurre en di-
ferentes grados y en diferentes capas dentro de la pila de protocolos de comunicacién entre los
dispositivos (Rose, et al p. 49). Una de sus ventajas es facilitar la capacidad de escoger los dispo-
sitivos con las mejores caracteristicas y al mejor precio e integrarlos de manera que funcionen juntos.

Un informe publicado en 2015 sostiene que “en promedio, la interoperabilidad es necesaria para
crear un 40 por ciento del potencial valor que puede generar la Internet de las Cosas en diversos
entornos” (Manyika, et al. p. 2).

2.1.3. Integracién de los datos

Ahora bien, en este proyecto se debe realizar una integraciéon de los datos para permitir su in-
teroperabilidad desde su captura hasta su visualizaciéon. En este sentido, la integracion de datos se
puede describir como la correlacion de los datos de diferentes fuentes con el objetivo de ayudar en la
comprensiéon de un fenémeno. Esta integracidén permite generar conjuntos de datos que se encuen-
tran correlacionados, cuyos datos son obtenidos de diferentes fuentes (Lopez y Corrales, 2018).

Othman (2015) menciona un aspecto importante en la integracion de los datos y es que dado que
“los resultados agregados de los datos se pueden usar para tomar decisiones criticas, una estaciéon
base debe atestiguar la integridad de los resultados agregados antes de aceptarlos (p. 874).
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2.1.4. Protocolos de comunicaciéon

Los protocolos de comunicaciéon son las tecnologias que permiten el intercambio de datos entre
los diferentes componentes fisicos y digitales. De esta manera, existen una amplia variedad de pro-
tocolos de comunicacién dependiendo las especificaciones para las cuales se requiera. Los protocolos
de comunicacién inalambrica que son comtinmente usados se pueden ver en la Tabla 1 con sus carac-
teristicas basicas. Las columnas de izquierda a derecha corresponden a: el nombre de los protocolos
de comunicacion; los valores estandares de cada protocolo; la banda de frecuencia en Gigahercios y
Megahercios; el rango de trasmisiéon en metros y kilometros; la velocidad de los datos en Megabits
por segundo y Kilobit por segundo; el consumo de energia en vatios; y, el costo del protocolo, si es
bajo, medio o alto. .

Standard Frequency Band Transmission Range Data Rate Energy Consumption Cost
Bluetooth Bluetooth (Formerly IEEE 802.15.1) 2.4 GHz 10-100 m 1-3 Mb/s 0.1-1W Low
LoRaWAN LoRaWAN Various 2-15 km 0.3-50 kb/s 100 mW Low
NFC ISO/IEC 13157 13.56 MHz 0.1 m 424 kb/s 1-2 mW Low
Mobile communication 2G-GSM, GPRS 3G-UMTS, CDMA2000 4G-LTE 865 MHz, 2.4 GHz Entire mobile network area  2G: 50-100 kb/s 3G: 200 kb/s 4G: 0.1-1 Gb/s 1 W Medium
RFID Various Sigfox 13.56 MHz 100 m 423 kb/s 1 mW Low
Sigfox Sigfox 2400-2483.5 MHz ~ 30-100 km 10-1000 b/s 122 mW Low
‘Wi-Fi IEEE 802.11 a/c/b/d/g/n 2.4,3.6, 5,60 GHz 100 m 6-780 Mb/s 6.75 Gb/s at 60 GHz I High
ZigBee IEEE 802.15.4 2400-2483.5 MHz 100 m 250 kb/s 1 mW Low

Cuadro 2.1: Tabla comparativa protocolos adaptada de Araujo et al. (2021).

De acuerdo con esta tabla, se debe senalar que los protocolos de comunicacién inalambrica que
son mas adecuados para el desarrollo de este proyecto debido a sus aplicaciones agricolas basadas
en [oT, son los de consumo de energia y costo menores porque tiene un buen alcance de trasmision,
es decir, Sigfox, ZigBee y LoRa (Araujo et al., 2021).

Debido a restricciones impuestas por parte del instituto OMICAS, el cual es el desarrollador del
hardware y dueno del proyecto, el cual ha seleccionado previamente el protocolo de comunicacién
LoRa se adopté el protocolo para la arquitectura propuesta.

2.1.5. LoRa

De acuerdo con la sesion anterior, cabe mencionar la importancia del protocolo de Largo Alcan-
ce (LoRa?) en este proyecto. LoRa es una tecnologia de comunicacién inalambrica que combina el
consumo de energia con un largo alcance efectivo.

Esta tecnologia fue desarrollada por “Cycleo y adquirida por Semtech en 2012 que es muy pro-
metedora para construir redes de acceso amplio con topologia en estrella (a menudo denominadas
redes de area amplia de baja potencia). Estos tltimos brindan comunicacion de largo alcance a miles
de dispositivos a un costo minimo y un gasto de energia limitado, lo que permite realizar redes IoT

2Se usara la abreviacién LoRa para referirnos al Long Range.
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urbanas a gran escala” (Boano, et al. p. 40).

Algunas de las ventajas de LoRa son su largo alcance y cobertura, la baja potencia, es un
hardware de bajo coste y de alta capacidad. Por esto, es tenida en cuenta en el desarrollo de este
proyecto para alcanzar los objetivos propuestos. Sin embargo, una de las ventajas clave de este
protocolo de sensor es la complejidad reducida de los protocolos de red, debido a que el amplio
rango de comunicacién permite formar topologias donde los dispositivos finales de baja potencia se
comunican directamente con uno mas potente (Boano, et al).

Por otra parte, si pensamos en que la poblacién mundial viene creciendo de manera acelerada,
entonces cada vez son mas los habitantes y sus necesidades. De esta manera, algunos estudios prevén
que para el 2025 la poblacion llegue a los 8 billones de personas (Food and Organization., 2017)
haciendo que los recursos que necesiten también tengan mucha mas demanda. Entre estos recursos
necesarios para la supervivencia humana se encuentran los alimentos, elemento fundamental para el
crecimiento poblacional y su existencia. Por lo tanto, para poder llevar este crecimiento acelerado
de la poblacion se estima que la produccion alimenticia debe crecer entre un 60 % y 70 % (Food and
Organization, 2016).

Sin embargo, hacer que la produccion alimenticia crezca de esta manera no es facil, pues existen
factores como el cambio climéatico, la contaminacion y el desgaste de suelos, que dificultan y plan-
tean desafios a la produccion de alimentos (Rosegrant, et al. 2019).

La agricultura requiere un desarrollo proporcional al crecimiento poblacional y una toma de de-
cisiones basada en la informacién obtenida a partir de los cultivos y de acuerdo con las necesidades
de momento de cada poblacién. Para esto, es preciso implementar y hacer uso de los recursos que
brinda la tecnologia. Por ejemplo, la tecnologia trae consigo beneficios que facilitan a los agricultores
tener conocimiento de la informacién en tiempo real de los cultivos. Gracias a esta informacién, los
agricultores pueden tomar decisiones informadas que traen consecuencias positivas para la produc-
cion de los cultivos (Baierle, et al. 2022).

A fin de avanzar en la produccion alimenticia y enfrentar los retos de la actualidad se han creado
varias iniciativas, entre ellas la llamada “Agricultura 4.0” (Rose and Chilvers, 2018) que va de la
mano a la “Industria 4.0”, dos revoluciones de cuarta generacién que como gran avance tienen la
implementacion de modelos digitales e implementan avances tecnologicos como IoT, Computacion
en la Nube, Big Data, Inteligencia artificial (IA), entre otros (Rose and Chilvers, 2018).

Uno de los problemas que se presentan para la obtencion de los datos de los cultivos es el dificil
acceso a ellos, puesto que depende de la topografia que tenga el terreno. En este sentido, se debe
tener en cuenta que algunas investigaciones muestran que el proceso entre la captura y la visuali-
zacion de los datos requiere ciertos pasos.
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Aratjo, et al. 2021 y Baierle, et al. 2022 muestran que para facilitar esta recoleccién, gracias al

IoT es posible utilizar dispositivos tecnologicos tales como robots, sensores, drones, los cuales tienen
una mayor cobertura en menor tiempo, es decir, pueden llegar facilmente (o instalarse) a lugares de
dificil acceso, registrar una gran cantidad de datos en menos tiempo y transmitirlos en tiempo real a
los Gateways que luego envian informacién a los servidores correspondientes para su procesamiento
y almacenamiento.
Finalmente, la informacion es enviada a plataformas de visualizacién de datos, en donde las personas
a cargo podran visualizar y tomar las decisiones a partir de estos datos previamente procesados. En
otras palabras, “el progreso de las tierras de cultivo se puede rastrear mediante imagenes satelita-
les, que luego se analizan mediante un motor de IA, y después, las aplicaciones méviles visualizan
simultaneamente el resultado para que los agricultores puedan entender el estado de forma remota”
(Liu, et al. 2021, p. 4329).

Como se mencion6 anteriormente, la informacion recolectada por los diferentes dispositivos IoT,
es procesada y almacenada gracias a la Big Data, ya que ademés de soportar grandes cantidades de
informacion, la procesa y almacena en tiempo real, convirtiéndola en informaciéon con valor agregado
una vez es implementada en conjunto con la A, facilitando la toma de decisiones que debe tomar
el agricultor (Aratjo, et al. 2021).

2.2. Estado del Arte

FEn esa sesion se describiran algunos de los antecedentes de este proyecto que proponen algtn ti-
po de arquitectura para la recoleccién y administracion de los datos producidos por dispositivos IoT.

Un aspecto que se debe sefialar es que en el 2022 el instituto OMICAS no cuenta con alguna
implementacién completa de Agricultura 4.0, pues s6lo tiene sensores inteligentes que captan la
informaciéon ambiental como luz, temperatura, humedad, caracteristicas del suelo y la envian a un
Gateway® bajo protocolo Lora donde es posteriormente enviada a un servidor por medio de internet.
Esta es solo una parte de [oT y de Agricultura 4.0 y faltan varios componentes para que se pueda
tener un proyecto completo.

Por otra parte, en la actualidad existen varios proyectos donde se han implementado muchas
mas tecnologias de la Agricultura 4.0 e IoT. Asi, en la Figura 1 tomada de Araujo et al. (2021) se
pueden observar los diferentes dominios donde se puede aplicar la Agricultura 4.0 y sus respectivos
ejemplos de aplicacion.

Ahora la discusion se enfocara en el dominio de monitoreo y predicciéon el cual es el que se
relaciona con el proyecto del instituto OMICAS. A continuaciéon se evidencias tres proyectos de

3Uno de los elementos principales para, la creacién de sistemas conectados son los Gateways IoT, que nos permiten
conectar nuestro dispositivo a internet, asi como también periféricos que se puedan conectar al él (Tobar, 2016).



14

Capitulo 2.

Marco de Referencia

Lo i
e :
CE Monitoreo Control Prediccion Logistica ;
- .
=]
é \ 4 \ 4 Y \ 4 :
L8 Sistemas de rie Condiciones climaticas e Manipulacion y
i g * Monitoreo del clima ; %0 — almacenamiento :
[~ ; . Sistemas de fertilizacion Rendimiento de la e |
[T « Monitoreo del cultivo c 3 « Transporte y distribucion !
@ g ontrol de maleza, produccion agricola ; '
'8 « monitoreo del suelo 5 : * Gestion de la cadena de ]
H ; parasito y enfermedades Desarrollo de cultivo y = ]
I « Monitoreo del agua e A suministro '
.- * Monitoreo de animales bt i il SToR * Seguimiento de :
< Sistemas de cosecha Demanda de mercado procedencia ]

Figura 2.1: Dominio de la Agricultura 4.0 y sus aplicaciones de ejemplo. (Aratujo et al., 2021)

aplicacion de la Agricultura 4.0 donde se ha mejorado el monitoreo de los cultivos con implementa-
cion de sensores que recolectan datos para después integrarlos. Como soluciones que han planteado
desde arquitecturas para el manejo de datos hasta modelos de integracion de los datos.

En el primer proyecto Kaur and Owusu (2016) con el objetivo de optimizar y monitorear las
actividades basadas en el sistema de crecimiento de cultivos, se propuso una arquitectura fundamen-
tada en el manejo de datos, la cual recolecta y almacena informacién obtenida de diferentes sensores
inalambricos. A continuacion en la figura 2.2a se puede evidenciar la arquitectura propuesta y en la
figura 2.3a se muestra la forma de integracion de los datos.

Por otro lado, con el mismo objetivo de la propuesta de Kaur and Owusu (2016),
Lopez and Corrales (2018) realizaron una integracion de datos, en el cual los sensores que recolectan
la informacién monitorean factores ambientales como lo es la temperatura y humedad del suelo de
un cultivo de hongos, que determinan la resistencia del mismo.

Continuando, Griffin et al. (2009) emplearon imagenes satelitales de mediana y alta resolucion
con el fin de determinar el rendimiento de un cultivo, en este caso, se realiza la integracion de infor-
maciéon de las iméagenes satelitales con variables climaticas como lo es temperatura y precipitacion
para obtener estadisticas de produccion.

Los anteriores proyectos son aproximaciones muy cercanas como soluciones planteadas a la
problematica que se tiene en el proyecto de OMICAS, sin embargo no alcanzan a cubrir todas las
necesidades que se tienen debido a que no son arquitecturas ni proyectos que integren diferentes
fuentes de datos como lo son sensores u otros aspectos como la visualizacién en tiempo real, la
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Figura 2.2: Arquitectura y modelo en bloques de integracion de datos (Kaur and Owusu, 2016).
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Figura 2.3: Modelo de Integracion de Datos (Kaur and Owusu, 2016).

implementaciéon en la nube, la generaciéon de valor mediante andlisis de datos, la obtenciéon de
KPIs, la gestion de costos y la administracion de la plataforma. Por otra parte, las arquitecturas
ya existentes no son pensadas en escalabilidad y alta disponibilidad que asegure que la arquitectura
perdure en el tiempo ni pueda ser integrada a nuevas soluciones futuras.

Como metodologia se realizé una investigacion evolutiva, donde se analizan cambios a través del
tiempo de manera iterativa. Ademaés, se tiene una aproximacion transversal, ya que se va a hacer una
recoleccién de datos descriptivos, exploratorios, causales y se termina con una parte experimental
donde se tuvo una prueba de concepto.

Se aplico la metodologia de desarrollo de software iterativa, donde se realizaréon sprints cada dos
semanas. Con base en esta metodologia de desarrollo, se fue progresando en el proyecto de manera
incremental, en el cual se retoman los resultados de los sprints anteriores para mejorar y seguir
avanzando con el proyecto. A medida que se obtuvieron versiones del proyecto, se analizaron y se
le refinaron o mejoraron las caracteristicas hasta llegar a tener todos los requisitos completos.

Basado en los marcos de trabajo de las metodologias dgiles, en la implementacién del proyecto fue
necesario realizar adaptaciones a los momentos del proyecto, extendiendo por 2 ocasiones el sprint
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que inicialmente tenia una duracién de 2 semanas a 4 semanas, lo anterior debido a circunstancias
como acceso a los dispositivos, retrasos por parte del Instituto, etc.

2.3. Eleccion del Caso de Estudio

Teniendo en cuenta los procesos que se desarrollan en el instituto OMICAS, se identifica el
proyecto PhenoAgro, el cual es de gran impacto para la regién debido a que se enfoca en el area de
los cultivos agricolas. En consecuencia el funcionamiento correcto y efectivo de este proyecto significa
el beneficio de una gran parte de la poblacion en la regién. Ademés, después de una reuniéon con su
Coordinador, Luis Eduardo Toboén, se evidencian algunas falencias y mejoras que se pueden realizar
al proyecto, por lo tanto, se ve la oportunidad ideal de ser elegido como caso de estudio para este
proyecto. También este caso cuenta con dispositivos OT, tecnologias I'T y procesos de software lo
cual es uno de los requisitos fundamentales que debe tener el caso de estudio.

2.4. Analisis del proceso

2.4.1. Analisis cualitativo

Analizar procesos de negocio es arte y ciencia Dustdar et al. (2008). El analisis cualitativo es el
lado artistico del proceso de analisis.

En Dustdar et al. (2008) se trabajan un conjunto de técnicas para el analisis de proceso cualitati-
vo. Primero se presentan dos técnicas enfocadas a identificar pasos innecesarios del proceso (analisis
de valor agregado) y fuentes de desperdicios (andlisis de desperdicios), de las cuales sblo se va a
trabajar con la técnica de analisis de valor agregado. Luego, se presentan técnicas para identificar
y documentar el problema en un proceso desde miiltiples perspectivas, también se utilizan para
analizar las causas fundamentales de los problemas, de las cuales se escoge la técnica del analisis de
stakeholder para aplicar en el proceso de negocio. Las razones por las cuales se escogieron usar el
método de valor agregado y la técnica de anélisis de stakeholder fue debido a, primero al alcance
del proyecto ya que la fase de disefio y prueba de concepto a la que se planea llegar no necesita de
hacer otros tipos o métodos de analisis mas profundos y el proyecto cuenta con un tiempo reducido.
Segundo, el analisis de stakeholder también se ve reducido en una parte considerable, ya que como
es planteado en Dustdar et al. (2008) abarca muchos actores y para el caso de estudio escogido estos
actores no estan presentes.

2.4.1.1. Analisis de Stakeholder

En el analisis de la operacion de negocio segtn la investigacion de Dustdar (2008), se debe tener
en mente que siempre es posible mejorar. Esto se observa en numerosos casos donde, a pesar de
optimizarse y cambiar continuamente, los procesos empresariales experimentan dificultades. Siempre
habra errores y pasos innecesarios que surgen en las actividades diarias. Por lo tanto, una tarea
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esencial en este analisis es identificar y documentar los problemas que afectan el rendimiento de una
operacion.

El trabajo de un analista de operaciones incluye la identificacién y documentacion de los desafios
que influyen en la ejecucion. Para ello, el analista recopilaré informacion de diversas fuentes y llevara
a cabo entrevistas con las partes involucradas, principalmente.

Los participantes experimentan el procedimiento desde una perspectiva interna. Es posible que
noten defectos que surgen de las transferencias en el procedimiento, pero los clientes no siempre
detectan estos defectos si se corrigen internamente. Generalmente, los participantes pueden propor-
cionar informacion sobre los residuos en la operacioén, que incluyen no solo defectos, sino también
el desperdicio de transporte, movimiento y espera, que surge de las transferencias, asi como el
procesamiento excesivo.

Las partes externas pueden tener diversas inquietudes segin su funcién en la operaciéon. Los
proveedores y subcontratistas se preocupan por mantener un flujo constante o creciente de trabajo
en la operacion, planificar sus actividades con anticipacién y cumplir con los requisitos contractuales.
En resumen, les preocupa la previsibilidad y pueden identificar oportunidades para mejorar sus
interacciones entre sus propias operaciones y las operaciones en las que estan integrados.

Es probable que el propietario de la operaciéon y los directores operativos estén interesados en
las métricas de rendimiento, como los tiempos de ciclo o tiempos de procesamiento prolongados,
ya que estos estan directamente relacionados con los costos laborales y la eficiencia. El propietario
del proceso también puede centrarse en los defectos comunes y la sobreproduccion. Ademas, el
propietario del proceso y otros directores suelen estar preocupados por el cumplimiento de las
politicas internas y regulaciones externas.

En el caso del proceso de negocio seleccionado, las partes involucradas, que se tendran en cuenta

para el analisis son: los coordinadores del proyecto que en este caso van a ser Simén Plata y Luis
Eduardo Tobén .

2.5. Orbita de Rediseno

En la Figura 2.4 se puede distinguir un completo espectro de métodos de redisefio de procesos
de negocio. Se visualiz6 este espectro como la 6rbita de redisefio como se muestra en la Figura.
Como se explica en Dustdar et al. (2008) el eje vertical distingue los métodos transaccionales que se
posicionan en el lado izquierdo de la Figura, de los métodos transformacionales en el lado derecho.
Similarmente, el eje horizontal en la o6rbita de redisenio, muestra la diferencia entre los métodos
creativos y los analiticos. El circulo interno de la 6rbita de rediseno contiene los métodos que se
pueden caracterizar, como orientados hacia adentro, mientras que los métodos por fuera del circulo
tienen una naturaleza hacia afuera.

Se distingue entre los métodos transaccionales y transformacionales, que el método transaccional
apoya la identificaciéon de problemas o cuellos de botella en un proceso y luego ayuda a resolverlo
de forma incremental. Un método transaccional no desafia los cimientos existentes, por el contrario
busca mejorar el proceso general gradualmente. Un método de transformaciéon tiene como objetivo
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lograr un avance, el cambio a gran escala. Este cuestiona los supuestos y principios fundamentales
detras de un proceso existente y su objetivo es romper radicalmente con ellos.

Los métodos de rediseio también difieren con respecto a su naturaleza, con el analitico y creativo
como polos opuestos. El método de rediseno analitico se caracteriza por una base matematica y el
uso de técnicas cuantitativas.

Un método de redisefio introspectivo tiene en cuenta como base la organizaciéon en la que se
encuentra el proceso de negocio. En estos métodos los intereses y factores importantes de la orga-
nizacion son la parte central. Un método de rediseno enfocado en el exterior, tiene como principio
los entes externos al proceso como en algunos casos el cliente o terceros.

Teniendo en cuenta las anteriores definiciones con las que se basé para escoger el método deseado
y correcto para el redisenio del proceso de negocio, se analiza entre los métodos transaccionales y
transformaciones, decidiéndose el uso de los métodos transaccionales, debido a que estos apoyan la
identificacion de problemas y ayuda a resolverlos, lo cual es lo que se ha venido trabajando en el
proyecto. Por otra parte, buscando optimizar el proceso ya existente e irlo mejorando sin cambiar
por completo el proceso, lo cual es lo que buscan hacer los métodos transaccionales. Continuando
con el analisis y la decisién del método, se escoge un método que sea analitico, ya que se basa en
cifras y cantidades, con lo que se cuenta en el proyecto y es lo que se busca mejorar, teniendo en
cuenta los tiempos y cantidades de datos como factores importantes a mejorar en el proceso de
negocio. Por ultimo, se decide un método introspectivo, debido a que el proceso de negocio y los
datos que se han recolectado de este son de la misma organizaciéon y de los actores internos del
proceso como el dueno y gerente o monitor.

Contando con diferentes opciones dentro del grupo de métodos factibles para el redisenio, los
cuales se pueden evidenciar en la 6rbita de redisefio en la Figura 2.4, para la decisiéon final se basa
en el texto Dustdar et al. (2008), en el cual se explica muy bien y se toma como referencia de un
método transaccional y analitico, se escoge el método Heuristico de rediseno de proceso.

2.6. Meétodo Heuristico de Rediseno de Proceso

En el método heuristico se hace énfasis en la consideracién sistemaética de una extensa gama de
principios de redisenio, lo que lo convierte en un enfoque analitico. Se enfoca en las heuristicas de
rediseno, las cuales son una gran cantidad y es donde este método encuentra su gran fortaleza. Para
la explicaciéon del rediseno de procesos, se enfocara en el desafio técnico de generar un nuevo diseno
de procesos. A continuacién se explicarén la etapas que son importantes para el método y seguido,
se explica en qué consisten las heuristicas de rediseno, las cuales son el factor mas importante de
este método.
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Figura 2.4: Orbita de Redisefio. Tomada de Dustdar et al. (2008)

2.6.1. Etapas:

1. Inicio: En la primera etapa, el proyecto de rediseno se configura. Hay muchas medidas organi-
zacionales que se deben tener en cuenta, como por ejemplo, configurar el equipo del proyecto.
Desde una mirada técnica los objetivos més importantes son:

a) Crear una comprension de la situacion existente

b) Configurar los objetivos para el proyecto de rediseno.

2. Diseno: Dados los resultados de la etapa inicial, la etapa de diseno hace uso de una lista fija
de heuristicas de redisenio para determinar posibles acciones de mejora en el proceso existente.
Para cada objetivo de desempeno, se necesita que el equipo del proyecto reflexione sobre las
heuristicas relevantes que se puedan aplicar. Es deseable aplicar una heuristica de rediseno
si facilita la mejora del rendimiento deseada del proceso en consideraciéon. Después de que
se haya determinado qué heuristicas de rediseno seran ttiles, cobra sentido ver si se pueden
conformar grupos de estos. Para algunas heuristicas, puede tener sentido aplicarlas juntas,
para otras no.

3. Evaluacién: Esta es la etapa en la que se deben evaluar los diferentes escenarios de rediseno
desarrollados en la etapa anterior. Esta evaluacion se puede realizar en una forma cualitativa.
En muchos entornos practicos, se emplea una combinacién de ambos cuando un grupo de
expertos evalia el atractivo de los diversos escenarios y donde los estudios de simulacién se



20 Capitulo 2. Marco de Referencia

usan para respaldar la elecciéon de un escenario en particular que se desarrollara aiin més,
potencialmente hasta que sea implementado. En esta etapa puede ocurrir que ninguno de
los resultados sea atractivo de seguir o se considere lo suficientemente importante como para
establecer la mejora de desempeiio deseable. Dependiendo del resultado exacto, una decisiéon
puede ser ajustar los objetivos de desempeno, devolverse a la etapa de diseno o renunciar al
proyecto de redisefio por completo.

2.7. Metodologia Event Storming

Event Storming es un método interactivo y colaborativo que se utiliza para obtener una visién
clara de cémo funciona un sistema de negocio. Se basa en la idea de que los eventos, o cosas que
suceden en el negocio, son una excelente manera de entender el flujo de trabajo.

En un taller de Event Storming, todos los participantes, desde los expertos en el negocio hasta
los desarrolladores de software, se reliinen para mapear estos eventos. Utilizan notas adhesivas de
colores para representar diferentes aspectos del sistema, como eventos, comandos y actores.

Este proceso permite a todos los participantes tener una visién compartida del sistema y enten-
der cémo interacttian sus partes. Es especialmente ttil cuando se enfrentan a problemas complejos,
ya que ayuda a desglosar la complejidad en partes manejables.

Para el desarrollo del proyecto PhenoAgro, se adoptoé un enfoque basado en entrevistas con el
personal del Instituto OMICAS. El objetivo principal de estas entrevistas era obtener una com-
prension profunda del negocio, identificar las necesidades especificas que tenian en relaciéon con el
proyecto y descubrir los desafios a los que se enfrentaban. En lugar de utilizar notas adhesivas, se
opt6 por tomar notas detalladas durante las entrevistas para capturar toda la informacién propor-
cionada por el personal de OMICAS. Gracias a estas entrevistas, se pudo comprender y modelar
con éxito el proyecto PhenoAgro y los problemas que se necesitaban resolver.



CAPITULO 3

Resultados y Discusion

3.1. Inicio

En la parte inicial del disefio se crea una compresion de la situacién existente en el proyecto
PhenoAgro del instituto OMICAS.

3.1.1. Registro de problemas

Debido a que el anélisis de Stakeholder ayuda a identificar problemas desde diferentes perspec-
tivas, se debe registrar y organizar esta informacion para poder identificar con claridad su impacto
en el proceso. Los registros de problemas se van a documentar en forma de lista con una estructura
previamente definida.

Para el proyecto PhenoAgro se identificaron los problemas indicados en el Cuadro 3.2, los cuales
han sido ordenados de manera temporal segiin el orden de ejecucion.
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Cuadro 3.2: Registro de problemas del proyecto PhenoAgro

Problema 1: Los datos se guardan de manera local

Prioridad: 1

Descripcion: Una vez capturados los diferentes tipos de datos recolectados por los dispositivos IoT

los datos de diferentes dispositivos se guardan de manera local

Datos y suposiciones: El personal encargado de los dispositivos deben ir hasta el sitio del dispositivo

y extraer la informaciéon de manera manual.

Impacto cualitativo: La calidad de la informacion recolectada puede no ser la mejor al demorarse mucho
en ser recolectada para su posterior uso.

Impacto cuantitativo: No aplica

Problema 2: Los datos se guardan de maneras diversas y en plataformas diversas

Prioridad: 2

Descripcion: Debido a que los datos se recolectan de manera manual por diferentes personas, cada uno de
los involucrados guardan los datos como ellos lo vean necesario y en la plataforma escogida por ellos mismos.
Datos y suposiciones: Cada persona del proyecto que necesite un dato en particular debe buscar en
diferentes partes y muchas veces debe consultar con el equipo si conoce donde se encuentra el dato.
Impacto cualitativo: El personal debe de dedicar tiempo extra en la extraccion y bisqueda del dato y
este tiempo puede ser usado en su anélisis.

Impacto cuantitativo: 2 minutos x dato

Problema 3: No hay visibilidad sobre los dispositivos [oT en uso.

Prioridad: 3

Descripcion: Debido a que la manera de conexion y de recoleccion de los datos tomados por los
dispositivos IoT (Se conectan de manera manual a un gateway que esta conectado a la red local y no tiene
interfaz de visualizaciéon de los dispositivos IoT conectados, no hay forma de ver los dispositivos
conectados y funcionando.

Datos y suposiciones: Se necesita una persona en el campo que revise los dispositivos y verifique

si se encuentran conectados.

Impacto cualitativo: No aplica

Impacto cuantitativo: Se elevan los costos te operacion al tener una persona. 1 persona x (salario).

Problema 3: No hay una conexién segura y estandarizada para consumir los datos

Prioridad: 4

Descripcion: Los datos son recolectados desde los dispositivos y el gateway a un servidor que no tienen
ningin protocolo de seguridad y no cuentan con un estandar para guardar y consumir los datos

Datos y suposiciones: Se expone la informacién a cualquier problema de seguridad y ademaés se vuelve
complicado el proceso de consumir los datos generando gasto de tiempo extra.

Impacto cualitativo: Se deja la posibilidad a filtracion de datos y errores al momento de consumirlos.
Impacto cuantitativo: Se elevan los costos te operacion al tener una persona. 1 persona x (salario).

+ costos de una posible filtracién de los datos
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3.1.2. Clientes internos o externos

El cliente para el proyecto es el instituto OMICAS, el cual es el que se ve beneficiado por el
sistema y el cual necesita de la implementacion de la integracion IT/OT.

3.1.3. Vista operacional del proceso de negocio

Dentro del proceso existen 4 actividades:

Recolectar los datos
Enviar los datos de la estacion al gateway
Almacenar los datos

Visualizar los datos recolectados

3.1.4. Requerimientos de la arquitectura

3.1.4.1. Requisitos Funcionales

RF-01: El sistema debe ser capaz de conectar y comunicarse con dispositivos IoT a través del
protocolo MQTT.

RF-02: El sistema debe ser capaz de conectar y comunicarse con dispositivos IoT a través del
protocolo LoraWan.

RF-03: Los dispositivos IoT deben poder ser registrados y gestionados de forma remota desde
una interfaz de administracion.

RF-04: El sistema debe recopilar datos de los dispositivos [oT de manera peridédica y almace-
narlos en una base de datos.

RF-05: El sistema debe ser capaz de desencriptar la informacion enviada por los dispositivos
IoT para su procesamiento y almacenamiento.

RF-06: El sistema debe proporcionar una herramienta de visualizacién en tiempo real que
permita a los usuarios monitorear y analizar los datos provenientes de los dispositivos IoT de
manera eficiente.

RF-07: Los datos recopilados de los dispositivos IoT deben poder ser almacenados de manera
segura durante periodos largos de tiempo, cumpliendo con las regulaciones de retencién de
datos aplicables.

RF-08: Los usuarios deben poder exportar datos historicos almacenados en formatos estandar
para su anélisis externo o informes.
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3.1.4.2. Requisitos No Funcionales - Requisitos de Integracion

= RNF-01: El sistema debe ser altamente escalable para admitir un crecimiento futuro de dis-
positivos IoT de hasta 100 dispositivos conectados simultdneamente.

= RNF-02: El sistema debe garantizar la seguridad de la comunicaciéon entre los dispositivos IoT
y el servidor central mediante el uso de encriptacién.

= RNF-03: El sistema debe garantizar la escalabilidad para admitir un nimero creciente de
usuarios concurrentes que consumen informacion de los dispositivos IoT sin degradacion sig-
nificativa del rendimiento.

= RNF-04: La disponibilidad de los datos generados por los dispositivos IoT no debe superar un
tiempo maximo de inactividad de 24 horas por semana. Los datos deben estar disponibles en
todo momento, con un objetivo de tiempo de inactividad minimo.

= RNF-05: El sistema debe ser capaz de integrarse de manera eficiente y bidireccional con
las herramientas heredadas ya desarrolladas para el intercambio de datos recolectados. Debe
seguir los protocolos y estandares de integraciéon relevantes y asegurar la transferencia segura
y confiable de datos entre el sistema y las herramientas heredadas.

3.1.4.3. Requisitos de Interfaz

= RI-01: La interfaz de usuario debe ser intuitiva y facil de usar para los usuarios finales y los
administradores.

= RI-02: La interfaz de la herramienta de visualizacion de los datos en tiempo real debe ser intui-
tiva y facil de usar para usuarios de diferentes niveles de habilidad técnica. Debe proporcionar
una visualizacién completa y clara de todos los datos requeridos por el usuario, permitiendo
una navegacién y manipulacion eficientes de la informacion.
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3.1.5. Elecciéon Plataforma de Despliegue

Criterios de decision

Justificaciéon

AWS ToT es una plataforma de IoT lider en el mercado,
que ofrece una amplia gama de servicios y herramientas

Mayor cantidad de servicios IoT para la gestion de dispositivos IoT, la recopilacion y el

anélisis de datos, y la integracién con otros servicios de AWS.
Esto hace que AWS sea una opcion ideal para proyectos de IoT.

Desarrolladores del proyecto tienen
mayor conocimiento en AWS

El hecho de que los desarrolladores del proyecto tengan
experiencia previa en AWS significa que la curva de
aprendizaje serd mas corta y que el equipo podra aprovechar
al maximo las caracteristicas y funcionalidades de AWS.
Ademéas, AWS ofrece una amplia gama de recursos de
formacién y documentacion para ayudar a los desarrolladores
a aprender y a mejorar sus habilidades en la plataforma.

Cuadro 3.3: Eleccion Plataforma de Despliegue

3.1.6. Restricciones de arquitectura

Restriccion

Descripcion

RA-01-BaseDatosInfluxDB

La arquitectura se debe conectar con la base de datos
InfluxDB que se encuentra en el servidor del instituto
y estd expuesta con una ip publica.

RA-02-ProtocoloComunicacionSensores | debe ser LoraWAN vy el proceso de autenticacion

El protocolo de comunicaciones de los dispositivos [oT

OTAA v1.0.x.

RA-03-CodificacionMensajes

Se debe de decodificar los mensajes bajo el protocolo
de codificaciéon definido por el instituto.

Cuadro 3.4: Restricciones de arquitectura.
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3.1.7. Decisiones de arquitectura

Decision

Descripcion

DA-01-PlataformaDespliegue

La plataforma de despliegue de la arquitectura va

a ser AWS debido a que el equipo de trabajo tiene
mayor familiaridad con este servicio y es el proveedor
en la nube con mayor caducidad de servicios [oT

DA-02-VisializacionDatos

El dashboard con la informacién en tiempo real
de los datos va a ser Grafana por el bajo coste y la
familiaridad del equipo con esta plataforma.

DA-03-ModeloArquitectura

La arquitectura va a contar con dos partes, la parte Stream
que es para los componentes de procesamiento en tiempo
real y el componente Batch para el procesamiento de los
datos transformados y almacenados a larga duracion.

DA-04-BucketsPorCapas

Se contempla manejar dos tipos de capas de Buckets para
el almacenamiento de datos, uno para los datos sin
procesar y otro para los datos procesados.

DA-05-CicloDeVidaDatosStream

El tiempo de duracién de los datos en la base de datos para
la visualizacién en tiempo real sera de un mes.

Cuadro 3.5: Decisiones de arquitectura
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3.2. Diseno

Con base en el planteamiento de los requerimientos de la arquitectura se plantea una nueva
arquitectura que cumpla con las necesidades del proyecto de PhenoAgro. Para entender un poco
como se va a plantear la arquitectura y entender un poco més el flujo de los datos en PhenoAgro
se diagramo el proceso bajo la notacion de BPMN, se puede ver a continuacion:

Fisicos

Recolectar de datos J >{ Trasmitir datos

Sensores y
Dispositivos

Inicio

- Almacenar en Consultar datos Organizar y catalogar Visualizar datos 20
Decodificar datos InfluxDB Transformar datos (Atena) EER D (Grafana) v

Fin

Tesis 10T

Infraestructura
loT-Core y AWS

Organizar y procesar /Almacenar y procesar
datos datos

-{ Consumir datos }7»

Fin

Almacenamiento
TimeStream

Figura 3.1: Diagrama de datos en BPMN.

A continuacién para empezar a plantear la arquitectura se utilizé el modelo de documentacion de
arquitectura C4 donde se parte de un diagrama de contexto, en este diagrama se muestra el sistema
en el contexto, el alcance del sistema incluidos los sistemas externos, los usuarios y los almacenes de
datos. En la figura 3.2 se evidencia el planteamiento del contexto donde contamos con los usuarios,
la base de datos para el almacenamiento de datos y los dispositivos fisicos como sistemas externos.
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DATABASE
[External DataBase]

Base De Datos Externa "INFLUX DB"

Persiste Datos Recolectados
De Sensores, "Datos Decodificados"

Usuarios
[Person)

OMICAS Arquitectura

Interactua con los Datos Procesados . s
[Arquitectura Integracion]

Arquitectura para la Integracion de datos de
) OMICAS

Inserta Datos Codificados
para tratamiento

Dispositivos Fisicos
[Dispositivos Externos "Sensores"]

Sensores Recolectores de Informacion

Figura 3.2: Diagrama de contexto C4.

Continuamos con el diagrama de contenedor donde se muestra los componentes de alto nivel del
sistema y sus interacciones, como servidores web, bases de datos y API. En la figura 3.3 se eviden-
cian los diferentes contenedores, se tiene un contenedor de consumo el cual va a contar con todos
los componentes que se necesitan para que el usuario pueda interactuar con la plataforma. Siguiente
tenemos los contenedores de Batch y stream donde se va a realizar todo el procesamiento de la
informacién y su distribuciéon por el sistema. Por ultimo se tiene el contenedor de Capa de ingesta el
cual va a tener todos los componentes que se encargan de de interactuar con los dispositivos fisicos
y obtener los datos de ellos.
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! AWS Cloud

Usuarios
[Person]

Consumo

Almacgnamiento

Batch stream

Capa de ingesta

Dispositivos Fisicos
[Dispositivos Externos "Sensores"]

Sensores Recolectores de Informacion

Figura 3.3: Diagrama de contenedor C4.
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Para terminar con los diagramas C4, se realiz6 el diagrama de componentes el cual muestra los
componentes internos de cada contenedor, como clases, médulos y bibliotecas.

Usuarios

Dispositivos Fisicos
[Dispositivos Externos "Sensores"]

Inserta Datos Codficados
para tratamiento

10T Core
[Container: AWS 10T Core]

Capa que recibe toda la informacion de
Sensores para su tratamiento

Docodificar Datos Sensores
[Container: AWS Lambda Functions]
Decodifica la informacion que proviene de los
sensores

Insercién Datos BD Externa

Inserta la Data decodificada en base de datos

Base De Datos

[Base De Datos : InfluxDB]

Base De Datos Externa

Persiste Datos Recolectados
De Sensores.
atos Decodificados”

[Container: AWS Lambda Functions]

Insercién Datos Kinesis
[Container: AWS Lambda Functions]

Inserta la informacion decodificada en Kinesis

Lambda Functions
[Procesamiento, Decodificaci

Procesamiento Tiempo Real
[Container: AWS Kinesis]

Procesamiento de Datos en Tiempo Real

Insercién Data en Contenedor
[Container: AWS S3]

Clasificacion de datos "Dia, Mes, Ano"

Enrutamiento Datos a
al
[Container: AWS EventBridge]

Enruta todos los eventos que necesitemos

Datos Analizados e
Interactivos

[Container: AWS ATHENA]

Entrega de datos, analizador interactivo

Diagrama de componentes C4
[Diagrama de componentes C4]

Insercién Datos Time Stream
(Container: AWS Lambda Functions]

Inserta la informacion decodificada en
TimeStream

Visualizar Datos
[Container: AWS Grafana)

Base De Datos
[Contalner : TimeStream]

Visualizacion de los datos obtenidos en

Recoleccion de datos en tiempo Real

Procesamiento Datos
[Container: AWS Lambda Functions]

Procesamiento de la informacion que ya esta
clasificada

Contenedor de Datos
r
[Container: AWS S3]

Incorporacion de datos Curados, 0 procesados.
y listos para entregar al usuario final

Procesamiento Catalogos de
Datos
[Container: AWS GLUE]

Implementacion de Crawlers y DataCataloge

Figura 3.4: Diagrama de componentes C4.

Finalizando con los diagramas del diseno y después de seleccionar una plataforma para desplegar
los componentes anteriormente disenados se tiene el diagrama de despliegue 3.5 donde se tiene una
imagen de como va a quedar la arquitectura implementada
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Figura 3.5: Diagrama de despliegue.

En este diagrama 3.5 contamos con las siguientes capas:

= Capa de Dispositivos Fisicos y Gateway:
La primera capa de la arquitectura se compone de dispositivos fisicos, que incluyen una amplia
variedad de sensores, y una Gateway que facilita la transmisiéon de datos hacia la nube. Estos
sensores son instrumentos especializados que recopilan informacién del entorno. La Gateway
acttia como un punto de acceso y coordinaciéon para asegurar que los datos se transmitan de
manera eficiente.

= Capa de Ingesta de Datos:
En la capa de Ingesta de Datos, los datos capturados por los sensores se transmiten a través
de la infraestructura de IoT-Core. Aqui, los datos recibidos se decodifican utilizando Lambda
Functions especificas para luego ser transmitidos en su forma decodificada. Esta capa es esen-
cial para la recopilacién inicial de datos y su preparaciéon para el procesamiento posterior.
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= Capa de Almacenamiento en InfluxDB:

InfluxDB, una base de datos especializada, desempena un papel fundamental en la arquitectu-
ra. Aqui, los datos decodificados se almacenan de manera eficiente y con un alto rendimiento.
La base de datos InfluxDB la cual es una plataforma On-Premise proporcionada por el insti-
tuto OMICAS permite que el disefio e implementacién nueva en AWS demuestre que puede
conectarse con desarrollos anteriores y trabajar en paralelo sin comprometer en nada su fun-
cionamiento.

Capa de Almacenamiento y Procesamiento de Datos:

En esta etapa, los datos son almacenados en la base de datos TimeStream y los Bucket S3
posteriormente los datos almacenados en el Bucket S3 se organizan, clasifican y procesan
para facilitar su consumo futuro. Este proceso implica la transformaciéon de datos crudos en
informacién significativa y atil para los usuarios finales.

Capa de Consumo de Datos:

La capa de Consumo de Datos ofrece una interfaz de usuario final enriquecida. Utiliza herra-
mientas avanzadas como Grafana y Athena para permitir a los usuarios finales comprender y
analizar la informacién de manera efectiva. Grafana proporciona visualizaciones interactivas,
mientras que Athena permite realizar consultas complejas en los datos almacenados.

Capa de Metadatos y Catalogacion:

Para mantener un control completo sobre la informacién disponible, se emplean componentes
como DataCatalog y Crawler. Estos elementos trabajan en conjunto para catalogar y mantener
metadatos sobre los datos, lo que facilita la bisqueda y recuperaciéon de informacion especifica.
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3.3. Implementacion

En esta seccién se va a trabajar sobre la implementaciéon de la arquitectura disefiada en el
capitulo anterior tomando como guia el diagrama de despliegue de la figura 3.5.

3.3.1. Capa de Dispositivos Fisicos y Gateway

Para realizar la conexién hacia los dispositivos IoT se seleccioné el servicio de IoT Core de AWS.
Lo primero que se realizo fue la conexion de el gateway Dragino que tiene el instituto OMICAS con
el servicio de AWS, para esto, se credé un Gateway en la consola, la pantalla de creaciéon de puede
ver en la figura 3.6 y posteriormente se evidencia la creacién correcta en la figura 3.7. El vinculo
del gateway con la consola de AWS es necesario debido a que es el dispositivo por el cual se van a
conectar las estaciones que contienen los sensores del Instituto a AWS y asi recibir los datos que
estas capturan y envian.

EuE 233 Servicios [Opcién+S] ® & 0 @ Frincfort v germancaycedo v

l]
©

AWS loT > Administrar > Dispositivos LPWAN » Gateways ) Agregar gateway

Paso 1

Agregar gateway iormacien

Agregar gateway

pesn2 Detalles de la gateway informacién
Configure la gateway

EUI de la gateway

[ 0102030405060708

Escriba el cédigo EUI alfanumérico de 16 digitos que se encuentra en la gateway.

Banda de frecuencia (RFRegion)

[ Elija una banda de frecuencia (RFRegion) v

Elija la banda de frecuencia (RFRegion) especifica de LoRa utilizada donde se implementa la gateway.
Nombre : opcional

‘ Nombre descriptivo

Asigne un nombre descriptivo a la gateway para facilitar su localizacidn.
Descripcién : opcional

Descripcidn de la gateway

Escriba una descripcién de la gateway.

Asociacién de objeto informacisn

Asocie la gateway con un objeto de AWS loT
@ (Crearemos un objeto de AWS IoT por usted y lo asociaremos a esta gateway. Los objetos en AWS loT pueden facilitar la bisqueda y la
administracion de los dispositivos.

» Configuracién de LoORaWAN: opcional
Configuracién adicional para ayudar a administrar dispositivos LoRaWAN, como las subbandas que los dispositivos pueden utilizar para
obtener acceso a la red LoRaWAN y filtros para controlar el flujo de tréfico.

(3 Cloudshell  Comentarios © 2023, Amazon Web Services, Inc. o sus filiales.  Privacidad  Términos Preferencias de cookies

Figura 3.6: Pantalla creacién del gateway en consola AWS.
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AWS IoT > Administrar > Dispositivos LPWAN » Gateways

Gateways (1) informacisn Agregar gateway

| Q' Find gateways 1 o
ID de gateway v Nombre v Descripcién v Ultimo vinculo superior recibido v

(@) - Ea OMICAS Gateway OMICAS Gateway Dragino October 25, 2023, 13:41:51 (UTC+02:00)

Figura 3.7: Pantalla gateway creado en consola AWS.

Posteriormente se deben crear los perfiles de los dispositivos y del servicio los cuales son necesa-
rios para la creacién y conexiéon de las estaciones ya que contienen toda la configuracién necesaria.
En la figura 3.8 se puede evidenciar la informacién que contiene el perfil del dispositivo. En la figura
3.9 se puede evidenciar la informacion que contiene el perfil del servicio.

Device Profile : OTAA

Detalles

ID del perfil
b2d3210c-e85e-40c0-96d5-f36edf6fbbOe

Nombre
OTAA

Configuracién del perfil Etiquetas

Configuracién del perfil

Nombre del parametro Valor

Arn

MacVersion 1.0.3

RegParamsRevision Regional Parameters v1.0.3rA
RxDelay1 1

RxDataRate2 8

RxFreq2 9233000

FactoryPresetFreqsList

MaxEirp 15
MaxDutyCycle 10
RfRegion AU915

Figura 3.8: Pantalla perfil de dispositivo AWS.
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SerVIceProﬁle Informacién Eliminar (

Detalles
ID del perfil
81d911b7-063d-448e-852c-ed7b1ed5881d

ARN
arn:aws:iotwireless:eu-central-1:707136692847:ServiceProfile/81d911b7-063d-448e-852c-ed7b1ed5881d

Configuracién del perfil Etiquetas

Configuracién del perfil

Nombre del pardmetro Valor
Arn ¥ s il - - 1
RaAllowed false
PrAllowed false
UlRate 60
UlBucketSize 4096
DIRate 60
DIBucketSize 4096
AddGwMetadata true
DevStatusReqFreq 24
DrMax 15

Figura 3.9: Pantalla perfil de servicio AWS.

A continuacion se creo la regla de enrutamiento de mensajes en la cual se debe especificar que
es lo que se debe hacer con los mensajes que llegan de los dispositivos, como se puede evidenciar en
la figura 3.10 tiene dos componentes importantes, el primero la instruccion SQL en el cual se debe
especificar que informacién del mensaje se debe obtener y en el caso de este proyecto también se
hace la decodificacién del mensaje que llega codificado, para la decodificaciéon se hace uso de una
funcién Lambda.

Continuando con el segundo componente de esta pantalla se tienen las acciones, en esta parte se
decide que hacer con el mensaje, en el caso de este proyecto se tienen cuatro acciones especificadas,
la primera es republicar el mensaje en un tema de AWS IoT para poder visualizarlo y hacer una
auditorfa de los mensajes que llega. La segunda es la funcién Lambda la cual envia el mensaje a la
plataforma heredada de influxDB con la que cuenta el instituto OMICAS. La tercera es la funcion
Lambda que se encarga de escribir la informacion en la base de datos de TimeStream de AWS. La
cuarta y ultima accién es de enviar el mensaje a un flujo de Amazon Kinesis Firehose.
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Detalles

Descripcion

loTRule

ARN Tema Fecha de creacién

E - - et ] - August 29, 2023, 17:44:26 (UTC+02:00)
Estado Tema de ingesta basico

@ Activo $aws/rules/loTRule

Instruccién SQL

Instruccién SQL Versién de SQL
SELECT WirelessDeviceld, Messageld, aws_lambda("arn:aws:lambda:eu-central- 2016-03-23
1:707136692847: function:omicas-dev-decodeFunction", {

"PayloadData" :PayloadData }) as decodingoutput

Acciones Accién de error Etiquetas

Acciones (4)

Las acciones se producen cuando se activa un evento. Se ejecutan en orden ascendente, hasta que todas las acciones se completan o se produce un error. Para agregar o eliminar acciones, deberd editar la regla.

Servicio Accion
O Republish to AWS IoT topic Volver a publicar mensajes en un tema de AWS loT
O Lambda Invocar una funcién de Lambda para pasar los datos del mensaje
O Lambda Invocar una funcién de Lambda para pasar los datos del mensaje
O Kinesis Firehose stream Enviar un mensaje a un flujo de Amazon Kinesis Firehose

Figura 3.10: Pantalla perfil de servicio AWS.

Una vez se tiene creada la regla de enrutamiento se debe crear un destino el cual se encarga de
conectar los dispositivos LoRaWAN con la regla de enrutamiento. En la figura 3.11 se evidencian
los detalles de este componente.
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AWS loT > Administrar » Dispositivos LPWAN > Destinos » loTDestination

loTDestination iormacisn

Detalles

Nombre de destino Expresion Tipo de expresion
loTDestination loTRule RuleName
Descripcion Nombre de rol

- AWwslotWirelessDestination-1DWTEnBL

ciaues 0

Clave Valor

Sin etiquetas

No tiene ninguna etiqueta asociada a este recurso.

Figura 3.11: Pantalla perfil de servicio AWS.

Ya se tienen creados los componentes para poder crear el dispositivo LoRaWAN en la consola
de AWS IoT Core y asi realizar la conexién con la estacion del instituto OMICAS, para eso se debe
crear y configurar un nuevo dispositivo en el meni de LPWAN, primero se deben de llenar todas
las especificaciones del dispositivo como se ve en la figura 3.12, esta informacion la proporcionaron
los ingenieros encargados del proyecto de PhenoAgro del instituto OMICAS.
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AWS loT > Administrar » Dispositivos LPWAN » Dispositivos » Agregar dispositivo

Paso 1

Configurar dispositivo

Configurar dispositivo

faseizoncionsl Especificacién de LoRaWAN y configuracion de dispositivo inalambrico informacisn

Establecer la posicion del

dispositivo
Especificacion de dispositivo inalambrico
Las especificaciones del dispositivo se componen de la version LoRaWAN (1.1 o 1.0.x) y el proceso de autenticacién (autenticacion Over The
Air o autenticacién por personalizacién). Una vez seleccionados, los datos se cifran con una clave que AWS posee y administra por usted.

| OTAA v1.0.x v ’

DevEUI

I 0702030405060708 I

Valor de DevEUI hexadecimal de 16 digitos que se encuentra en su dispositivo inalambrico.

AppKey

| 07020304050607080910111213141516 I

Valor de AppKey hexadecimal de 32 digitos proporcionado por el proveedor de dispositivos inaldmbricos.

AppEUI

| 0102030405060708 ’

AppEUI hexadecimal de 16 digitos proporcionado por el proveedor de dispositivos inaldmbricos.

Nombre del dispositivo inaldmbrico: opcional

| Nombre del dispositivo ’

Un nombre descriptivo para facilitar la localizacién del dispositivo inaldmbrico.

Descripcion del dispositivo inaldmbrico: opcional

Descripcion del dispositivo inaldmbrico.

2

Una descripcidn itil para el dispositivo inalambrico.

Figura 3.12: Pantalla especificaciones nuevo dispositivo Lora AWS.

A continuaciéon de deben de especificar el perfil de dispositivo y el perfil del servicio los cuales
fueron creados anteriormente y por ultimo se debe especificar el destino de los mensajes el cual
también fue creado anteriormente. Se puede evidenciar en la figura 3.13
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Perfiles

Perfil de dispositivo inaldmbrico
Elija un perfil de dispositivo inaldmbrico para que el dispositivo pueda transmitir los mensajes correctos a la gateway.

l Elegir un perfil de dispositivo v ‘

Perfiles del servicio
Elija un perfil de servicio.

I Elegir un perfil de servicio v l

Etiquetas: opcional
Una etiqueta es una marca que se asigna a un recurso de AWS. Cada etiqueta consta de una clave y un valor opcional. Puede utilizar
etiquetas para buscar y filtrar los recursos o realizar un seguimiento de los costos de AWS.

No tiene ninguna etiqueta asociada a este recurso.

Agregar nueva etiqueta

Puede agregar hasta 50 etiquetas.

Elegir destino

Nombre de destino
Los destinos dirigen los mensajes LoORaWAN desde su dispositivo inaldmbrico a otros servicios de AWS.

Nombre de destino v

Cancelar Siguiente

Figura 3.13: Pantalla selecciéon perfiles y destino nuevo dispositivo Lora AWS.

Con los anteriores pasos terminados ya se puede ver el dispositivo creado en la consola de AWS
en la opcién de Dispositivos LoRaWAN en el servicio de AWS IoT Core como se evidencia en la
figura 3.14
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AWS 10T > Administrar > Dispositivos LPWAN » Dispositivos

LoRaWAN

Dispositivos LORaWAN (7) informacién

Q. Buscar dispositivos LoRaWAN

ID de dispositivo

5f3b1b28-09a4-4068-a...

0f6ae382-b503-416b-8...

af5d1b31-376a-46b3-b...

4fd4108c-abe2-47ac-93...

cd4caaab-993a-4751-ad...

93bd7d58-bead-49be-8...

Nombre
Primogénita
Satélite Cambridge
Satélite DaarD
Satélite CIAT
Satélite EJR

Tripas

Destino

loTDestination

loTDestination

loTDestination

loTDestination

loTDestination

loTDestination

Ultimo vinculo super...

v

October 25, 2023, 04:42...

October 25, 2023, 15:05...

October 24, 2023, 04:01...

October 24, 2023, 22:44...

Agregar dispositivo inalambrico

ARN

arn:aws:iotwireless:eu-c...

arn:aws:iotwireless:eu-c...

arn:aws:iotwireless:eu-c...

arn:aws:iotwireless:eu-c...

arn:aws:iotwireless:eu-c...

arn:aws:iotwireless:eu-c...

v

DevEUI

1

@

O O O O O O O

6c3aa723-26bb-4aeb-b... MPC-2 loTDestination August 31, 2023, 23:14.... arn:aws:iotwireless:eu-c...

Figura 3.14: Pantalla Dispositivos LoRaWAN consola AWS.

Con los dispositivos agregados correctamente ya ellos se pueden conectar con el gateway Dragino
también agregado previamente y asi enviar los mensajes al servicio de AWS IoT Core finalizando
con la implementacion de la Capa de Dispositivos Fisicos y Gateway.

Con la implementacién de estos componentes de la capa de dispositivos fisicos y gateway, de la
arquitectura se cumple con los requisitos funcionales RF-01, RF-02 y RF-03. Ademas, se cumple
con los requisitos no funcionales RNF-01, RNF-02 y con los requisitos de interfaz RI-01.

3.3.2. Capa de Ingesta de Datos

En la capa de ingesta de datos se tienen cuatro componentes, el primero es la funcién Lambda
la cual se encarga de decodificar el mensaje que llega de los dispositivos LoRaWAN y entregar la
informacién como un JSON la cual pueda ser utilizada posteriormente, figura 3.15.

Segundo, se tiene la funciéon Lambda que se encarga de con el JSON decodificado escribir en la
base de datos On-Premise InfluxDB del instituto OMICAS, figura 3.16.

Tercero, se tiene la funcion Lambda que se encarga que escribir la informacién que llega como
mensaje del dispositivo y que ha sido decodificada en la base de datos AWS TimeStream la cual se
usa para almacenar la informaciéon que va a ser visualizada en tiempo real, figura 3.17.

Cuarto, se cuenta con el servicio de AWS Kinesis Data Firehouse, ver figura 3.18, el cual se
encarga de recopilar los mensajes y agruparlos durante una cantidad de tiempo especificada y una
vez pasado ese tiempo los mensajes recibidos y agrupados son almacenados en el servicio de AWS
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S3. En este servicio se pueden configurar diferentes variables como lo son: el destino que en el caso
de este proyecto es un Bucket S3, se puede ver en la figura 3.19, también se puede configurar el
almacenamiento en el bufer que se decidié hacer hasta un tiempo de 300 segundo o hasta que se
cuenten con hasta 128 MiB en mensajes, se puede ver en la figura 3.20, por otra parte, se puede
configurar como hacer el particionamiento dindmico al momento de almacenar la informaciéon que
en este caso fue ano/mes/dia, se puede ver en la figura 3.21, finalmente se cuenta con una pantalla
de monitoreo que cuenta con diferentes graficas que permiten visualizar el comportamiento de la
secuencia de entrega, ver en la figura 3.22

Lambda » Funciones » omicas-dev-decodeFunction

omicas-dev-decodeFunction timitacion | [ @ copiar ARN | [ Acciones v |

@ Esta funcién pertenece a una aplicacién. Haga clic aqui para administrarla. X

v Informacién general de la funcién informacién

Funciones relacionadas:

EeacTeyy i Descripcién
)\, omicas-dev-decodeFunction [SP——— - 1

@ evers © Ultima modificacién
N anteayer
(B wrcoen |
ARN de la funcién
B v-
‘ AWS loT ‘ decodeFunction
)

URL de la funcién Informacién

Figura 3.15: Pantalla funcién Lambda de decodificar consola AWS.
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Lambda » Funciones » omic:

-dev-

omicas-dev-pushDecodelntolnfluxDB

Limitacién H Copiar ARN H Acciones ¥ I

@ Esta funcién pertenece a una

Haga clic aqui para administrarla.

X

v Informacién general de la funcion

Informacién

omicas-dev-
pushDecodelntolnfluxDB

N

Funciones relacionadas:

Seleccionar una funcion v ‘

<

Layer:
= layes

©)

‘ API Gateway

‘ AWS loT

+ Agregar desencadenador

Figura 3.16: Pantalla funcién Lambda de almacenar en InfluxDB consola AWS.

Lambda » Funciones » omicas-dev-insertintoTimeStream

omicas-dev-insertintoTimeStream

+ Agregar destino

Descripcion

Ultima modificacién
anteayer

ARN de la funcién

E
pushDecodelntolnfluxDB

Aplicacién

omicas-dev

URL de la funcién  Informacién

av-

Limitacién H Copiar ARN

=2

@ Esta funcién pertenece a una aplicacién. Haga clic aqui para administrarla.

X

v Informacién general de la funcién informacién

omicas-dev-
insertintoTimeStream

g Layers

(0)

‘ [ Al Gateway

‘ (2 AWS loT

-+ Agregar desencadenador

Funciones relacionadas:

Seleccionar una funcion v ‘

+ Agregar destino

Descripcién

Ultima modificacién
anteayer

ARN de la funcién

@ . -
nsertintoTimeStream

Aplicacién

omicas-dev

URL de la funcién Informacién

Figura 3.17: Pantalla funciéon Lambda de almacenar en AWS TimeStream consola AWS.
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Amazon Kinesis X Amazon Kinesis » Data Firehose »

Panel

Secuencias de datos

Data Firehose

, - Estado
Apache Flink administrado [2 @ Acti
Nuevo Activo
¥ Recursos Origen
Direct PUT

Novedades [4

phenoagro-test iomacisn Eliminar la secuencia de entrega

Detalles de la secuencia de entrega

Destino Transformacién de datos Tiempo de creacién
Amazon S3 No estd habilitado 26 de agosto de 2023, 20:01 CEST
ARN Particionamiento dindmico Estado de los registros de errores
arn:aws:firehose:eu-central- Habilitado @ 0Registros de errores de destino
ar
o-test

Figura 3.18: Pantalla secuencia de entrega Kinesis Data Firehouse consola AWS.

Configuracion de destino informacién

Especifique la configuracién de destino de la secuencia de entrega.

Destino de Amazon S3

Bucket de S3

omicas-phenoagro-data [4
Particionamiento dinamico informacién

Particionamiento dindmico
Habilitado

Delimitador de desagregacion

Prefijo de bucket de S3

Prefijo de salida de error del bucket de S3
kdfdperror/

Desagregacién de varios registros Tipo de desagregacién de varios registros
No estd habilitado -

Nuevo delimitador de linea Andlisis sintdctico en linea para JSON
Habilitado Habilitado

year={partitionKeyFromQuery:year}/month=!{partitionKeyFromQuery:month}/day=!{partitionKeyFromQuery:day}/

Figura 3.19: Pantalla configuracién destino Kinesis Data Firehouse consola AWS.

Sugerencias de almacenamiento en biifer

Tamaiio del bufer
128 MiB

Intervalo de almacenamiento en buifer
300 segundos

Compresién y cifrado Reintento de partici iento dindmico
Compresion para registros de datos Duracién de los reintentos
No estd habilitado 300 segundos

Cifrado de los registros de datos
No esta habilitado

Figura 3.20: Pantalla configuracién bufer Kinesis Data Firehouse consola AWS.
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Claves de particionamiento dindamico (3)

Q Buscar claves de particionamiento dindmico 1
Nombre de la clave Expresién JQ
year .decodingoutput.year
month .decodingoutput.month
day .decodingoutput.day

Figura 3.21: Pantalla configuracion particionamiento Kinesis Data Firehouse consola AWS.

Bytes entrantes Solicitudes put entrantes : Registros entrantes

2

o . BB 81 BT
B &8 8 B B

Registros imitados de forma controlada (recuento) Duracin del procesamiento de JQ

®apc

2023/10/25 12:30 UTC
1. O PartiionCount 0 &

Recuento de particiones superado Rendimiento por particion Recuento de objetos de entrega a 3

Entrega a Amazon §3 realizada correctamente Actualizacion de datos de entrega a Amazon 53 (méximo) i Registros entregados a Amazon S3 (suma)

Bytes entregados a Amazon 3 (suma)

Figura 3.22: Pantalla monitoreo Kinesis Data Firehouse consola AWS.

Con la implementacion de estos componentes de la capa de ingesta de datos de la arquitectura se
cumple con los requisitos funcionales RF-04, RF-05 y RF-03. Ademés, se cumple con los requisitos
no funcionales RNF-04 , RNF-05 y con los requisitos de interfaz RI-01.

3.3.3. Capa de Almacenamiento y Procesamiento de Datos

En la capa de almacenamiento y procesamiento de datos se tienen cinco componentes, tres para
almacenamiento y dos para el procesamiento. El primer componente de almacenamiento que se
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implement6 es la base de datos AWS TimeStream, esta es una base de datos de serie temporal
la cual permite almacenar la informacién de una manera répida y escalable, ademas puede ser
consultada mediante SQL para el consumo de la informacién. En la figura 3.23 se puede evidenciar
la informacién de la base de datos creada y la tabla que la compone. A continuacién, se puede
acceder a un editor de consultas donde en la figura 3.24 se puede evidencia los campos con los que
cuenta la tabla y una vez realizada una consulta SQL en la figura 3.25 se puede evidenciar como
queda guardada la informacién en la tabla.

Timestream » Bases de datos » omicas-device-database

omicas-device-database

Resumen
Nombre Hora de modificacién (UTC) Hora de creacién (UTC)
omicas-device-database 30/9/2023, 3:46:15 26/7/2023, 3:23:51

ARN de base de datos ARN de clave de KMS
arn:aws:timestream:eu-central- R 12-b99%e-

4c2b-9c36-247e2d7ad902

Supervisién Tablas Etiquetas
Tablas (1) Informacién \ Crear copia de seguridad I i Crear consulta programada Crear tabla
Q Filtrar l 1 [0}
Nombre de la tabla 'S | Hora de creacién (UTC) v
O omicas-device-table 30/8/2023, 23:32:19

Figura 3.23: Pantalla Base de Datos Timestream consola AWS.
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Base de datos C <

Choose a database to query.

\ omicas-device-database v ’

Tables (1)

‘ Q Filter tables ‘

¥ omicas-device-table

module (varchar)

location (varchar)

deviceld (varchar)
measure_name (varchar)

time (timestamp)
measure_value::double (double)

Figura 3.24: Pantalla estructura de la tabla de Timestream consola AWS.
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Resultados de filas (10)
Q Filtrar ‘ 1 1)
module location deviceld measure_name time measure_value::double
. Tt 2023-10-25
Potencia OmicasTest Longitude 0.0
15:41:27.039000000
. . . 2023-10-25
Potencia OmicasTest Latitude 0.0
b L 15:41:23.977000000
. . 2023-10-25
Potencia OmicasTest SoilHum 0.0
e R 15:41:21.402000000
. . o : . 2023-10-25
Potencia OmicasTest SoilTemp 0.0
15:41:19.287000000
. o Tt . 2023-10-25
Potencia OmicasTest SoilPot 0.0
15:41:19.242000000
. . o - . 2023-10-25
Potencia OmicasTest SoilPhos 0.0
15:41:17.098000000
X oot oo T . 2023-10-25
Potencia OmicasTest SoilNit 0.0
15:41:17.054000000
. . o - . 2023-10-25
Potencia OmicasTest SoilCond 0.0
15:41:15.094000000
. . o Tt X 2023-10-25
Potencia OmicasTest SoilPh 0.0
15:41:15.048000000
. . : L 2023-10-25
Potencia OmicasTest AirDir 0.0

15:41:13.024000000

Figura 3.25: Pantalla resultados consulta tabla de Timestream consola AWS.

El segundo componente de almacenamiento seria el Bucket S3 denominado Raw Zone debido a
que en este componente se guarda la informacién tal cual como llega de los dispositivos IoT para
su procesamiento futuro, la estructura en la que se guardan los mensajes es la definida en Kinesis
Data Firehouse de afio/mes/dia y el nombre de cada archivo comienza por el timestamp del mensaje
y continua con un id del mensaje generado autométicamente, lo anterior se puede evidencia en la
figura 3.26.
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Amazon S3

Buckets
Puntos de acceso

Puntos de acceso del objeto
Lambda

Puntos de acceso de varias

regiones

Operaciones por lotes

Analizador de acceso de IAM para

S3

Configuracién de blogueo de
acceso piblico correspondiente a

esta cuenta

4

Storage Lens
Paneles

Configuracién de AWS
Organizations

Caracteristicas destacadas

» AWS Marketplace para 53

AmazonS3 > Buckets > omic

data > year=2023/ > month=10/ > day=25/

day=25/

Objetos

Propiedades

Objetos (38)

Los objetos son las entidades fundamentales que se almacenan en Amazon S3. Puede utilizar el inventario de Amazon 3 [} para obtener una lista de todos los objetos de su bucket. Para que otras personas obtengan acceso a sus

objetos, tendrd que concederles permisos de forma explicita. Mds informacién [

l Q Buscar objetos por prefijo

[}

]

Figura 3.26: Pantalla objetos del Bucket S3 Raw Zone consola AWS.

Nombre

[ phenoagro-test-6-2023-10-

25-00-03-58-54d65dc4-ae95-
3771-9059-1557d62fa958

[ phenoagro-test-6-2023-10-

25-00-10-20-b2ea1513-b050-
3d94-83d2-19697ec45e5f

@ phenoagro-test-6-2023-10-

25-00-16-41-b66f100c-ac02-
33be-b8b3-57ea9b10358e

[ phenoagro-test-6-2023-10-

25-00-23-06-dfdeabf6-f902-
31b3-8ac3-1665b77ebe27

[ phenoagro-test-6-2023-10-

25-00-29-27-98be226¢-0d43-
341f-8976-6a7419aa5fbc

a

Tipo

v

Copiar URI de $3

‘ Acciones v H Crear carpeta l M cargar

Ultima modificacién

25 Oct 2023 2:11:31 AM CEST

25 Oct 2023 2:17:54 AM CEST

25 Oct 2023 2:24:16 AM CEST

25 Oct 2023 2:30:41 AM CEST

25 Oct 2023 2:37:01 AM CEST

v Tamaiio v

26KB

43 KB

26KB

43 KB

5.1KB

1 @

Clase de almacenamiento v

Estandar

Estandar

Estandar

Estandar

Estandar

El tercer componente de almacenamiento es el Bucket S3 denominado Curated Zone debido

a que en este componente se guarda la informaciéon después de ser procesada, el procesamiento

ocurre una vez por dia y se procesan todos los mensajes almacenados en el Bucket S3 denominado

Raw Zone en un dia se guardan en un solo archivo .parquet en el Bucket S3 denominado Curated

Zone. La estructura en la que se guardan los mensajes es la definida en Kinesis Data Firehouse

de ano/mes/dia y el nombre comienza por la palabra file y continua por un id dnico generado

automaéaticamente, lo anterior se puede evidencia en la figura 3.27.
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Amazon S3 AmazonS3 » Buckets > ol ured-data > year=2023/ > month=10/ » day=25/
d 25 Copiar URI de §3
Buckets ay= /
Puntos de acceso
Puntos de acceso del objeto Oblarcs HEcRlecadss
Lambda
Puntos de acceso de varias
regiones Objetos (1)
Operaciones por lotes Los objetos son las entidades fundamentales que se almacenan en Amazon S3. Puede utilizar el inventario de Amazon 53 [/} para obtener una lista de todos los objetos de su bucket. Para que otras personas obtengan acceso a sus
objetos, tendrd que concederles permisos de forma explicita. Mas informacién [
Analizador de acceso de IAM para
: [ v | [ cromrcrres | (IR
[ Q Buscar abjetos por refio | 1 ®
Configuracién de bloqueo de
acceso piiblico correspondiente a [} Nombre Tipo v | Oltima modificacién v | Tamaio v | Clase de almacenamiento ¥
esta cuenta
[m] [ file_1698209970214.parquet parquet 25 Oct 2023 6:59:32 AM CEST 43.0KB Estandar

4

Storage Lens
Paneles

Configuracién de AWS
Organizations

Caracteristicas destacadas

» AWS Marketplace para 53

Figura 3.27: Pantalla objetos del Bucket S3 Curated Zone consola AWS.

Guardar la informacién en los Buckets S3 permite que se pueda almacenar en largos periodos
de tiempos, en grandes cantidades de manera flexible y escalable a bajos costos.

Continuando con la parte de procesamiento de datos se tienen dos componentes, primero el

componente EventBridge el cual se encarga de programar la ejecuciéon de un servicio, en este caso

se programa la ejecuciéon de una funcién Lambda la cual se encarga de procesar la informacién que

se encuentra en el Bucket S3 denominado Raw Zone y la guarda en el Bucket S3 Curated Zone. En

la figura 3.28 se puede evidenciar como se ha realizado la programaciéon de la ejecuciéon para que

se ejecute de manera diaria a las 23:59 y como zona horaria se toma Ameérica/Bogota. En la figura

3.29 se puede evidenciar como se ha configurado que el destino de la programacion sea ejecutar la

funcién Lambda encargada de procesar la informacion.
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Detalles de programacion

Estado
@ Habilitado

Nombre de la programacién
dataProcessLambda

Descripcién ARN de la programacién

dataProcessLambda arn:aws:scheduler:eu-central-

Nombre del grupo de programacién

Hora de inicio de la programacién

Hora de finalizacién de la programacién

Zona horaria de ejecucién

Intervalo de tiempo flexible

Fecha de creacién
Aug 28, 2023, 19:27:59 (UTC+02:00)

Fecha de la dltima modificacién

default America/Bogota Aug 29, 2023, 17:56:41 (UTC+02:00)
Accién después de la finalizacién
NONE

Programacién Destino Politica de reintentos Cola de mensajes fallidos Cifrado

Programacion

Expresién Cron Informacién

59 23 ? * * *

Minutos Horas Dia del mes Mes Dia de la semana Afio

Copiar expre: Cron

Siguientes 10 fechas de activacién

La fecha y la hora se muestran en la zona horaria
seleccionada para la que este horario estd
configurado en formato UTC, por ejemplo, “miércoles
9 de noviembre de 2022 a las 09:00 (UTC - 08:00)"

Wed, 25 Oct 2023 23:59:00 (UTC-05:00)
Thu, 26 Oct 2023 23:59:00 (UTC-05:00)
Fri, 27 Oct 2023 23:59:00 (UTC-05:00)

Figura 3.28: Pantalla Amazon EventBridge Programacion consola AWS.
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dataProcessLambda pesactivar || Editar || timinar |

Detalles de programacién

Nombre de la programacién Estado Hora de inicio de la programacién Intervalo de tiempo flexible
dataProcessLambda © Habilitado -

Descripcién ARN de la programacién Hora de finalizacién de la programacién Fecha de creacién
dataProcessLambda arn:aws:scheduler-eu-central- - Aug 28, 2023, 19:27:59 (UTC+02:00)
Nombre del grupo de programacién Zona horaria de ejecucion Fecha de la ultima modificacion
default : America/Bogota Aug 29, 2023, 17:56:41 (UTC+02:00)

Accién después de la finalizacién
NONE

Programacién Destino Politica de reintentos Cola de mensajes fallidos Cifrado

Destino informacién

Destino ARN del destino Rol de ejecucion

omicas-dev-processDataFunction [4 arn:aws:lambda:eu-central- Amazon_EventBridge_Scheduler_LAMBDA_6c35be4205 [4

Servicio
AWS Lambda

API
Invoke

Carga

Figura 3.29: Pantalla Amazon EventBridge Destino consola AWS.

El segundo componente de la capa de procesamiento de datos es la funcién Lambda que se
encarga de recopilar todos los mensajes recolectados por los dispositivos en un dia y los organiza
en un solo archivo .parquet de manera estructurada para después la misma funcién almacenarlo el
archivo en el Bucket S3 denominado Curated Zone. Ver figura 3.30.



52 Capitulo 3. Resultados y Discusion

Lambda > Funciones ) omicas-dev-processDataFunction

omicas-dev-processDataFunction timitacién | [ 3 copiar RN | [ Acciones v |

@ Esta funcién pertenece a una aplicacién. Haga clic aqui para administrarla. X

v Informacion general de la funcién informacisn

. Funciones relacionadas: P
E\) omicas-dev- Descripcion
processDataFunction Seleccionar una funcién v ‘ R
@ Layers ) Ultima modificacién
anteayer
o + Agregar destino
‘ AP Gateway ‘ J—

+ Agregar desencadenador pro.

Aplicacién

omicas-dev

URL de la funcién Informacién

Figura 3.30: Pantalla funcién Lambda de procesar la informacién y almacenarla consola AWS.

Con la implementacion de estos componentes de la capa de ingesta de datos de la arquitectura
se cumple con los requisitos funcionales RF-07. Ademaés, se cumple con los requisitos no funcionales
RNF-04 y con los requisitos de interfaz RI-01.

3.3.4. Capa de Consumo de Datos

La capa de consumo de datos es la encargada de tener los componentes con los cuales el usuario
va a poder interactuar, se implementaron dos, el primero es un servicio de Grafana manejado por
AWS, con Grafana se habilita la posibilidad de crear dashboard para mostrar los datos en tiempo
real que llegan de los dispositivos IoT, con estos dashboards el usuario puede monitorear las di-
ferentes variables que los sensores en las estaciones de PhenoAgro obtienen. Para cada una de las
estaciones se creo un grupo de dashboards como se evidencia en la figura 3.31, donde el Modulo
Satélite Cambridge cuenta con tres dashboards, uno de variables atmosféricas, otro de variables de
potencia y uno de variables de suelo.

El primer dashboard figura 3.32 muestra la informacién relacionada a las variables de potencia
con las que cuenta la estacion, Corriente y Voltaje de diferentes componentes, por otra parte, mues-
tra la informacion relacionada a la ubicaciéon de la estacion.

El dashboard siguiente es el de variables atmosféricas figura 3.33 este dashboard muestra la
informacién recolectada por los sensores de variables atmosféricas como lo son temperatura del aire,
humedad, entre otros. Ademas, este dashboard cuenta con el valor en tiempo real y la tendencia de
los valores recolectados en un intervalo de tiempo previamente seleccionado.

El dashboard de variables de suelo figura 3.34 también cuenta con dos partes, los datos en tiempo
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real de las diferentes variables de suelo y la tendencia de los valores recolectados en un intervalo de
tiempo previamente seleccionado figura 3.35.

22 Dashboards Dashboard

Include panels Starred

0 Modulo 1P

0 Modulo 3 "Tripas"

[ Modulo Satelite Daarc

0 Modulo Satelite EJR

& Mod te Cambridge

Modulo Satélite Cambridge Atmosférica . 5
atmosfericas cambridge

Modulo Satélite Cambridge MPC

o Cambridge

mpe| cambridge

Modulo Satélite Cambridge Suelo -
suelo  cambridge

3 Modulo Satélite Cambridge

e CIAT

Figura 3.31: Pantalla ment Dashboards AWS Managed Grafana.
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Home > Dashboards > Modulo Satélite Cambridge @ Last2days -05 v Q

PhenoAgro Station
Satélite Cambridge

Solar Cell Current Battery Current Latitude

Step Up Voltage Battery Voltage Longitude

Degrees Minutes

VStepUp

38
36
34
32
3

28

o
10/2406:00  10/2412:00  10/2418:00  10/2500:00  10/2506:00  10/2512:00  10/2518:00  10/26 00:00 0/2406:00  10/2412:00  10/2418:00  10/2500:00  10/2506:00  10/2512:00  10/2518:00  10/26 00:00

— VBatt Last * 310 — VStepUp Last *: 6

L=

Home > Dashboards > Modulo Satélite CIAT > Modulo Satelite CIAT Atmos

Last Connection: PhenOAgrO Station
26.10.2023 .
Satélite CIAT

v Enviromental Variables

20a°C 572 %H g 329° _0300m/s 0 mW/m2

°

[S)
Temperature Humidity ° Air Direction Air Speed N Radiation

v Show Tendencies

0.6 m/s | . 10 W/m?
I
M\' 75 Wjm?
0.4m/s | \‘
V” I s wime

0.2m/s
2.5 W/m?

om/s ! 0 W/m?
03:00  06:00  09:00  12:00 04:00  08:00  12:00

03:00 06:00 09:00 12:00 03:00 06:00 09:00 12:00 03:00 06:00
== Radiation

= Temperature = Humidity = Air_Direction = Air_Speed

Figura 3.33: Pantalla Dashboard Atmosféricas estacion CIAT AWS Managed Grafana.
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aws

Home > Dashboards > Modulo Satélite CIAT > Modulo Satélite CIAT Suelo Yy g

Last Connection: PhenoAgro Station
Satélite CIAT

26.10.2023

~ Soil Variables

108 us/cm 6.70 Ph L 0 mg/kg L 16.3 %H 20.8 °C

< S S
Soil Conductivity Soil PH Soil Phosphorus Soil Humidity Soil Temperature

0mg/kg | _ 1mg/kg

Soil Nitrogen ° Soil Potassium

> Show Tendencies ¢

Figura 3.34: Pantalla Dashboard Suelo estaciéon CIAT AWS Managed Grafana.

aws

Home > Dashboards > Modulo Satélite CIAT > Modulo Satélite C

Last Connection: PhenoAgro Station
26.10.2023 .
Satelite CIAT

> Soil Variables (7
v Show Tendencies
Soil Conductivity Soil PH Soil Phosphorus Soil Humidity Soil Temperature
100 us/cm 6 pH I 100 mg/kg o o n HW\‘
fUN
||
|

4pH ' v /
50 us/cm | 50 mg/kg % / o [
/|

2pH
H |
[T p— = (YT p— LY %H —
03:00 06:00 09:00 03:00 06:00 09:00 03:00 06:00 09:00 12:00 [EE 06:00 09:00 12:00 04:00 08:00 12:00
= Soil Conductivity = Soil PH = Soil Phosphorus = Soil Humidity = Soil Temperature

Soil Nitrogen Soil Potassium

100 mg/kg 100 ma/kg [

50 mg/kg 50 mg/kg “

e ——— Omg/kg —— e
03:00  06:00  09:00 0300  06:00  09:00
= Soil Nitrogen = Soil Potassium

Figura 3.35: Pantalla Dashboard Suelo tendencias estacion CIAT AWS Managed Grafana.
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El segundo componente de la capa de consumo es el servicio de AWS Athena, este servicio
permite consultar la informacion almacenada en los Buckets S3 con sentencias SQL de manera
sencilla y eficiente. En la figura 3.36 se evidencia como se cuenta con un editor desde donde se
ejecutan las sentencias SQL. Una vez hecha la consulta, el servicio cuenta con un visualizador de
los resultados figura 3.37 y también cuenta con la habilidad de exportar los resultados en formato
CSV figura 3.38. Por ultimo, con AWS Athena se puede visualizar la estructura de la informacién
almacenada en el Bucket S3 a manera de tabla figura 3.39.

Amazon Athena > Editor de consultas

Etior | cConibasracantas | Comitn gmenise | contpracie Grupo de aba
Athena ahora admite sugerencias de cédigo de escritura anticipada para acelerar el desarrollo de consultas SQL Editar preferencias | X

Las sugerencias de escritura anticipada estan activadas de forma predeterminada. Puede cambiar esta configuracién en las preferencias del editor de consultas.

Datos e < Query 1 X ‘ Query2 : X | © Query3 : X ‘ + ‘ v
SELE(T * FROM "cured-data-phenoagro”. "omicas_phenoagro_cured_data" limit 1@

Origen de datos 2

‘ AwsDataCatalog v l

Base de datos

‘ cured-data-phenoagro v l

Tablas y vistas &

‘ Q Filtrar tablas y vistas l

v Tablas (1) 1
4

= B @

omicas_phenoagro_cured_data .
o] - :
Particionado

Vistas (0) 1 Srensr A Explicar [2 O Volver a utilizar los resultados de la consulta

hasta hace 60 minutos ,£

SQL  Ln1,Col1

Figura 3.36: Pantalla editor sentencias SQL AWS Athena consola AWS.
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Ejecutar de nuevo Explicar [4

Resultados de la consulta Estado de la consulta

I Borrar H Crear Vv

(D Volver a utilizar los resultados de la consulta

hasta hace 60 minutos ,£*

© Completado

Tiempo en cola: 126 ms

Tiempo de ejecucion: 1.108 seg

Datos analizados: 6.70 KB ‘

Resultados (10)

Q Filas de busqueda

#v :10dul v location ¥ deviceid

1 Potencia Omicas SRR
2 Potencia Omicas DD,
3 Potencia Omicas Rihbainea

4 Potencia Omicas °

5 Potencia Omicas L
6 Potencia Omicas °

7 Potencia Omicas -

8 Potencia Omicas Riinkbaivis

9 Potencia Omicas (S8

10 Potencia Omicas c

Copiar | ‘ Descargar resultados |
1 @

ename V evalue v time v :lea
CBatt -202.4 2023-08-29 15:41:50.398 2023
CCell 154.1 2023-08-29 15:41:50.398 2023
CBatt -202.3 2023-08-29 15:41:50.398 2023
CCell 154.2 2023-08-29 15:41:50.398 2023
CBatt -202.1 2023-08-29 15:41:50.398 2023
CCell 154.9 2023-08-29 15:41:50.398 2023
CBatt -202.1 2023-08-29 15:41:50.398 2023
CCell 154.9 2023-08-29 15:41:50.398 2023
VBatt 36 2023-10-11 04:59:30.273 2023
VStepUp 6.0 2023-10-11 04:59:30.273 2023

Figura 3.37: Pantalla resultados sentencias SQL AWS Athena consola AWS.
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@® ®  Autoguardado @° () B 9 1 d585e225-5e56-42d8-9419-bdab2c16ab9a.csv - Solo lectura
ﬂ Insertar Dibujar Disposicién de pagina Férmulas Datos Revisar Vista Automatizar  Q ;Qué deseas? [J Comentarios & Compartir
f“th)éz":ev Calibri (Cuerpo) v 12 v AT A o g hiustar texto v General J E B B 3= =2 ::;os:mv A /Ov

" Grmm W F So Eel @ollo B combinarycenvar v $ « % 9 | W B SRR WO deeema o N TR O banar v i saeosonr | dten.
K24 - fe v

A B © D E E G H | J K L

1 module,"location","deviceid","measurename","measurevalue","time","year","month","day"

2 Potencia,"Omicas","S " Lo Il Tl oL oL . ""CBatt","-202.4","2023-08-29 15:41:50.398","2023","08","29"

3 Potencia,"Omicas","T"™" ©" 77 77 Tttt Tt Tt Tt oMCCellt,"154.1%,"2023-08-29 15:41:50.398","2023","08","29"

4 Potencia,"Omicas","C™™" 7" 77 77 coToTThoTmtrTr ottt MCBatt","-202.3","2023-08-29 15:41:50.398","2023","08","29"

5 Potencia,"Omicas","C .______ ___. ___ ___ "CCell","154.2","2023-08-29 15:41:50.398","2023","08","29"

6 Potencia,"Omicas","L. S "CBatt","-202.1","2023-08-29 15:41:50.398","2023","08","29"

7 Potencia,"Omicas"," PSR Cell","154.9","2023-08-29 15:41:50.398","2023","08","29"

8 Potencia,"Omicas","C""" "~ "7 77 DT Batt","-202.1","2023-08-29 15:41:50.398","2023","08","29"

9 Potencia,"Omicas","L.ccooc coi ees v v cms caneo 2" "CCell","154.97,2023-08-29 15:41:50.398","2023","08","29"
10 Potencia,"Omicas","C.._____ ____ ._l_ __._ ._._____.__b","VBatt","3.6","2023-10-11 04:59:30.273","2023","10","11"
11 Potencia,"Omicas","C.o_____ - __ _l_ ___ co_o__.._ o","VStepUp","6.0","2023-10-11 04:59:30.273","2023","10","11"
12
13
14
15
16
17
18
19
20
248
22
e I I I I T

d5850225-5e56-4208-0410-bcldb2e1 |+
Listo % Accesibilidad: No disponible i) [ - e —+ 215%

Figura 3.38: Pantalla visualizacion de resultados en formato CSV.

Figura 3.39: Pantalla estructura tabla AWS Athena

v Tablas (1) 1
= omicas_phenoagro_cured_data 3 :
Particionado
module string  :
location string  :
deviceid string  :
measurename string
measurevalue double @
time timestamp ~ :
year string (Particionado) 3
month string (Particionado) ~ :
day string (Particionado) ~ :

consola AWS.
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Con la implementacion de estos componentes de la capa de ingesta de datos de la arquitectura
se cumple con los requisitos funcionales RF-06, RF-08. Ademaés, se cumple con los requisitos no
funcionales RNF-03, RNF-04 , RNF-05 y con los requisitos de interfaz RI-01 y RI-02.

3.3.5. Capa de Metadatos y Catalogaciéon

En la capa de Metadatos y Catalogaciéon se implementaron dos componentes, AWS Crawler el
cual se encarga de descubrir la informacion guardada en el Bucket S3 para asi guardar la metadata
en una tabla en AWS Data Catalog para poder ser consultada después en AWS Athena. En la
figura 3.40 se evidencia las propiedades del Crawler creado y en la parte inferior el historiar de las
ejecuciones del Crawler. En la figura 3.41 se evidencia la informacién resultante de la ejecucion del
Crawler, muestra las particiones anadidas de los nuevos datos encontrados en el Bucket S3 y la tabla
en la que actualiza esta informacion.

AWS Glue > Crawlers » cr-phenoAgro-data

cr-phenoAgro-data ocaver b somsmraseen |_C | [ Runcrawter ][ et ][ petete

Crawler properties

Name IAM role Database State
cr-phenoAgro-data AWSGlueServiceRole-phenoAgro [ cured-data-phenoagro READY
Description Security configuration Lake Formation configuration Table prefix

cr-phenoAgro-data

Maximum table threshold

» Advanced settings

Crawler runs Schedule Data sources Classifiers Tags
Crawler runs (5)
The list of crawler runs for this crawler.
Q Filter data | [ Filter by a date and time range | 1 &
Start time (UTC) A End time (UTC) v ‘ Current/last duration Vv ‘ Status v ‘ DPU hours v ‘ Table changes v
O October 23, 2023 at 21:13:24 October 23, 2023 at 21:14:20 55s © Completed 0.077 1 table change, 42 partition changes
(@] September 11, 2023 at 21:21:03 September 11, 2023 at 21:22:02 58s © Completed 0.041 1 table change, 6 partition changes
O September 5, 2023 at 21:33:02 September 5, 2023 at 21:33:45 43s © Completed 0.096
O August 29, 2023 at 15:45:21 August 29, 2023 at 15:46:06 45s © Completed 0.041
O August 28, 2023 at 18:58:10 August 28, 2023 at 18:59:02 51s @© Completed 0.082 1 table change, 1 partition change

Figura 3.40: Pantalla configuracion AWS Crawler consola AWS.
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Crawl run summary X

Tables added

Partitions added (42) ¢

omicas_phenoagro_cured_data: 2023/09/13, 2023/09/14,
2023/09/15, 2023/09/16, 2023/09/17, 2023/09/18, 2023/09/19,
2023/09/20, 2023/09/21, 2023/09/12

Tables updated (1)
omicas_phenoagro_cured_data

Partitions updated

Tables deleted

Partitions deleted

@ Run summary is too large. Please see full details in the
CloudWatch logs [4.

Figura 3.41: Pantalla informaciéon de ejecucion AWS Crawler consola AWS.

El segundo componente de esta capa es el AWS Data Catalog, este servicio es el encargado de
almacenar lo metadatos obtenidos previamente por el Crawler sobre los datos almacenados en el
Bucket S3. En este servicio se crea una base de datos y una tabla desde donde se va a gestionar toda
la metadata. En la figura 3.42 se evidencia la configuraciéon de la tabla en la cual se ha especificado
el nombre, la ubicacién de los datos que en este caso es un Bucket S3 y la clasificaciéon y formatos
de los archivos que es Parquet. Posteriormente en la figura 3.43 se evidencia el esquema de la tabla
el cual contiene todos los campos con los que cuentan los archivos con la informacién, este esquema
se identifica automaticamente una ves se ejecuta el servicio de AWS Crawler por primera vez.
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AWS Glue > Tables > omicas_phenoagro_cured_data

omicas_phenoagro_cured_data

lesiupbi(ne) lV ion rrent version) ¥ H Actions ¥
October 23, 2023 at 21:14:18 c ersion 5 (Current version) ons

Table overview ‘ Data quality New

Table details ‘ Advanced properties

Name Description Database Classification
omicas_phenoagro_cured_data - cured-data-phenoagro Parquet
Location Connection Deprecated Last updated

53://omicas-phenoagro-cured-data/ -

Input format Output format

org.apache.hadoop.hive.ql.io.parquet.MapredP org.apache.hadoop.hive.ql.io.parquet.MapredP

arquetinputFormat arquetOutputFormat

- October 23, 2023 at 21:14:18

Serde serialization lib
org.apache.hadoop.hive.ql.io.parquet.serde.Par
quetHiveSerDe

Figura 3.42: Pantalla configuracion tabla AWS Data Catalog consola AWS.

Schema ‘ Partitions Indexes

Schema (9) I Edit schema as JSON | | Edit schema |
View and manage the table schema.

| Q Filter schemas <1 @
# v Column name v Data type v Partition key v Comment v
1 module string -

2 location string -

3 deviceid string -

4 measurename string -

5 measurevalue double -

6 time timestamp -

7 year string Partition (0)

8 month string Partition (1)

9 day string Partition (2)

Figura 3.43: Pantalla esquema tabla AWS Data Catalog consola AWS.

Con la implementacion de estos componentes de la capa de ingesta de datos de la arquitectura

se cumple con los requisitos funcionales RF-06, RF-07, RF-08. Ademas, se cumple con los requisitos
no funcionales RNF-03, RNF-04 , RNF-05 y con los requisitos de interfaz RI-01.
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El potencial de las tecnologias IoT en el &mbito de la agricultura es inmenso y atin no ha sido
completamente aprovechado, lo que abre una ventana de oportunidad para lograr beneficios
significativos tanto para los cultivos como para los agricultores. La interconexiéon de dispositi-
vos y sensores a través de la Internet de las Cosas (IoT) permite una monitorizacion en tiempo
real de las condiciones agricolas, como la temperatura, humedad, nivel de agua y calidad del
suelo. Esto posibilita una gestion méas precisa y eficiente de los cultivos, al proporcionar datos
en tiempo real que permiten tomar decisiones informadas.

El Instituto OMICAS dispone de un destacado departamento de hardware que ha desarrollado
tecnologias avanzadas. Sin embargo, se enfrenta a un desafio critico: la falta de un desarrollo
de software que pueda aprovechar plenamente el potencial de su hardware y la informacion
que recopila. Esta limitacién actta como una barrera para maximizar el alcance y el impacto
de sus actividades. El desarrollo de software especifico es esencial para la gestiéon, anélisis y
aprovechamiento de los datos recopilados por el hardware de OMICAS.

Desarrollar herramientas de software para tecnologias IoT puede, de hecho, ser un proceso
desafiante y costoso. En este contexto, contar con proveedores en la nube que ya han realizado
este desarrollo puede ser una estrategia muy beneficiosa. Esto permite avanzar en proyectos
como PhenoAgro de manera més agil y eficiente, al tiempo que reduce la necesidad de emplear
un gran nimero de recursos y personal.

Mantener un contacto directo y colaborativo con el equipo que desarrolla el hardware es
fundamental para garantizar la alineacién y el éxito en la implementacion de las soluciones
de software en un proyecto IoT. La comunicacién estrecha entre los equipos de hardware y
software es esencial para adaptarse a cambios durante las etapas de desarrollo y pruebas y
evitar retrasos significativos.

La seleccion de servicios de proveedores de nube como AWS puede ser una tarea desafiante
debido a la amplia gama de servicios que ofrecen. Contar con la asesoria de personas con
experiencia en la plataforma es esencial para tomar decisiones informadas y optimizar el uso
de los recursos en la nube. Estas personas pueden ofrecer orientacién valiosa en aspectos
como la seleccion de servicios adecuados, la arquitectura de infraestructura, la optimizacion
de costos, seguridad, cumplimiento, optimizacién de rendimiento, migracién y despliegue.

La etapa de diseno de la arquitectura es de suma importancia en nuestro proyecto, ya que una
vez que se ha definido un disefio s6lido, la implementaciéon se vuelve mas agil y efectiva. Un
diseno bien elaborado sienta las bases para una ejecucion sin contratiempos, y su meticulosa
planificacién contribuye significativamente a la agilidad del proceso. Cada detalle considerado
en esta fase tiene un impacto directo en la eficiencia y calidad del proyecto en su totalidad,
subrayando la relevancia critica de este paso fundamental.
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= En el contexto de nuestro proyecto, resulta evidente que cada capa desempena un rol fun-
damental en el proceso, comenzando con la adquisicién inicial de datos y culminando en su
posterior analisis y aprovechamiento. La meticulosa integracion de componentes especializados
y el empleo de herramientas avanzadas no solo contribuyen a una gestiéon de datos integral,
sino que también reflejan un enfoque técnico que optimiza la eficiencia y la efectividad en el
entorno IoT. Esta sinergia entre las diferentes capas se convierte en el cimiento sobre el cual
se sustenta el éxito de nuestro proyecto, permitiendo la gestién, interpretaciéon y aplicacion de
datos de manera més agil y precisa.
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= Estar comunicados con el equipo de hardware es necesario ya que los tiempos de los equi-
pos pueden ser diferentes y es necesario el hardware para probar la soluciones de software
implementadas.

= Debe existir un plan para poder probar los componentes de la arquitectura sin necesidad de
tener que depender de otros equipos para poder avanzar de manera agil en el proyecto.

» Existen una gran cantidad de servicios IoT que los proveedores en la nube ofrecen por lo cual
tener bien delimitado el proyecto ayuda a saber cuales seleccionar y hasta que parte llegar.



=]

6 Capitulo 3. Resultados y Discusion

w

.6. Trabajos futuros.

Como parte de la planificacion para futuros proyectos, el Instituto OMICAS esta involucrado
en diversas iniciativas y areas donde existe la oportunidad de disefiar, ampliar e implementar la
arquitectura presentada en este proyecto. Entre los desafios actuales se encuentra la integracion de
los diversos repositorios de datos generados diariamente por el instituto en distintos proyectos, con
el fin de facilitar su anélisis y consulta.

capa de seguridad robusta. Por otra parte, se pueden implementar componentes como Amazon

s

Kinesis Video Stream el cual permitiria en un futuro transmision de video en tiempo real desde

Como conclusion sobre los trabajos futuros al haber desarrollado e implementado la arquitectura
con servicios de AWS permite complementar todo el ecosistema de PhenoAgro con otros productos
que AWS ofrece que aumentarian el valor del proyecto para los usuarios finales.
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FreeRTOS send data through AWS Lambda for

S ma rt Fa rm 0 n AWS protocol conversion.

This Connected Farm reference architecture enables sensors, computer vision, and edge inference in agriculture by a Sensors or cameras running FreeRTOS send data

o : i Py " PPN i . to AWS loT Greengrass, providing protection
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AWS
pisanc | [EAwsior | [

Derive real-time insights with Amazon Kinesis
Data Analytics and notify users via Amazon

A
Data Firehose  OpenSearch Service

for edge inference with Amazon SageMaker. Use
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Each time a new file is written into S3, AWS Glue
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© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved. h m

Device Defender reports into AWS Security Hub
to centralize incident response.

Figura 3.44: Arquitectura de referencia Smart Farm on AWS Services (2022)

Finalmente para facilitar trabajos futuros sobre la arquitectura presentada en este documento se
comparte el link al repositorio con el codigo de su implementacion: https://github.com/cdtello/omicas.git
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