Pontificia Universidad Javeriana Cali
Facultad de Ingenieria.
Maestria en Ingenieria de Software
Proyecto de Grado.

Disenio de una Arquitectura Resiliente de Referencia en la Nube de
AWS. Aplicando el Well-Architected Framework para la Excelencia
Operativa, Fiabilidad y Rendimiento

José Antonio Moreno Popayan

Director(a): Wilson Calvo Alvarez

03 de Agosto de 2025

Pontificia Universidad

JAVERIANA

—_—eee  (Cal







Santiago de Cali, 03 de Agosto de 2025.

Serores

Pontificia Universidad Javeriana Cali.
Ph.D. Luisa Rincén

Directora Maestria en Ingenieria de Software.
Cali.

Cordial Saludo.

Por medio de la presente hago constar que en mi calidad de director de trabajo de grado he
revisado el proyecto titulado “Disefio de una Arquitectura Resiliente de Referencia en la Nube de
AWS. Aplicando el Well-Architected Framework para la Excelencia Operativa, Fiabilidad y Ren-
dimiento” realizado por el estudiante de Magister en Ingenieria de Software José Antonio Moreno
Popayan (cod: 8988016), el cual se encuentra terminado y considero que cumple con los requisitos
para ser sustentado.

Atentamente,

Firmado

WI ISOn digitalmente

por Wilson

Calvo ¥ em—

Alvare [
T0% j))O
Y4 -05'00}

Wilson Calvo ez




Santiago de Cali, 03 de Agosto de 2025.

Serores

Pontificia Universidad Javeriana Cali
Ph.D. Luisa Rincén

Directora Maestria en Ingenieria de Software
Cali.

Cordial Saludo.

Me permito presentar a su consideracién el proyecto de grado titulado “Disefio de una Arqui-
tectura Resiliente de Referencia en la Nube de AWS. Aplicando el Well-Architected Framework
para la Excelencia Operativa, Fiabilidad y Rendimiento” con el fin de cumplir con los requisitos
exigidos por la Universidad y para que sea sometido a revisién del jurado y cumpla su aprobacion,
para conseguir posteriormente el titulo de Magister en Ingenieria de Software.

Atentamente,

Firmado digitalmente
por José Antonio
Moreno Popayan
Fecha: 2025.08.04
14:19:37 -05'00'

José Antonio Moreno Popayan
Codigo: 8988016



Ficha Resumen
Trabajo de Grado Maestria en Ingenieria de Software

TiTULO: Disenio de una Arquitectura Resiliente en la Nube de AWS Aplicando el Well-
Architected Framework para la Excelencia Operativa, Fiabilidad y Rendimiento

1. Enfasis: Ingenierfa de Software
2. Area de trabajo: Arquitectura de software en la nube
3. Tipo de proyecto (Aplicado, Innovacién, Investigacion): Innovacién
4. Estudiante: José Antonio Moreno Popayan
5. Correo electrénico: josemoreno99@javerianacali.edu.co
6. Direccion y teléfono: Kra 113 N° 28-71
7. Director: Wilson Calvo Alvarez
8. Vinculacién del director: Externo
9. Correo electréonico del director: wilson.calvoa@pragma.com.co
10. Co-Director (Si aplica): N/A
11. Grupo o empresa que lo avala (Si aplica): N/A
12. Otros grupos o empresas: N/A

13. Palabras clave(al menos 5): Nube, Well-Architected Framework, Arquitectura, Excelencia
operativa, fiabilidad, rendimiento

14. ODS que aplica al proyecto (Agenda 2030): N/A

15. Fecha de inicio: 01/09/2024






Agradecimientos

Quiero expresar el mas sincero agradecimiento a todas las personas que, de una u otra forma,
me acompanaron, apoyaron y motivaron durante el desarrollo de este proyecto de grado.

En primer lugar, tengo que expresar un sincero agradecimiento a mi familia, especialmente a
mis padres, por su apoyo incondicional, confianza en mi y por ser mi sostén en los momentos de
dificultad. Su apoyo emocional ha sido fundamental para alcanzar esta meta.

Un agradecimiento especial a mi director, Wilson Calvo Alvarez, MSec. por la direccién, apoyo,
retroalimentacién constructiva y su experiencia. De igual forma quiero agradecer a la directora de la
Maestria en ingenieria de software, Luisa Rincén, Ph.D. por el apoyo brindado y retroalimentacién
constructiva brindada desde su experiencia profesional. También me gustaria agradecer al Comité
de Evaluacién por su tiempo, sus observaciones y por enriquecer con sus aportes la calidad final de
este proyecto.

Gracias a mis companeros estudiantes de maestria y colegas por sus ideas compartidas, asistencia
mutua y debates técnicos, que han permitido ampliar mi perspectiva. A mis amigos mas cercanos,
gracias por las conversaciones, por escucharme en los momentos de frustracién y por celebrar cada
pequeno logro conmigo.

Extiendo mi gratitud a la Pontificia Universidad Javeriana Cali por brindarme las herramientas
y el entorno académico ideal para la investigacion académica donde se realizé este trabajo. Los
recursos bibliogréaficos y tecnoldgicos que hicieron posible este proyecto.

Finalmente, este proyecto significa no solo los resultados del trabajo académico, sino también
el cierre de un periodo en mi vida profesional y personal. Me llevo no solo conocimientos técnicos,
sino también un crecimiento integral que ha sido posible gracias a todas las personas mencionadas
v a las experiencias vividas en este proceso.

Gracias a todos.






Resumen

Este proyecto de grado tiene como propédsito el disenio de una arquitectura resiliente de refe-
rencia en la nube de Amazon Web Services (AWS), aplicando los principios del Well-Architected
Framework, con énfasis en los pilares de excelencia operativa, fiabilidad y rendimiento.

En la era en la que la mayoria de las organizaciones dependen de los servicios digitales, la
resiliencia es una cualidad esencial para ayudar a una organizacién a sobrevivir a fallos, ataques
o simplemente sobrecargas. Existen mejores practicas y patrones de diseno de AWS, pero no hay
arquitecturas de referencia que se centren puntualmente en la resiliencia, lo que deja a los equipos
técnicos a la deriva sobre lo que se necesita para tener un entorno resiliente.

Con el fin de abordar esta problemaética, se propuso el disenio de arquitectura basada en servicios
nativos de AWS, integrando atributos de calidad como fiabilidad, disponibilidad, seguridad, robus-
tez y rapidez de recuperacién. La propuesta fue disenada con enfoque modular y multirregional,
utilizando componentes como Lambda, SQS, DynamoDB, CloudFront, WAF y Route 53, los cuales
se organizaron en capas funcionales y fueron validados mediante una prueba de concepto.

Las pruebas contenian diferentes escenarios controlados como fallos regionales, errores en el pro-
cesamiento, verificacion de idempotencia y conmutacion por error automatica, demostrando que la
arquitectura propuesta es capaz de seguir funcionando, incluso sin interaccién manual, dentro de
los limites de RTO y RPO establecidos. Entre las lecciones aprendidas se destaca que la resiliencia
debe ser disenada como una ’preocupacién transversal’ desde el inicio del sistema; el desacopla-
miento y la automatizacién son clave para responder a los fallos; y el propio WAF proporciona
una base util, pero requiere una mayor adaptacién para lograr una cobertura completa de disenos
resilientes. También se evidenci6 el valor de realizar pruebas orientadas a escenarios de fallo, incluso
en entornos controlados, como mecanismo para validar el diseno.

En resumen, el trabajo presentado aqui proporciona una guia préactica y replicable para arqui-
tectos de nube e ingenieros de infraestructura, y constituye un avance técnico y académico en la
creacién formalizada de soluciones resilientes en la nube ptblica.

Palabras Clave: Resiliencia, Arquitectura en la nube, Amazon Web Services (AWS), Well-
Architected Framework, Excelencia operativa






Abstract

This thesis project aims to design a resilient reference architecture in the Amazon Web Services
(AWS) cloud, applying the principles of the Well-Architected Framework with an emphasis on the
pillars of operational excellence, reliability, and performance.

In an era where most organizations depend on digital services, resilience is an essential quality to
help an organization withstand failures, attacks, or simply overloads. While AWS offers best prac-
tices and design patterns, there are no reference architectures focused purely on resilience, leaving
technical teams without clear guidance on what is required to achieve a resilient environment.

To address this challenge, the project proposed an architecture based on native AWS services,
integrating key attributes such as reliability, availability, security, robustness, and quick recovery.
The proposed solution was designed with a modular and multi-region approach, using components
such as Lambda, SQS, DynamoDB, CloudFront, WAF, and Route 53, organized into functional
layers and validated through a proof of concept.

The tests included controlled scenarios such as regional failures, processing errors, idempotency
verification, and automatic failover, demonstrating that the proposed architecture can continue
operating—without manual intervention—within the established RTO and RPO limits.

Among the lessons learned, it was evident that resilience must be designed as a cross-cutting
concern from the beginning of the system; decoupling and automation are key to responding to
failures; and while the Well-Architected Framework provides a useful foundation, it requires further
adaptation to achieve full coverage of resilient designs. The value of conducting failure scenario-
based testing, even in controlled environments, was also highlighted as a mechanism to validate the
design.

In summary, the work presented here offers a practical and replicable guide for cloud archi-
tects and infrastructure engineers, representing both a technical and academic advancement in the
formalized creation of resilient solutions in the public cloud.

Keywords: Resilience, Cloud Architecture, Amazon Web Services (AWS), Well-Architected
Framework, Operational Excellence
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CAPiTULO 1

Introduccion

En la actualidad las empresas se encuentran en un punto donde la transformacion digital y
la acelerada migracién de aplicaciones hacia entornos en la nube se ha convertido en una practi-
ca comun. Este cambio responde a la necesidad de mejorar la Excelencia Operativa, Fiabilidad y
Rendimiento de la mano de proveedores de nube lideres en el mercado, entre los que se encuentra
Amazon Web Services (AWS), el cual se ha posicionado como una de las plataformas més utiliza-
das, gracias a la diversidad de soluciones que ofrece.

Sin embargo, el simple uso de la nube no significa que una aplicacién esté disenada para tolerar
fallos o interrupciones. Es en este punto donde la resiliencia, entendida como la capacidad que tiene
un sistema para repararse a si mismo y continuar realizando su trabajo en presencia de fallos, se
vuelve un aspecto fundamental en el diseno de arquitecturas modernas.

Aunque AWS proporciona a los arquitectos de software un conjunto de lineamientos y buenas
précticas a través de su Well-Architected Framework, este marco no presenta de forma explicita
una arquitectura de referencia que sirva como base para construir soluciones con enfoque resilien-
tes. Esta ausencia representa una amplia brecha para las organizaciones que buscan implementar
arquitecturas sélidas frente a fallos (especialmente en entornos criticos donde la alta disponibilidad,
confiabilidad, seguridad y rendimiento son importantes).

En este contexto, el objetivo principal de este trabajo de grado fue proponer una arquitectura
de referencia enfocada en la resiliencia, utilizando los conceptos y principios establecidos en el Well-
Architected Framework, con énfasis en los pilares de excelencia operativa, fiabilidad y rendimiento.
La idea no solo era sugerir una arquitectura técnica adecuada, sino proporcionar una plantilla que
pudiera usarse como guia en desarrollos futuros.

La eleccion de este tema obedece a su relevancia en el contexto actual y a su valor tanto académi-
co como practico. Desde el punto de vista académico, es una contribucién interesante investigar
arquitecturas en la nube resilientes; y desde la perspectiva préactico, es una herramienta necesaria
para quienes buscan la manera de construir sistemas preparados para operar de forma confiable
ante cualquier eventualidad.

El objetivo general de esta investigacién fue disenar una arquitectura de software resiliente
de referencia para AWS, incorporando préacticas recomendadas del Well-Architected Framework y
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atributos de calidad como fiabilidad, disponibilidad, seguridad, robustez y rapidez de recuperacion.
Para lograrlo, se plantearon los siguientes objetivos especificos:

= Definir los requisitos y caracteristicas fundamentales de una arquitectura resiliente en la nube,
incluyendo la identificacion de subatributos clave como fiabilidad, disponibilidad, seguridad,
robustez y rapidez de recuperacion, que deben ser considerados en el disefio.

= Disenar la estructura y componentes de la arquitectura de referencia, integrando los principios
del Well-Architected Framework de AWS, y adaptandolos para satisfacer los requisitos de
resiliencia previamente definidos.

» Evaluar la arquitectura de referencia propuesta mediante su aplicacién en una prueba de
concepto, para garantizar la fiabilidad, disponibilidad, seguridad, robustez y rapidez de recu-
peracion.

El enfoque metodolégico adoptado fue de tipo aplicado, apoyado en una adaptacién del modelo
en cascada (Waterfall), dado su cardcter secuencial y estructurado. Se inicié con la revisién teori-
ca de atributos de calidad relevantes para la resiliencia, seguida de un analisis de los pilares del
Well-Architected Framework. A partir de estos insumos, se disendé la arquitectura de referencia y,
finalmente, se construyé una prueba de concepto que permitié validar su funcionamiento frente a
escenarios criticos.

Este trabajo aporta al campo de la ingenieria de software y la computacién en la nube al pro-
poner un diseno practico de una arquitectura resiliente, con base en principios ofrecidos por el
proveedor de nube AWS. Su impacto potencial radica en brindar una arquitectura de referencia
para organizaciones que requieren construir sistemas tolerantes a fallos, especialmente en sectores
donde la disponibilidad y la continuidad del servicio son fundamentales.

El documento se encuentra estructurado en cinco capitulos. En el primer capitulo se presenta
la introduccién general del proyecto, sus objetivos, justificacion y metodologia. El segundo capitulo
desarrolla el marco tedrico y contextual que sustenta la investigacion. En el tercer capitulo se
presenta ya el disefio de la arquitectura propuesta. El cuarto capitulo contiene la evaluacién de la
arquitectura planteada. Finalmente, el quinto capitulo presenta las conclusiones, recomendaciones
para trabajos futuros y lecciones aprendidas.

1.1. Definicién del problema

1.1.1. Planteamiento del problema

En la actualidad donde cada vez mas las empresas son dependientes de la tecnologia, la resiliencia
de los sistemas juega un papel importante para asegurar la continuidad del negocio y la satisfaccién
del cliente. La resiliencia cuenta con varias definiciones, sin embargo, Segin Mezzalira et al. (2022b)
la resiliencia es “la capacidad de un sistema de recuperarse cuando estd estresado por la carga (més
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solicitudes de servicio), ataques (ya sea accidental a través de un error o deliberado a través de la
intencién) y falla de cualquier componente en los componentes de las cargas de trabajo”.

Adicionalmente se presenta una definicién por parte de Hornsby (2019a) “Los sistemas resilientes
abrazan la idea de que los fallos son normales, y que esta perfectamente bien ejecutar sistemas en
lo que llamamos modo de fallo parcial”. Finalmente, Guaman (2023) la define como “La resiliencia
en software se refiere a la capacidad de un sistema para manejar y recuperarse de fallos y errores,
garantizando una operacion continua y una calidad de servicio adecuada. En otras palabras, es la
habilidad del sistema para mantenerse en funcionamiento, incluso cuando las cosas no van segun
lo planeado”.

A partir de las definiciones antes mencionadas se puede sintetizar en que La resiliencia en arqui-
tectura de software es la capacidad de un sistema para resistir y recuperarse de fallos, manteniendo
su funcionamiento y calidad de servicio incluso en condiciones adversas.

Segin Pan et al. (2023a) la resiliencia en una arquitectura de software incluye seis subatributos,
los cuales son:

= La Fiabilidad: significa la capacidad del sistema para mantener las funciones del sistema
después de ser atacado (Hosseini et al., 2014).

= La Disponibilidad: es la proporcién de tiempo en que un sistema esté en un estado funcional
(Cai et al., 2018).

» La Seguridad: es la capacidad del sistema para resistir ataques (Zhang et al., 2021).

= La Robustez: describe la capacidad del sistema para soportar choques de riesgo y perturba-
ciones antes de que sea danado (Zhu et al., 2019).

= La Rapidez de recuperacion: se define como la velocidad con la que un sistema puede
recuperarse de un estado dafiado a un estado normal (Zhu et al., 2019).

Ahora que se tiene una definicién y caracteristicas mas consolidadas en cuanto a que debe tener
una arquitectura resiliente, se presenta la necesidad de disefiar una arquitectura de software de re-
ferencia, la cual es definida segiin SAP (2024) “La arquitectura o modelo de referencia proporciona
un vocabulario comun, disefios reutilizables y las mejores practicas de la industria que se utilizan
como una restriccion para arquitecturas mas concretas. Por lo general, la arquitectura de referencia
incluye principios de arquitectura comunes, patrones, bloques de construccion y estandares”. Esta
arquitectura de referencia servira como base para futuros disefios en el ambito de la resiliencia,
facilitando la implementacion de sistemas que puedan resistir y recuperarse de fallos, asegurando
la continuidad operativa y la calidad del servicio.

En la actualidad companias como AWS presentan un abanico de patrones y estilos como es
el caso del WAF o el Well-Architected Framework que permite tener una gufa al implementar
arquitecturas en nube, esto ayudando a los arquitectos a validar qué atributos de calidad deben
tener en cuenta al momento de plasmar sus ideas.
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Sin embargo, aunque existen patrones y estilos como lo son Patrén multi-AZ, Patrén multi-
Region active-active, Arquitecturas basadas en “células”, los cuales en el apartado de estado del
arte se presentaran con mayor detalle, en conjunto con un andlisis de los puntos de mejora de cada
uno, hay una notable carencia de guias especificamente orientadas a la resiliencia, lo que deja a las
organizaciones sin una base o sin una referencia al momento de implementar una aplicacién que
cuente con una arquitectura orientada a la resiliencia.

Adicionalmente cabe mencionar que el Well-Architected Framework de AWS proporciona un
marco valioso para la creaciéon de arquitecturas en la nube, pero no aborda de manera explicita
la necesidad de arquitecturas resilientes de referencia, aun asi, los pilares de excelencia operativa,
fiabilidad y eficacia del rendimiento, tienen relacién con los atributos de calidad de la resiliencia
atendiendo aspectos como la fiabilidad, disponibilidad, seguridad, robustez y rapidez de recupera-
cién.

Este trabajo de grado propone llenar este vacio disenando una arquitectura resiliente de refe-
rencia que considere las practicas recomendadas por los pilares de excelencia operativa, fiabilidad,
eficacia del rendimiento del Well-Architected Framework, atendiendo los atributos de calidad que
pertenecen a una arquitectura resiliente como fiabilidad, disponibilidad, seguridad, robustez y ra-
pidez de recuperacién con el objetivo que las arquitecturas futuras que tomen esta arquitectura de
referencia contemplen los pilares de la excelencia operativa, la fiabilidad y el rendimiento.

1.1.2. Formulacién del problema

., Qué patrones de diseno y mejores practicas deben ser incorporados en una arquitectura de
referencia que abarque los atributos de calidad como fiabilidad, disponibilidad, seguridad, robustez
y rapidez de recuperacion para implementacién de arquitecturas en la nube de AWS?

;,Cémo pueden los pilares de excelencia operativa, fiabilidad y eficacia del rendimiento del
Well-Architected Framework ser utilizados para disenar una arquitectura resiliente que abarque los
atributos de calidad como fiabilidad, disponibilidad, seguridad, robustez y rapidez de recuperacién?

L, Qué criterios y métricas deben utilizarse para evaluar la efectividad y desempeno de la ar-
quitectura de software resiliente de referencia en términos de fiabilidad, disponibilidad, seguridad,
robustez y rapidez de recuperacion?

1.2. Objetivos del proyecto

1.2.1. Objetivo General

Disenar una arquitectura resiliente de referencia que integre los atributos de calidad como
fiabilidad, disponibilidad, seguridad, robustez y rapidez de recuperacion, teniendo en cuenta los
pilares de excelencia operativa, fiabilidad y rendimiento del Well-Architected Framework.
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1.2.2. Objetivos especificos

Definir los requisitos y caracteristicas fundamentales de una arquitectura resiliente en la nube,
incluyendo la identificacién de subatributos clave como fiabilidad, disponibilidad, seguridad, robus-
tez y rapidez de recuperacién, que deben ser considerados en el diseno.

Disenar la estructura y componentes de la arquitectura de referencia, integrando los principios
del Well-Architected Framework de AWS, y adaptandolos para satisfacer los requisitos de resiliencia
previamente definidos.

Evaluar la arquitectura de referencia propuesta mediante su aplicacién en una prueba de con-
cepto, para garantizar la fiabilidad, disponibilidad, seguridad, robustez y rapidez de recuperacién.

1.3. Delimitaciones y alcances

El objetivo de este trabajo de grado fue disenar una arquitectura de referencia resiliente en la
nube de AWS basada en las mejores préacticas del Well-Architected Framework, enfocdndose en los
pilares de excelencia operativa, fiabilidad y rendimiento. Para definir mejor el alcance de este tra-
bajo, se ha considerado cada uno de los objetivos especificos propuestos y discutido en més detalle
lo que se ha logrado.

En relacién con la identificacién de los requisitos técnicos y atributos de calidad esenciales de
una arquitectura resiliente, donde el trabajo se centré en los cinco atributos de calidad centrales de
la resiliencia: fiabilidad, disponibilidad, seguridad, robustez y rapidez de recuperacién. Esta eleccién
fue el resultado de la lectura de literatura especializada y casos practicos. Otras cualidades como
mantenibilidad, escalabilidad o capacidad de evolucién no fueron cubiertas extensamente, a pesar
de ser reconocidas como relevantes para la resiliencia.

El anélisis del Well-Architected Framework se llevé a cabo solo en tres pilares: excelencia ope-
rativa, fiabilidad y rendimiento. Hay seis pilares en el modelo completo, pero los tres restantes
(seguridad, eficiencia de costos y sostenibilidad) no se enfocaron teniendo en cuenta que no abor-
dan especificamente el objetivo de agregar resiliencia desde el punto de vista de un arquitecto.

La arquitectura de referencia fue disenada con una estructura base construida sobre servicios
nativos de AWS y mejores précticas respaldadas por la documentacion oficial de AWS. La propuesta
se basé en la combinacién de dos zonas de disponibilidad, respaldo, monitoreo y automatizacion.
Sin embargo, caracteristicas avanzadas como estrategias hibridas con otros proveedores, contene-
dores en EKS o autorrecuperacién basada en IA, no se incluyeron porque requeririan més tiempo
y trabajo de desarrollo en el proceso.
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Finalmente, en términos de validacion mediante prueba de concepto, se desarrollé un entorno
controlado que permitié evaluar la funcionalidad basica de la arquitectura frente a eventos simu-
lados de fallo. Esta validacién no contempld pruebas de carga extensivas, analisis de rendimiento
bajo alta concurrencia, ni evaluaciones en ambientes productivos, debido a restricciones de infraes-
tructura y alcance del proyecto académico.

Alcances

= Se logré disenar una arquitectura resiliente de referencia aplicando principios del Well-Architected

Framework de AWS.

= Se desarrollé una prueba de concepto funcional, capaz de demostrar el comportamiento espe-
rado frente a fallos simulados.

Delimitaciones
= Kl estudio se limité al proveedor AWS, sin considerar soluciones multicloud o hibridas.

= La arquitectura fue validada en un entorno de laboratorio, sin pruebas en produccion ni cargas
reales.

= No se abordaron pilares como eficiencia de costos o sostenibilidad dentro del andlisis del
Well-Architected Framework.

= No se incluyeron mecanismos avanzados de autoescalado predictivo, balanceo global o auto-
matizacién por eventos complejos.

1.4. Justificacion del trabajo de grado

Este trabajo se orienté a abordar un problema muy comun en las empresas hoy en dia, la au-
sencia de arquitecturas de software que estén disenadas explicitamente para la resiliencia dentro
de un entorno en la nube. En un escenario donde los sistemas de TI son criticos para mantener
las operaciones y la satisfaccion de los usuarios finales, las interrupciones del servicio que ocurren
debido a fallos técnicos, ataques o sobrecarga pueden generar impactos econdmicos, reputacionales
y operativos significativos para las empresas.

La propuesta de una arquitectura de referencia resiliente en AWS ayuda a mitigar esas condi-
ciones a los que los sistemas se ven sometidos, al tener una guia para que los equipos técnicos se
apoyen al disenar sistemas capaces de resistir y recuperarse ante eventos imprevistos, lo que ayuda
a hacer el sistema resiliente. Al seguir principios del Well-Architected Framework, esta arquitectura
proporciona una solucién simple y aplicable que puede ser utilizada facilmente, algo valioso en areas
sensibles como finanzas, salud, logistica y servicios digitales.
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Si el problema abordado no hubiera sido enfrentado, muchas empresas continuarian desarrollan-
do arquitecturas en la nube por ensayo y error o empiricamente, teniendo en cuenta que no hay una
guia sobre como incluir caracteristicas como fiabilidad, disponibilidad, seguridad y rendimiento.
Esto las haria més vulnerables a riesgos relacionados con operaciones, pérdida de datos, pérdida de
servicios clave o sanciones regulatorias en entornos criticos AWS (2023); Hornsby (2019b).

Desde una perspectiva monetaria, disenar arquitecturas resilientes ayuda a reducir el costo de
la no disponibilidad al disminuir la cantidad total de tiempo que una aplicacién estd inactiva y
reducir el numero de interrupciones que requieren que corramos de un lado a otro. Por ejemplo,
(Gartner Inc., 2023) afirma un costo de USD 5,600 por minuto de inactividad en algunos sectores.

Ademds, la solucién propuesta se considera una contribucién académica y técnica relevante,
dado que un diseno estructurado y documentado de una arquitectura de referencia tolerante a
fallos no se presenta a menudo en la documentacién técnica de AWS, lo cual es reconocido en
(Mezzalira et al., 2022a) y (Pan et al., 2023b). En consecuencia, el trabajo contribuye tanto a la
comunidad profesional como académica de la ingenieria de software en la nube al avanzar en las
mejores practicas y la resiliencia a fallos en un entorno distribuido.

1.5. Ciriterios de selecciéon del entorno de nube de AWS y marco
de diseno WAF

La seleccién de Amazon Web Services (AWS) como plataforma tecnoldgica se fundamento en su
madurez en el mercado, su cobertura global, y la amplitud de un portafolio de servicios resilientes,
respaldado por documentacion técnica robusta, adicionalmente por la madurez del conocimiento en
este proveedor de nube para la implementacién de la prueba de concepto. AWS ofrece de forma nati-
va herramientas como replicacion automatica, balanceo de carga, failover y monitoreo centralizado,
elementos clave para construir soluciones capaces de resistir fallos sin comprometer su operacion.

Del mismo modo, se opté por utilizar el Well-Architected Framework (WAF) como referencia
metodolégica, debido a que proporciona principios claros y ampliamente aceptados por la industria
para evaluar y mejorar arquitecturas en la nube. Si bien el WAF no fue disenado exclusivamente con
un enfoque en resiliencia, su estructura basada en seis pilares permite orientar decisiones técnicas
con criterios sélidos. En el contexto de este trabajo, la atencion se enfocd en tres de esos pilares:
fiabilidad, excelencia operativa y rendimiento, por su relacién directa con la capacidad de un sistema
para mantenerse disponible, eficiente y recuperarse ante eventualidades.

1.6. Metodologia de la investigaciéon

Con el fin de resolver el problema planteado y cumplir con los objetivos establecidos, se aplico
una adaptacién de la metodologia Waterfall (Cascada). Esta eleccién se baso en la necesidad de que
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el proyecto estuviera organizado en pasos claros, para tener una transicién ordenada de una idea a
la validacién de la arquitectura propuesta. El procedimiento de investigacion fue el siguiente:

= Recoleccién y andlisis de informacién: Al principio, se realizé una investigaciéon docu-
mental y bibliografica analizando tres ejes:

1. Atributos de calidad relacionados con la resiliencia en arquitecturas de software.
2. El marco de mejores practicas de AWS llamado Well-Architected Framework (WAF).

3. Patrones de disenio indicados por AWS para desarrollar soluciones tolerantes a fallos.

Estos datos se obtuvieron de articulos cientificos, blogs técnicos oficiales, documentacién de
AWS vy literatura especializada.

= Estructuracién de los requisitos y las caracteristicas clave: Segin el estudio ante-
rior, se seleccionaron los atributos de calidad directamente medibles de la resiliencia como
fiabilidad, disponibilidad, seguridad, robustez y velocidad. Cada uno de estos atributos de
calidad se relacioné con requisitos técnicos, asi como con criterios de evaluacién, permitiendo
el establecimiento de una base clara para el diseno posterior. Dicha estructuracion se presen-
tard como una tabla de trazabilidad entre atributos de calidad, pilares de WAF y patrones
relacionados.

= Diseno de la arquitectura de referencia: Se desarrollé una arquitectura de referencia
en la nube de AWS. Esta arquitectura utilizé varios recursos nativos de AWS como Route
53, AWS Lambda, Dynamo, S3, WAF, CloudWatch, IAM, entre otros, con principios de
diseno distribuidos y desacoplados. Se consideraron al menos tres patrones arquitecténicos
importantes: multi-AZ, respaldo multi-regiéon y diseno basado en células. Los patrones se
seleccionaron en funcion de su contribucién a los atributos de calidad.

= Construccién y validacién de la prueba de concepto: Se realizé una prueba de concepto
funcional, modelando las capacidades de un sistema en la nube de AWS. Esta prueba permitio
validar la reaccién del sistema ante interrupciones controladas (por ejemplo, caida de zonas
de disponibilidad, latencia de respuesta o indisponibilidad del servicio). La validacién provino
de registros, métricas de CloudWatch que producimos y observando directamente céomo el
sistema pudo seguir funcionando y recuperarse cuando ocurrieron problemas.

s Interpretacién e informe de resultados: Los resultados obtenidos durante la ejecucién
de la prueba de concepto fueron organizados y analizados en funcién de los cinco atributos
de calidad clave. Se utilizé una matriz de validacién para relacionar los resultados observados
con los objetivos del proyecto. Este analisis permitié identificar fortalezas del diseno, posibles
limitaciones técnicas y oportunidades de mejora.
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1.7. Resultados obtenidos

Los principales resultados obtenidos en el desarrollo del proyecto fueron el disefio de una arqui-
tectura de referencia resiliente en la nube de AWS y la implementacién de una prueba de concepto
funcional (POC).

La arquitectura propuesta integré componentes nativos de AWS y patrones reconocidos como Multi-
AZ, respaldo multi-regién y segmentacién por células, permitiendo una estructura distribuida, esca-
lable y tolerante a fallos. Este diseno fue orientado por los pilares del Well-Architected Framework
y los atributos de calidad clave para resiliencia definidos durante la investigacion.

Como complemento, se construyd una prueba de concepto que permitié validar el comportamiento
de la arquitectura frente a escenarios simulados de interrupcion y falla. Esta validacién evidencié la
capacidad del sistema para mantener la continuidad operativa, recuperarse automaticamente ante
eventos adversos y preservar la integridad del servicio, confirmando asi la efectividad del disenio
propuesto.






CAPITULO 2

Marco de referencia

2.1. Marco Tedrico

2.1.1. Bases Teoricas
Computacion en la nube

La informaética o computacién en la nube es la distribucién de recursos de TI bajo
demanda disponibilizados a través de Internet mediante un esquema de pago por uso.
En lugar de comprar, poseer y mantener servidores y centros de datos fisicos, puede
acceder a servicios tecnolégicos, como capacidad informética, almacenamiento y bases
de datos, en funcién de sus necesidades a través de un proveedor de la nube como
Amazon Web Services (AWS, 2023b).

Modelos de informatica en la nube

» Infraestructura como servicio (IaaS)

La infraestructura como servicio (IaaS) contiene los componentes bésicos de la
TT en la nube y por lo general proporciona acceso a funciones de red, a computadoras
(virtuales o en hardware dedicado) y a espacio de almacenamiento de datos. Los
proveedores de infraestructura como servicio pueden ayudarlo con el mas alto nivel
de flexibilidad y control de administracién sobre sus recursos de TI y es lo més
similar a los recursos de T1 existentes con los que muchos departamentos de TI y
desarrolladores estan familiarizados hoy en dia (AWS-Cloud, 2023).

» Plataforma como servicio (PaaS)

Los proveedores de plataformas como servicio (PaaS) eliminan la necesidad de
que las organizaciones gestionen la infraestructura subyacente (normalmente hard-
ware y sistemas operativos) y esta integracién le permite centrarse en la implemen-
tacion y gestion de sus aplicaciones. Esto contribuye a mejorar el nivel de eficiencia,
teniendo en cuenta que no debe preocuparse por el aprovisionamiento de recursos,
la planificacion de la capacidad, el mantenimiento del software, la implementacion
de parches ni ninguna de las demas arduas tareas que conlleva la ejecucién de su
aplicacién (AWS-Cloud, 2023).
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» Software como servicio (SaaS)

Los proveedores de software como servicio (SaaS) le proporcionan aplicaciones
de software que el proveedor ejecuta y administra. En la mayoria de los casos,
las personas que hablan de software como servicio se refieren a aplicaciones de
usuario final de terceros. Con una oferta de SaaS, no tiene que pensar en como se
mantiene el servicio ni en como se administra la infraestructura subyacente. Sélo
debe preocuparse por como utilizar ese sistema de software concreto (AWS-Cloud,
2023).

Migracion a la nube

La migracién a la nube es el proceso en el cual se trasladan activos digitales como
datos, aplicaciones y recursos de TI a la nube. Tradicionalmente, las organizaciones
ejecutaban sus aplicaciones y servicios de TI en una infraestructura de TT autogestionada
que se mantenia en un centro de datos local. Algunas organizaciones pueden tener miles
de bases de datos, aplicaciones y software de sistema funcionando en el sitio. (Amazon,
2023).

Resiliencia Informatica

La resiliencia informatica es la capacidad de un sistema para recuperarse de un fallo
y conservar la confiabilidad del servicio cuando este las presenta, su objetivo es asegu-
rar que todas las operaciones comerciales estén protegidas, para que asi una amenaza
o incumplimiento no afecte todo el negocio. Esta resiliencia informatica permite contar
con varios enfoques que posibilitan mantener una entrega continua de las operaciones
mientras hay una interrupcién, todos estos enfoques en conjunto resguardan el ciclo de
vida de los procesos necesarios para planificar, detectar, responder, recuperarse y mejo-
rar después de una limitacién asociada con un fallo o un ataque informatico (Martinez
et al., 2023).

Resiliencia en Términos de Otros Atributos de Calidad

» Adaptabilidad Segin Firesmith (2019) un sistema que puede adaptarse a si mismo a con-
diciones cambiantes podria responder y recuperarse de eventos y condiciones adversas, asi
como de cualquier dano que puedan causar.

» Disponibilidad Segin Firesmith (2019) un sistema resiliente necesita mantener la dispo-
nibilidad de sus capacidades/servicios criticos durante condiciones adversas y a pesar de la
ocurrencia de eventos adversos.

» Mantenibilidad Segin Firesmith (2019) un sistema se considera més resistente si es capaz
de repararse a si mismo en lugar de depender de un mantenedor humano.
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» Rendimiento Segin Firesmith (2019) los altos niveles de resiliencia en términos de deteccién
disminuyen el rendimiento en términos de capacidad de procesamiento y tiempo de respuesta.

» Fiabilidad Segun Firesmith (2019) un sistema resistente necesita mantener la confiabilidad
de sus capacidades/servicios criticos durante condiciones adversas y a pesar de la ocurrencia
de eventos adversos.

» Reparabilidad Segin Firesmith (2019) un sistema que puede repararse a si mismo, puede
recuperarse mejor después de un evento adverso.

Principios de la Resiliencia en la Nube

La capacidad de recuperacion no es un estado binario. Nadie puede pretender tener
una capacidad de recuperaciéon absoluta, ni usted ni ningin proveedor de nubes. Las
nubes deberian ser tan o incluso mas resilientes que la infraestructura local, pero sélo
si el equipo de Infraestructura y operacién las utiliza de forma resiliente (Gartner-Inc.,
2023).

Los analistas de Gartner recomiendan a los responsables de Infraestructura y operacién que se
centren en nueve principios clave para mejorar la resistencia de la nube (ver Figura 2.1).

. Business Function Focus . Business Alignment
Explores alternatives beyond "failing over” Captures resilience requirements
apps to deliver necessary business functions by first leveraging the BIA
. Favor Cloud-MNative Solutions \ . Risk-Based Approach
Negates need to invent own and \ / Addresses higher

associated cost and complexity frequency transient failures

Clouds are
@ Resilionce Standards Resilient, @ Dependency Mapping
Amalgamates requirements, o But You Must Use ____ Captures all elements and
design, practices and operations Them Resiliently addresses system as a whole
. DR Automation / . Continuous Availability
Can deliver rapid, low Limits the user-visible
recovery time objectives impact when failures occur

. Resilient-By-Design
Uses architectural patterns to build
resilience within the application

Figura 2.1: Principios para Mejorar la Resiliencia de las Aplicaciones en la Nube
Fuente: Gartner highlights 9 principles to improve cloud resilience
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Well- Architected Framework

AWS Well-Architected ayuda a los arquitectos de la nube a crear una infraestructura
segura, de alto rendimiento, resistente y eficiente para una variedad de aplicaciones
y cargas de trabajo. Este marco, creado en torno a seis pilares (excelencia operativa,
seguridad, fiabilidad, eficiencia de rendimiento, optimizacién de costos y sostenibilidad),
ofrece un enfoque coherente para que los clientes y los socios evalien las arquitecturas
e implementen disenos escalables (AWS, 2023a).

= El pilar de la excelencia operativa se concentra en ejecutar y monitorear los sistemas
y en mejorar constantemente los procesos y los procedimientos. Entre los temas clave se
incluyen la automatizacién de cambios, la respuesta a eventos y la definicion de estdndares
para administrar las operaciones diarias (AWS, 2023a).

= El pilar de fiabilidad se centra en las cargas de trabajo que realizan las funciones previstas
y en cé6mo recuperarse rapidamente de los errores para cumplir con las demandas. Entre los
temas clave se incluyen el diseno de sistemas distribuidos, la planificacién de la recuperacion
y cémo adaptarse a los requisitos cambiantes (AWS, 2023a).

= Kl pilar de eficacia del rendimiento se centra en la asignacion estructurada y simplificada
de TI y en los recursos informaticos. Entre los temas clave se incluyen la seleccién de los tipos
y tamanos de recursos optimizados para los requisitos de la carga de trabajo, la supervisién
del rendimiento y el mantenimiento de la del rendimiento a medida que evolucionan las
necesidades de la empresa (AWS, 2023a).

2.2. Estado del Arte

En la actualidad y la constante evolucién de la computacién en la nube ha transformado la
forma en que las organizaciones disenan, implementan y gestionan sus aplicaciones. En este contexto
dindmico y en constante cambio, el estado del arte en el diseno de arquitecturas resilientes en la
nube de Amazon Web Services (AWS) representa un proceso de investigacién de practicas y avances
tecnoldgicos que definen el panorama actual de la resiliencia en entornos cloud, a continuacién se
destacan las siguientes practicas propuestas por AWS.

Patron multi-AZ

Segin Nandwani et al. (2023) este es un patrén de arquitectura basado en la nube que intro-
duce Zonas de Disponibilidad (AZs, por sus siglas en inglés) en su arquitectura para aumentar la
resiliencia de su sistema. El patrén utiliza una arquitectura Multi-AZ donde las aplicaciones operan
en multiples AZs dentro de una sola Regién de AWS. (ver Figura 2.2) .
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Figura 2.2: Patron - Multi-AZ
Fuente: Entender los patrones de resiliencia y las consideraciones claves para arquitecturar eficientemente
en la nube

Posibles puntos de Mejora: Este patrén propuesto por AWS apunta a brindar una alta
disponibilidad de la aplicaciéon dentro de una sola regién, partiendo del enfoque hacia la disponi-
bilidad se puede extender su estrategia a un enfoque Multi-Region, lo que permitiria resiliencia
frente a fallos regionales completos. También, se podria contemplar la integracion de mecanismos
de automatizacion y orquestacién que permitan una recuperacién ante fallos, teniendo en cuenta
que se deben optimizar latencias entre regiones, que permitan garantizar la continuidad operativa
de la aplicacién.

Construyendo una arquitectura segura, altamente disponible en AWS

Segin Martin et al. (2022) MPM Software utiliza AWS WAF como firewall de aplicaciones
para proteger su suite de soluciones contra ataques web y bots que puedan afectar la disponibi-
lidad de la plataforma. En la regién de Irlanda, la arquitectura estd asegurada por una Virtual
Private Cloud (VPC), brinddndoles control total sobre la conectividad y seguridad de la aplicacién.
Ademss, la configuracién de alta disponibilidad entre diferentes zonas y la orquestacién del grupo
de Auto Escalado son elementos clave. Para las bases de datos, utilizan el servicio RDS de AWS,
que proporciona alta disponibilidad y una politica de copias de seguridad en S3, permitiendo la
recuperacion de datos desde hace 5 minutos hasta 31 dias atras. (ver Figura 2.3) .
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Figura 2.3: Arquitectura segura, altamente disponible en AWS
Fuente: Construyendo una arquitectura sequra, altamente disponible en AWS

Posibles puntos de Mejora: El enfoque que implementa MPM en su Software es sélido,
pero podria mejorarse al incorporar medidas de seguridad adicionales que se adapten dindmica-
mente a las amenazas emergentes, adicionalmente se podria apuntar a la resiliencia mediante un
enfoque Multi-Region para recuperacién ante desastres, mejorar el autoescalado con técnicas que
permitan optimizar la disponibilidad y costos. Ademaés, se pude implementar la recuperacion de
datos mediante replicacién continua y restauracién casi instantdnea, minimizando asi el tiempo de
inactividad y la pérdida de datos.

Patrén distribucion del portafolio de aplicaciones

Segiin Nandwani et al. (2023) este patrén utiliza un patrén Multi-Regién para aumentar la
resiliencia funcional, como se muestra en la (Figura 2.4). Distribuye diferentes aplicaciones en
miltiples Regiones. Por ejemplo Ezample Corp proporciona servicios bancarios, como verificaciones
de saldo, a consumidores en multiples canales digitales. Estos servicios estan disponibles para los
consumidores a través de una aplicacion mévil, un centro de contacto y aplicaciones basadas en
web. Cada canal digital se implementa en una Regién separada, lo que mitiga una interrupcion del
servicio regional.
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Figura 2.4: Patrén distribucién del portafolio de aplicaciones
Fuente: Entender los patrones de resiliencia y las consideraciones claves para arquitecturar eficientemente
en la nube

Posibles puntos de Mejora: El patron distribucién del portafolio de aplicaciones, puede ser
una buena solucién en cuanto a disponibilidad, pero podria acarear con altos costos, teniendo en
cuenta que se tendrian regiones disponibles para uno de los aplicativos de la compania y se puede
presentar el caso de que uno de estos no requiera la totalidad de recursos destinados. En ese caso,
el disenio deberia implementar un enfoque hibrido de distribucién regional, el cual constaria de una
regién primaria donde se centralizan la mayoria de las operaciones, mientras que las otras regiones
actian como nodos secundarios, activindose sélo en caso de fallo en la regién primaria. Este disenio
reduce la complejidad operativa y los costos asociados con la replicacion y sincronizacién de datos
en tiempo real en todas las regiones.

Patron multi-Region active-active

Segiin Nandwani et al. (2023) las aplicaciones centrales de banca y gestién de relaciones no to-
leran interrupciones. Utilizan este patrén para desplegar estas aplicaciones porque tiene un Tiempo
de Recuperaciéon Objetivo (RTO) en tiempo real y un Objetivo de Punto de Recuperacién (RPO) de
pérdida de datos cercana a cero. Ejecutan su carga de trabajo simultdneamente en multiples regio-
nes, lo que les permite atender el trafico desde todas las regiones simultdneamente. Este patrén no
sélo mitiga las interrupciones regionales, sino que también cumple con sus requisitos de tolerancia
cero (ver Figura 2.5).
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Figura 2.5: Patron multi-Region active-active
Fuente: Entender los patrones de resiliencia y las consideraciones claves para arquitecturar eficientemente
en la nube

Posibles puntos de Mejora: Este patréon Multi-Regién active-active es altamente efectivo
para aplicaciones criticas que requieren tolerancia cero a fallos, pero su alta redundancia y comple-
jidad operativa pueden generar costos elevados. Una posible mejora seria implementar la activacién
dindmica de regiones secundarias, adicionalmente optimizar la sincronizacién de datos para equili-
brar consistencia, eficiencia de recursos y aplicar una escalabilidad selectiva, es decir, implementar
politicas de escalabilidad que ajusten autométicamente la cantidad de recursos desplegados en cada
region en funcién de la demanda en tiempo real.

Copia de seguridad y restauracion

Segin Eliot (2021) esta estrategia muestra copias de seguridad de varios recursos de datos de
AWS. Las copias de seguridad se crean en la misma Regién que su fuente y también se copian
en otra Regién. Esto le brinda la proteccion mas efectiva contra desastres de cualquier alcance de
impacto. Para la conmutacién por error entre regiones, ademas de la recuperacién de datos de la
copia de seguridad, también debe poder restaurar su infraestructura en la Regiéon de recuperacion.
(ver Figura 2.6).
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Figura 2.6: Copia de seguridad y restauracion
Fuente: Arquitectura de Recuperacion de Desastres (DR) en AWS, Parte I: Estrategias para la
Recuperacion en la Nube

Posibles puntos de Mejora: Este patrén propuesto por AWS busca directamente la protec-
cién contra desastres, Resiliencia y Continuidad del Servicio. Aunque se pueden considerar posibles
puntos de mejora, como lo pueden ser temas de costos y gestion de recursos teniendo en cuenta que
mantener copias de seguridad en multiples regiones los costos se elevan, adicionalmente el proceso
de restauracién en una nueva regiéon puede llegar a ser compleja y se requiere tener muy detallado
los procesos.

Arquitecturas basadas en ‘“células”

Segun Villabona (2022) el patrén de célula hace referencia a una coleccién de componentes
agrupados que forman una unidad funcional completa dentro de una aplicacién. Cada célula es
auténoma y capaz de realizar todas las funciones necesarias para satisfacer las necesidades de
negocio asignadas a su carga de trabajo, es decir, sin depender de otra célula. Este patrén permite
que cada célula sea desplegada, administrada y monitoreada de forma independiente, lo que ofrece
flexibilidad y resiliencia en la operacién (ver Figura 2.7).
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Nueva célula

Figura 2.7: Arquitecturas basadas en “células”
Fuente: Creacion de cargas de trabajo resilientes usando arquitecturas basadas en “células”

Posibles puntos de Mejora: Este patrén podria mejorarse al integrar capacidades de auto
recuperacion y escalabilidad automatica dentro de cada célula para que se pueda ajustar dindmi-
camente a fallos o variaciones en la carga, adicionalmente se puede implementar un sistema de
monitoreo centralizado que proporcione una vision global del rendimiento y estado de todo el sis-
tema, que permita facilitar la toma de decisiones o una respuesta coordinada ante incidentes.

2.3. Resumen del capitulo

En este capitulo se presentaron los fundamentos conceptuales y técnicos detras del diseno y
la construccién de arquitecturas resilientes en la nube. Inicialmente, se presenté una revision del
concepto de resiliencia en sistemas de software, donde se destacaron sus atributos de calidad: fiabi-
lidad, disponibilidad, seguridad, robustez y rapidez de recuperacién. A partir de fuentes académicas
y técnicas, se definié cémo estos atributos de calidad permiten mantener la continuidad operativa
frente a fallos, ataques o condiciones adversas.

Posteriormente, se analizé el Well-Architected Framework (WAF) de AWS, con un enfoque en
los pilares de excelencia operativa, fiabilidad y rendimiento, los cuales se relacionan directamente
con los objetivos de resiliencia. Estos pilares se vieron como una ’base metodoldgica’ para ayudar
a guiar las decisiones arquitecténicas a lo largo del proyecto.

Finalmente, en la seccién de estado del arte, se examinaron algunos de los patrones arqui-
tecténicos sugeridos por AWS, como el patrén Multi-AZ, Multi-Regién active-active, distribucién
del portafolio de aplicaciones, copia de seguridad multi-regién y arquitecturas basadas en células.
Se senalaron sus pros y contras para cada patron, facilitando la extracciéon de mejores practicas y
areas de mejora. Este andlisis fue clave para apoyar la propuesta hacia una arquitectura de referen-
cia que aproveche sus beneficios, abordando al mismo tiempo sus debilidades mediante el uso de
escalabilidad dindmica y monitoreo centralizado. De esta manera, el capitulo proporcioné las bases
conceptuales y técnicas necesarias para el diseno y validacién.
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3.1. Atributos de calidad clave para la resiliencia

En el entorno de computacion en la nube, la resiliencia se refiere a la capacidad del sistema para
operar correctamente o recuperarse de fallos, interrupciones o eventos inesperados. A continuacién,
se ampliardn la definicién de los atributos de calidad y subatributos minimos que una arquitectura
de nube resiliente debe cumplir y van de la mano con los establecidos por las practicas presentadas
en el Marco de Buenas Pricticas de AWS. Es mediante la aplicacién de estos atributos de calidad
que se puede evaluar si una solucién es capaz de mantener sus niveles de servicio (SLA), salvaguardar
la informacién y recuperarse de forma rapida, incluso en la situaciéon de desastres.

1. Fiabilidad: Este atributo se refiere a la capacidad del sistema para funcionar de forma con-
sistente y correcta bajo condiciones operacionales definidas, durante un periodo determinado.
Una arquitectura confiable debe soportar fallos parciales, errores inesperados o condiciones
anémalas sin comprometer la operacién general del sistema (iso, 2023)

= Subatributos

Tolerancia a fallos Esta es la capacidad del sistema para seguir operando correctamente
incluso cuando uno o mas de sus componentes fallan. Esto se logra mediante redundan-
cia, aislamiento de fallos y mecanismos autométicos de recuperacion (iso, 2023).
Recuperaciéon automatica Esta es la capacidad del sistema para detectar fallos y
restaurar automaticamente el estado funcional sin interaccién humana. Este comporta-
miento se basa en health checks, politicas de restart y eventos automatizados (iso, 2023).
Redundancia activa Esta es la Implantacién de multiples instancias o componentes
funcionales que operan en paralelo para eliminar puntos tnicos de fallo. No es sélo res-
paldo, sino operacién continta distribuida (iso, 2023).

2. Disponibilidad: Este atributo representa la capacidad del sistema para estar operativo y
accesible cuando los usuarios o procesos lo requieran. Se mide tipicamente como un porcentaje
(SLA) y esté estrechamente vinculada con la capacidad de respuesta ante fallas regionales,
zonales o légicas (NIST, 2020).

= Subatributos
Alta disponibilidad Diseno arquitecténico orientado a mantener el servicio accesible
el mayor porcentaje del tiempo posible, utilizando componentes distribuidos, autoges-
tionados y balanceados (NIST, 2020).
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Conmutaciéon por error Mecanismo que detecta fallos en un componente primario
y redirige automaticamente la carga a una instancia secundaria saludable. Puede ser
activo-activo o activo-pasivo (NIST, 2020).

Distribucion geografica Despliegue del sistema en multiples regiones o zonas de dis-
ponibilidad para minimizar el impacto de interrupciones locales o catastroéficas (NIST,
2020).

3. Seguridad: Este atributo en el contexto de resiliencia implica la capacidad del sistema para
resistir accesos no autorizados, manipulaciones maliciosas y fugas de informacién, mientras
mantiene su operatividad (NIST, 2020).

= Subatributos
Autenticacién y autorizacién Verificacién de identidades y control de acceso basado
en roles y politicas. Previene accesos no autorizados y restringe las operaciones de cada
entidad en el sistema (NIST, 2020).
Encripcién en transito y reposo Proteccion de los datos tanto mientras se transmi-
ten por la red (TLS/SSL), como cuando se almacenan (AES-256, KMS). Mitiga el riesgo
de exposicién accidental o acceso malicioso (NIST, 2020).
Auditoria y trazabilidad Registro detallado de operaciones, accesos, cambios de confi-
guracion y comportamiento del sistema, con fines de seguridad, cumplimiento y respuesta
ante incidentes (NIST, 2020).

4. Robustez: Este atributo describe la capacidad del sistema para operar de manera aceptable
ante condiciones adversas, como entradas erréneas, degradacion de servicios o cargas ines-
peradas. Se considera un atributo esencial en entornos dindamicos como la nube, donde los
errores no se pueden evitar, pero si controlar y aislar (iso, 2023).

= Subatributos
Desacoplamiento légico Separacion de componentes mediante colas, mensajes o even-
tos que evitan dependencias rigidas entre servicios. Mejora tolerancia a fallos parciales
y simplifica el escalado (iso, 2023).
Manejo de errores estructurado Implementacién de politicas de reintento, circuit
breakers, dead-letter queues (DLQ) y manejo explicito de excepciones. Evita errores si-
lenciosos o reintentos infinitos (iso, 2023).
Autoescalado horizontal Ajuste dindmico de la capacidad de computo agregando o
eliminando instancias para adaptarse a la demanda. Mantiene el rendimiento y evita
caldas por sobrecarga (iso, 2023).

5. Rapidez de recuperacion: Este atributo mide la capacidad del sistema para restaurar su
funcionamiento normal en un periodo aceptable tras una interrupcién, minimizando la pérdida
de datos y la indisponibilidad de servicios. Implica tanto la automatizacion de recuperacién
como el diseno para el fallo (NIST, 2020).
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= Subatributos
Recovery Time Objective (RTO) Tiempo méximo aceptable entre la ocurrencia de
una falla y la restauracion del servicio. Influye directamente en la experiencia del usuario
y continuidad del negocio (iso, 2023).
Recovery Point Objective (RPO) Cantidad méxima de datos que el sistema puede
perder tras una interrupcién. Se mide en tiempo y determina la frecuencia de replicacion
o backups. (iso, 2023).
Automatizacién de restauracién Capacidad de desplegar de forma automaética re-
cursos, datos y configuraciones en entornos nuevos o alternativos sin intervencion manual
(iso, 2023).

3.2. Diseno

Para llevar a cabo la definicién de una arquitectura resiliente de referencia en la nube se debe
tener una serie de requisitos que permitan tomar decisiones sobre los aspectos técnicos, estructurales
y operativos en la fase de disefio del sistema. Estas restricciones son las condiciones minimas que la
arquitectura debe satisfacer para mantener una continuidad en circunstancias desfavorables y que
la pérdida de datos o el impacto en el rendimiento se reduzcan.

1. Descripcion de la propuesta: La propuesta de este trabajo consistié en disenar una ar-
quitectura resiliente de referencia en la nube de Amazon Web Services (AWS) que sirviera
como guia para crear sistemas capaces de seguir funcionando bajo todo tipo de condiciones
adversas. La arquitectura integré directrices del Well-Architected Framework y enfatizé sus
estandares de operacion, fiabilidad y rendimiento. El propésito de esta propuesta fue presen-
tar una solucién técnica que permita facilitar la implementaciéon préactica de resiliencia en
entornos en la nube, abordando una necesidad existente: la falta de una arquitectura de refe-
rencia especifica para ayudar a disenar sistemas que puedan seguir funcionando ante posibles
fallos, especialmente en aplicaciones criticas o de alta disponibilidad. La arquitectura esta
disenada para sacar provecho de patrones resilientes a través de procesos modulares y esca-
lables. Adoptando tecnologias como Multi-AZ, arquitecturas activas-activas y arquitecturas
por células.

Los usuarios objetivo de esta propuesta son principalmente arquitectos de software, ingenieros
de plataformas, equipos de DevOps y profesionales de infraestructura en la nube que son res-
ponsables de disenar o implementar soluciones en la nube piblica en AWS. Ademads, también
puede ser 1til como recurso material para investigadores y estudiantes involucrados en temas
como la resiliencia, la planificacién de continuidad del negocio o arquitecturas de sistemas
distribuidos.

La solucién propuesta ayudard a mejorar la situacién actual en las arquitecturas al ser una
guia estructurada y reutilizable, que reduce la dependencia de enfoques empiricos o aislados.
También contribuye con la disminucion de los riesgos de indisponibilidad, sobrecostos por
sobredimensionamiento de recursos y retrasos en la recuperacién ante fallos. En conclusion,
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esta propuesta de arquitectura representa una solucién préactica que busca fortalecer la re-
siliencia operativa, optimizar el uso de recursos en la nube y permitir responder de manera

mas eficiente a incidentes criticos.

Requisitos:

Requisitos funcionales:

Requisito funcional

Descripcion

Multi-regién (Soporte para re-
plicacién y failover)

La solucién debe estar preparada para operar en
mé&s de una region AWS en escenarios de recu-
peraciéon ante desastres.

Procesamiento asincrono des-
acoplado

Los servicios deben estar desacoplados mediante
colas o buses de eventos, permitiendo tolerancia
a fallos y recuperacién progresiva.

Failover automatizado

Deben existir mecanismos que detecten fallos y
redirijan automaticamente el trafico o las ope-
raciones a una zona o region secundaria sin in-
tervencién manual.

Replicacion de datos y estado

La arquitectura debe implementar replicacién
automética (sincrona o asincrona) de datos criti-
cos entre zonas o regiones para preservar la con-
tinuidad operativa.

Observabilidad centralizada

El sistema debe contar con monitoreo, alarmas
y trazabilidad completa del comportamiento y
del estado de cada componente, idealmente de
forma unificada.

Control de acceso granular

La solucion debe integrar mecanismos de auten-
ticacion y autorizaciéon por roles, minimizando
privilegios y permitiendo auditoria por opera-
cion.

Tabla 3.1: Requisitos funcionales
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Requisitos no funcionales:

Requisito no funcional

Valor de refe-
rencia

Justificacion técnica

SLA (Availability)

> 99.99 %

Implica < 5 minutos de inactividad al mes.
Requiere alta disponibilidad y redundan-
cia en multiples zonas/regiones.

RTO (Recovery Time Ob-
jective)

< 5 minutos

Tiempo méximo tolerado para restaurar
el sistema. Soportado con automatizacion
de recuperacién y failover.

RPO (Recovery Point Ob-
jective)

< 1 minuto

Tiempo maximo de datos que se pueden
perder. Requiere replicacién continua o
versionado.

Escalabilidad automatica

Obligatoria

El sistema debe ajustar su capacidad sin
intervencion humana para manejar varia-
ciones de carga.

Monitoreo y alerta proac-
tiva

< 1 minuto de de-
teccién

Deteccién automatica de fallos antes que
el usuario los perciba, usando alarmas y
monitoreo sintético.

Trazabilidad completa

100% de opera-
cilones trazadas

Toda operacién sensible debe registrarse
para cumplir con criterios de auditoria,
cumplimiento y andlisis post mortem.

Tabla 3.2: Requisitos no Funcionales

3. Diseno de la propuesta: Para el apartado del diseno se llevard a cabo la presentacion de

dos tipos de diagramas, entre los que se encuentran los diagramas de proceso y diagrama
detallado de arquitectura en AWS lo cual permitira realizar a alto nivel la validacién de los
flujos que corresponden en cada proceso, adicionalmente cabe destacar que esta propuesta
de arquitectura se llevo a cabo en dos capas, una de ellas correspondiente a la entrega de
contenido estatico y la otra capa pertenece al nivel légico de la aplicacion.

Diagrama de contexto — Flujo de entrega de contenido en el frontend

La Figura 3.1 representa el flujo de alto nivel correspondiente al proceso de entrega de con-
tenido en el frontend de la solucion. Este diagrama de contexto describe cémo una solicitud
realizada por el usuario viaja a través de los distintos componentes de la capa de presenta-
cion, la cual se encuentra orientada a ofrecer disponibilidad, velocidad de entrega y seguridad
perimetral.

Este proceso inicia con el usuario solicitando acceso a un recurso, el cual es resuelto por el
sistema de nombres de dominio (DNS). Esta resolucién direcciona la solicitud hacia la Red
de Distribucién de Contenido (CDN), encargada de entregar recursos estaticos de manera
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eficiente desde ubicaciones cercanas al cliente final. La CDN intercambia datos con el cor-
tafuegos de aplicaciones web, el cual filtra las solicitudes maliciosas antes de que lleguen a
la infraestructura interna. Una vez es validada la solicitud, el contenido puede ser entregado
directamente desde la CDN desde la caché, en caso de haber expirado la cache la peticion es
reenviada al servidor de origen. Este servidor obtiene los recursos desde la capa de almacena-
miento. El flujo antes mencionado permite garantizar una respuesta rapida, segura y tolerante
a picos de trafico o fallos en regiones especificas.

Diagrama de contexto
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Figura 3.1: Diagrama de contexto — Entrega de contenido web
Fuente: Elaboracion propia

Diagrama de contexto — Procesamiento backend asincrénico y multirregional

La Figura 3.2 representa el flujo del procesamiento de eventos dentro en el backend de la
arquitectura propuesta, con énfasis en el desacoplamiento, la resiliencia y la tolerancia a
fallos a través de multiples regiones. Este diagrama de contexto permite visualizar cémo se
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gestiona una solicitud desde su ingreso hasta el almacenamiento del resultado, siguiendo un
enfoque asincrénico y distribuido.

El proceso inicia con la recepcién de una solicitud, la cual es encolada en una infraestructura
de mensajeria que permite desacoplar cliente o sistema externo del médulo de procesamiento.
Esta cola actia como bufer temporal que permite mantener disponible el mensaje a procesar
y asi la continuidad del flujo, incluso si el médulo de procesamiento no estd disponible de
forma inmediata. Posteriormente, la solicitud es procesada por un componente logico interno
encargado de ejecutar las reglas de negocio. Una vez finalizada la ejecucién, el resultado
del proceso es almacenado de forma persistente. Este mismo flujo se encuentra replicado
en una regién secundaria, a la cual se redirige la solicitud autométicamente en caso de que
la regién primaria no se encuentre disponible para procesar. Esta replicacién garantiza la
continuidad del servicio y la proteccion ante desastres, manteniendo la integridad operativa
sin intervencién manual.

Diagrama de contexio
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Figura 3.2: Diagrama de contexto — Procesamiento backend asincrénico con failover multirregional
Fuente: Elaboracion propia



28

Capitulo 3. Desarrollo del Proyecto

Diseno arquitectdonico del frontend en AWS

La Figura 3.3 presenta la propuesta de disenio detallado de la capa de presentacién implemen-
tado en la nube de AWS, orientado a la entrega de contenido estatico con alta disponibilidad y
proteccién a nivel perimetral. El trafico de los usuarios es dirigido a través de Amazon Route
53, configurado con politicas de enrutamiento basadas en geolocalizacién y con monitoreo de
estado habilitado, lo cual permitié identificar fallas en regiones y redirigir el trifico de forma
automatica.

Posteriormente las solicitudes pasan a través de Amazon CloudFront, la cual actida como red
de distribucién de contenido (CDN), que permitiendo la entrega global de archivos con baja
latencia. El trafico que viaja través de este flujo es protegido mediante AWS WAF, configurado
para detectar y bloquear amenazas comunes como ataques de inyeccién o denegacion de
servicio a nivel de aplicacién. Cabe mencionar que el contenido es servido desde Amazon
S3, desplegado en una configuracion multi-regién. La observabilidad del sistema se encuentra
reforzada mediante Amazon CloudWatch Synthetics, las cuales permiten emular interacciones
de usuarios y monitorear endpoints criticos, junto con CloudWatch Alarms, que emitieron
alertas basadas en fallos, latencia o cédigos HTTP.

Diagrama de arquitectura
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Figura 3.3: Arquitectura del frontend resiliente en AWS con CloudFront y WAF
Fuente: Elaboracion propia
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Diseno arquitecténico del backend en AWS

La Figura 4.12 presenta el diseno técnico detallado del backend en la nube de AWS, construido
sobre servicios serverless y orientado a la gestion de eventos asincrénicos. La arquitectura se
distribuye entre una regién primaria y una regiéon secundaria, ambas contenidas dentro de
una misma cuenta de AWS, y preparadas para activarse en caso de falla detectada.

El proceso inicia desde la captura de solicitudes a través de Amazon API Gateway, que actia
como interfaz de entrada expuesta al cliente. Este servicio integré directamente con Amazon
SNS, que se encarga de publicar los eventos recibidos hacia colas Amazon SQS, desacoplando
el flujo y asegurando la durabilidad de los mensajes. Los mensajes almacenados en SQS son
procesados por funciones AWS Lambda, las cuales ejecutan la légica de negocio. Los resultados
de dichos procesos son almacenados en tablas Amazon DynamoDB, distribuidas por funcién
(por ejemplo,
tablas de DynamoDB en ambas regiones, con el fin de garantizar la continuidad operativa sin
pérdida de datos. En caso de que la regién primaria presente algin tipo de falla el servicio de
Amazon Route 53, en conjunto con mecanismos de health check, redirige autométicamente el
trafico a la region secundaria. Esta arquitectura multirregional, orientada al desacoplamiento,
permite cumplir con objetivos clave de recuperacién (RTO y RPO) y mejorar la resiliencia
del sistema.

“idempotencia” y “proceso”). Se implementé replicacién asincrénica entre las

Diagrama de arquitectura
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Figura 3.4: Arquitectura del backend multirregional con procesamiento desacoplado en AWS

Fuente: Elaboracion propia
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4. Implementacién de la propuesta: La implementacién de la arquitectura resiliente en la
nube propuesta se llevé a cabo utilizando servicios nativos de Amazon Web Services (AWS),
siguiendo lo planteado en cada uno de los diagramas de contexto. Esta implementacién per-
mitié materializar los principios del Well-Architected Framework, aplicando buenas practicas
de diseno orientadas a la resiliencia, la disponibilidad, el desacoplamiento y la observabilidad.

La infraestructura se desplegé en dos regiones de AWS, configuradas bajo un enfoque activo-
pasivo, con activacién dindmica de la region secundaria ante fallos en la primaria. A través
de mecanismos de monitoreo y failover automatico, el sistema fue preparado para responder
de forma proactiva a incidentes, garantizando continuidad operativa.

Capas logico-funcional
La implementacion se organizd segin el Diagrma de capas presentado en la Figura 3.5, lo
cual permitié distribuir responsabilidades funcionales de manera clara y escalable.

Diagrama de capas logico-funcional

. S . Capa
Capa Presentacion Capa de Resiliencia | Capa seguridad observabilidad
\/
2] I, ;
PN 0ol
Amazon
Amazon Amazon Amazan API -
CloudWatch
CloudFront WAF Gateway Amazon E E %armaqc
Route 53 =
Capa Aplicacion Capa integracion @
(-Y-) 1AM
& Amazon
AWS Health check CloudWatch
Lambda Amazon 5NS  Amazon 55 Synthetics

Capa persistencia ?ﬁ

E i Encriptacion

3 i Amazon
Amazon CloudWatch
Dynamo DB

Amazon S3 Amazon Replicacion
Dynamo DE

Figura 3.5: Diagrama de capas logico-funcional
Fuente: Elaboracion propia

= Capa de presentacion En esta capa se configuré Amazon CloudFront como red de
distribucién de contenido (CDN), habilitando multiples edge locations para entregar
contenido estatico almacenado en Amazon S3 con baja latencia. Para reforzar la segu-
ridad, se integré6 AWS WAF con reglas personalizadas que protegieron la capa de borde
contra amenazas comunes (SQLi, XSS, DoS).

= Capa de aplicaciéon En esta capa se implementaron funciones AWS Lambda, que per-
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miten procesar eventos de manera nativa en serverless, escalable y aislada. Las funciones
Lambda fueron activadas a partir de mensajes encolados, permitiendo un diseno desaco-
plado y tolerante a fallos.

s Capa de integracién En esta capa se implementaron Amazon SNS para distribuir
eventos y Amazon SQS como mecanismo de almacenamiento temporal y desacoplamiento
entre componentes. Esto permitié garantizar la entrega de mensajes, incluso cuando los
consumidores no estaban disponibles inmediatamente.

= Capa de persistencia En esta capa los datos procesados son almacenados en Amazon
DynamoDB, configurado con replicacién entre regiones mediante Global Tables. Esto
permite mantener sincronia entre las tablas de la regién primaria y secundaria, asegu-
rando consistencia eventual y alta disponibilidad. Para contenido estatico, se utilizaron
buckets de Amazon S3 con replicacién cruzada activada.

= Capa de resiliencia En esta capa se encuentra configurado el servicio de Amazon Route
53 con politicas de enrutamiento Healt Check, integradas a checks automatizados. Esto
permitié que, ante una falla en los endpoints de la region primaria, el trafico fuera
redirigido hacia la regién secundaria de manera automatica.

s Capa de seguridad En esta capa se llevé a cabo la implementacion de politicas de
acceso mediante AWS IAM, asegurando la autenticacién y autorizacién basadas en roles.
Ademds, se aplicé cifrado en reposo en todos los recursos (S3, DynamoDB, SQS).

= Capa de observabilidad En esta capa la observabilidad se logré mediante la integra-
cién de Amazon CloudWatch, configurando logs, métricas personalizadas y dashboards.
También se empleé CloudWatch Alarms para detectar umbrales criticos, y CloudWatch
Synthetics para simular interacciones de usuario y verificar la disponibilidad de servicios.

Patrones Implementados

= Patréon Multi-Regién Activo-Pasivo
Objetivo:
Permitir la disponibilidad continua del sistema ante fallos a nivel regional, permitiendo
una recuperacion automatica, rapida y sin pérdida de datos significativa, cumpliendo
con los objetivos de RTO y RPO definidos en el diseno.
Justificacion de seleccion:
Este patron fue elegido como pilar fundamental de resiliencia en la propues de arquitec-
tura a nivel de la infraestructura global; teniendo en cuenta que representa una de las
mejores practica para lograr la continuidad operativa ante desastres con el objetivo de
no tener periodos de inactividad muy largos por errores en una tnica region.

= Patron Serverless Multi-Regién
Objetivo:
Permitir la ejecucién de flujos de negocio criticos mediante una arquitectura nativamente
resiliente, sin tener que provisionar servidores, asegurando una respuesta automatica a
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fallos regionales o funcionales, asi como una alta tolerancia a las duplicaciones, caidas
parciales o los reintentos.

Justificacién de seleccion:

Este patrén fue elegido por las capacidades de resolver la resiliencia frente a los diferentes
desafios en la capa de procesamiento 16gico y de eventos. Al ser un patrén que no necesita
instancias o servidores para activarse, el riesgo operativo se ve disminuido y podemos
permitir un escalado automatico de procesos frente a nuevos incrementos de la carga de
trabajo sin que se degrade el rendimiento.

Patron de Capas Funcionales

Objetivo:

Permitir mantener una claridad arquitectonica e independencia entre médulos, permi-
tiendo la asignacién de unicas responsabilidades a cada médulo de la aplicacién, visi-
bilidad transversal y capacidad de evolucién tecnolégica del sistema sin afectar demas
funcionalidades.

Justificacién de seleccion:

Este patrén fue elegido para proporcionar una estructura logica y escalabilidad organi-
zacional a la arquitectura de la referencia. Este patrén no sélo da sentido a los aspectos
técnicos que cubre, sino que también permite facilitar el trabajo en grupo, la gestién de
los cambios e ir entregando porciones de la arquitectura por equipos especializados. Su
utilidad se encuentra, ademads, en su capacidad de aplicarse en diversos contextos, como
la de no renunciar a la gobernanza.
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Patrones arquitecténicos vs Atributos de calidad vs Pilares del WAF

Cada uno de los patrones antes mencionados no sélo aportan en solventar el problema técnico
de resiliencia en la nube, sino que también se alinean de forma directa con cada uno de
los pilares del AWS Well-Architected Framework priorizados en este proyecto: fiabilidad,
rendimiento y excelencia operativa. A continuacién, se muestra como estos patrones no son
aislados, sino componentes fundamentales de una arquitectura de referencia resiliente.

Patréon arquitecténico Atributos de calidad Pilar WAF
Multi-region activo- | - Fiabilidad - Fiabilidad
pasivo - Disponibilidad - Excelencia operativa

- Rapidez de recuperacién

Arquitectura  serverless | - Fiabilidad - Fiabilidad
multi-regién - Disponibilidad - Rendimiento
- Robustez - Excelencia operativa
- Rapidez de recuperacion
- Seguridad
Patron de capas funciona- | - Robustez - Excelencia operativa
- Seguridad - Rendimiento
- Mantenibilidad

Tabla 3.3: Relacién entre patrones arquitecténicos, atributos de calidad y pilares del WAF

Criterios de seleccién de servicios AWS

La seleccién de los servicios de Amazon Web Services (AWS) se realizé siguiendo criterios
técnicos orientados a garantizar resiliencia, escalabilidad y simplicidad operativa. Se priori-
zaron servicios administrados por el proveedor de nube y desacoplados, con capacidad de
recuperaciéon automatica y bajo acoplamiento entre componentes. Esta eleccién busco re-
ducir la complejidad de operacion, mejorar el tiempo de respuesta ante fallos y facilitar la
replicacién regional.

A continuacidn, se listan cada uno de los criterios utilizados para la seleccién de los servicios:

= Escalabilidad automatica Prioridad por servicios que crecen o disminuyen su capaci-
dad en funcién de la demanda.

= Desacoplamiento funcional Prioridad por servicios independientes que puedan fallar
o reiniciarse sin afectar al sistema completo.

= Alta disponibilidad y replicacion Prioridad por servicios que soportan replicacién
entre zonas o regiones y garantizan continuidad.
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= Procesamiento asincrono y resiliente Prioridad por servicios que cuenten con la

capacidad de recibir, almacenar y procesar eventos sin perder informacién ni depender
del orden de llegada.

= Failover y balanceo automatico Prioridad por servicios que soporten reruteo de
trafico y activacion de entornos secundarios sin intervencién manual.

= Minimizaciéon de la complejidad operativa Prioridad por servicios administrados

para evitar la necesidad de gestionar infraestructura manualmente.

= Integraciéon nativa con herramientas de monitoreo y trazabilidad Prioridad por
servicios compatibles con CloudWatch, X-Ray y otras herramientas de observabilidad.

Servicios implementados vs atributos de calidad

A continuacion, se puede visualizar el cémo corresponden cada uno de los servicios con los

atributos de calidad implementados en la propuesta de disefio de arquitectura de referencia,

cabe destacar que estos comparten la principal caracteristica de ser servicios Cloud Native o

nativos de nube que permiten apuntar a procesos desacoplados en nube.

Componente AWS | Fiabilidad | Disponibilidad | Seguridad | Robustez | Rapidez
de recu-
peracion

Amazon route 53 v v v

Amazon cloudFront v v v v

Amazon api Gateway v v v

AWS lambda v v v v

Amazon sqgs v v v v

Amazon sns v v v v

Amazon dynamodb v v v v v

Amazon s3 v v v v v

AWS waf v

AWS iam v

Cloudwatch / Logs v v

Cloudwatch synthetics v v v

Tabla 3.4: Servicios implementados vs atributos de calidad
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3.3. Resumen del capitulo

En este capitulo se llevé a cabo el andlisis y desarrollo necesario para dar cumplimiento a los
objetivos especificos del proyecto, partiendo asi con el anélisis de atributos de calidad directamente
relacionados con la resiliencia, para esto se expandié un poco mas lo ya documentado en el marco
tedrico, con un especial enfoque en la bisqueda de los subatributos de calidad que permitieran
capturar con mayor precision los requisitos funcionales y los no funcionales.

En este capitulo también se podran encontrar listados los requisitos funcionales y los no funcio-
nales, gracias a estos requisitos se pudo llevar a cabo el planteamiento de la propuesta de diseno
para la arquitectura de nube, para presentar esta propuesta se llevo acabo el planteamiento de
dos tipos de diagramas, el primero fue de contexto el cual permite presentar a alto nivel el flujo
que lleva cada una de las capas del sistema, asi como también se pueden evidenciar los diagramas
detallados de la nube de AWS, en los que se pueden ya ver los servicios que se implementaron con
propésito de materializar la propuesta de disenio presentada anteriormente.

Una vez presentado el diseno también se sintetizaron en otro diagrama las tecnologias utilizadas
en la propuesta, esto con el fin de identificar cada uno de los servicios que pertenecen a estas capas,
asi como también su responsabilidad dentro del disenio de la arquitectura resiliente de referencia
en la nube de AWS. Finalmente se documentaron los patrones que fueron implementados en este
disenio, asi como también el porqué fueron estos elegidos y esto es también sustentado con matrices
donde se identifica la relacién que tiene cada atributo, con los patrones y adicionalmente con las
practicas del WAF.






CAPITULO 4

Evaluacion

4.1. Diseno de la evaluacion

Para llevar a cabo el proceso de validacion de la propuesta de arquitectura desarrollada, se
realizé un grupo de pruebas controladas que permitieron simular el funcionamiento real, sobrecarga
y fallos. Estas pruebas fueron creadas para demostrar que se han cumplido los atributos de calidad
establecidos para el proyecto como los son la fiabilidad, disponibilidad, seguridad, robustez y rapidez
de recuperacion y para comprobar que la solucién respondia adecuadamente frente a los escenarios
definidos en los objetivos especificos.

La evaluacién se dividié en dos partes; las pruebas sobre el frontend, donde se probd la capa
de entrega de contenido estatico, y pruebas sobre el backend, donde se validé la 1égica de negocio
distribuida, la resiliencia en el procesamiento de eventos y la continuidad operativa multirregional.

1. Pruebas en el Frontend

Para esta capa de la arquitectura se disenaron dos tipos de pruebas clave:

= Prueba de rendimiento o carga con Artillery
Esta prueba se realiza con el fin de medir la capacidad de respuesta del sistema ante
distintos niveles de carga, analizando métricas como tiempos de respuesta (P95 y P99)
estabilidad del endpoint bajo diferentes cargas de trafico y picos.
Configuracion de la prueba
El archivo de configuracién usado en Artillery incluyé tres fases: calentamiento, incre-
mento progresivo de carga, y un pico, para observar el comportamiento tanto bajo trafico
sostenido como ante incrementos bruscos.

1 | target: https://pocproyecto.click

> | phases:

3 - duration: 60 # 60 segundos

| arrivalRate: 1 # 1 usuario por segundo
5 rampTo: 2

6 name: Warm up phase
- duration: 60

8 arrivalRate: 2

9 rampTo: 4

10 name: Ramp up load
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11 - duration: 30

12 arrivalRate: 10
13 rampTo: 30

14 name: Spike pase

Listing 4.1: Configuracién de prueba con Artillery

» Simulacién de fallo en regién principal (S3 Multi-AZ)
Esta prueba se realiz6 con el fin de confirmar la configuracion de conmutacion por error
en Amazon Route 53. El origen fue restringido intencionalmente en la primera regién de
disponibilidad, por lo que el sistema redirigi6 el trafico a la siguiente regién disponible.
Esta prueba buscé validar la disponibilidad continua y la conmutacién dindmica entre
regiones.
Configuracién de la prueba
En el apartado de permisos de acceso del servicio de bucket S3 se Modificé el archivo
que declara los permisos a los recursos de este servicio, asi que en este caso se realizé
la denegacion de la siguiente forma, simulando que el cloudfront no pueda recuperar el
contenido estatico.

L[ {
2 "Effect": "Deny",
3 "Principal": {
"Service": "cloudfront.amazonaws.com"
5 },
6 "Action": "s3:GetObject",
7 "Resource": "arn:aws:s3:::<bucket-name>/x*",
8 "Condition": {
9 "StringEquals": {
10 "AWS:SourceArn": "arn:aws:cloudfront::<AWS_ACCOUNT_ID>:
distribution/<DISTRIBUTION_ID>"
11 }
12 }
13 }

Listing 4.2: Politica S3 para denegar acceso desde CloudFront

2. Pruebas en el Backend Para esta capa, se disenaron tres pruebas especificas orientadas a
validar la operacién distribuida, el control de duplicacién, y la recuperaciéon automatica:

= Prueba de idempotencia
Para esta prueba se realizé una solicitud con un request_token como identificador de
token y la misma solicitud se repitié intencionadamente. La verificacion confirmé que el
sistema manejé la solicitud sélo una vez, y por lo tanto confirmé el control de eliminacion
requerido en sistemas distribuidos.
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Configuracién de la prueba

A continuacién se muestra el payload o cuerpo de la peticién con el JSON el cual contiene
parametros de un proceso de creacion de una cuenta en un servicio, donde cabe destacar
la importancia del atributo request_token el cual permite validar si esta solicitud ya
fue procesada.

1 {

2 "request_token": "384bl7fb-0437-45fc-b242-7d678b60ae9c",
3 "user_id": "JMP123",
"customer_first_name": "josel23",
5 "customer_last_name": "Moreno",

6 "account_type": "usuario',

7 "comment": "Comentario",

8 "beneficiaries": [

9 {

10 "name": "Pedro",

11 "percentage": 50

14 "name": "Pablo",
15 "percentage": 50

17 1,

18 "suitability": {

19 "liquidity": "Bajo",

20 "time_horizon": "20 years",
21 "risk_tolerance": "Alto"

22 },

23 "instructions": {

24 "dividends": "Reinvertit"

Listing 4.3: Ejemplo de payload enviado para prueba de idempotencia

» Prueba de reintentos con colas (SQS)
Para esta prueba se realizé una interrupcién simulada del consumidor de la cola, lo que
ayudé a ver como se comportaba el sistema en caso de una falla temporal. Después
de que se reanudd el consumidor, se demostré que los mensajes se reprocesaron sin
pérdida, lo que significa que la configuracién de reintento y la tolerancia a fallos estaban
funcionando.

» Prueba de salto de regién (failover con Route 53)

Para esta prueba se simularon fallos en los puntos finales de la regién primaria, activando
el mecanismo de salud establecido en Route 53. El trafico se redirigié automéaticamente
a la regién alternativa, lo que demostré que el sistema es de naturaleza autorreparable.
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Todo el proceso de pruebas ha sido rastreado y respaldado por evidencia tomada de servicios
como CloudWatch, WAF y Artillery, con el fin de obtener métricas reales y confirmar que el

comportamiento técnico de la arquitectura fue el esperado en la peor situacion.

4.2.

Resultados de la evaluacion

Pruebas en el FrontEnd
Antes de iniciar con el proceso de andlisis de los resultados se llevara a cabo la presentacion de los

recursos utilizados para el proceso de evaluacién en la capa del FrontEnd, donde se destacan las
dos regiones utilizadas, asi como las pilas o stacks que se encuentran disponibles en cada una de

ellas.

Q cost Anomaly Detection X B 2 @ ] Estados Unidos (Norte de Vi v Jose Moreno v

CloudFormation

Pilas
Detalles de la pila
Desviaciones
StackSets

Exportaciones

Infrastructure Composer

Generador de laC

Descripcién general del enlace

Enlaces

CloudFormation

Pilas
StackSets

Exportaciones

Infrastructure Composer

Generador de laC

Descripcién general del enlace

Enlaces

S}

Pilas (4) Elim Actualiz r ) ( - carpila v )

Filtrar estado

Q e Activo v @ Vista anidada

1 @
Nombre de la pila Estado Hora de creacién Descripcién
O  FrontEnd-RumStack 2025-06-17 23:29:29 UTC-0500
2025-06-17 23:21:23 UTC-0500
2025-06-17 23:20:19 UTC-0500
This stack includes

2025-06-17 22:13:03 UTC-0500 needed to deploy /
into this environm¢

>

Figura 4.1: Stack o pilas regién Principal (us-east-1)
Fuente: Elaboracion propia

Filtrar estado

Activo v @ Vista anidada

Nombre de la pila Estado Hora de creacién Descripcién
2025-06-17 23:18:55 UTC-0500
This stack includes

2025-06-17 22:12:57 UTC-0500 needed to deploy /
into this environm¢

3

Figura 4.2: Stack o pilas regién Secundaria (us-west-1)
Fuente: Elaboracion propia
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B Q8 @ © cobav | JoseMoreno v
tions > E M c g o

E2FGU3VP8VLMZK | stendard, C metrics )

General Security Origins Behaviors Error pages Invalidations Tags Logging

Origins

Q
Origin name v | Origin domain v | Originpath Origin type
website-902231480452-us- us-west-1.amazonaws.com website-902231480: s, 53

FrontEndWebsiteStackCloudFront udFrontDistributionOrigin1ED346061 e-902231480 s3

1

Origin groups Edit
Q
Origin group name v | Origins v | Failover criteria

OriginFailoverGroup FrontEndWebsiteStackCloudFrontToS3CloudFrontDistributionOr. 400, 403, 404, 416, 500, 502, 503, 504

Figura 4.3: Distribucién de CloudFront

Fuente: Elaboracion propia

= Prueba de rendimiento o carga con Artillery

Escenario evaluado:

Total de solicitudes: 174.000

e Duracién aproximada de la prueba: 15 minutos

Endpoint evaluado: /
e Tipos de respuesta: HTTP 200 (OK) y HTTP 403 (Acceso denegado)

Validaciones implementadas:

e 200 iteraciones de solicitudes GET al endpoint raiz (/)
e Umbrales de validacién (ensure) definidos:

o http.response_time.p99 < 100 ms
o http.response_time.p95 < 75 ms

e Medicién de satisfaccién del usuario con indice Apdex, usando un umbral de respuesta
de 100 ms

A continuacién, podemos ver los resultados de la prueba ejecutado con artillery el cual nos
permite visualizar que el proyecto cumple con las validaciones implementadas.
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(&) 25 app.artillery.io/ogazzwv72yuhn/load-tests/tabkw_g5dr5jhSktah8kfafhdw89q9b8qgxk_agqh?tags=name|

frontend-website-load-test.yml 26 Overview £ Metrics Traces

vusers.created_by_name.®:
vusers.failed:
vusers.session_length:

min:

max:

mean:

median:

p95:

p99:

Checks:
: http.response_time.p95 <
: http.response_time.p99

Apdex score: ©.9995 (excel

Figura 4.4: Resultados de la prueba en artillery
Fuente: Elaboracion propia
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0 failed r Warm up phase

apdex 5 ensure

£ metrics-by-endpoint
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-+ http.request_rate http.r time.pa5

Figura 4.5: Panel general de artillery
Fuente: Elaboracion propia
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Ahora verificando con los datos del WAF en AWS, se puede validar la cantidad de solicitudes
que fueron bloqueadas ver Figura 4.6 por la regla implementada por este servicio, esto con el
fin de mantener el buen funcionamiento del servicio.

174.52K 170.73K

3.79K

Figura 4.6: Estadisticas del WAF

Fuente: Elaboracion propia

Se puede evidenciar que hay muchas peticiones que fueron bloqueadas porque el servicio de
WAPF las clasifica como bot’s o posibles bot’s al tener el mimo origen Figura 4.7.

Non-bots Bots:Verified Mub'lf

Bots:Verified Ml Bots:Unverified 1 Non-bots Desktop Ml Mobile

Bots:Unverified

Attack types o C H Top 10 countries c

ntified in the requests. 4) The jes that sent the most re:

Filter displayed data Filter displayed data

X
174118

373

0 20K 40K 60K 80K 100K 12 o 20K 40K 60K 80K 100K 120K 140K 160K

Volumetric Colombia [ d States Ukraine [l Sweden

Canada v land [ Czechia [ Netherlands

Figura 4.7: Panel general del WAF

Fuente: Elaboracion propia
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» Simulacién de fallo en regién principal (S3 Multi-AZ)

Para esta prueba, como se menciond en el diseno de la prueba se realizé la simulacién de un
fallo del servidor de origen en la regién principal, es decir, se modifico el permiso de acceso del
CloudFront, para validar que no se pudiera entregar el contenido de esta primera regién, para
poder visualizar esa parte podemos encontrar el registro en CloudWatch-Synthetics Figura
4.8, en esta podemos evidenciar que la entrega de contenido en esta regién estuvo abajo o sin
respuesta.

2] o @ & Estados Unidos (Norte de Virginia) v Jose Moreno v
0O B @

CloudWatch

Favoritos y recientes

Paneles

Operaciones
de
inteligencia
artificial
Informacién general
Investigaciones
Configuracién
@ Aprobado (1) e e
/ — 1T - 1 - T e v we e
Alarmas /\ o 3 ® Error r
Passed with retries
En modo alarma @ Falled with retries ® Aprobado @ Error
'@ Retrying

Todas las alarmas
Facturacién -
Canary (1) (D Mostrar grupos

Registros
Ver todo
Grupos de registros

Anomalfas de registros Nombre v | Estadodeiiltimaej.. ¥ | Porcentaje... v | Alarmas Duracién media

Live Tail 7%
Logs Insights N

Figura 4.8: Panel general del CloudWatch-Synthetics
Fuente: Elaboracion propia
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Sitios disponibles

A continuacién, podremos evidenciar los dos contenidos estaticos que son entregadas por cada
una de las regiones, en este caso en la Figura 4.9 en el lado izquierdo se encuentra el contenido
estatico alojado en la region us-east-1, la cual es la principal, pero una vez simulamos el error
de acceso al S3 donde se encuentra dicho contenido, podemos ver que inmediatamente el
CloudFront empieza a servir el contenido alojado en la regién secundaria la cual estd en
us-west-1 y es la que se puede evidenciar al lado derecho de la figura.

Pontificia Universidad

e JAVERIANA
Pontificia Universidad Cali
JAVERIANA
Cali POC Maestria Ingenieria de software

Esta es la segunda zona de disponibilidad

POC Maestria Ingenieria de software

Esta es la zona principal de disponibilidad

Figura 4.9: Sitios disponibles
Fuente: Elaboracion propia

Pruebas en el BackEnd

Antes de iniciar con el proceso de andlisis de los resultados se llevard a cabo la presentacion
de los recursos utilizados para el proceso de evaluacion en la capa del BackEnd, donde se
destacan las dos regiones utilizadas, asi como las pilas o stacks que se encuentran disponibles
en cada una de ellas.

© cosromuie >+ °

CloudFormation < Pilas (4) Elimin Actu

Pilas Filtrar estado

StackSets e AL Activo v | @ Vista anidada
Exportaciones

Nombre de la pila | Estado Hora de creacién | Descripcién

Infrastructure Composer 53F 2025 14:37:17 UTC-0500

Generador de laC
2025-06-21 14:11:34 UTC-0500

2025-06-21 14:03:18 UTC-0500
Descripcion general del enlace
This stack includes
2025-06-18 21:12:08 UTC-0500 needed to deploy /
into this environme

Enlaces

>

¥ Registro

Figura 4.10: Stack o pilas regién Principal (us-east-1)
Fuente: Elaboracion propia
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2 Buscar 2 @ o] Estados Unidos (Norte de California) v Jose Moreno ¥
e CloudFormation c]

CloudFormation El Actualizar pila cciones de pila ¥ ‘\ Crearpila v )

Filtrar estado

Pilas
StackSets Activo v | @ Vista anidada
1

Exportaciones

| Estado Hora de creacién Descripcién

Infrastructure Composer 2025-06-21 14:12:51 UTC-0500

Generador de laC
2025-06-21 13:56:16 UTC-0500

This stack includes
Descripcién general del enlace 2 6-18 21:12:09 UTC-0500 needed to deploy /

Enlaces into this environm¢

>

Figura 4.11: Stack o pilas regién Secundaria (us-west-1)
Fuente: Elaboracion propia

(2] Q @ o] Estados Unidos (Norte de Virginia) v Jose Moreno ¥

O = 8 6

Punto de enlace Estado Vv Protocolo ¥ Tema

am:aws:sqs:us-east-
1:902231480452:ProcessStack-
primary-
NewAccountQueue16553375-
4ciMcCOR9iAW

Notificaciones de insercién

Mensajeria de texto (SMS)

arn:aws:sqs:us-west-
1:902231480452:ProcessStack-
secondary-
NewAccountQueue16553375-
201Gionps22G

Figura 4.12: Colas SQS

Fuente: Elaboracion propia

= Prueba de idempotencia

Para esta prueba se realizé él envié de una solicitud de tipo POST el cual en su cuerpo
contenia request_token Unico como identificador de la peticién. Posteriormente, se envid
la misma solicitud intencionadamente utilizando exactamente el mismo token. Esto con el
objetivo de verificar que el sistema detectara la duplicacién y ejecutara la légica de negocio
una sola vez, asegurando asi que no se generaran duplicaciones en el procesamiento.

A continuacién, podemos ver los logs en CloudWatch Figura 4.13 donde se puede evidenciar
que esta primera peticidn es notificada a través de los servicios de colas y a su vez es procesada
por la lambda la cual contiene la légica de negocio y posteriormente realiza el registro en la
base de datos.
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CloudWatch

Favoritos y recientes

Paneles

¥ Operaciones de
inteligencia
artificial
Informacién general
- Marca temporal
Investigaciones

Configuracién

¥ Alarmas Ao @o o
En modo alarma
Todas las alarmas

Facturacion

¥ Registros
Grupos de registros
Anomalias de registros
Live Tail
Insights Nuevo

Contributor Insights

Estados Unidos (Norte de Virginia) v

Mensaje
No hay eventos antiguos en este momento. Volver a i

rsion: python:3.9

", "location" "

Figura 4.13: Registros en CloudWatch intento N°1
Fuente: Elaboracion propia

Luego al realizar esta peticién por segunda vez con el mismo request_token podemos validar
en los logs Figura 4.14 de que este es notificado a través de las colas de mensajeria, pero no
se evidencian que se creen los registros, es decir, que no son procesados por la lambda

CloudWatch Eventos de registro

>uede utilizar la barra de filtros a continuacién pa

Favoritos y recientes sbre los patrones de filt

Paneles

¥ Operaciones de
inteligencia
artificial
Informacién general Marca temporal
Investigaciones

guracién

En modo alarma
Todas las alarmas

Factur.

¥ Registros
Grupos de regi
Anomalias de regis
Live Tail
Logs Insights N

Contributor Insigh

¥ Métricas
las métricas
Explorador

Flujos

P Sefiales

END Requi b261a

REPORT Requestld: ddb2

n_empty_metrics)

7.14 ns

No hay eventos recientes en este momento. Reintento automdtico en pausa. R

Figura 4.14: Registros en CloudWatch intento N°2

Fuente: Elaboracion propia
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A continuacién , podremos validar en cada una de las tablas de proceso Figura 4.15 que
sélo se encuentra un registro dado que la implementacién de la idempotencia, adicionalmente
también podemos ver el registro en la tabla de idempotencia Figura 4.16 que se lleva a cabo el
seguimiento de los request_token, lo que permite que sea procesado una Unica vez un registro,
también cabe destacar que en la Figura 4.17 y Figura 4.18 se encontraran la replicacién de
estos registros y esto se debe a la configuracion de las tablas de dynamo que permiten la
replicacién automatica manteniendo asi la consistencia de los datos.

Jose Moreno v

= DynamoDB o rage_account O B 6

Tablas (2) brokerage_accounts (: los detalles de La tabla \w

Cualquier clave de etiqueta
g q » Escanear o consultar elementos

Expanda para consultar o examinar elementos

Tabla: brokerage_accounts: elementos devueltos (1)
El andlisis 2 8:17:08
brokerage_accounts
D idempotency 0

account_id (Cadena) v request_token

O d31bbYec-bade-4c89-9c32-46eb241abfaf 384b17fb-0437-45fc-b242-7d678b60ae9c

Figura 4.15: Registros en tabla de proceso Dynamo (us-east-1)
Fuente: Elaboracion propia

B o o ®
o F o

\

Tablas (2) idempotency ) Vista previa automtica (_ Verlos detalles de la tabla )

Cualquier clave de etiqueta
L L » Escanear o consultar elementos

Expanda para consultar o examinar elementos

Completado- Elementos devueltos: 1 Elementos escaneados: 1 - Eficiencia: 100% - RCU consumidas: 2

D brokerage_accounts

Tabla: idempotency: elementos devueltos (1) ( Acciones v ) (_Crear element )

El andlisis inicié el junio 21
1
id (Cadena) v | data v | expiration (TTL) v in_progress_expiration v | status

k-primary-... {"account_i... 1750556953 1750546157465 COMPLETED

3

Figura 4.16: Registros en tabla de idempotencia Dynamo (us-east-1)
Fuente: Elaboracion propia
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& Q (0] o] Estados Unidos (Norte de California) v Jose Moreno v

DynamoDB ementos ok C e o®

Tablas (2) brokerage_accounts ) Vista previa aut (e los detall

Cualquier clave de etiqueta

» Escanear o consultar elementos

Expanda para consultar o examinar elementos.

(o}

q ® Tabla: brokerage_accounts: elementos devueltos (1)

El analisis inici6 el junio 21, 2025,
brokerage_accounts o

idempotency p4d

18:13:46

account_id (Cadena) request_token

d31bbYec-bade-4¢89-9c32-46eb241abfaf 384b17fb-0437-45fc-b242-7d678b60ae9c

Figura 4.17: Registros en tabla de proceso Dynamo (us-west-1)
Fuente: Elaboracion propia

(] Q (©] @ Estados Unidos (Norte de California) v Jose Moreno v
DynamoDB Explorar elementos dempotenc ®© B 0

Tablas (2) id empotency @ Vista previa autométic m\)

Cualquier clave de etiqueta
. i » Escanear o consultar elementos

Expanda para consultar o examinar ele

Tabla: idempotency: elementos devueltos (1)
ci6 el junio 21, 2!

brokerage_accounts

O idempotency id (Cadena) v | data v | expiration(TT) v | in_progress_expiration v | status

ck-primary.. {"account_i... 1750556953 1750546157465 COMPLETED

Figura 4.18: Registros en tabla de idempotencia Dynamo (us-west-1)
Fuente: Elaboracion propia

» Prueba de reintentos con colas (SQS)

Para llevar acabo esta prueba lo que se realizé es inyectar un error o una excepcién en el
codigo fuente de la regién principal el cual se ejecuta en la lambda, la cual juega el papel de
receptor del mensaje enviado por la cola, es asi como podemos validar que el mensaje al no
ser entregado permanece en la cola a la espera de que el receptor esté de nuevo en linea y asi
poder entregar el mensaje manteniendo asi la confiabilidad del sistema evitando la pérdida
de mensajes o procesos por culpa de un error presentado en la légica de negocio.
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Este punto se puede evidenciar en la Figura 4.19 que se realizan 4 peticiones las cuales se
cargan a las colas, pero también se puede evidenciar en la Figura 4.20 que estas permane-
cen disponibles para entregar por mas tiempo en las colas Figura 4.21 dado que la lambda
receptora estd presentado un inconveniente como se evidencia en los primeros registros de
CloudWatch Figura 4.22, los cuales son excepciones generadas por el receptor. Luego de que
el proceso dentro de la lambda es corregido y desplegado de nuevo se vuelve y se consulta
la SQS Figura 4.23 y se encuentra de que estos han sido ya entregados y posteriormente
procesados.

vfj") Edi

Nombre Tipo v | Creado v | Mensajes disponibles v | | Mensajes en trénsito v || cifrado v | Desduplicacién basada en el

Esténdar 20: 4:11-05:00 [ 0 Deshabilitada

Figura 4.19: Mensajes en transito en SQS (AWS)

Fuente: Elaboracion propia

aws sqs get-queue-attributes --attribute-names ApproximateNumberOfMessagesNotVisible --region $AWS_PRIMARY REGION --queue-url $queue_url

“Attributes”: {

"ApproximateNumberOfMessagesNotVisible™: "4

1
J

Figura 4.20: Mensajes en transito en la SQS (cmd)
Fuente: Elaboracion propia

A | Tipo v | Creado j i Mensajes en trénsito v Cifrado v Desduplicacién basada en el

Esténdar 2025-06-21T14:11-05:00 0 Deshabilitada

Estndar 2025-06-21T14:11-05:00 0 0 Deshabilitada

Figura 4.21: Mensajes en disponibles en la DLQ (AWS)

Fuente: Elaboracion propia
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Configuracién

¥ Alarma:
En modo alarma
alarmas

cturacién

¥ Registros
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Figura 4.22: Registros en CloudWatch intentos SQS
Fuente: Elaboracion propia

$ aws sgs get-queue-attributes --attribute-names ApproximateNumberOfMessagesNotVisible --region $AWS_PRIMARY REGION  --queue-url $queue_url

"Attributes”: {

"ApproximateNumberOfMessagesNotVisible™: "@"

1
J

Figura 4.23: Mensajes en transito en la SQS (cmd)
Fuente: Elaboracion propia

» Prueba de salto de regién (failover con Route 53)

Para llevar a cabo esta prueba se realizé la implementacién de un EndPoint de estado de-
nominado /status en ambas regiones Figura 4.24 y Figura 4.25, el cual le permite validar
al servicio de Route 53 el estado de la aplicaciéon que se encuentra desplegada en esa region
como se puede ver en la Figura 4.26.
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Gateway de API
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OPTIONS
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URL de invocacién
[01 https://s2iiasweol.execute-api.us-east-1.amazonaws.com/prod/status

Figura 4.24: EndPoint status (us-east-1)
Fuente: Elaboracion propia

W) B8 0 ©
® ©

Etapas

] prod
(S)
OPTIONS
Jaccount

Este método hereda su configuracién de la etapa “prod”.

URL de invocacién
[C] https://w4x48d70re execute-api.us-west-1.amazonaws.com/prod/status

Figura 4.25: EndPoint status (us-west-1)
Fuente: Elaboracion propia

Jose Moreno v

[C

visan el estado y el rendimie e s de ién de la aplicacién.

Q

Detalles Estado actual

https://api.pocproyecto.click:443 /status

Figura 4.26: HealtCheck Route 53

Fuente: Elaboracion propia
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Ahora se validard que el servicio de Route 53 tenga configuradas las dos ApiGateway disponi-
bles Figura 4.27, con los EndPoint de /status y adicionalmente que estos dos se encuentren
arriba o funcionales Figura 4.28 para que pueda este tomar la decisién de redirigir las peti-
ciones de la regién principal para la regién secundaria.

L0 00 ® Jose Moreno v

m o = o

Piblica pocproyecto,click[ e liminar zona

» Detalles de la zona alojada

Firma DNSSEC Etiquetas de zona hospedada (0)
to basado en IP

Recopilaciones de CIDR

¥ Flujo de tréfico
Politicas de tréfico

Ret de politica

Dominios

Nombre del reg.. Politica de direccio...
Dominios registradas

Solicitudes

Rl pocproyecto.dick Simple

VPC
pocproyecto.dick Simple

_3c5f346fe8d4449... Simple

Puntos de enlace de entrada
Pu lace de salida

Simple
Registro de consultas

Outposts

Simple
Firewall de DNS [2

Figura 4.27: Zonas hospedadas
Fuente: Elaboracion propia

s2iiasweol.execute-api.us-east-1.a onaws.com/prod/status

par formato al texto [

"status”: "ok"

C % w4x48d70re.execute-api.us-west-1.amazonaws.com/prod/status

bar formato al texto

“status™: "ok”

Figura 4.28: Status en ambas regiones
Fuente: Elaboracion propia
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Ahora se procederd a realizar la inyeccién de una excepcion en el EndPoint de /status Figura
4.29 simulando de que esta region esta presentando fallas y asi el route 53 pueda pasar el flujo
a la regién secundaria, posteriormente validaremos consumiendo el servicio y se encontrara
que este estd fallando Figura 4.30.

Q, Busca [Alt+S 2] fa @ (] Estados Unidos (Norte de Virginia) ¥ Jose Moreno ¥

v Informacién general de la funcién inrormacion ( )

[ Diagrama JEEPRTN Deseripcién

ProcessStack-
primary-
U\ StatusFunction598A
- 4497-
EllNOmxf79h8

Layers

Aplicacién
[El] API| Gateway C

URL de la funcién | Informaciér

Cédigo Probar  Monitorear  Configuracién  Alias  Versiones

Cédigo fuente intormacion

statuspy X

Figura 4.29: Excepcién en EndPoint status
Fuente: Elaboracion propia

Home Workspaces ~  Explore
PATCH POST hit) GET ht GET http GET h i t GET https://z
il hittps://api.pocproyecto.click/status

https://apl.pocproyecto.click/status

Figura 4.30: Consumo del servicio de status
Fuente: Elaboracion propia
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En el apartado de comprobacién de estado en el servicio de route 53 se podra evidenciar el

detalle del servicio que estd en mal estado, es decir, se encuentra abajo Figura 4.31; pero

también cabe destacar que, este servicio realiza la comprobacion cada 10 segundos con un

umbral de error de 2 lo que significa que va hacer dos chequeos desde 3 regiones diferentes

para saber si este responde en alguna de las regiones, lo cual sumaria un total de 1 minuto

mientras realiza la comprobacién de todas las regiones, una vez todas estas regiones reportan

que esta fallando el route 53 realiza el redireccionamiento de todo el trafico de la regién

principal hacia la regién secundaria, permitiendo que el servicio vuelva a su estado normal

Figura 4.32

aws =t Buscar Alt+S: B 4 © @ Jose Moreno ¥

e;

[C O = C]

Route 53 Crear comprobacién de estado

Panel

v Enrutamiento basado en IP

Recopilaciones de CIDR

¥ Flujo de trafico

bd23dac4-b6e2-42e1-a24a-237cde551d7e

Configuracién

D
5 be:

Figura 4.31: Comprobacién de estado Route 53
Fuente: Elaboracion propia
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form-data x-www-form-urlencoded raw

Figura 4.32: Consumo del servicio de status
Fuente: Elaboracion propia
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Con el fin de organizar y ver facilmente la relacion entre las pruebas ejecutadas, los atributos de
calidad para la resiliencia evaluados y sus resultados, se construyé una tabla de trazabilidad. Esta
tabla proporciona los medios para mostrar como se definieron los escenarios de prueba para validar
una o més preocupaciones arquitectonicas clave, y proporciona un resumen de las observaciones
realizadas sobre estas durante las pruebas. La trazabilidad proporciona coherencia entre la pers-
pectiva de evaluacién definida y los datos recopilados, permitiendo que los resultados se interpreten
de una manera rigurosamente estructurada que esté completamente alineada con los objetivos del
proyecto.

Prueba realizada Atributo de calidad eva- | Resultado observado

- Capacidad de respuesta

luado
Prueba de carga con Arti- | - Fiabilidad Sistema mantuvo tiempos dentro
llery sobre el frontend - Rendimiento de umbrales (P95 < 75ms, P99

< 100ms) incluso ante picos de
tréfico.

Simulacién de falla en re-
gién primaria (denegacién

en S3)

- Disponibilidad
- Rapidez de recuperacion

Route 53 redirigié automaética-
mente el trafico a la region secun-
daria, sin pérdida de servicio.

ral en el consumidor (SQS)

- Rapidez de recuperacion

Validacion de idempoten- | - Fiabilidad El sistema proces6 una sola

cia en el backend - Robustez vez solicitudes con el mismo
request_token, evitando dupli-
cacién.

Simulacion de falla tempo- | - Robustez Eventos encolados fueron proce-

sados correctamente tras la recu-
peracion. Se validé el mecanismo
de reintentos.

Fallo forzado de region pri-
maria en backend (Route
53)

- Disponibilidad
- Fiabilidad
- Rapidez de recuperacion

Se ejecutd el failover hacia la re-
gién secundaria y se mantuvo la
operacion sin intervencién ma-
nual.

Tabla 4.1: Trazabilidad entre pruebas, atributos de calidad para resiliencia y resultados observados
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4.3. Consideraciones sobre costos

Aunque en este proyecto no se incluye un analisis detallado de costos, es importante reconocer
que la arquitectura propuesta al estar construida sobre servicios administrados por el proveedor
de nube y que cuenta con configuraciones en multiples regiones representa un balance claro entre
resiliencia esperada y los costos operativos que consigo esta trae. La duplicacién de componentes
para asegurar la tolerancia a fallos, asi como la replicacién de datos entre regiones, puede elevar
los gastos mensuales, especialmente en almacenamiento y transferencia de datos (como ocurre con
servicios como S3 y DynamoDB).

Sin embargo, en escenarios donde la continuidad del servicio es critica, es decir, que se necesita
que el servicio este funcional en todo momento, como en sectores financieros, de salud o infraes-
tructura, este tipo de inversién es justificable. Ademds, al apoyarse en servicios serverless y bajo
demanda, como AWS Lambda o API Gateway; la arquitectura evita el sobredimensionamiento
innecesario y puede adaptarse dindmicamente a la carga real, lo que contribuye a mantener la
eficiencia econémica a largo plazo.

4.4. Resumen del capitulo

En este capitulo se presentd el diseno e implementaciéon de las pruebas realizada mediante la
implementacién de una prueba de concepto, con el enfoque de evaluar y asi demostrar la validez
de la arquitectura resiliente en la nube propuesta anteriormente.

Primero, se describié cémo se estructuré la evaluacién mediante escenarios practicos, orientados
a simular condiciones reales de operacion y fallos controlados. Cada prueba fue alineada con atribu-
tos de calidad especificos para la resiliencia definidos previamente en el proyecto, como fiabilidad,
disponibilidad, robustez, rapidez de recuperacion y seguridad.

Luego, se mostraron los resultados de las pruebas para el frontend y el backend. Todo, desde
pruebas de carga automatizadas (Artillery), hasta simulacién de fallos multi-regional, verificacién
de idempotencia de sistemas distribuidos, hasta la confirmacién de que los reintentos funcionan
para las colas. En todos los escenarios, el sistema mostré un comportamiento estable y continud
operando sin intervencién manual.

Los resultados de esta fase establecieron que la arquitectura descrita anteriormente cumple con
los objetivos de resiliencia establecidos por el proyecto y puede ser utilizada como una arquitectura
de referencia para su uso en entornos comerciales, que tienen requisitos de alta disponibilidad y
continuidad operativa.






CAPITULO 5

Conclusiones

5.1. Conclusiones

El presente proyecto de grado tuvo como finalidad disenar una arquitectura resiliente de refe-
rencia en la nube de AWS, considerando los principios del Well-Architected Framework (WAF) con
un enfoque en los principios de excelencia operativa, fiabilidad y rendimiento. Durante el desarrollo
del trabajo, se cumplieron con cada uno de los objetivos planteados. Partiendo desde la identifi-
cacién y andlisis de los principales atributos de calidad para la resiliencia en la nube, como lo son
fiabilidad, disponibilidad, seguridad, robustez y rapidez de recuperacién, los cuales sirvieron como
base para la definicion de los requisitos técnicos y funcionales que guiaron el diseno y el desarrollo
de la arquitectura.

El disenio propuesto fue implementado mediante una prueba de concepto que integrd una serie
de servicios nativos de AWS, en conjunto con un grupo de patrones arquitecténicos como Multi-
Region activo-pasivo, procesamiento desacoplado y segmentacién por capas. Esta implementacién
fue validada mediante pruebas que simularon escenarios reales de fallo, lo que permitié cumplir y
confirmar que la arquitectura mantiene la continuidad operativa sin ninguna intervencién manual,
con tiempos reducidos y datos dentro de los limites de tiempo y pérdida.

Los resultados obtenidos se encuentran alineados con la literatura existente, particularmente con
las investigaciones y planteamientos de autores como (Mezzalira et al., 2022a), (Pan et al., 2023b),
(Firesmith, 2019) y (Nandwani et al., 2023), entre otros, que abordan la resiliencia como una
propiedad compuesta de multiples atributos de calidad técnicos. Asi mismo, el proyecto confirma
que los pilares del Well-Architected Framework (WAF) aunque no disenados exclusivamente para
resiliencia pueden utilizarse estratégicamente para fortalecer sistemas distribuidos. Esta propuesta,
por tanto, contribuye al conocimiento técnico y académico consolidando una estructura reutilizable
y que se encuentra alineada con las buenas practicas de AWS, respondiendo a una necesidad real
encontrada en la industria.

A nivel préctico, esta arquitectura puede ser utilizada por profesionales encargados de disefiar
soluciones criticas o tolerantes a desastres en la nube, reduciendo el uso de practicas empiricas,
minimizando riesgos de inactividad y mejorando la capacidad de recuperacion ante fallos. Sin em-
bargo, el trabajo también presenta limitaciones, a considerar, teniendo en cuenta que sélo funciona
para AWS, sin incluir escenarios multicloud o hibridos. Adema4s, la validacion se realizé en un en-
torno de laboratorio implementando una prueba de concepto, sin pruebas de carga a gran escala o
condiciones de un entorno de produccién. Asimismo, no se incorporaron soluciones mas avanzadas
como autoescalado predictivo o recuperacion mediante inteligencia artificial.
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Para trabajos futuros de investigacién, se plantea extender el enfoque propuesto hacia una ar-
quitectura multicloud, validar su comportamiento en condiciones productivas mucho mas exigentes,
e incorporar mecanismos de recuperacién apoyados por la IA. También resulta relevante explorar
arquitecturas resilientes en contextos de microservicios o contenedores.

En resumen, este trabajo logré construir y validar una arquitectura resiliente de referencia en
la nube de AWS, que ofrece una referencia préctica y replicable para la construccién de soluciones
criticas basadas en la nube. Las conclusiones reiteran que el disenio proactivo, el desacoplamiento
funcional y el monitoreo continuo son pilares esenciales al servicio de la resiliencia operativa de los
sistemas modernos.

5.2. Trabajos futuros

A partir de lo desarrollado en este proyecto, se identificaron algunas areas adicionales en las que
es posible realizar un trabajo més detallado para madurar el diseno y la validacién de arquitecturas
resilientes en la nube.

En primer lugar, un trabajo futuro prometedor seria extender la propuesta a entornos multicloud
y nube hibrida, comparando la resiliencia de los diferentes proveedores y definiendo patrones de
interoperabilidad que mantengan los atributos de calidad propuestos, incluso fuera del ecosistema
de AWS.

Ademds, seria interesante incluir mecanismos o estrategias avanzadas de recuperacién automati-
ca, como el uso de mecanismos predictivos basados en IA (Inteligencia Artificial) o ML (Aprendizaje
Automético), que permitan anticiparse a fallos y reaccionar en tiempo real con mayor precisién.
También serfa importante, la integracion de arquitecturas basadas en contenedores con autoescalado
inteligente, balanceo de carga global.

Por ltimo, también seria importante el desarrollo de herramientas de verificacién de resilien-
cia automatizadas, incorporando pruebas continuas como (chaos engineering, monitoreo sintético y
trazabilidad distribuida) en el ciclo de vida del desarrollo. Estas herramientas permitirfan institu-
cionalizar la resiliencia como una practica constante y no como una validaciéon puntual.

5.3. Lecciones aprendidas

En el apartado de lecciones aprendidas se puede destacar que se obtuvo aprendizajes significa-
tivos desde el punto de vista tedrico y practico los cuales facilitaron el proceso de investigacién,
disenio y validacién de la propuesta de arquitectura resiliente en la nube de AWS.

En primer lugar, se observé que la resiliencia en sistemas y aplicaciones distribuidas no se puede
considerar simplemente desde un solo componente o tecnologia, sino que debe especificarse como
una propiedad transversal desde un punto temprano del disefio y desarrollo de un sistema, teniendo
en cuenta que el termino de resiliencia integra multiples capas de proteccién como redundancia
geografica, desacoplamiento asincrono, mecanismos de idempotencia y monitoreo proactivo; los
cuales son esenciales para construir soluciones verdaderamente tolerantes a fallos.
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Otro aprendizaje importante fue comprender que los pilares del Well-Architected Framework,
aunque no estan dirigidos inicamente a la resiliencia, ofrecen una base sélida sobre la cual pueden
alinearse los atributos de calidad necesarios para garantizar continuidad operativa. Esta alineacién
metodolégica permitié estructurar la arquitectura con base tedrica, pero también involucrando las
mejores practicas consolidadas por AWS.

Desde el punto de vista técnico, se reafirmé lo valioso que es adoptar servicios nativos de la nube
desacoplados como Lambda, SQS y DynamoDB con replicacién multirregional haciendo posible la
construccién de soluciones flexibles, escalables y mas faciles de recuperar. Asi mismo, se evidencié
la importancia de la automatizaciéon en la recuperacién ante fallos, como elemento central para
minimizar tiempos de respuesta (RTO) y pérdida de datos (RPO).

En cuanto al proceso de evaluacion, se enfatizé el aprendizaje de cémo disenar e implemen-
tar pruebas de resiliencia controladas con fallos simulados, reintentos, conmutaciones por error
automaticas y verificaciones de idempotencia. Estas pruebas demostraron que, incluso sin infraes-
tructura compleja, es posible validar de forma estructurada los atributos de calidad resilientes de
una arquitectura.
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