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El presente proyecto aborda el problema del plagio en el cddigo fuente del software, una situacién que se
presenta con frecuencia tanto en los entornos académicos como en el ambito profesional; por esta razon, se
ha propuesto como objetivo general desarrollar una herramienta computacional para analizar la similitud del
codigo fuente de dos programas de computador usando técnicas de Inteligencia Artificial; para lograrlo se
plantearon cinco objetivos especificos que abarcan la representacion de los programas objeto de andlisis, la
preparacion de los datos para el entrenamiento, la seleccién de las técnicas de Inteligencia Artificial a utilizar,
la implementacion del modelo y la evaluacion de resultados. Como resultado del proyecto se espera que el
modelo implementado en la herramienta pueda ser utilizado en el desarrollo de aplicaciones de deteccion de

fraude.
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RESUMEN

El plagio es la accion de usar el trabajo de otros, o una parte de este, sin el reconocimiento a
los autores. Esta practica ocurre en diferentes campos como la educacion, un caso se presenta
en los cursos de lenguajes de programacién donde los estudiantes presentan proyectos en los
que hay reuso de codigo fuente, en los que hay una similitud implicita.

Para determinar la similitud en un par de cddigos fuente se debe considerar los diferentes
niveles de modificacion que pueden encontrarse, los cuales van desde el cambio en el nombre
de variables, hasta el reemplazo de expresiones por expresiones equivalentes.

En este trabajo se presenta un método para identificar la similitud de cddigo fuente de dos
programas de computador usando técnicas de aprendizaje supervisado. Se inicia con una
estrategia de transformacion del codigo fuente como secuencia de tokens y trigramas, hasta
obtener los vectores Tf-1df para representar cada programa.

En el siguiente paso se usaron tres técnicas para determinar la similitud: la similitud coseno,
Naive-Bayes y redes neuronales recurrentes LSTM. Los resultados muestran que el
desbalance en el dataset afecta significativamente al modelo Naive-Bayes, en otro caso, las
redes LSTM no se vieron afectadas.

Los métodos propuestos fueron entrenados y evaluados usando un corpus conformado con el
repositorio SOCO (International competition on detection of SOurce COde reuse), que se
compone de 259 programas en lenguaje java con diferentes tipos de reuso de cédigo. Los
resultados obtenidos usando las redes neuronales LSTM fueron mejores que aquellos
obtenidos con los otros dos modelos y los reportados en el estado del arte.

Palabras clave: Machine Learning, code plagiarism, similitud de cédigo, clasificador binario,
redes LSTM.
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ABTRACT

Plagiarism is the act of using the work of others, or a part of it, without the acknowledging
authors. This practice occurs in different fields such as education, a case is presented in
programming language courses where students present projects in which there is a reuse of
source code, in which there is an implicit similarity.

To determine similarity in a pair of source codes, it’s necessary to consider the different
levels of modification that can be found, which range from changing the variable’s name to
replacing expressions with equivalent expressions.

This work presents a method to identify the source code similarity of two computer programs
using supervised learning techniques. It starts with a strategy of transforming the source
code into a sequence of tokens and trigrams until obtaining the Tf-1df vectors to represent
each program.

In the next step, three techniques were used to determine similarity: cosine similarity, Naive-
Bayes, and LSTM recurrent neural networks. The results show that the imbalance in the
dataset significantly affects the Naive-Bayes model, otherwise, LSTM networks were not
affected.

The proposed methods were trained and evaluated using corpora formed with the SOCO
(International competition on detection of SOurce COde reuse) repository, which consists of
259 java language programs with different types of code reuse. The results obtained using
LSTM neural networks were better than those obtained with the other two models and those
reported in the state of the art.

Keywords: Machine Learning, code plagiarism, code similarity, binary classifier, LSTM
networks.
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1. INTRODUCCION

Con la rapida evolucion de las Tecnologias de la Informacion y la Comunicacion, cada vez
las personas tienen mayores posibilidades de acceder a todo tipo de contenidos: desde
entretenimiento musical y de videojuegos, pasando por las redes sociales, comercio y
mercadeo electronico, hasta el acceso a fuentes de informacion disciplinar; adicionalmente,
mas alla de los sistemas interconectados, como la internet, los usuarios de la tecnologia tienen
la posibilidad de acceder a informacién y compartirla por medio de los dispositivos de
almacenamiento; sin embargo, la tecnologia asi como es una poderosa herramienta que
brinda la posibilidad de generar conocimiento y comunicarlo, a veces es utilizada de forma
inapropiada por quienes cometen plagio y, por ende, sin dar el crédito de propiedad
intelectual o derechos de autor de quienes publican o comparten el resultado de su produccion

intelectual.

Con cierta frecuencia los medios de comunicacion informan de casos de plagio que se
presentan en diferentes ambitos: en las artes, las investigaciones cientificas, e incluso el
software; estas conductas son todavia mas comunes al interior de los claustros universitarios
en los que algunos estudiantes, de manera consciente o no, presentan como propio parte de
documentos tanto de autores reconocidos, como usuarios anonimos de las redes e incluso de
sus mismos comparieros, por tal razdn, este trabajo de grado aborda el problema del plagio
en el software, considerando el caso de la identificacion de similitud del cddigo fuente de dos
programas de computador, cuyo planteamiento se detalla en la seccion 1.1.

Si bien es cierto que algunos investigadores han abordado este problema, como se presenta
en la revision de trabajos relacionados de la seccion 2.2, los enfoques de solucion se han
desarrollado en diferentes vias y no se puede considerar un problema completamente resuelto
o0 explorado; por lo que en las secciones 1.3y 1.4 que corresponden a los objetivos, se plantea
el desarrollo de una herramienta que use técnicas de Inteligencia Artificial para solucionar el

problema identificado.
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Dado que para llegar a la solucion es necesario recoger conceptos de compiladores y de
Inteligencia Avrtificial, en la seccion 2.1 correspondiente a las bases teoricas, se hace una
descripcion de los conceptos asociados con estas areas y una revision de algunos algoritmos
de aprendizaje automatico que pueden ser considerados dentro del desarrollo del proyecto.

En el capitulo 3 se describe todo el proceso de ingenieria del proyecto en el que se plantean
3 enfoques de solucidn junto con las consideraciones para su parametrizacion y las decisiones

tomadas de acuerdo con los experimentos iniciales.

El capitulo 4 se hace un analisis de los resultados obtenidos con los tres modelos
implementados, en principio de manera individual y terminando con un analisis comparativo

el cual conduce a la formulacion de las conclusiones planteadas en el capitulo5.

Al final del documento se presentan los anexos en los que se exhibe el diagrama de
componentes de la herramienta implementada para abordar la investigacion y se indica la
ubicacién del repositorio en linea en el cual puede ser consultado el codigo fuente de los

archivos que componen la solucion.

Finalmente, se presenta la relacion de referencias bibliograficas que fueron seleccionadas en
el proceso de revision sistematica de la literatura con el fin de dar solidez a la propuesta que

aqui se presenta.
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1.1 PLANTEAMIENTO DEL PROBLEMA

El plagio es un tema que ocupa la atencién en el entorno académico, particularmente en la
educacion superior, de acuerdo a lo mencionado en [1], es una préactica frecuente entre los
estudiantes; esto sumado al creciente acceso a la tecnologia hace que cada vez sea mas
sencillo para un estudiante acceder a diversas fuentes de informacion facilitando que, de
forma intencional o no, un estudiante pueda presentar como propio un trabajo (o parte de é€l)
que no es el resultado de su produccion intelectual y en el mejor de los casos limitandose a

cambiar el formato.

Al hablar de plagio se viene a nuestro imaginario su relacion directa con la escritura de
documentos, sin embargo, éste fendmeno también esta presente en las asignaturas del area
de programacién en las que, por su naturaleza teérico-practica, basan su evaluacion en el
desarrollo de proyectos académicos mas que en la presentacion de trabajos escritos; con la
asignacion de estos proyectos se pretende que los estudiantes adquieran competencias
profesionales en dicha area. Estos proyectos estan enfocados en el disefio e implementacion
de una solucion computacional usando un lenguaje de programacion para su construccion,
teniendo como resultado final un producto de software que debe satisfacer los requerimientos

planteados en el proyecto.

La revision de un proyecto de programacion por parte de los docentes sugiere un conjunto
de elementos que deben ser tenidos en cuenta: la correctitud de la solucion, la légica y el
nivel de optimizacién de la misma, y una caracteristica relevante en el proceso de evaluacion:

la originalidad de la solucion implementada.

El problema abordado en este proyecto estd relacionado con la dltima caracteristica de
evaluacion mencionada: la originalidad de los proyectos de programacion, dado que con
frecuencia se presentan casos de plagio en el cddigo que implementa la solucion del problema
relativo al proyecto y, aunque encontramos al alcance de la mano herramientas como

Turnitin, PlagScan, Decode, entre otros que permiten detectar posibles situaciones de plagio
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en los trabajos escritos, para el caso del andlisis del cddigo fuente de los proyectos de

programacion el panorama es diferente.

Actualmente, la alternativa para garantizar la originalidad del proyecto presentado por un
estudiante se reduce a la simple observacion que hace el docente, apelando a su capacidad de
retentiva, lo cual puede llegar a ser no solamente tedioso y desgastante si no poco fructifero,

incluso reduciendo el foco de observacion al conjunto de proyectos entregados dentro de un

grupo.

En este sentido, el problema se plante6 en términos de determinar el nivel de semejanza en
el codigo fuente de dos proyectos de programacion utilizando técnicas de Inteligencia

Artificial y mineria de textos.

1.2 FORMULACION DEL PROBLEMA

De acuerdo con el planteamiento descrito anteriormente, se llegé a formular la siguiente
pregunta: ¢ Como medir el nivel de similitud en dos c6digos de programacion usando técnicas
de Inteligencia Artificial?

Lo anterior implica responder los siguientes interrogantes: ¢Qué caracteristicas considerar
como relevantes para estimar el grado de similitud al comparar dos codigos fuente?, ¢ Cuales
técnicas de Inteligencia Artificial deben ser seleccionadas de tal forma que aporten
adecuadamente a la solucion del problema?, ;De qué manera incorporar estrategias de
analisis de textos en el proceso de analisis para obtener mejores resultados?, ;Como
seleccionar los datos requeridos para el analisis? y ¢Cémo valorar el nivel de desempefio

de la herramienta desarrollada de acuerdo con los resultados obtenidos?
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1.3 OBJETIVO GENERAL

Desarrollar una herramienta para determinar la similitud del codigo fuente de dos programas

de computador usando técnicas de Inteligencia Artificial.

1.4 OBJETIVOS ESPECIFICOS
1. Seleccionar las técnicas de Inteligencia Artificial que seran utilizadas.
2. Definir un modelo de representacion de los programas que se van a analizar.
3. Preparar los datos para el entrenamiento y prueba de los modelos.
4. Implementar un modelo de analisis de similitud del codigo fuente de dos programas
de computador.

5. Evaluar el desempefio de la herramienta desarrollada.

1.5 JUSTIFICACION

Como se ha descrito en el planteamiento del problema, el tema del plagio en la sociedad
actual y, particularmente en el entorno académico universitario, cobra una especial relevancia
debido al uso inadecuado de las herramientas TIC por parte de un porcentaje de estudiantes
de educacion superior; esta afirmacion esta en concordancia con lo expresado en [2], donde
se pone de manifiesto que las tecnologias de la informacion han generado transformaciones
positivas y, al mismo tiempo, una serie de “problematicas éticas” con respecto al uso de las

mismas.

De acuerdo a lo anterior, y teniendo presente que el problema del plagio del cédigo fuente se
ha abordado en diferentes proyectos de investigacion, con muy variados enfoques, se
considerd necesario hacer la exploracion de alternativas tendientes a proponer modelos de
analisis de similitud de codigos que puedan ser aprovechadas para el desarrollo de

herramientas para la deteccion de plagio.
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Si bien es cierto que el acto deshonesto de apropiarse del trabajo de otro no deberia
presentarse, y menos en el entorno académico donde se estan formando profesionales que
deben aportar a la sociedad con un estricto sentido ético, es necesario reconocer que esto es
practicamente una utopia, por esta razon, se hace necesario implementar mecanismos de
verificacion que apunten a minimizar tales actos, de hecho, como se menciona en [3] “la
manera en que un individuo percibe su ambiente determina en gran parte sus actuaciones”.
Con base en estos argumentos, se puede concluir que el proyecto que se presenta en este
documento es relevante en el entorno social y académico pues plantea la implementacién de
estrategias encaminadas a la construccion de bases para la deteccién de plagio académico en

los cursos de programacion.

Desde el punto de vista del aporte teérico, y con base en la revision inicial de la literatura, el
proyecto es justificable debido a que las experiencias previas que han sido revisadas, reportan
resultados con diferentes niveles de precision dependiendo de las técnicas utilizadas para el
analisis de similitud en sus casos de prueba y proponiendo trabajos futuros, como se
menciona en [4]; esto indica que la investigacion en el &rea no esta completamente terminada
y, por el contrario, pueden ser consideradas estrategias de Inteligencia Artificial que permitan
el mejoramiento de los resultados experimentales. Tales estrategias se enfocaran en el uso de
métodos de aprendizaje automatico para la identificacion de patrones, lo que facilita la toma

de decisiones acerca del nivel de similitud entre un par de programas de computador.

Finalmente, en términos précticos, se puede sefialar que el proyecto se justifica debido a la
vigencia que tiene el problema seleccionado, particularmente en el contexto de formacion
académica dentro del cual se enmarca la investigacion. De este modo, la solucion que se
busca construir, contribuira tanto con la practicidad que puede representar para un docente
en el momento que deba hacer revisiones de los trabajos entregados por sus estudiantes, al
poder identificar el nivel de similitud de tales entregas, permitiendo tanto reducir los tiempos

de revision, como la objetividad de las mismas en cuanto a su autenticidad.
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2. MARCO TEORICO DE REFERENCIA

2.1 BASES TEORICAS

De acuerdo con la revision sistemética de la literatura, que ha permitido hacer una
exploracion sobre las experiencias y proyectos desarrollados alrededor del problema objeto
de estudio en este trabajo de grado, se considera pertinente presentar un referente teorico para
el desarrollo del proyecto. A continuacién, se describen estos elementos considerados

relevantes por su relacion directa con el problema objeto de estudio y que dan elementos

2.1.1 Compiladores.

La computacion estd presente en practicamente todo tipo de dispositivos, los cuales usan
programas que operacionalizan sus propiedades. Estos programas implementados en algun
lenguaje de programacion deben ser traducidos, mediante un compilador, en una serie de

instrucciones que el microprocesador del dispositivo pueda interpretar.

El proceso de compilacion puede resumirse en la figura 1, donde se pueden visualizar los

diferentes componentes.

TARGET

Back End PROGRAM

SOURCE

srocian  Front End

Optimizer

Figura 1: Componentes de un compilador.

El Front End es un analizador del codigo fuente, el cual convierte este cddigo en una
representacion intermedia (IR) o lenguaje de bajo nivel similar al lenguaje ensamblador; de
esta manera el Front End se asegura que el cddigo esta bien formado [5]. El optimizador se
encarga de analizar la representacion intermedia con el fin de generar una version mas

eficiente de la misma. Finalmente, el Back End se encarga de generar el cddigo de maquina

11
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a partir del contenido de la IR, razon por la cual se asume que en este punto se han superado

los errores sintacticos y semanticos.

Entrando un poco mas en detalle, el Front End est4d compuesto por el analizador 1éxico, el
analizador sintactico, el analizador semantico y el generador de cddigo intermedio; mientras
que el Back End lo conforman el generador del cddigo objeto y el optimizador del cédigo

objeto.

El analizador Iéxico (scanner) transforma el cédigo fuente en tokens, eliminando caracteres
innecesarios para el proceso de compilacion como los espacios en blanco, comentarios o
tabulaciones; estos tokens son recibidos por el analizador sintactico (parser) que, por medio
de la construccion de un arbol sintactico de derivacion (o arbol de sintaxis abstracta), valida
la construccién gramatical del conjunto de instrucciones del codigo que se estd compilando.
En la tltima etapa del Front End, antes de la generacién del codigo intermedio, el analizador
semantico comprueba que los operadores son usados correctamente y que los operandos son

compatibles con los operadores. [6]

e Algoritmos de analisis sintactico

Como se menciono anteriormente, un analizador sintactico recibe los token generados por el
analizador 1éxico y los transforma en una estructura, normalmente tipo arbol, con el fin de
determinar si la entrada puede ser derivada desde el simbolo inicial por medio de las reglas
de una gramatica formal. Los algoritmos de anélisis sintactico son de diferentes enfoques,
siendo los mas comunes el analizador sintactico ascendente (Bottom-Up-Parser) y analizador
sintactico descendente (Top-Down-Parser).

El andlisis sintactico ascendente busca construir el arbol sintactico desde los tokens hacia el
simbolo inicial, con lo cual se pretende disminuir la cantidad de reglas mal aplicadas. El
proceso consiste en aplicar operaciones sobre un conjunto de token e ir pasando de una

configuracién a otra hasta que se hayan consumido todos los token y se obtenga el arbol

12
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sintactico completo. Los algoritmos de este tipo pueden clasificarse como analizador
sintactico ascendente con retroceso o como analizador sintactico ascendente LR.

El analisis sintactico descendente busca derivar la entrada a partir del simbolo inicial por
medio de las producciones de la gramatica. El proceso que sigue este tipo de analizador
sintactico es: examinar los simbolos terminales en el orden en que aparecen en la cadena de
tokens, selecciona las reglas gramaticales aplicables y obtiene el arbol de analisis sintactico
si laentrada es correcta; esto quiere decir que el arbol se construye desde la raiz y de izquierda
a derecha. Los algoritmos de anélisis sintactico descendente pueden clasificarse en
descendente con retroceso, descendente con prediccion o descendente LL1.

La principal diferencia entre los analizadores sintacticos ascendentes y descendentes radica
en que el primero utiliza menos reglas, por lo que disminuye el nimero de reglas mal

aplicadas

2.1.2 Similitud Coseno

La similitud coseno es una medida basada en el calculo del coseno del angulo entre dos
objetos con una representacion vectorial, de tal forma que, si dos vectores tienen la misma
direccion, su angulo es 0°, por lo que el coseno de dicho angulo seré 1; en el mismo sentido
dos vectores con direcciones distintas estaran orientados a 90°, por lo que el coseno de dicho
angulo serd 0. En este orden de ideas, dos vectores que tienen la misma orientacion tendran

una similitud de 1, mientras que en el caso contrario la similitud tiende a ser 0.

Esta medida de similitud es ampliamente usada en el andlisis de textos para determinar cuan
parecidos son un conjunto de documentos entre si, a partir de la representacion vectorial de
los mismos que es formada con diferentes estrategias tales como el calculo de la frecuencia

de términos, o la frecuencia inversa de términos.

2.1.3 Machine Learning
Esta rama de la Inteligencia Artificial, que en espafiol es conocida como “Aprendizaje

Automatico” o “Aprendizaje de Maquina”, cuyo objetivo inicial era el reconocimiento de

13
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patrones, actualmente tiene aplicaciones en diferentes ambitos como la recuperacion de

informacidn o el razonamiento probabilistico. [7]

Diferentes definiciones de esta disciplina se enuncian a continuacion: “La ciencia de hacer
que las computadoras actiien sin estar explicitamente programadas” Andrew Ng, Profesor de
la Universidad de Stanford; “ el campo de aprendizaje automatico o Machine Learning busca
responder a la pregunta ;como podemos construir sistemas informaticos que mejoren
automaticamente con la experiencia, y cuales son las leyes fundamentales que rigen todos
los procesos de aprendizaje?” Tom Mitchell, Profesor de la Universidad Carnegie Mellon.
De estos conceptos se podria deducir entonces que el aprendizaje automético implica el
disefio y utilizacion de algoritmos que al ser ejecutados sobre un conjunto de datos puedan

revelar informacion Gtil sobre los mismos.

Bésicamente, el aprendizaje automatico puede clasificarse en dos tipos: aprendizaje
supervisado y aprendizaje no supervisado [8]. En el primer caso, se parte de un conjunto de
datos que estan previamente etiquetados, es decir de un conjunto de problemas que ya estan
resueltos y que sirven como base de conocimiento para encontrar las relaciones entre el
problema (conjunto de atributos) y su solucion. Este tipo de aprendizaje puede ser de
regresion, cuando se pretende predecir sobre un dato continuo, o de clasificacion cuando lo

que se pretende es predecir sobre un resultado discreto (una clase).

En el caso del aprendizaje no supervisado, el conjunto de datos de entrada no tiene asociados
los valores de sus salidas, por lo que el aprendizaje debe darse gradualmente sin que hayan
sido suministrados ejemplos etiquetados para tal efecto. Una de las técnicas mas utilizadas
en este tipo de aprendizaje es la de clustering, donde los datos son agrupados de acuerdo a

un criterio en particular.

Algunos algoritmos de aprendizaje automatico son descritos a continuacion: [9]

14
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e Arboles de decision:

Es un método de aprendizaje supervisado, particularmente implementa una clasificacion
supervisada, en el que las instancias u objetos son descritos por un conjunto de propiedades.
Como su nombre lo indica, la clasificacion se realiza mediante la implementacion de una
estructura tipo arbol en el que cada nodo interno evalla una cierta propiedad, el resultado de
esta evaluacion determina el camino a seguir en el proceso hasta llegar a una hoja, donde se
determina la decision, sin embargo, cuando la hoja determina la etiqueta de una clase, se
considera que el método es un arbol de clasificacion.

Cada camino que conduce desde la raiz hasta una hoja puede ser considerada una regla, de
modo que los conjuntos de las reglas obtenidas a través del arbol proveen el aprendizaje
completo. La Figura 2 muestra el ejemplo de un arbol de decision en el que se evalla una

serie de caracteristicas climaticas para determinar si alguien decide jugar tenis o no.

Qutlook

Sunny Overcast Rain

Humidity Yes Wind
High Normal Strong Weak
No Yes No Yes

Figura 2: Arbol de decision para predecir el juego de tenis

De éste arbol se puede derivar una regla, como una disyuncion de conjunciones, que permite
predecir cuando una persona jugara tenis:
(Outlook = Sunny And Humidity = Normal)
Or (Outlook = Overcast)
Or (Outlook = Rain And Wind = Weak)

15
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e Método Naive-Bayes

Este modelo, basado en el teorema de Bayes, constituye un modelo simple de clasificacion
que resulta ser de gran utilidad en el caso de trabajar con conjuntos de datos
considerablemente grandes.

Se asume que esta estrategia es ingenua dado que considera cada caracteristica, del conjunto
de observaciones, como independiente de las demas; en general, la férmula derivada del

teorema de Bayes se expresa a continuacion: [9]

P(D|h)P(h
P(h|D) = —( Pl(l)))( )
En esta férmula, los componentes son:

P(h): Probabilidad que la hipotesis sea cierta

P(D): Probabilidad independiente de la hipotesis
P(h|D): Probabilidad de la hipotesis h, dado los datos D
P(DJh): Probabilidad de D, dada la hipétesis h

Lo anterior conlleva a resaltar que, si bien este método permite tener predicciones rapidas y
que el hecho de asumir la independencia conduce a mejores clasificaciones que otros
métodos, por otra parte, su mejor rendimiento se da en el caso de tener caracteristicas
categoricas, ademas que en algunos casos se podrian tener probabilidades 0 cuando alguna

caracteristica no haya sido observada.

e Algoritmo K-NN

Este método, también conocido como el método de “los k vecinos mas cercanos” permite
clasificar una instancia encontrando, entre los datos de entrenamiento, las k instancias mas
cercanas a esta. Para lograrlo, es necesario definir una métrica de distancia entre instancias,
por ejemplo, la distancia euclidiana, y a continuacion se usa una medida estadistica, como la

mediana o la moda, para predecir la clasificacion.
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Un factor importante para el éxito de la técnica esta en la eleccion del valor k, el cual depende
fundamentalmente de la distribucion de los datos en el espacio caracteristico, por lo cual una
buena eleccidn puede marcar la diferencia entre la reduccion del efecto ruido en el resultado
de la clasificacion o, por el contrario, hacer diferencias entre clases que son parecidas o entre

instancias que corresponden a una misma clase.

e Maquinas de vectores de soporte

Es una técnica de aprendizaje supervisado, muy utilizada en aplicaciones de reconocimiento
de lenguaje natural, también son conocidas como maquinas kernel debido a que pertenecen
a un conjunto de algoritmos de Machine Learning denominados métodos kernel.

La técnica consiste en formar una superficie de decision a partir de la construccion de un
hiperplano 6ptimo, de tal manera que el soporte para la ubicacion 6ptima de la superficie de
decision son los vectores de soporte, los cuales referencian un subconjunto de las
observaciones de entrenamiento. [10]

En el entrenamiento se ejecutan dos fases: la primera corresponde a la transformacion de los
datos de entrada, o predictores, en un espacio de caracteristicas dimensional; y en la segunda
fase se resuelve un problema de optimizacion que se ajuste a un hiperplano éptimo para

clasificar las caracteristicas transformadas en dos clases

e Redes Neuronales tipo perceptréon multicapa

Uno de los objetivos en los que la Inteligencia Artificial se ha enfocado ha sido el de emular
la forma en que el cerebro procesa informacidn a través de redes de neuronas, por esta razon
las creaciones de redes neuronales artificiales han tenido un amplio desarrollo a través de los
afnos en los que se han propuesto estructuras de redes neuronales como las redes con
alimentacion hacia delante y las redes recurrentes [11].

En el caso particular de las redes con alimentacion hacia delante se organizan en capas, de
esta forma cada unidad (nodo) sélo recibe informacion de las unidades de la capa que la
precede. Dentro de este tipo de estructura se encuentran las redes tipo perceptrén, o red

neuronal de una sola capa, en la que las entradas estan conectadas directamente a las salidas.
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Por otra parte, estan las redes neuronales tipo perceptron multicapa en las que hay una, o

varias, unidades ocultas.

Capa de Capa Capa de
Entrada Oculta Salida
Entrada 1
@ \
Entrada 2 @

s T OSSO D 7y e
—0) ® /@

Entrada n @ /@

e

Figura 3: Red Neuronal Perceptrén Multicapa

La estructura de una red perceptrén multicapa se compone de una capa de entrada, capas
ocultas y capa de salida, como se ve en la figura 3; éstas estdn compuestas de neuronas que
reciben datos, los procesan mediante funciones matematicas, y envian la informacion
procesada hacia otras neuronas [12]. La ventaja de usar una red neuronal multicapa es la
posibilidad de resolver problemas de clasificacion de patrones no separables linealmente,
debido a que el espectro de hipotesis que puede representar esta red es mas amplio que en el

caso de las redes de una sola capa.

e Redes Profundas

Las redes profundas, también conocidas como aprendizaje profundo, son redes neuronales
con mas de dos capas disefiadas con el fin de procesar datos de manera compleja [13]; cada
capa realiza tipos especificos de clasificacion y ordenacion, en lo que se convierte uno de los
principales usos de este tipo de redes al hacer aprendizaje automatico tratando con datos no
etiquetados o no estructurados.

Segun la arquitectura de las redes neuronales profundas, unas importantes caracteristicas
suyas aprenden sin supervision, dado que sélo necesitan datos y ella las caracteristicas con

las que debe etiquetarlos.
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e Redes Neuronales Recurrentes LSTM

Las redes neuronales recurrentes (RNN) son un tipo especial de red neuronal que, a diferencia
de las redes neuronales convolucionales, permiten recordar valores previos debido a que
incluyen conexiones que permiten retroalimentacion entre las neuronas en las capas; de esta

forma las funciones de activacion pueden actuar tanto hacia adelante como hacia atrés.

Estas redes son supremamente Utiles en los casos en los que se deba procesar datos
secuenciales debido a que esta memoria interna, llamada Memory Cell, o0 neurona recurrente,

se encarga de preservar un estado a través del tiempo. [14]

Las redes Long-Short Term Memory (LSTM) son un tipo especial de las RNN que se
caracterizan por garantizar que la memoria esté disponible por un mayor periodo de tiempo,
en otras palabras, pueden capturar dependencias a largo plazo en una secuencia manteniendo
actualizada su memoria debido a la posibilidad de realizar tareas de lectura, escritura y
eliminacién de informacion [15]. En este sentido, las unidades de memoria funcionan como
valvulas que se abren o se cierran segun se identifica que una caracteristica en la secuencia

debe ser recordado o no.

® ® ®
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Figura 4. Arquitectura de una Red LSTM

Como se observa en la figura 4, la arquitectura LSTM esta organizada en celdas, con una
variable de estado interna que es modificada al pasar de una celda a otra. Cada celda recibe
una entrada y produce una salida, de tal forma que la red aprende qué parte de la salida
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anterior y de la entrada debe mantener y qué componente del estado interno debe enviar a la
salida.

2.1.4 Corpus de datos

La conformacion de un corpus de datos es una tarea fundamental a la hora de analizar datos
en un proceso de investigacion. El concepto de corpus de datos puede definirse como un
conjunto de ejemplos reales, que deben corresponder a una muestra representativa de los
diferentes casos o situaciones que estan en el contexto del objeto de estudio; de esta manera
se puede considerar que un corpus es representativo cuando contiene informacion suficiente
con respecto a la variabilidad y las propiedades en el ambito del problema tratado.

La obtencion del corpus puede darse por diferentes alternativas como la generacion
automatica o por la eleccién a partir de un repositorio, usando aleatoriedad o muestreo
probabilistico; y su representacion puede hacerse por un modelo como el booleano, el de
frecuencias o TD-IDF (Frecuencia de término- Frecuencia inversa del documento). [16]
Una vez conformado el corpus, se debe estructurar, lo que implica tener una representacion

de los datos (0 documentos) que contenidos en €l con el fin de poder analizarlos.

2.1.5 Medida del desempefio de los clasificadores

e Matriz de Confusion

La matriz de confusion es un instrumento utilizado para analizar los resultados de un sistema
de clasificacion en el que se compara, para un cierto conjunto de datos de entrenamiento, la
prediccion hecha por el clasificador versus la clase a la que realmente estos datos pertenecen.
En la figura 5 se presenta la estructura de esta matriz, en la que w representa los verdaderos
positivos, X representa la cantidad de falsos negativos, y corresponde a la cantidad de falsos

positivos y z indica la cantidad de verdaderos negativos.
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Figura 5: Estructura de la matriz de confusion

De la matriz de confusién pueden obtenerse otros datos que resultan importantes para el
analisis como:
= Precision (P): proporcion de predicciones correctas con respecto al total.
P=(w+z)/ (w+x +y+2z) (Eninglés: Accuracy - ACC)
= Precision Positiva (PP): proporcion de ejemplos clasificados correctamente como
positivos. PP=w/ (w + x) (En inglés: True Positive Rate - TPR o Sensitivity)
= Precision Negativa (PN): proporcion de ejemplos clasificados correctamente como
negativos. PN =z / (y + z) (En inglés: True Negative Rate - TNR o Specificity)
= Asertividad Positiva (AP): proporcion de buena prediccion para positivos.
AP =w/ (w +Y) (En inglés: Positive Predictive Value - PPV)
= Asertividad Negativa (AN): proporcion de buena prediccidn para negativos.
AN =1z/(x+2z) (Eninglés: Negative Predictive Value - NPV)

e Analisis ROC

El andlisis ROC, o también curva ROC, es una herramienta que se utiliza para evaluar el
nivel de precision de un clasificador binario; aunque su utilidad ha estado basada en los
sistemas de deteccion de sefiales, y méas recientemente en la medicina para determinar la
calidad de un procedimiento diagnostico, en la actualidad es un mecanismo adoptado por los
cientificos de datos para analizar sistemas de decision y hacer comparaciones entre diferentes

clasificadores.
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La curva ROC se construye a partir de la relacion entre la razon de los verdaderos positivos
(Sensibilidad) y la razon de los falsos positivos (Especificidad), esta relacion permite tomar
decisiones sobre modelos que puedan ser considerados éptimos en la medida en que esta

curva se aproxime a 1. En la Figura 5 se presenta el ejemplo de una curva ROC. [17]
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Figura 6: Ejemplo de curva ROC

2.2 TRABAJOS RELACIONADOS

En la literatura es posible encontrar amplia informacion acerca del plagio académico y de las
estrategias implementadas por diferentes investigadores que han abordado el problema de la
deteccidn de fraude en documentos de texto, por ejemplo, en [18] enfocan la identificacion
del plagio en un texto a partir de dos etapas: la identificacion de fuentes potenciales y en la
determinacion de la cantidad de texto coincidente en cada fuente.

De acuerdo con lo anterior, diferentes empresas han desarrollado herramientas para la
deteccion de plagio en documentos de texto. De acuerdo al trabajo presentado en [19], en
muchos casos estas herramientas prometen efectividad en los resultados mas alla de lo que
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realmente pueden cumplir, teniendo una cantidad considerable de falsos positivos y de falsos
negativos debido a diversas razones, como por ejemplo la imposibilidad de revisar

absolutamente todas las fuentes.

En el caso particular de la deteccion de plagio en el software, la literatura y las experiencias
son menos amplias, bien en contenido o en la variedad de técnicas desarrolladas; en muchos
casos, las estrategias empleadas para resolver este problema toman elementos de la deteccion
de plagio en documentos de texto, en este sentido es preciso hacer referencia al algoritmo
Winnowing, una estrategia presentada en [20], que se fundamenta en la creacion de huellas
dactilares de documentos para el andlisis de similitud de textos; en este algoritmo de
deteccidn de copia, los documentos son representados por medio de n-gramas, Yy se hace uso
de hashing para su almacenamiento, lo que garantiza la identificacion de coincidencias entre
pares de documentos con un costo controlado de memoria. Las caracteristicas que se
preservan son: insensibilidad al espacio en blanco, en el caso del software debe haber
insensibilidad a los nombres de variables; supresion de ruido, que implica obviar términos
comunes; y la independencia de la posicién de bloques de funciones. En la primera
caracteristica se considera Util reemplazar los nombres propios (como nombres de variables
y de funciones) por un identificador “V”. Finalmente, la determinacion de la similitud de dos
codigos es determinada por la densidad de un algoritmo de huella dactilar que corresponde a
la fraccion esperada de huellas dactilares seleccionadas de entre todos los valores de hash

calculados.

Otra alternativa es la planteada en [21], en la que se hace una revision sistematica de la
literatura asociada con el disefio de marcas de nacimiento de software y de las técnicas
desarrolladas para comparar dichas marcas con el fin de identificar software plagiado o
pirateado. Los resultados presentados dan cuenta de la necesidad de desarrollar tales técnicas

para facilitar su utilizacion en la construccion de herramientas de deteccion de plagio.
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Los resultados otros trabajos en los que se ha abordado este problema, los cuales se

relacionan a continuacion:

e Recuperacion y clasificacion instancias de plagio de cddigo fuente. [22]

El punto de partida en esta investigacion es la representacion de los documentos de cédigo
fuente por medio del arbol de sintaxis abstracta (AST), al igual que toma la idea de
recuperacion de informacion por medio de la bolsa de palabras (Bag-of-Words - BoW) y la
construccion de n-gramas, sin embargo, a pesar de su eficiencia, esta estrategia de naturaleza
no supervisada puede dar un significativo numero de falsos positivos debido al uso de
librerias o al uso comuin de nombres de variables (como las 1,j.k ... usadas en los ciclos). Para
mejorar su efectividad, se decide aplicar un clasificador supervisado (entrenado previamente
con caracteristicas extraidas de pares de codigo fuente plagiado) en los documentos

recuperados mejor clasificados por Bow.

La etapa experimental es hecha con el repositorio de SOCO (International competition on
detection of SOurce COde re-use), que se llevo a cabo como parte del Foro de Evaluacion de
Recuperacién de Informacion. Los documentos en este conjunto de datos son casos de plagio
de codigo fuente en la vidareal. Los experimentos confirmaron que los enfoques que utilizan
la estructura del codigo fuente son mas efectivos que aquellos enfoques basados en la
recuperacion de informacion por bolsa de palabras (BoW), sin embargo el uso de la
clasificacion supervisada, aplicada en el conjunto de candidatos arrojados por los métodos
tradicionales, mejord significativamente la precision en la identificacion de plagio cuando se

probé sobre el conjunto de pares seleccionados del repositorio SOCO.

e Deteccion eficiente de plagio de cddigo fuente basado en clustering usando PlY

El enfoque “Program it yourself” (Programelo usted mismo - PIY) [23] integra dos
estrategias: procesamiento paralelo, usando n-gramas optimizados para arquitecturas
paralelas, y agrupacion de datos. Las pruebas pudieron demostrar que si bien, este enfoque
mejoraba notablemente la precision de la estrategia MOSS (Medida de similitud del
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software), la cual ha sido un referente importante en la deteccion de plagio del codigo fuente;
por otra parte, la eficiencia algoritmica podria considerarse optima cuando los datasets sobre
los que se ejecutaba no eran muy grandes; de este modo, se ha demostrado empiricamente
que supera al MOSS en la precision de deteccion. Al utilizar el procesamiento paralelo y la
agrupacion de datos, PIY también es capaz de mantener la precision de deteccion y los
tiempos de ejecucion razonables, incluso cuando se utilizan depdsitos de datos

extremadamente grandes.

e Deteccion de plagio de codigo fuente escalable mediante el uso de vectores de codigo
fuente

La estrategia para la deteccion de plagio en el codigo fuente presentada en [24] es una base
de datos de vectores caracteristicos, los cuales se forman del arbol de sintaxis abstracta de
los cddigos a ser analizados. En un paso siguiente, los vectores son agrupados mediante un
algoritmo de clasificacion con el fin de hallar coincidencias dentro de los vectores en cada
grupo especifico las cuales son puntuadas como una medida de similitud, de tal forma que
dos fragmentos de cddigo fuente se consideraran coincidentes si sus vectores caracteristicos
son los mismos.

A diferencia de otras experiencias en el mismo sentido de la deteccion de plagio de codigo
fuente, en las que la basqueda de plagio se hace sobre un conjunto abierto de datos, la
solucion que se propone en este caso se enfoca en un conjunto de datos derivados de una

asignacion especifica almacenados en una base de datos preconstruida.

e Comparacién de tres herramientas de similitud de cddigo fuente para detectar
plagio estudiantil

En [25] se presentan los resultados de una investigacion enfocada en la comparacion de tres

herramientas popularmente usadas para la deteccion de plagio académico en el cddigo fuente:

JPLAG, SIM y MOSS, las cuales fueron probadas en los trabajos académicos desarrollados

en C++ por estudiantes de tercer y cuarto afio en los cursos de algoritmos y estructuras de

datos de la Universidad Tecnoldgica de Sidney. EI objetivo del trabajo de investigacion
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estuvo enfocado en determinar el nivel de coherencia en los resultados arrojados por las tres
herramientas seleccionadas en este trabajo de investigacion.

En los resultados individuales se detecta que en el caso de JPLAG, en el que las entradas son
convertidas en cadenas de token, los hallazgos son determinados por la longitud de tales
cadenas coincidentes y, particularmente en las pruebas realizadas, hubo un 20% de casos que
no fueron analizados exitosamente.

Por otra parte, SIM convierte el cddigo fuente de cada uno de los programas en un conjunto
de token, en una tabla de referencia se almacenan los token de uno de los archivos, mientras
que los token del segundo archivo son agrupados en secciones representando modulos del
programa lo cuales son alineados de acuerdo con la secuencia del primer programa, y de esta
manera encontrar las similitudes. Esta herramienta es robusta en cuanto a que las variaciones
de nombres y orden de las funciones no afectan el resultado.

Finalmente, el algoritmo MOSS, Medida de Similitud del Software, divide el documento con
el codigo fuente en un conjunto de subcadenas contiguas llamadas n-gramas con el fin de
construir una “huella digital” del documento y, de este modo, determinar el nivel de similitud
de los documentos comparados de acuerdo con sus huellas digitales. Aunque con este
algoritmo el numero de hallazgos fue mayor frente a los otros dos, en el analisis realizado
sobre la precision positiva se observa que el algoritmo SIM tuvo un mejor desempefio con
una precision positiva del 83% frente al 81% y 73% de los algoritmos MSS y JPLAG

respectivamente.

A manera de resumen, se puede sefialar que los antecedentes encontrados en trabajos de
investigacion que abordan el problema de la deteccion de fraude en el codigo fuente de
programas de computador estan enfocados a la comparacion por pares, la cual apunta en dos
direcciones: por un lado el uso de estrategias para la deteccion de plagio en documentos
escritos como la representacion por medio de n-gramas, Yy por otro lado la representacién del
cddigo a partir de los arboles sintacticos y su almacenamiento en estructuras de datos, como

tablas hash o vectores, para finalmente determinar el grado de similitud de los mismos.
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2.3 DEFINICION DE TERMINOS
Los términos que se definen a continuacion son ampliamente utilizados en Inteligencia
Artificial, particularmente en el analisis de los resultados producidos por clasificadores

binarios.

e Verdaderos Positivos: Son los ejemplos positivos que fueron clasificados
correctamente como positivos. (TP - True Positive)

e Falsos Positivos: Son los ejemplos que fueron clasificados como positivos cuando,
en realidad, eran negativos. (FP - False Positive)

e Verdaderos Negativos: Corresponde a la cantidad de ejemplos negativos que fueron
clasificados correctamente como negativos. (TN - True Negative)

e Falsos Negativos: Es la cantidad de ejemplos positivos que fueron clasificados
incorrectamente como negativos. (FN - False Negative)
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3. INGENIERIA DEL PROYECTO

En el presente capitulo se presenta el proceso de desarrollo del proyecto partiendo del disefio
general del sistema, el cual sirvio como marco de referencia para la toma de decisiones
relacionadas con los métodos y algoritmos usados, de igual manera se hace una descripcion
del corpus de datos seleccionado indicando sus caracteristicas y la relacion de éste con los
objetivos del proyecto; se hace una descripcion de las tareas de preprocesamiento llevadas a
cabo y del modelamiento de la solucién, mencionando las diferentes estrategias utilizadas e
indicando los hallazgos obtenidos.

3.1 DISENO GENERAL DEL SISTEMA

La figura 7 muestra el disefio del sistema implementado, en éste se identifica como entrada
la pareja de documentos que van a ser evaluados y que seran procesados por el clasificador
que se describe en los métodos tratados en las seccién 3.5; el resultado se visualiza como un
informe de resultados con la clasificacion asignada en términos de una posible existencia de
reuso de cédigo (mayor nivel de similitud) en los documentos o no, asi como la precision de
la clasificacion.

B.D.
Conocimiento

v
Codigo 1 Informe Resultados

R » Reuso de Cédigo (S/N)
—> Clasificador Fl-Score

Precision

\ 4

Codigo 2
\\_,’/—~\

Figura 7: Disefio general del sistema
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3.2 CONFORMACION DEL CORPUS DE DATOS

El proceso de seleccion de documentos para la conformacion del corpus de datos implicé una
revision de diferentes alternativas que pudieran ser consideradas para la ejecucion de las
tareas que posteriormente se desarrollaron y que estuvieran alineados tanto con el alcance
del proyecto como con los objetivos que se propusieron. En este orden de ideas fueron
considerados los siguientes criterios: contar con un conjunto de archivos de codigo fuente
donde se garantizara la existencia de pares de ellos con diferentes niveles de cddigo
compartido (reuso de cddigo), contar con la identificacion de las parejas que tienen cddigo
compartido con el fin de llevar a cabo un proceso de aprendizaje supervisado, el contexto de
los programas se limitara a un entorno académico, lo que supone unas condiciones con mayor
nivel de dificultad debido a que naturalmente estos programas tendran un nivel de similitud,
y en lo posible, contar con una fuente de datos que hubiese sido usada en otros proyectos
similares con el fin de realizar comparaciones en la etapa de anélisis de resultados.

De acuerdo a lo anterior, se determind que un recurso que se ajusta a las caracteristicas
anteriormente descritas correspondia al corpus de SOCO [26] que es una competencia
centrada en la deteccion de reutilizacidn de codigo fuente; sus primeras versiones en los afios
2014 y 2015 se centraron en la deteccion en cddigo fuente monolinglie y multilinglie
respectivamente, sin embargo, para el desarrollo del proyecto se trabaj6 en los datos de la
primera version con la respectiva autorizacion de sus autores.!

Este corpus se conformo finalmente con un total de 259 archivos fuente en lenguaje java, con
lo que se formaron 33411 parejas entre las que se encuentran 84 pares de archivos con algin
nivel de reuso de cddigo, haciendo claridad que algunos archivos aparecen en mas de una
pareja.

1 Autorizacion recibida el 4 de marzo de 2020 via correo electrénico por parte de Francisco Rangel,
autores citados en [25]
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3.3 PREPARACION DE LOS DATOS

Con el fin de reducir la posibilidad encontrar coincidencias en archivos debido a la existencia
de “stopwords” (palabras vacias o sin significado), se procedié a preprocesar los archivos
del corpus convirtiendo todas las palabras a minusculas, eliminando espacios en blanco,
comentarios, tabulaciones, signos de final de instruccion (punto y coma); sin embargo se
decide mantener otros simbolos como los marcadores de bloque (llaves), marcadores de
pardmetros (paréntesis) y marcadores (corchetes). La razon para mantener ciertos simbolos
se justifica en la idea que estos marcadores son necesarios para mantener dentro del analisis
las caracteristicas estructurales de cada archivo particularmente por el sesgo que puede
generarse debido a la frecuencia de palabras propias del lenguaje de programacion, las cuales
no pueden ser consideradas stopwords.

Todas las actividades relacionadas con el preprocesamiento se muestran en la figura 8

Identificar
textoy
numeros

Eliminar
comentarios

Separar

Separar cadenas )
p simbolos

Figura 8: Actividades de preprocesamiento.

El proceso comienza con la lectura del archivo, separando las cadenas de caracteres que se
encuentran en él con el objetivo de eliminar espacios en blanco y tabulaciones, en el analisis
de cada cadena de caracteres se identifican los marcadores de comentarios y se ignoran, se
separan los simbolos que estan concatenados con palabras u otros simbolos, los nimeros y
las cadenas escritas entre comillas se representan con las palabras nimero y texto
respectivamente dado que no se pretende hacer un analisis Iéxico, por lo que el valor del
namero o la cadena es irrelevante.

Como resultado del proceso descrito, cada archivo fuente queda representado en una lista
como un flujo de palabras y simbolos que seran normalizados en la siguiente etapa.
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3.4 NORMALIZAZCION DE LOS DOCUMENTOS

Teniendo en cuenta que la reutilizacion del codigo fuente puede darse en diferentes niveles,
por ejemplo puede limitarse a eliminar o modificar los comentarios, cambiar los nombres de
las variables, intercambiar el orden de instrucciones o de bloques de funcidn, etcétera; cada
una de estas estrategias, y otras no mencionadas en este documento, revelan diferentes niveles
de dificultad que deben ser tenidos en cuenta a la hora de analizar la similitud del codigo de
dos programas de computador; estos niveles han sido abordados por varios autores Yy sus
conclusiones se encuentran en documentos como [27] citado en [28]. En ellos se mencionan
7 niveles de modificacion de codigo fuente que van desde el nivel 0: sin modificaciones,
hasta el nivel 6: Cambios de expresiones; todos los niveles y sus caracteristicas se representan
en la figura 9.

6: Cambios de expresiones

5: Instrucciones del programa

4: Combinacion de funciones

0: Sin

cambios

Figura 9: Niveles de modificacion de codigo.
Tomado de [27]

En el contexto de este proyecto, enfocado principalmente al andlisis de similitud de codigo
en el &mbito académico, y con base en la experiencia de un grupo de docentes consultados,
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se encuentra una mayor tendencia de modificacion de cddigo en los niveles 0 a 3, un poco
menos en el nivel 4 y mas esporadicamente en los noveles 5y 6. Por esta razon el proceso
de normalizar documentos debe garantizar que no se pierdan caracteristicas de estilo mas
relacionadas con los primeros niveles.

En concordancia con lo mencionado anteriormente, la definicion del proceso de
normalizacion de los documentos para este proyecto tomo6 como base la idea de tokenizacion
inspirada en el concepto de &rbol de anélisis sintéctico, sin abarcar méas alla que la conversion
de cada palabra resultante del preprocesamiento en su respectivo token.

La tarea de tokenizacidn se realizé teniendo consideraciones con las que se pretendié atenuar
el impacto de algunos niveles de modificacién, algunas de las cuales se relacionan a
continuacion:

e Todo nimero, independiente de su valor y del tipo particular, se representa como
namero.

e Todo operador l6gico se representa como OP_Relacional, lo que permite reducir la
sensibilidad a cambios del estilo “A > B”, por “B < A”

e Los operadores aritméticos y aritméticos con asignacion se asocian con el mismo
token, por ejemplo +, +=, ++ se asocian con el token “incremento”.

e En general, todas las cadenas de caracteres escritas entre comillas se asocian con el
token “texto”

En la tabla 1 se presenta un ejemplo de tokenizacion en un fragmento de codigo.

Tabla 1 Ejemplo de tokenizacion de documento

CODIGO TOKENS
String passwords="ABC123”; Td_String identificador Asignacién Texto
int twoChar=0; Td_num identificador Asignacion Numero
if (twoChar < 10) Condicional identificador OpRelacional Numero
twoChar += 1, Identificador incremento Numero
return 0; Retorno Numero

Como se menciond en la seccién anterior, algunos simbolos se mantienen en el proceso de
tokenizacion, como es el caso de los marcadores de bloque (llaves) con el fin de conservar
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las caracteristicas estructurales de los documentos, de tal forma que en el anélisis de similitud
no se compararan instrucciones de blogues de funcion diferentes, esto garantiza el control
sobre los niveles 4 y 5 de modificacion del codigo.

En la tabla 2 se presenta una clasificacion de los token de acuerdo con su naturaleza, lo que
permitio dar un manejo mas eficiente para la identificacion de las caracteristicas estructurales
y estilisticas de los documentos, siendo una caracteristica necesaria en la etapa de
formulacion de los modelos de analisis de similitud.

Tabla 2: Clasificacion de token en categorias.

CATEGORIA DE TOKEN DESCRIPCION

Palabras Reservadas Conjunto de palabras propias del lenguaje como las que
describen expresiones condicionales, bucles, tipos de
datos, entre otras.

Operadores Separa los simbolos que describen operaciones
aritméticas, logicas, de bit, de asignacion.
Delimitadores Corresponde al conjunto de token asociados con los

marcadores de blogques de funcién o de estructuras, como
el caso de las llaves.

Clase Esta categoria incluye todas las cadenas identificadas
como nombres de clases y nombres de métodos.
Otros Agrupa los token identificados como literales, texto,

nameros y, en general, todos los valores calculados o
asignados a alguna variable.

La lista completa de los token agrupados de acuerdo a su categoria puede consultarse en el
anexo 2.

3.5 MODELAMIENTO DE LA SOLUCION

El modelamiento de la solucion se divide en dos fases: la primera fase se centra en la
estimacion de la similitud entre dos cddigos fuente; la segunda fase se utilizan dos estrategias
de clasificacion supervisada para realizar un andlisis de los resultados obtenidos; éstas
estrategias correspondieron al método Naive-Bayes y la implementacion de una red neuronal
recurrente LSTM. La figura 10 representa el modelo de solucién.
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Dataset

2 \ ¥

Madelo 3
RedlSTM

Modelo 1:
Sirniilitud 210

Andlisis de Resultados

Figura 10. Modelamiento de la solucion

Usando la clasificacion de los niveles de similitud propuestos en [28], el modelo
implementado clasifica la pareja de documentos de entrada como sospechoso o inocentes; se
selecciona esta forma de clasificacion debido a que existe un nivel l6gico de incertidumbre
por el cual no es apropiado catalogar una pareja de documentos como plagiados, de tal forma
que la declaracion de pares sospechosos puede brindar al usuario la posibilidad de hacer una
revision exhaustiva para tomar una decision acerca del nivel de reuso de codigo en ambas
entradas.

Por otra parte, no es competencia de este proyecto la identificacion del documento original y
del documento que reutiliza o plagia codigo, puesto que el alcance se enfoca en la
determinacion de la similitud de ambos documentos en funcion de indicar una posibilidad de
plagio.

A continuacion, se describen las fases del modelo de solucién implementado:
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3.5.1 Determinacién de la similitud

En la revision de la literatura para determinar la similitud de documentos,
independientemente de que correspondan a documentos de texto o archivos de codigo fuente,
es frecuente el uso de estrategias de recuperacion de informacion (IR) y de analisis seméantico
latente (LSA). Partiendo de esta base tedrica cuya efectividad ha sido ampliamente probada
en diferentes trabajos de investigacion que abordaron este mismo problema, como [29], se
ejecuta el conjunto de actividades representadas en la figura 11 con lo que se busca tener una
correcta estimacion del nivel de similitud del codigo fuente en pares de documentos, teniendo
presente gque la ventana de observacion se centra en documentos de proyectos académicos,
lo que sugiere la existencia obvia de un cierto grado de similitud debido a que el escenario
es controlado o limitado cuando el contenido de los documentos puede responder a un
problema comun propuesto por un profesor.

Calculo de

frecuencia Calculode la

frecuencia

Célculo de 3- Creacion de
gramas de la bolsa de
token n-gramas

Lista de

Token de término

(Tf) inversa (Idf)

Figura 11: Preparacion del espacio vectorial

Los conjuntos de actividades representadas en la figura 11 se describen a continuacion:

e Cada pareja de documentos a ser comparados se normaliza de acuerdo a la estrategia
planteada en la seccién 3.3, lo que produce para cada uno una lista con los token
identificados.

e Por cada lista de token se genera una nueva lista de 3-gramas de token; en esta tarea
se realizaron estimaciones con n-gramas de diferentes tamafios, tomando como
tamafio estandar el valor de n=3, partiendo de la idea que en la mayoria de los casos
la sentencia del lenguaje tiene tres componentes.
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e Usando una lista en Python, se conforma la bolsa de palabras (bolsa de trigramas)
extrayendo los diferentes 3-gramas de token identificados en cada secuencia,
obteniendo un total de 4579 3-gramas.

e En la siguiente etapa se calculan las frecuencias de término, obteniendo la cantidad
de ocurrencias de cada 3-grama en cada documento.

e Dado que algunos 3-gramas pueden ser comunes en todos los documentos, se procede
a calcular la frecuencia inversa de documento (idf) con el fin de minimizar el sesgo
dado por términos que no permitan diferenciar entre los documentos.

e Finalmente, se calcula la frecuencia de ocurrencia de términos en la coleccion de
documentos (tf-idf) con lo que se estima la relevancia de cada n-grama en la pareja
de documentos. Esta informacion se interpreta como una representacion vectorial de
cada documento para el calculo de la medida de similitud; dicha representacion
vectorial se da en un espacio vectorial de 4579 dimensiones correspondientes a cada
uno de los diferentes 3-gramas obtenidos.

Como se menciond anteriormente, el resultado del proceso descrito se interpreta como un
vector de frecuencias en un espacio d-dimensional; la figura 12 muestra un fragmento del
vector tf-idf para un archivo fuente, la primera columna representa la posicion de cada
trigrama en la bolsa de palabras y la segunda columna muestra el valor tf-idf.

[4]: %run ComparaBolsa.py

-
=

Archivos: 9 - @
0 .000000
.953319
. 000006
.953319%
.053319
.053319
.953319%
.053319
.053319
.053319
.053319%
.095331%
.000000
.053319
14 .095331%
15 .953319

Figura 12. Ejemplo de un vector Tf-1df para un documento
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Una vez definido el espacio vectorial, a partir de la representacion de los vectores tf-idf,, se
procede a la estimacién de la similitud usando en primer lugar la similitud coseno
representada en la figura 13

5]
1

v(ds)

0 1
Figura 13. Representacion de la similitud coseno [30]

Bajo este modelo, cada documento esté representado como un vector di, de tal manera que
cuando dos documentos son iguales, el &ngulo entre ellos serd 0, por el contrario, entre menos
similitud haya entre los documentos, el angulo entre los vectores que los representan sera
mayor aproximandose a 1; de tal forma que la similitud coseno calcula el valor del coseno
del &ngulo formado por los dos vectores y la similitud entre ellos se calcula como:

Sim(d, d2) =1 - COS(0)

De acuerdo con lo anterior, se decide validar el resultado de la medicién en los documentos
que conforman el corpus, de tal forma que se pudiera encontrar un valor de similitud que
permita clasificar las parejas de codigo identificando, con la mayor precision posible, entre
aquellas que corresponden a programas con reuso de codigo y aquellas que no se consideran
con cadigo reusado (o compartido), esto teniendo en cuenta la estrategia de tokenizacién de
las instrucciones en cada documento descrita en la seccion 3.4, puesto que al llevar su
representacion a un nivel no sensible a los primeros niveles de reutilizacién, sumado al
espectro controlado de las soluciones, se sabia de antemano que podrian generarse vectores
con direccion muy similar, desencadenando un alto nimero de falsos positivos.

Finalmente, con el objetivo de controlar el riesgo de aparicion de falsos positivos, se decide
establecer un valor de decision (umbral) con base en la similitud coseno calculada en la etapa
37



Pontificia Universidad

5/ JAVERIANA

Cali

de entrenamiento, de tal forma que aquellos pares de documentos que no logren superar este
valor de decision se consideraron como casos sospechosos. En la tabla 3 se especifican los
cinco valores de decision con los que se realizo el analisis sobre el corpus de datos, los cuales
son representados como puntos (P1, P2, p3, P4, P5) para facilitar su interpretacion.

Tabla 3. Puntos de decision de similitud

Umbral de
PUNTO Similitud
P1 0,750
P2 0,625
P3 0,500
P4 0,375
P5 0,250

3.5.2 Analisis ROC de la estrategia de Similitud Coseno

Con el fin de determinar el valor de similitud que permite clasificar, con la mayor precision
posible, los pares de cddigo fuente que son sospechosos de tener codigo compartido
(reusado), se decidio hacer el andlisis de la curva ROC formada por los resultados obtenidos
al realizar la clasificacion de los programas del corpus con los cinco puntos de decision
mencionados anteriormente; adicionalmente, con el proposito de lograr un mejor ajuste, se
realiza el andlisis por medio de la ejecucion de 5 experimentos, de tal forma que las 67081
parejas de codigo fuente disponibles en el corpus son particionadas aleatoriamente en 5
bloques de 13416 parejas, los resultados obtenidos para cada uno de estos bloques se
presentan a continuacion:

Tabla 4. Experimento 1 - Resultados de clasificacion por analisis de similitud coseno

FPR: False positive rate — TPR: True positive rate

EXPERIMENTO 1

FPR TPR
P1 0,028 0,995
P2 0,015 0,981
P3 0,009 0,969
P4 0,004 0,957
P5 0,002 0,941
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Figura 14. Curva ROC Experimento 1

Tabla 5. Experimento 2 - Resultados de clasificacion por analisis de similitud coseno

EXPERIMENTO 2

FPR TPR
P1 0,026 0,987
P2 0,013 0,979
P3 0,007 0,963
P4 0,003 0,955
P5 0,002 0,942
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Figura 15. Curva ROC Experimento 2

Tabla 6. Experimento 3 - Resultados de clasificacion por analisis de similitud coseno

EXPERIMENTO 3

FPR TPR
P1 0,028 0,99
P2 0,014 0,979
P3 0,008 0,969
P4 0,003 0,961
P5 0,002 0,953
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Figura 16. Curva ROC Experimento 3

Tabla 7. Experimento 4 - Resultados de clasificacion por analisis de similitud coseno

EXPERIMENTO 4

FPR TPR
P1 0,028 0,98
P2 0,016 0,965
P3 0,008 0,945
P4 0,003 0,935
P5 0,002 0,923
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Figura 17. Curva ROC Experimento 4

Tabla 8. Experimento 5 - Resultados de clasificacion por analisis de similitud coseno

EXPERIMENTO 5
FPR TPR
P1 0,028 0,988
P2 0,015 0,973
P3 0,009 0,961
P4 0,004 0,949
P5 0,002 0,936
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Figura 18. Curva ROC Experimento 5

Como se puede observar en los cinco experimentos, el punto de decision que mejor clasifica
las parejas de cddigo es el punto P1 que corresponde a un umbral minimo de similitud de
0.75; esto se explica dadas las estrategias de representacion de cddigo usadas desde el proceso
de tokenizacion, toda vez que, al estar en un contexto controlado donde las soluciones tienden
a parecerse en el sentido que abordan problemas similares, es necesario que la similitud en
una pareja de codigos fuente sea suficientemente alta para ser considerada con codigo
compartido (o reusado).

En las siguientes secciones se plantea el analisis realizado usando otras dos estrategias:

clasificacion por el método Naive- Bayes y clasificacion basada en el entrenamiento de una
Red Neuronal Recurrente LSTM (Log-Short-Term-Memory).
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3.6 Estrategia usando el método de Naive-Bayes

Como se ha mencionado anteriormente, en la formulacion del marco tedrico, el método
Naive.Bayes, o clasificador Gaussian Naive-Bayes, es un método de clasificacion
supervisado basado en las relaciones probabilisticas entre un conjunto de caracteristicas
observadas en los objetos del dataset, contando dentro de sus principales caracteristicas tanto
la rapidez como su eficiencia en el entrenamiento.

Con el proposito de usar diferentes enfoques para la identificacion de similitud del codigo
que permitan realizar un andlisis de resultados que condujeran a conclusiones mas precisas,
se decidié la implementacion de esta estrategia usando la libreria Sklearn del lenguaje
Python, la cual provee la clase GaussianNB lo cual facilité las tareas de entrenamiento y
pruebas, ademas de proveer otras herramientas como la reduccion de la dimensionalidad.

/ VectoresTfldf /

ReducirDimensionalidad

!

GenerarCjtosTrainngTest

!

EntrenarModelo

Figura 19. Disefio del Modelo Naive-Bayes

La figura 19 muestra el disefio propuesto, cuya entrada corresponde a la representacion
vectorial Tf-1df de los cddigos fuente, que resulta del proceso presentado en la figura 18.
Ente caso el modelo recibe pares de vectores, correspondientes a los documentos a ser
analizados, junto con la etiqueta que identifica para dicha pareja la clase correspondiente: 0
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cuando no hay reuso de codigo, y 1 cuando existe reuso de codigo. Este formato permitid
resolver de antemano el problema de la normalizacion de la entrada, toda vez que el valor de
las diferentes caracteristicas se encontraba en el rango [0,1].

Teniendo en cuenta que los vectores Tfldf de los trigramas de token que representan cada
codigo fuente tienen una alta dimensionalidad, 4579 caracteristicas de acuerdo a lo
mencionado en la seccion 3.5.1, significo tener igual cantidad de caracteristicas para analizar
con la consecuencia de enfrentarse a un problema que en Machine Learning es denominado
“maldicion de dimensionalidad” (0 maldicion de la dimension) [31], particularmente dado
que en un buen nimero de casos el valor de ciertas caracteristicas tomaba el valor de cero a
causa de los trigramas que no estaban presentes en alguno de los cédigos (o en ambos).

La mitigacion de los problemas de precision derivados de la mencionada maldicion de
dimensionalidad implicé hacer una reduccion de la dimensionalidad para lo cual se usé la
técnica de seleccion de caracteristicas usando el método selectkKBest de la clase
feature_selection contenida en la libreria Sklearn de Python. Dicho método implementa el
andlisis de componentes principales (PCA), que corresponde a un método estadistico el cual
busca simplificar espacios vectoriales multidimensionales a partir de la identificacion de un
conjunto mas pequefio de caracteristicas que permiten representar la misma informacion del
espacio vectorial original. [32]. El entrenamiento del modelo se llevé a cabo con diferentes
valores de dimensionalidad, cuyos resultados se presentan entre las secciones 3.6.1y 3.6.3.

Finalmente, para el entrenamiento y pruebas del modelo, se particiona el dataset en 70% para
el entrenamiento y el 30% restante para las pruebas, lo que equivale a 23390 y 10025 parejas
de cddigo respectivamente.

3.6.1 Reduccioén de la dimensionalidad a 1000 caracteristicas:

En la figura 20 se puede observar que la precision obtenida tanto en el conjunto de
entrenamiento como en el conjunto de prueba es del 98%, lo que sugiere, en principio, un
rendimiento notablemente eficiente en el proceso de clasificacion; sin embargo, al revisar las
métricas derivadas de la matriz de confusion presentadas en la tabla 9, se observa que
mientras que la especificidad esté en linea con la precision total, la precision positiva (Recall)
es desfavorable, lo que condujo a generar ensayos con otros valores de dimensionalidad para
observar el comportamiento del modelo.
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Figura 20. Rendimiento Naive-Bayes con 1000 caracteristicas

Tabla 9. Métricas Naive-Bayes con 1000 caracteristicas

METRICAS
Accuracy 0.9802
Recall 0.5882
Specificity 0.9812

3.6.2 Reduccioén de la dimensionalidad a 100 caracteristicas.

Al entrenar el modelo reduciendo el espacio vectorial a las 100 caracteristicas principales, se
puede evidenciar que aun cuando la precision total disminuye ligeramente, la proporcion de
predicciones positivas incorrectas disminuye considerablemente con respecto al
entrenamiento anterior (ver figura 21), lo que hace que la precision positiva mejore segun lo
presentado en la tabla 10.

Entrenamient
de Test: @.96

Figura 21. Rendimiento Naive-Bayes con 100 caracteristicas
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Tabla 10. Métricas Naive-Bayes con 100 caracteristicas

METRICAS
Accuracy 0.9574
Recall 0.8824
Specificity 0.9575

3.6.3 Reduccioén de la dimensionalidad a 50 caracteristicas.

En el tercer ejercicio de entrenamiento, reduciendo la dimensionalidad a las 50 caracteristicas
principales, se obtuvieron valores similares a los obtenidos en el entrenamiento anterior, por
lo que se decidid continuar con el modelo entrenado con este ultimo valor de
dimensionalidad. Tanto en la figura 22 como la tabla 11, se presentan los resultados
obtenidos en este entrenamiento.

Index(['NG144", 'NG178, N '‘NGA11',
‘NGI11', 5", NGO ‘NG9E4’,

¥
'

5
5
'NG !
'NGA482 ",

Figura 22. Rendimiento Naive-Bayes con 50 caracteristicas

Tabla 11. Métricas Naive-Bayes con 50 caracteristicas

METRICAS
Accuracy 0.9620
Recall 0.8824
Specificity 0.9622

A manera de resumen, en la figura 23 se puede observar la curva ROC en la que queda
evidenciado que el mejor rendimiento se obtiene cuando el espacio vectorial se reduce a 50
caracteristicas.
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Figura 23. Curva ROC de reduccion de dimensionalidad

3.6.4 Analisis de balanceo y sobreajuste.

Un factor que se tuvo en cuenta, una vez se obtuvieron los primeros resultados satisfactorios
del proceso de entrenamiento de los modelos, estaba relacionado con la proporcién de datos
de cada clase con respecto al total de datos del dataset. En la revision de este factor presentada
en lafigura 24, se puede observar que el dataset estaba desbalanceado, dado que la proporcién
de casos de parejas de codigo que no tienen reuso de codigo era muy alta con respecto a la
proporcion de las que si tenian cddigo compartido: 99.7% versus 0.3%; de acuerdo a lo
expresado en [33], un desbalanceo del dataset puede conducir a un sobreajuste (overfitting)
del modelo.

Figura 24. Dimensionalidad del dataset
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Con el proposito de determinar si el rendimiento del modelo, cuyos resultados obtenidos
hasta este punto se han presentado en secciones anteriores, podria verse afectado por un
posible sobreajuste, se procedio a entrenar nuevamente el modelo aplicando previamente
algoritmos de muestreo tanto de subsampling como de oversampling.

e Muestreo con SubSampling:

En este caso se hizo uso de la clase NearMiss de la libreria imblearn.under_sampling,
el cual se basa en una idea similar al método de clasificacion de los k-vecinos méas
proximos, en el sentido de reducir observaciones de la clase mayoritaria a partir de la
identificacion de las observaciones mas cercanas entre si. La figura 25 muestra el
caso mas extremo de reduccion de observaciones de la clase mayoritaria a la misma
cantidad de observaciones de la clase minoritaria para el entrenamiento, mientras que
en el caso del conjunto test no se realizo algun tipo de muestreo.

[2]: runfile(

1veBa) py ', wdir i suar A T IA/APLICACION ")
Preci n en t de Entrenamiento:
Precisidn en el set de Test: B.85
[[8513 1488]

[ 2 28]]
Distribucidn inicial
Distribucidn finalde
Distribucidn inicial de test Counter({@
Distribucidn final de test: Counter({

Figura 25. Distribucion del dataset por subsampling

Latabla 12 muestra las métricas obtenidas luego del proceso de entrenamiento con reduccion
de dimensionalidad a 50 caracteristicas y haciendo muestreo con subsampling; en este caso
se observa que todos los indicadores disminuyen considerablemente con respecto a los
valores obtenidos en el entrenamiento sin muestreo cuyos resultados fueron presentados en
la tabla 10.

Tabla 12. Métricas Naive-Bayes con muestreo subsampling

METRICAS
Accuracy 0.8513
Recall 0.8696
Specificity 0.8512
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Muestreo con OverSampling:

Para este caso se hizo uso de la clase RandomOverSampler de la libreria
Imblearn.over_sampler, en la que se replican aleatoriamente las observaciones
pertenecientes a la clase minoritaria; nuevamente con el fin de evaluar los resultados
en el caso extremo, las observaciones de la clase minoritaria fueron replicadas hasta
obtener la misma cantidad de ocurrencias que la clase mayoritaria. Los resultados
obtenidos con esta forma de muestreo, presentados tanto en la figura 26 como en la
tabla 13, presentan una mejora en comparacion con los obtenidos usando la técnica
de muestreo por subsampling pero siguen siendo ligeramente inferiores al
contrastarlos con los resultados obtenidos al procesar el dataset sin muestreo.

/MAESTRIA/APLICACION")
Entrenamiento:
B.95
531 ]
28]]

Distribucién inicial de entrenamientoCounter({®
Distribucidn finalde entrenamiento: Counter(
Distribucidn inicial de test Counter({@: 1@
Distribucidn final de test: Counter({@: 1@

Figura 26. Distribucion del dataset por oversampling

Tabla 13. Métricas Naive-Bayes con muestreo oversampling

METRICAS
Accuracy 0.9467
Recall 0.8696
Specificity 0.9469

Muestreo combinado con Oversampling a la clase minoritaria y Subsampling a
la clase mayoritaria:

Finalmente, se ejecuta un ultimo entrenamiento en el que se combinaron las dos
técnicas de muestreo usadas para manejar la caracteristica del desbalanceo entre
clases. La configuracion del muestreo se realizo en dos momentos: en el primero de
ellos se gener0 un dataset de entrenamiento donde la relacion entre la clase
mayoritaria y la clase minoritaria fuera de 2:1; en el segundo momento, la
configuracién del muestreo gener6 una relacion de 3:1 entre la clase mayoritaria y la
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clase minoritaria respectivamente, como se puede observar en las figuras 26 y 27,
esta proporcién se pensé bajo la tesis que la clase negativa (clase mayoritaria) en
condiciones reales tiene una mayor frecuencia que la clase positiva (clase
minoritaria), caracteristica que se cumple en el corpus de datos seleccionado.

set de Entrenamiento: @.92
en el set de Test: @.97

1: 61})
Distribucidn finalde entrenamiento 15868 : 58081)
Distribucidn imicial de

Figura 28. Distribucion del dataset combinando oversamplig y subsampling 3:1

Los datos, presentados en la tabla 14, comprueban que al realizar el muestreo
combinado se alcanzan resultados similares a los obtenidos con el conjunto de entrenamiento
original.

Tabla 14. Métricas Naive-Bayes combinando oversampling y subsampling 2:1 y 3:1

METRICAS 2:1 3:1
Accuracy 0.9653 0.9645
Recall 0.8696 0.8696
Specificity 0.9655 0.9647
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3.7 Estrategia usando Redes Neuronales Recurrentes LSTM

De acuerdo con lo formulado en el marco tedrico, las Redes Neuronales Recurrentes (RNN),
tienen como ventaja la posibilidad de creacion de ciclos con lo que se puede atribuir a este
tipo de redes la temporalidad necesaria para que la RNN tenga memoria; esta caracteristica
potente en dicho tipo de redes neuronales facilita el proceso de anélisis de secuencias como
lo puede ser el andlisis de textos y, particularmente en el caso de este proyecto, fue
aprovechada para el analisis de la secuencia de trigramas de token derivados de la
representacion del codigo fuente de los programas de computador.

Un tipo particular de las RNN son las redes Long-Short Term Memory (LSTM), en las que
su memoria tiene la posibilidad de adaptarse para aprender sobre caracteristicas relevantes
que se hayan procesado anteriormente; por esta razén se decidi6 utilizar las redes LSTM para
la implementacion de la tercera estrategia, tomando como base que los elementos a procesar
seran secuencias de trigramas cuyas caracteristicas relevantes para la identificacion de reuso
de cddigo podrian encontrarse en diferentes partes de la secuencia para cada caso.

La figura 29 muestra, de manera simplificada, la estrategia implementada desde la entrada
del codigo hasta el entrenamiento de la red.

/ Codigol : Codigo2 /

Tokenizacion

!

GenerarTrigramas

——— - -

| Embedding |

| Capa LSTM

R

Y

{ Salida

Figura 29. Modelo de la estrategia LSTM
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Para la implementacion de este modelo se hizo uso de la libreria Keras del lenguaje Python,
la cual provee las clases y funciones requeridas para desarrollar este tipo de red neuronal.

Como se puede apreciar en la figura 28, y al igual de lo implementado en los modelos
anteriormente explicados, la entrada del codigo fuente de cada par se transforma en una
representacion de tokens, con los que luego se forman trigramas; estos trigramas de token
forman una secuencia que alimenta la red para su entrenamiento.

Es claro que las secuencias de entrada son de longitud variable, sin embargo, el modelo
implementado con la libreria Keras requiere que las secuencias de entrada tengan la misma
longitud, por lo cual las secuencias son fraccionadas en bloques de 500 trigramas,
completando con la palabra ‘0’ los bloques que no alcancen las 500 palabras; el modelo tiene
la capacidad de identificar que esta palabra no representa informacion.

El modelo se configura y ajusta con la inclusion de una capa embedding con la que se usan
vectores de incrustacion de 32 dimensiones para representar cada palabra. La estimacion de
las unidades de memoria requeridas para la configuracion de la capa LSTM inici6 con un
valor experimental de 100 unidades, el cual se fue modificando para observar la relacion
entre precision y costo computacional; el entrenamiento con las 100 unidades de memoria
iniciales permitié tener una precision cercana al 99.8%, pero el costo computacional
evaluado en términos del tiempo de ejecucidn para el entrenamiento fue altamente costoso
(alrededor de 18 horas) para un dataset de las dimensiones descritas en la seccién 3.1. El
proceso de ajuste permitid observar que en la medida en que se disminuia el nimero de
unidades de memoria, la precision oscilaba en valores entre el 99.6% y 99.8%, pero el tiempo
que tomaba el entrenamiento disminuia.

Finalmente se logré alcanzar un alto nivel de precision en el entrenamiento con 10 unidades
de memoria en la capa LSTM a través de 3 iteraciones (epochs), dado que con un menor
namero de neuronas se empezaba a afectar la precision. Por otra parte, en cuanto al control
del sobreajuste (overfitting), se hizo uso del método Dropout, al cual se pasé como parametro
el valor 0.2 puesto que el nimero de neuronas utilizadas era bajo.

La tabla 15 resume las caracteristicas de las capas LSTM y de salida:
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Tabla 15. Configuracion de lared LSTM

Capa Embedding | Vectores de incrustracion de 32 dimensiones

Capa LSTM Neuronas utilizadas: 10
Contenedor de la red LSTM: Modulo sequential.
Capa de salida Dense de tamafio 2

Funcion de activacion: Sigmoide

En la capa de salida, el “dense” de tamafo 2 se debe a que el problema que se abordé es un
problema de clasificacion que en conjunto con la funcion de activacion sigmoide permitio
configurar el modelo para el problema de clasificacion binaria.

Finalmente, el entrenamiento se hizo con la funcion RMSProp (Método de gradiente
descendente) para ajustar automéaticamente la tasa de aprendizaje, usando la funcion predict
para hacer las predicciones durante las etapas de entrenamiento y pruebas.

En las figuras 29 y 30 se puede apreciar el proceso de entrenamiento y los resultados
obtenidos al final del mismo:

runfile('C:/Users/usuario/Documents/MAESTRIA/APLICACION/pruebalSTM2.py',
wdir='C:/Users/usuario/Documents/MAESTRIA/APLICACION')

Reloaded modules: tmp9s4on515

Epoch 1/2

WARNING:tensorflow:Model was constructed with shape (None, 500) for input
Tensor("embedding_1_input:0", shape=(None, 500), dtype=float32), but it was called on an input with
incompatible shape (None, 4579).

WARNING:tensorflow:Model was constructed with shape (None, 500) for input
Tensor("embedding_1_input:0", shape=(None, 500), dtype=float32), but it was called on an input with
incompatible shape (None, 4579).

418/418 | ]- ETA: Os - loss: 0.2944 - accuracy: 0.9909
WARNING:tensorflow:Model was constructed with shape (None, 500) for input
Tensor("embedding_1_input:0", shape=(None, 500), dtype=float32), but it was called on an input with
incompatible shape (None

418/418 [=== ]- 2783s 7s/step - loss: 0.2944 - precision: 0.9909 -
val_loss: 0.1235 - val_precision: 0.9975

Epoch 2/2

418/418 [ ]- 1318s 3s/step - loss: 0.1123 - precision 0.9975 -
val_loss: 0.0608 - val_precision: 0.9975

Model: "sequential_1"

Figura 30. Proceso de entrenamiento de lared LSTM
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dropout (Dropout) (Mone, 4579, 32)
Istm (LSTM) (Mone, 10)

dropout_1 (Dropout) (Mone, 10}

dense (Dense) (Mone, 2)

MNone
Precision: 99.75%

308, 0.9974562525749207]

Figura 31. Resultados de entrenamiento de la red LSTM

Segun se puede apreciar en la figura 30, la precision obtenida con el modelo configurado de
acuerdo con los datos mostrados en la tabla 15, es del 99.75%, lo que representa una mejora
frente a los resultados obtenidos en los dos modelos implementados cuyos resultados fueron
presentados anteriormente.
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4. ANALISIS DE RESULTADOS

En este capitulo se presentan y comentan los resultados obtenidos durante el proceso de
entrenamiento de los diferentes modelos implementados; es de interés particular resaltar que
para la implementacion y ejecucion de los modelos se uso el lenguaje de programacion
Python en su version 3.8.6; asi como las librerias Keras, version 2.2.4; Scikit-learn 0.23.2,
Sklearn, version 0.19.1, con los que fue posible hacer uso de los algoritmos de Machine
Learning en la ejecucion del proyecto y descritos en el capitulo 3.

4.1 Dataset para los experimentos

El dataset usado tanto para el entrenamiento como para las pruebas, se conformo a partir del
repositorio SOCO (descrito en la seccién 3.2) formando parejas de programas en las que
habia diferentes niveles de reuso de codigo. En la tabla 16 se presenta un resumen de las
caracteristicas del dataset conformado.

Tabla 16. Estadisticas del dataset

CARACTERISTICA VALOR
Programas en el corpus 259
Parejas conformadas en el dataset 33411
Parejas etiquetadas con reuso de cédigo 84
Numero maximo de lineas de codigo 1664
NUmero minimo de lineas de codigo 14
Numero promedio de lineas de codigo 755

Para la conformacion de los conjuntos de entrenamiento y test en cada uno de los modelos
implementados se procedio a hacer una particion aleatoria del dataset en dos subconjuntos
con el 70% y el 30% respectivamente. Sin embargo, en la seccion 3.6 se explico que dado el
desbalance en la proporcion de casos negativos (sin reuso de codigo) frente a los casos
positivos (con reuso de cddigo), se incluyeron experimentos donde se llevaron a cabo
procesos tanto de oversampling como de subsampling con el fin de determinar si dicho
desbalance podria conducir a un posible overfitting (sobreajuste); los resultados de este
proceso se presentaron en la mencionada seccion y se comentan adelante en este mismo
capitulo.
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4.2 Discusion de resultados individuales

Como se ha comentado en el capitulo correspondiente a la Ingenieria del Proyecto, la
solucion del problema planteado para el presente proyecto se abord6 desde tres enfoques
diferentes con el fin de hacer un analisis de los resultados obtenidos en cada uno de estos
enfoques y, de esta manera, llegar a conclusiones que permitan guiar el proceso de analizar
por pares el codigo fuente de programas y, de esta manera, determinar el posible reuso de
cddigo entre ellos.

4.2.1 Resultados de la clasificacion basada en la similitud coseno

En el primer enfoque, basado en el concepto de la recuperacion de informacion y la bolsa de
palabras (Bag of Words), se transformaron los archivos fuente a través de un proceso de
tokenizacion, formando secuencias de token que posteriormente fueron considerados para
formar trigramas; de esta manera, se forma la bolsa de palabras (bolsa de trigramas) con los
diferentes trigramas generados con todos los archivos del dataset y usando la similitud coseno
para hacer la clasificacion. Los resultados obtenidos, luego del proceso de ejecucion de los
5 experimentos explicados en la seccion 3.5 muestra que en todos los experimentos se
obtienen los mejores resultados con un valor de similitud coseno de 0.75, este valor se
obtiene calculando el coseno entre los vectores que representan cada documento; dichos
resultados se presentan en la tabla 17, en la que es posible observar que con el uso de la
medida de similitud coseno en 0.75 se obtiene un desempefio medido con F1-Score entre el
63% Yy el 71%; a pesar del desbalance en el dataset, se obtuvo un buen aprendizaje en la clase
mayoritaria el cual se refleja en los resultados de Recall, sin embargo los bajos resultados
obtenidos en la precision dan cuenta de un bajo rendimiento en el aprendizaje de la clase
minoritaria; este bajo rendimiento se refleja en la medida F1-Score.

Tabla 17. Resultados de los cinco experimentos en el modelo 1

EXPERIMENTO F1-SCORE RECALL PRECISION | ACCURACCY
P1 0.70 0.99 0.54 0.97
P2 0.71 0.98 0.55 0.98
P3 0.71 0.99 0.55 0.98
P4 0.66 0.98 0.50 0.97
P5 0.63 0.99 0.46 0.97

De acuerdo con lo anterior, se puede deducir que el desbalance en el dataset, de alrededor de
99% frente al 1% entre las clases, es un factor determinante en este modelo para no tener el
mismo desempefio en el aprendizaje en ambas clases.
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4.2.2 Resultados de la clasificacion basada en Naive-Bayes

En este segundo enfoque, en el que se usa el modelo Naive-Bayes para la implementacion
del clasificador, se tomo la decision de reutilizar la estrategia de transformacion del codigo
fuente a través del proceso de tokenizacidén y construccion de secuencias de 3-gramas
utilizado en el método de la similitud coseno, esto con el fin de aprovechar la politica para el
manejo de los diferentes niveles de modificacion de codigo comentados en la seccion 3.1;
adicionalmente, esto permitié hacer la comparacion en los resultados entre los distintos
métodos de clasificacion partiendo de una base comun: 3-gramas de token.

De este modo, la entrada al modelo es un conjunto de vectores en un espacio de 4570
dimensiones, que corresponden al valor tf-idf de cada 3-grama en la secuencia de trigramas
que representan cada codigo fuente. Esta alta dimensionalidad, debida a la gran variedad de
trigramas generados en todo el dataset, caus6 un alto nimero de valores cero en los vectores
pues muchos trigramas no aparecian en ciertos programas, de manera que estos valores
afectaban los resultados del entrenamiento pues hacian muy similares los vectores entre si;
por esta razon los experimentos iniciales se ejecutaron con una reduccion de la
dimensionalidad a 1000, 100 y 50 caracteristicas (dimensiones) principales usando como
criterio para el valor de 1000 en el experimento inicial, la estimacion de la cantidad de
trigramas que en promedio se generaban de los programas del corpus de datos, en los
siguientes experimentos el valor se redujo, de manera experimental, observando la variacién
en los resultados lo que permiti6 identificar el nUmero apropiado de caracteristicas que debian
ser considerados para el entrenamiento del modelo. En la tabla 18 se presentan las métricas
obtenidas para cada uno de estos experimentos.

Tabla 18. Resultados de los experimentos con el Modelo Naive-Bayes con muestreo simple

aleatorio
NUMERO DE
CARACTERISTICAs | F1-SCORE RECALL PRECISION | ACCURACCY
1000 0.13 0.59 0.07 0.98
100 0.10 0.88 0.05 0.96
50 0.11 0.88 0.06 0.96

De los resultados presentados en la tabla 18 se observa que el experimento en el que se aplica
una reduccién de dimensionalidad a 50 caracteristicas tiene una mejor relacion entre las
diferentes métricas usadas con respecto a los otros dos experimentos, siendo interesante
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resaltar que a pesar de obtener un valor accuraccy (exactitud) cuya diferencia varia entre 0.0
y 0.02, los experimentos con 100 y 50 caracteristicas principales mejoran el valor recall
(exhaustividad) correspondiente a la capacidad del modelo para identificar los casos de reuso
de codigo; entre estos dos Ultimos experimentos se opta por el modelo que reduce la
dimensionalidad a 50 caracteristicas principales debido a que muestra un leve mejor
comportamiento en la precision y en la medida F1-Score, ademas de tener la mejor relacion
en la tasa de verdaderos positivos y la tasa de falsos positivos encontrados y que fue
presentada en la curva ROC de los respectivos experimentos (figura 22 - seccion 3.6.3).

Una vez dirimida la incertidumbre relacionada con la alta dimensionalidad de la
representacion vectorial de los cddigos fuente que conforman el dataset, se ejecutan
experimentos que permitieran analizar los efectos del desbalance en relacion con la
proporcion de las clases positivas y negativas; como se ha descrito anteriormente, estos
experimentos incluyeron pruebas en las que se realizO muestreo con oversampling y
subsamplig, por separado, y pruebas adicionales en las que se combind la estrategia de aplicar
oversampling sobre la clase minoritaria y subsampling sobre la clase mayoritaria con
proporciones de 2:1 y 3:1 de la clase negativa (mayoritaria) sobre la clase positiva
(minoritaria); en todos los casos la representacion vectorial usé las 50 caracteristicas
principales como se explicé en la seccidn 3.6. Las metricas observadas como resultado de
estos experimentos se presentan en la tabla 19.

Tabla 19. Resultados de los experimentos con Oversampling y Subsampling

MUESTREO F1-SCORE RECALL PRECISION | ACCURACCY
Oversampling 0.90 0.87 0.94 0.91
Subsampling 0.78 0.87 0.71 0.76
Combinacién Sgbsamplmg- 0.10 0.87 0.05 0.97
Oversampling 2:1
Combinacién Subsampling- 0.10 0.87 0.05 0.96

Oversampling 3:1

Como se puede observar, al aplicar la estrategia de muestreo por subsamplig desmejoran
considerablemente los indicadores obtenidos con respecto a los experimentos con muestreo
simple aleatorio; por otro lado, los experimentos aplicando muestreo por oversamplig
conservan valores cercanos a los obtenidos en el muestreo simple aleatorio para las métricas
accuraccy Yy recall, mientras que los valores asociados con precision y fl-score mejoran
significativamente al tener una mayor proporcion de observaciones en la clase positiva. Sin
embargo, la precision disminuye considerablemente al combinar ambas técnicas de muestreo
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y, por consiguiente, se disminuye la medida F1-Score, siendo similares a las medidas
presentadas en la tabla 18 y que corresponden al entrenamiento sin muestreo.

Este altimo resultado permite inferir que el desbalance en el dataset afecta la exactitud del
modelo, es decir su capacidad de detectar los casos positivos es aceptable, sin embargo, la
proporcion de las predicciones correctas por lo que clasifica incorrectamente un alto nimero
de casos negativos. De acuerdo con los resultados obtenidos en los experimentos con
subsamplig y oversamplig por separado, la calidad del modelo puede mejorar en la medida
en que se pueda aumentar los casos reales de reuso de codigo en el dataset.

4.2.3 Resultados de la clasificacion usando redes LSTM

El uso de las redes neuronales recurrentes LSTM, para el tercer enfoque de solucion, implico
realizar experimentos con diferentes valores de unidades de memoria en la capa LSTM con
el fin de observar el comportamiento del mismo en funcion de los resultados obtenidos y el
tiempo de ejecucion requerido para el entrenamiento; en la tabla 20 se presentan los datos
resultantes en cada experimento:

Tabla 20. Resultados de los experimentos LSTM con diferentes unidades de memoria

UNIDADES DE MEMORIA F1-SCORE RECALL | PRECISION | ACCURACCY
100 neuronas 0.981 0.985 0.977 0.9976
50 neuronas 0.980 0.985 0.975 0.9973
10 neuronas 0.980 0.985 0.975 0.997
5 neuronas 0.905 0.872 0.940 0.966

Como se puede observar, la eficiencia en los modelos que se configuraron con 10 neuronas
en adelante tienen una eficiencia similiar y suficientemente satisfactoria, sin embargo, el
costo computacional en funcion del tiempo requerido para el entrenamiento varié desde un
par de horas hasta 15 horas. Por otra parte, al disminuir el nimero de unidades de memoria
por debajo de 10, se mantiene un buen comportamiento en la precision, pero disminuye el
valor recall, lo que repercute en una ligera disminucién en la medida F1-Score indicando que
el rendimiento general del modelo desmejora en la medida en que las unidades de memoria
se reducen por debajo de 10.
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4.3 Comparacion de los resultados entre modelos.

En la figura 32 se puede contrastar la eficiencia de los diferentes modelos implementados,
pudiendo apreciar con claridad que los resultados obtenidos con el modelo Naive Bayes con
oversampling y los obtenidos con las redes LSTM son muy cercanos, sin embargo, se tiene
una mayor confiabilidad en el segundo modelo puesto que en su entrenamiento no se aplicé
algun tipo de muestreo para manejar el desbalance de las clases, en cuyo caso el método de
Naive Bayes desmejora ostensiblemente los valores de precision y F1-Score.
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Figura 32. Comparacién de métricas en los modelos implementados.

Con estos resultados se puede resaltar la capacidad de las redes neuronales recurrentes LSTM
para analizar secuencias e identificar relaciones en ellas con lo que es posible clasificar
correctamente tanto instancias positivas como negativas independientemente del desbalance
en las clases.
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5. CONCLUSIONES

El desarrollo de este trabajo de grado, de caracter investigativo-experimental, permitio
abordar cada uno de los objetivos propuestos y de cuya ejecucion se obtienen las
conclusiones que se presentan en este capitulo, lo que se constituye en una herramienta que
aporta al estado del arte referente al problema de la identificacién de similitud entre pares de
cddigo fuente mediante la aplicacion de técnicas de inteligencia artificial.

La primera conclusion a la que se llegd se relaciona con la importancia de la estrategia de
representacion del codigo fuente para el andlisis de similitud, en funcién de los diferentes
niveles de modificacién del mismo (que van desde el simple cambio en los nombres de las
variables, hasta el cambio de sentencias por instrucciones equivalentes). En este sentido se
identifica que aquellas propuestas basadas en una representacion del codigo ligadas fielmente
al arbol de sintaxis abstracta pueden funcionar muy bien en la deteccion de reuso de cédigo
en los niveles mas altos de modificacion, pero llegan a ser inmunes a los niveles bésicos de
modificacion, que son mas comunes en entornos académicos.

Se concluye también que la medida de similitud coseno que debe ser usada como referencia
para determinar si dos programas se consideran un caso de cddigo compartido (o reusado)
puede variar en relacién con el contexto en que dichos programas son evaluados, con esto se
quiere sefialar que el analisis de similitud de cddigo depende de si dichos programas se
presentan en un contexto abierto o, por el contrario, son presentados en un contexto
controlado donde cierto nivel de similitud estara presente sin que se trate de un caso de reuso.
La expresidn reuso de cddigo, o codigo compartido, es utilizada en el desarrollo del proyecto
puesto que no es competencia del mismo identificar plagio dado que esto implicaria detectar
el cadigo original, lo cual puede ser una motivacion para un trabajo futuro.

En tercer lugar, se puede concluir que el hecho de que el dataset presente un alto nivel de
desbalance, al rededor del 99% de las instancias corresponden a la clase negativa y solamente
el 1% a la clase positiva, afecta la precision en algunos modelos en los que la frecuencia de
cada clase es determinante para la obtencion de resultados; manejar este desbalance con
estrategias de muestreo permitio mejorar ligeramente la medicion de la etapa de pruebas.
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De las conclusiones anteriores se deriva como cuarta conclusion que si bien el uso de modelos
con diferentes enfoques para la deteccion de reuso de cddigo, como los modelos basados en
la similitud coseno, el modelo Naive Bayes y las redes LSTM, tuvieron resultados altos en
cuanto a la capacidad de predecir correctamente los casos positivos, se encuentra que el
modelo Naive Bayes clasifica incorrectamente como positivos una alta proporcion de
instancias frente a las que efectivamente son casos de reuso, indicando una alta afectacion
debida al desbalance del dataset.

Finalmente, se pudo concluir que el uso de diferentes métricas para evaluar en conjunto el
desempefio de los clasificadores, como recall, accuraccy, y precision, es necesaria para tener
un analisis mas preciso de la problematica del reuso de codigo en sus diferentes niveles y la
capacidad de detectarlo teniendo en cuenta las caracteristicas propias del contexto en el que
los programas son desarrollados.

Como trabajos futuros se recomienda que el proyecto sea escalado a la identificacion del
reuso de cddigo translingie que, si bien ya se encuentra en la literatura algunos adelantos en
este sentido, se propone tomar los elementos de representacion planteados. Asi como el uso
de redes neuronales recurrentes LSTM descritos en el capitulo de Ingenieria del Proyecto;
esto debe suponer el disefio de un mecanismo de tokenizacidn genérico independiente del
lenguaje de programacién en el que esté escrito el codigo.
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ANEXO 1. DIAGRAMA DE COMPONENTES
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ANEXO 2. CODIGO FUENTE DE LA SOLUCION

Los archivos que contienen el codigo fuente de la solucion implementada pueden ser
consultados en linea en el repositorio https://github.com/mauriciolopezb/aplicacion.

La secuencia de ejecucidn de los archivos se describe a continuacion:

MODELO 1: ExperimentoSimCos.py --> ComparaBolsa.py --> ConverToken.py --

> ExtraerPalabras.py --> cargaCorpus.py

MODELO 2: ModeloNaiveBayes.py --> GeneraVectores2.py --> ComparaBolsa.py

--> ConverToken.py --> ExtraerPalabras.py --> cargaCorpus.py
MODELOS 3, 4, 5 : Similar al anterior, cambiando el modelo inicial por
ModeloNaiveBayesOverSampling.py, = ModeloNaiveBayesSubSampling.py vy

ModeloNaiveBayesSamplingSimultaneo.py

MODELO 6: ModeloLSTM.py --> GeneraVectores.py --> ConverToken.py -->

ExtraerPalabras.py --> cargaCorpus.py
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