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Resumen—La Industria 4.0 ha impulsado la transformacion
digital en entornos industriales mediante la integracion de
tecnologias como el Internet Industrial de las Cosas (IloT),
permitiendo la automatizacion de procesos, la trazabilidad de
productos y la toma de decisiones basada en datos. Sin embargo,
su adopcion en pequefias y medianas empresas (PYMEs) y
contextos educativos se ve limitada por desafios como la falta de
interoperabilidad entre sistemas, restricciones presupuestarias y
escasa infraestructura tecnoldgica. Esta situacién evidencia la
necesidad de soluciones accesibles, replicables y técnicamente
viables para entornos con recursos limitados. Ante esta pro-
blematica, se desarrollé una arquitectura IIoT aplicada a una
planta industrial didactica ubicada en un laboratorio univer-
sitario de Ingenieria Industrial. La solucion integra sensores
y actuadores con controladores Fischertechnik TXT 1.0, un
sistema de Planificacion de Recursos Empresariales (ERP) —
especificamente, Odoo v18- y una plataforma de visualizacion
en Node-RED, conectados mediante el protocolo de Transporte
de Telemetria por Cola de Mensajes (MQTT) y Comunicacion de
Campo Cercano (NFC) para trazabilidad. Esta arquitectura fue
validada experimentalmente como una arquitectura técnicamente
viable y replicable para la automatizacion y trazabilidad en
entornos educativos relacionados con procesos logisticos y de
manufactura en el marco de la Industria 4.0.

I. INTRODUCCION

A transformacidn digital y sus posibilidades tecnoldgicas

y organizativas ofrecen a las empresas nuevas perspecti-
vas sobre sus sistemas y capacidades, permitiendo flexibilizar
y mejorar procesos, asi como aprovechar potenciales de efi-
ciencia [1]. En este contexto, la Industria 4.0 ha impulsado
cambios significativos en los entornos de fabricacién, donde
mdquinas, productos, materiales y humanos estdn cada vez
mads interconectados mediante la IIoT. Esta tecnologia se basa
en la conexidn e interoperabilidad de sensores, dispositivos y
sistemas industriales, facilitando la automatizacion, el moni-
toreo en tiempo real y la toma de decisiones basada en datos
[2].

A diferencia del Internet de las Cosas (loT) orientado a un
ambito mds general, el IIoT responde a requerimientos indus-
triales mds exigentes, como alta confiabilidad, baja latencia y
precision operativa [3]. Su integracién con Sistemas de Plani-
ficacion de Recursos Empresariales (ERP) y de Ejecucién de
Manufactura (MES) potencia el valor de los datos operativos
al alinearlos con la planificaciéon estratégica y la gestién de
recursos en entornos industriales [3], [4].

No obstante, la adopcién de arquitecturas IIoT en entornos
industriales reales enfrenta una serie de desafios. Entre ellos
se destacan la falta de interoperabilidad entre dispositivos y
sistemas heterogéneos, la necesidad de infraestructuras tec-
noldgicas robustas, la gestion segura de datos, y la dificultad
de escalabilidad en contextos con recursos limitados y dispo-
nibilidad de interfaces abiertas [5], [6], [7]. Adicionalmente,
muchas pequefias y medianas empresas (PYMEs) y entornos
educativos carecen de los medios técnicos y econdmicos
para implementar soluciones completas de automatizacién y
trazabilidad digital [7], [8]. Esta brecha limita tanto la moder-
nizacién de procesos como la formacién de talento humano
con competencias practicas en tecnologias emergentes.

Diversos estudios han abordado estas problemadticas pro-
poniendo plataformas de simulacién fisica y fébricas de
aprendizaje como medios para explorar la viabilidad técnica
del IIoT. Abele et al. [9] destacan el valor de las Fabricas
de Aprendizaje (Learning Factories) como espacios experi-
mentales para investigar soluciones aplicables a la Industria
4.0 al proporcionar modelos fisicos de pequefia escala con
sensores y actuadores que simulan entornos industriales reales,
facilitando la experimentacidn a costos reducidos y asegurando
la transferibilidad de los resultados a fabricas inteligentes.
De forma complementaria Peter et al. [7] documentan casos
exitosos de integracion IIoT-ERP en PYMEs, destacando el
papel de plataformas modulares y de cdédigo abierto para
lograr trazabilidad operativa. Por su parte, Sala et al. [10]
implementan una Sombra Digital en una planta educativa
Fischertechnik, mostrando cémo los entornos didacticos per-
miten simular sistemas industriales reales y generar datos en
tiempo real para andlisis operativo. También se han propuesto
arquitecturas distribuidas que combinan IIoT con tecnologias
como computacion en el borde y protocolos ligeros como
MQTT, facilitando una implementacién eficiente incluso en
redes con recursos limitados [4], [11], [12].

En este contexto, el presente estudio propone el disefio
e implementacién de una arquitectura IIoT en una planta
industrial did4ctica perteneciente a un laboratorio universita-
rio de Ingenieria Industrial. La solucién integra controlado-
res Fischertechnik TXT, sensores con tecnologia NFC para
trazabilidad, el sistema ERP Odoo v18, y una plataforma
de visualizacién en Node-RED, todo conectado mediante el
protocolo MQTT. Esta propuesta busca validar técnicamente la
integracién de tecnologias abiertas y accesibles en un entorno


https://www.fischertechnik.de/en
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simulado, replicando procesos industriales como recepcion, al-
macenamiento, fabricacion y despacho de productos. Ademas,
pretende ofrecer una herramienta educativa prictica para la
formacion de estudiantes en: automatizaciéon, monitoreo dis-
tribuido e integracidn de sistemas industriales digitales.

Para validar esta propuesta, se empleé un enfoque expe-
rimental basado en la modernizaciéon de una planta Fischer-
technik, integrando controladores, sensores NFC y plataformas
de gestion de datos mediante programacién en C++ y el
protocolo MQTT. La arquitectura fue evaluada en un entorno
didactico simulado, permitiendo analizar su viabilidad técnica,
interoperabilidad y capacidad de automatizaciéon en procesos
logisticos y de manufactura.

II. METODOS

Este estudio empled un enfoque experimental aplicado, con
el proposito de disefiar, implementar y evaluar una arquitec-
tura IIoT en un entorno educativo controlado. El objetivo
fue simular procesos logisticos y de manufactura mediante
tecnologias emergentes integradas en una planta industrial
did4ctica, permitiendo analizar su viabilidad técnica y sus
posibilidades formativas. La metodologia se organiz6 en dos
componentes fundamentales: la caracterizaciéon del sistema
base y el desarrollo de la solucién tecnolégica.

II-A. Descripcion de la planta diddctica antes de la inter-
vencion.

Para evaluar el disefio de la arquitectura IIoT, se utilizé
un modelo de simulacién fisica compuesto por componentes
desarrollados por Fischertechnik (FT) como banco de pruebas
(ver Figura 1). Estos modelos, conocidos como fabricas de
aprendizaje, se emplean en la educacion, formacién e inves-
tigacién en Industria 4.0 [9]. En este estudio, se ampli6 su
alcance mediante la implementacién de una arquitectura IloT.
Con esto, se desarrolld y evalué nuevas estrategias antes de
su aplicacién en entornos industriales reales.

Esta fabrica funcioné como plataforma para simular, com-
prender e implementar procesos automatizados a pequefia
escala, antes de escalar su aplicacion. Consta de cuatro es-
taciones de trabajo industriales [13]:

= Robot de agarre por vacio (VGR): Cuenta con un robot
equipado con una pinza de vacio.

= Almacén de gran altura (HBW): Contiene un almacén
automatizado con estanterias de 3x3 espacios.

» Estacién de procesamiento multiple con horno (MPO):
Simula un horno industrial y un banco de mecanizado.

» Linea de clasificacion con deteccién de color (SLD):
Equipada con una cinta transportadora, un sistema de
deteccién de color y un separador de piezas.

Cada estacion opera con su propio controlador basado en
un microcontrolador ARM Cortex AS8. Estos incluyen puertos
de entrada/salida analégicos y digitales, ejecutando un nicleo
Linux. En total, el sistema incluye:

= Nueve barreras de luz.

= Diez interruptores.
= Doce motores.

Figura 1. Fébrica de aprendizaje Fischertechnik 9V, adaptada de [13]

= Tres compresores.

La ejecuciéon de la simulacién implica el movimiento de
pequeiias piezas de trabajo de diferentes colores (blanco, rojo
y azul) a lo largo de la instalacién.

La planta operaba en modo semi-automatizado, limitada
a una secuencia de movimientos mecdnicos preprogramados.
Las caracteristicas del sistema original eran las siguientes:

= Controladores Fischertechnik TXT 1.0 estandar, con fun-
cionalidad local, sin conectividad externa ni soporte para
protocolos industriales.

= Sensores de color en estaciones de clasificacion, utiliza-
dos para identificar piezas por tonalidad, sin sistemas de
trazabilidad individual.

= Actuadores de tipo servomotor y cinta transportadora,
responsables del movimiento de piezas entre estaciones,
sin coordinacién sincronizada.

= Ausencia de sistemas de adquisicién de datos, almace-
namiento histérico o comunicacién entre estaciones mas
alla del cableado interno.

= No existia conexién con sistemas ERP ni plataformas de
visualizacién externa. Toda la interaccion se realizaba a
través del software ROBO Pro, un entorno de progra-
macion visual desarrollado por Fischertechnik para sus
controladores [14].

II-B. Fases de desarrollo del proyecto e integracion de la
arquitectura IloT

II-Bl. Revision de la infraestructura tecnoldgica: Antes
de la implementacién, se realiz6 un diagnéstico de la in-
fraestructura existente, identificando el estado actual de los
componentes tecnoldgicos, redes de datos, capacidad de pro-
cesamiento, compatibilidad con sistemas ERP y disponibilidad
de instrumentos de campo. Al igual que determinando el
alcance en los siguientes aspectos:

= Capacidad para identificar de forma tnica cada pieza,
utilizando etiquetas electronicas.

= Registro digital de eventos logisticos y de manufactura
en un sistema ERP (entradas, traslados, salidas, registro
de tiempos, consumos de materiales).


https://developer.arm.com/Processors/Cortex-A8
https://docs.kernel.org/
https://docs.kernel.org/
https://procontechnology.com.au/fischer/522429m.pdf
https://www.fischertechnik.biz/robotics-resources
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= Comunicacién estandarizada entre estaciones mediante
un protocolo ligero y escalable.

» Integracion de una interfaz de usuario que permitiera
visualizar el estado del sistema en tiempo real.

II-B2.  Arquitectura propuesta: Con base en el diagndsti-
co, se disend una arquitectura IIoT adaptada al contexto de
la planta didictica. La arquitectura propuesta se basd en
una estructura modular y escalable. Este disefio contempld
la seleccion de dispositivos inteligentes, nodos de borde,
protocolos de comunicacién (con énfasis en MQTT), asi como
la estructura jerdrquica de los niveles de adquisicién de datos,
procesamiento local y visualizacién. Se definieron los flujos
de datos, los mecanismos de interoperabilidad entre sistemas,
y los componentes fisicos y l6gicos necesarios para soportar
la integracién de tecnologias como sensores, plataformas de
control y servicios en la nube.

1I-B3. Integracion de tecnologias: Cada estacion fue inter-
venida con sensores y controladores programados para ejecutar
acciones especificas de acuerdo con la arquitectura propuesta.
El flujo logistico y de manufactura modelado consistié en:

» Lectura NFC al ingresar la pieza (materia prima) a la
planta (fase de recepcion).

= Clasificacién de la pieza mediante sensor de color y
verificacién cruzada con su Identificador Unico (UID).

= Transporte automatizado hacia la ubicacién de almace-
namiento y centros productivos.

= Fabricacién automatizada en los centros productivos.

= Registro de la gestién logistica y de manufactura en Odoo
v18 y visualizacién en FT Cloud y Node-RED.

Se establecieron flujos de datos de ida y vuelta entre los
componentes fisicos y las plataformas digitales, garantizando
la sincronizacién y trazabilidad de cada operacidn.

II-B4.  Verificacion: La tltima fase del proyecto consistié
en la verificacién cualitativa de la arquitectura IIoT imple-
mentada. Esta verificacion se realiz6 mediante la observacién
directa del comportamiento del sistema durante la ejecucion
de escenarios simulados de recepcién y almacenamiento de
materia prima, manufactura y despacho de productos.

Se verificé la correcta deteccion de piezas mediante sensores
NFC y de color, la activacién automética de procesos, y la
visualizacién en tiempo real del estado del sistema mediante
paneles de control desarrollados en Node-RED. Asimismo,
se confirmd la integracién funcional con el ERP Odoo v18,
evidenciando sincronizacion entre eventos fisicos y registros
digitales.

La verificacién permitié comprobar que el sistema opera
de forma estable, coherente y alineada con los objetivos del
disefo, destacando su aplicabilidad tanto en contextos educa-
tivos como en entornos industriales con recursos limitados.

III. RESULTADOS
III-A.  Revision de la infraestructura tecnolégica

Se realizé una revision exhaustiva del estado y funciona-
miento de los médulos industriales, identificando incompati-
bilidades en la comunicacién y en la extraccién de datos.

Durante la evaluacion inicial, se identificaron limitaciones
importantes en la planta didactica basada en Fischertechnik.

El sistema operaba de forma semi-automatizada, con contro-
ladores TXT 1.0 que ejecutaban secuencias preprogramadas
sin conectividad externa ni comunicacion entre estaciones. No
existia integracion con sistemas ERP, ni trazabilidad digital
de las piezas, y la interaccién se realizaba exclusivamente
mediante el entorno visual ROBO Pro.

Asimismo, se constat la ausencia de sensores con capa-
cidad de identificacién individual por pieza, almacenamiento
histérico de eventos, o interfaces de monitoreo en tiempo
real. Esta situacion limitaba tanto la automatizacion como la
posibilidad de ensefiar conceptos clave de la Industria 4.0,
como la interoperabilidad, la comunicacién distribuida o la
trazabilidad digital.

En respuesta a estos hallazgos, se establecié la necesidad
de disefiar una arquitectura IloT que integrara sensores NFC,
conectividad mediante el protocolo MQTT, control distribuido
con C++, conexion con un ERP (Odoo v18) y visualizacién
a través de Node-RED, todo ello adaptado a un entorno
educativo con recursos limitados.

III-B.  Diserio de una Arquitectura IlloT

El desarrollo de arquitecturas IIoT requiere una integracién
eficiente entre hardware y software para la recopilacién, pro-
cesamiento y visualizacidon de datos en tiempo real [15]. La
arquitectura se organizé en capas funcionales (fisica, conec-
tividad, procesamiento y empresarial), facilitando la interope-
rabilidad entre componentes heterogéneos y permitiendo una
implementacion escalonada y replicable.

Las capas funcionales estdn compuestas por los siguientes
bloques:

= Capa fisica: Controladores Fischertechnik TXT 1.0, con-

trolador Raspberry Pi Modelo 4 para gestionar la co-
municacién con el gestor MQTT remoto, sensores de
color, actuadores mecdnicos y un moédulo transceptor
NFC PN532.

Etiquetas NFC (NTAG213) adheridas a cada pieza, co-
dificadas con un UID y atributos logisticos y de manu-
factura.

= Capa de conectividad: Protocolo MQTT (utilizando un

gestor Mosquitto), empleado para la comunicacién entre
estaciones y para la publicacién de eventos de lectura,
clasificacién y transporte, bajo el esquema publicacion-
suscripcidn, asegurando interoperabilidad.

= Capa de procesamiento y visualizacién: Los nodos fisicos

ejecutaron programas desarrollados en C++ para ges-
tionar su légica operativa y comunicacion. Ademds, se
integré FT Cloud como plataforma remota para integrar
controladores TXT 1.0 y poder monitorear, controlar y
recolectar datos [16]. Servidor Node-RED que configurd
los flujos de datos y el panel de supervision en tiempo
real.

= Capa de integracién empresarial: Sistema ERP (Odoo

v18), en el que se configuraron mdédulos personalizados
para la gestién logistica y de manufactura de la planta
FT.

El ERP se alimenta automdticamente a través de end-
points conectados a Node-RED, estableciendo una siner-
gia IIoT-ERP.


https://www.raspberrypi.com/products/raspberry-pi-4-model-b/
https://www.nxp.com/docs/en/nxp/data-sheets/PN532_C1.pdf
https://www.shopnfc.com/en/content/6-nfc-tags-specs#ntag
https://mqtt.org/
https://mosquitto.org/
https://www.fischertechnik-cloud.com/
https://nodered.org/
https://www.odoo.com/documentation/18.0/
https://www.odoo.com/documentation/18.0/
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Figura 2. Arquitectura de Integracién planteada

La arquitectura fue gestionada mediante cinco controladores
Fischertechnik TXT 1.0 (TXT1L y TXT1F en configuracion
lider-seguidor, TXT2, TXT3, TXT4). Como se muestra en la
Figura 2, para optimizar la conectividad y el flujo de datos en
la planta industrial didéctica, se incorpord un sexto controla-
dor, denominado TXTO, que cumple la funcién de gestor local
MQTT. Este controlador centralizé la comunicacién entre los
distintos procesos de la planta y el panel de control en linea
[10].

La comunicacién bidireccional entre los controladores TXT
distribuidos y el TXTO se establecié mediante una red Wi-Fi,
utilizando un router TP-Link, lo que permitié una integracion
inaldmbrica eficiente. Se eligié el protocolo MQTT por su
bajo consumo de ancho de banda y su eficacia en entornos
con multiples dispositivos IoT, caracteristicas especialmente
adecuadas para arquitecturas distribuidas [11], [12].

En el contexto de esta arquitectura I1oT, se integré el sistema
empresarial Odoo, un ERP de cédigo abierto que ofrece diver-
sas aplicaciones para la gestion de multiples areas funcionales,
incluyendo la Gestion de Relaciones con el Cliente (CRM),
inventario, punto de venta, gestion de proyectos, entre otras
[17].

La solucién implementada se basa en un modelo de co-
municacién distribuida, en el cual TXTO actia como gestor
local MQTT, recibiendo los mensajes publicados por los
controladores TXT asociados a cada proceso de la planta
(como recepcion, almacenamiento, manufactura y despacho).

Estos mensajes, que contienen informacion clave sobre
eventos de produccidn, tiempos operativos, recepcién de mate-
riales, consumo y entregas, son reenviados a un intermediario
Odoo, que se ejecuta en una Raspberry Pi 4. Desde alli, los
datos recibidos son procesados y transformados en solicitudes
utilizando los protocolos Llamada a Procedimientos Remotos
usando codificacién JSON (JSON-RPC), y el protocolo de
Llamada a Procedimientos Remotos usando XML (XML-
RPC), ambos soportados por la interfaz remota de Odoo. Estas
interfaces permiten la comunicacién estructurada mediante ob-
jetos JISON o XML, respectivamente, y posibilitan la ejecucién
de operaciones como autenticacion, lectura, escritura y actua-

lizacién de registros. Gracias a estos mecanismos, se logra
la actualizacién automdtica de los moédulos de produccion,
inventario y logistica del ERP en Odoo v18 (Odoo External
API).”

III-C. Integracion de tecnologias

Se actualizé el firmware de los controladores TXT 1.0 a
la version 4.7, la mas reciente compatible. Esta actualizacion
habilita la programacion en C++, facilitando la descarga de
archivos ejecutables necesarios para el control eficiente de los
médulos industriales puesto que contienen instrucciones en
formato binario interpretables nativamente por los dispositivos
de control.

Para la repotenciacién de la planta se integré un mdédulo
de recogida de piezas (DSI), un médulo de entrega de piezas
(DSO), un médulo de cadmara Red, Green, Blue, RGB (SC), un
moédulo de deteccidn de color de piezas (CS), un lector/escritor
de Comunicacién de Campo Cercano (NFC), un controlador
adicional (TXT-0), el cual actia como gestor MQTT, como
se ilustra en la Figura 3. Esto permitié rastrear cada pieza
de trabajo y recuperar o ajustar las operaciones y parametros
necesarios durante la fabricacion.

Figura 3. Componentes integrados a la planta Fishertechnik repotenciada

Las piezas para simular la fabricacién fueron pequefios
bloques cilindricos (altura ~ 1.4 cm, didmetro ~ 2.6 cm)
de colores blanco, azul y rojo. Cada uno se equipé con
una etiqueta NFC que contiene informacidon sobre la pieza
individual, como su UID, el tipo (es decir, el color), el estado
actual de produccién y un historial de produccién con marcas
de tiempo, ya que originalmente tenia una pieza de madera
que no permitia incluir una etiqueta para Identificacién por
Radio Frecuencia (RFID) en su interior.

Dado que la planta original no disponia de todos los recursos
necesarios para una operacién eficiente, se configuré una
Red de Area Local (LAN) utilizando un router TP-Link para
establecer la comunicacion entre todos los controladores y el
gestor local mediante el protocolo MQTT como se muestra
en la Figura 3. Este protocolo, por su bajo consumo de
ancho de banda y arquitectura de publicacién/suscripcion,


https://www.jsonrpc.org/
https://xmlrpc.com/
https://xmlrpc.com/
https://www.odoo.com/documentation/18.0/developer/reference/external_api.html
https://www.odoo.com/documentation/18.0/developer/reference/external_api.html
https://www.fischertechnik.de/-/media/fischertechnik/fite/service/elearning/simulieren/lernfabrik-4-0-9v/update-txt-controller-lernfabrik-40-9ven.ashx
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permitié una transmisién de datos eficiente, incluso en redes
con recursos limitados. Cabe destacar que su compatibilidad
con mecanismos de seguridad como cifrado Transport Layer
Security/Secure Socket Layer (TLS/SSL) y autenticacién lo
convierte en una opcidn confiable para entornos industriales
[1&].

Esta red fue integrada en el sistema y su configuracién se
incorporé al programa desarrollado en C++, lo que permitié
establecer una comunicacién adecuada entre los distintos dis-
positivos y médulos de la planta. Con la implementacién de la
red LAN y la programacién en C++, se buscé ademas mejorar
la conectividad y optimizar los procesos de comunicacion,
facilitando asi una mayor flexibilidad y control operativo.

Se incorporé un controlador Raspberry Pi Modelo 4 pa-
ra gestionar la comunicacién con el gestor MQTT remoto.
Ademéds se integré Node-RED para configurar flujos de datos
y desarrollar el panel de supervisién en tiempo real.

1II-C1. Uso de cddigo en C++: Para garantizar la correcta
integracion entre los dispositivos IloT y la supervision del
sistema, se utiliz6 un método de extraccién y procesamiento
de datos en C++.

El uso del cédigo requirié la identificacidn y clasificacion
de las variables utilizadas en la arquitectura. Posteriormente,
se utiliz6 cdédigo en C++ que se encarga de recibir los
datos transmitidos por los dispositivos mediante el protocolo
MQTT, para procesarlos y almacenarlos para su andlisis y
visualizacién.

Para evitar problemas de compatibilidad y mejorar la efi-
ciencia del sistema, se emplearon bibliotecas especializadas
escritas en C++ para la gestion de conexiones MQTT vy la
manipulacién de datos en tiempo real. Esta implementacién
permitié la integracion fluida entre los dispositivos fisicos y
la plataforma de monitoreo, optimizando la comunicacién en
la arquitectura IIoT.

El diagrama de bloques de la Figura 4 representa la secuen-
cia estandar de fabricacién con cada controlador TXT ejecu-
tando cédigo compilado en C++ especifico para su estacion
asignada.
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Figura 4. Diagrama de bloques de la planta Fishertechnik, adaptado de [13]

III-C2. Uso de un panel de control personalizado con
Node-RED: Node-RED es una herramienta de desarrollo
de cdédigo abierto basada en flujos para la integracién de
dispositivos de hardware IoT, Interfaces de Programacién de
Aplicaciones (APIs) y servicios en linea, desarrollada por la
Corporacién Internacional de Maquinas para Negocios (IBM)
[19].

A través de Node-RED, se disefi6 un panel de control
personalizado para la visualizacién del estado de los procesos
en tiempo real. Se analizaron los datos transmitidos por los
controladores y sensores, organizandolos y representdndolos
en una interfaz grafica que permitié un monitoreo eficiente
del sistema.

Las estaciones conectadas a través de MQTT operaron
sincrénicamente, demostrando robustez en la arquitectura dis-
tribuida. Las visualizaciones en Node-RED permitieron de-
tectar eventos criticos como fallos en sensores o bloqueos de
actuadores en tiempo real.

1II-C3. Configuracion del ERP Odoo para su Integracion
con el gestor MOTT: Se implementd un sistema ERP con
el propdsito de analizar los datos generados por la operacion
y asistir a los usuarios en la toma de decisiones sobre sus
procesos empresariales [20].

El uso efectivo de estos sistemas permite a las organizacio-
nes mantenerse competitivas, tomar decisiones fundamentadas
en datos y fomentar la colaboracion entre las partes interesa-
das, lo que contribuye a mejorar la eficiencia operativa y el
éxito global [21].

El sistema ERP elegido, Odoo v18, es una solucién de
cddigo abierto ampliamente utilizada que permite integrar fun-
cionalidades como gestién de inventario, CRM, manufactura,
punto de venta, compras y mds, siendo ideal para entornos
industriales que requieren flexibilidad y personalizacién [17].

El protocolo MQTT fue elegido por su bajo consumo de
ancho de banda y su eficiencia en la comunicacién entre
multiples dispositivos 10T, lo que lo convierte en una opcién
ideal para arquitecturas distribuidas como la propuesta en este
sistema [11], [12].

III-C3a. Configuracion del gestor MQTT: La configu-
racion del gestor incluyé la creacién de temas jerdrquicos
del tipo iiot/recepcion, iiot/produccion,etc.,y se
emplearon mecanismos de autenticacién bdsica para garantizar
la seguridad en la publicaciéon de mensajes. La herramienta
MQTT Explorer fue utilizada para verificar visualmente la
recepcion de mensajes correctamente estructurados.

III-C3b. Prueba Inicial con MQTT: Inicialmente, se
desarroll6 una arquitectura compuesta por los siguientes ele-
mentos: scripts Python que actdan como publicadores MQTT
simulando sensores fisicos, scripts Python que actian como
intermediarios Odoo, y una instancia de Odoo v18 Enterprise
desplegada en la nube usando Odoo . sh donde se ejecuta otro
script Python que actda como suscriptor MQTT.

En esta fase preliminar del proyecto, se implementd un
intercambio bdsico de publicacién y suscripcién utilizando el
protocolo MQTT para verificar la transmision de datos entre el
entorno fisico y el sistema empresarial. Se enviaron mensajes
en formatos JSON y XML simulando eventos operativos como
la recepcién de productos, el registro de tiempos de produccion


https://www.digicert.com/what-is-ssl-tls-and-https
https://mqtt-explorer.com/
https://www.python.org/
https://www.python.org/
https://www.odoo.com/page/editions
https://www.odoo.sh/
https://www.json.org/json-en.html
https://www.w3.org/XML/

6 TESIS I - MAESTRIA EN INGENIERIA, PONTIFICIA UNIVERSIDAD JAVERIANA - CALI

y movimientos de inventario. Esta prueba permitié verificar la
correcta integracién entre los flujos fisicos y la interfaz de
Odoo v18, confirmando la viabilidad de una arquitectura IIoT
jerdrquicamente distribuida.

Para facilitar las pruebas de la arquitectura sin depender
completamente del hardware fisico, se desarrollaron scripts
en Python que simulan sensores industriales. Estos scripts
generaban datos relativos a productos recibidos, tiempos de
operacion y otros eventos tipicos de planta, los cuales eran
publicados a través de MQTT hacia el gestor MQTT. Esta
simulacién permitié verificar la légica de procesamiento y la
interaccién entre componentes [IoT en un entorno controlado.

Posteriormente, estos flujos fueron enlazados a formula-
rios web. Al recibir un mensaje MQTT, este era procesado
y transformado en una solicitud mediante el Protocolo de
Transferencia de Hipertexto (HTTP, por sus siglas en inglés:
HyperText Transfer Protocol), utilizando el protocolo JSON-
RPC, lo cual ejecutaba una funcién dentro del sistema Odoo
v18. Adicionalmente, se realizaron pruebas con el protocolo
XML-RPC.

Para ello se desarrollé un intermediario Odoo que permite
procesar datos provenientes de dispositivos conectados dentro
de la arquitectura IIoT, empleando el protocolo MQTT para la
comunicacion transformandolos en solicitudes HTTP dirigidas
a Odoo v18, permitiendo asf la actualizacién automatica de los
registros en los médulos de produccidn, inventario y logistica
del ERP.

Por ejemplo, se automatizaba la actualizacién de una linea
de recepcion (stock.picking) o el registro de tiempos de opera-
cién en una orden de trabajo (mrp.workorder), 1o que posibilita
una integracion robusta, extensible y en tiempo real entre el
sistema fisico y el ERP.

III-C3c. Verificacion de la Integracion con Odoo: La
verificaciéon de la integracién entre Odoo v18 y la planta
did4ctica Fischertechnik se realiz6 a partir de una configu-
racion inicial que implicé la creacién de una base de datos e
instancia en la plataforma Odoo . sh, seguida de la instalacién
de aplicaciones clave como Inventario, Compras, Manufactura
e Internet de las Cosas (IoT).

Una vez configurada la instancia, se habilitaron accesos
mediante credenciales de usuario con permisos administrati-
vos, y se definieron los datos maestros, incluyendo productos,
ubicaciones, listas de materiales y 6rdenes de fabricacién.

III-C4. Integracion de Odoo via el intermediario Odoo:
Posteriormente, con el objetivo de habilitar la automatizacién
e interoperabilidad en la planta didictica, se llevo a cabo la
integracion con el sistema ERP Odoo v18 utilizando el proto-
colo MQTT y el intermediario Odoo. Esta solucién permitié
recibir datos generados desde los sensores fisicos y virtuales
del entorno IIoT convirtiendo estos datos en solicitudes HTTP
dirigidas a Odoo v18, actualizando directamente su base de
datos.

A diferencia de configuraciones tradicionales donde se usa
Mosquitto como gestor MQTT en un computador convencio-
nal, en esta implementacion se utiliz6 el controlador Fischer-
technik TXTO como gestor MQTT local, reemplazando asi el
habitual servicio en un entorno de escritorio. Este controlador
centralizé la comunicacion entre los demds controladores TXT

clientes, distribuidos en los procesos de recepcidn, produccion,
almacenamiento y despacho de la planta didéctica.

En el intermediario Odoo (alojado en una Raspberry Pi
4), se configuré la suscripcién a temas jerdrquicos MQTT,
permitiendo recibir datos tanto desde sensores simulados como
desde los controladores TXT fisicos, asi como el envio a
Odoo. sh.

La verificacién se llevd a cabo al visualizar en tiempo real
como los datos provenientes de la planta eran correctamente
registrados y reflejados en la interfaz de Odoo, confirmando
asi una integracion efectiva y bidireccional entre el sistema
ERP y el entorno fisico mediante el intermediario Odoo como
middleware IIoT.

Por ejemplo, se automatizaba la actualizacién de una linea
de recepcion (stock.picking) o el registro de tiempos de ope-
racién en una orden de trabajo (mrp.workorder).

De forma andloga, se verificé el envio de tiempos a érdenes
de trabajo activas, lo que permitié comprobar que el inter-
mediario Odoo no solo permitia actualizar datos logisticos,
sino también productivos, alineando la operacion fisica con
los registros digitales del ERP.

A futuro, habria que sopesar la conversion del intermediario
Odoo a flujos Node-RED, lo que podria representar un avance
hacia una solucién visualmente programable. Esta migracion
posiblemente permitiria gestionar flujos de datos mds comple-
jos, integrar validaciones l6gicas, conectar nuevas fuentes de
datos y desplegar interfaces operativas en tiempo real. Ademads,
podria facilitar la compatibilidad con miiltiples protocolos, y
la integracién con herramientas externas como bases de datos,
plataformas de visualizacién o inteligencia artificial, lo que
abre la puerta a futuras extensiones de la arquitectura IloT
implementada.

III-D.  Verificacion

La arquitectura fue verificada en una secuencia de operacién
en dos niveles: empresarial y planta.

III-D1. Nivel Empresarial: A continuacion se describe en
mayor detalle la operacion del sistema mediante los dos casos
de uso basicos del sistema: Compra de Materiales y Venta de
Productos.

Los flujos de trabajo empresariales se describieron gréfi-
camente empleando el Modelo y Notacion de Procesos de
Negocio (BPMN) para lo cual se tiene el flujo del Proceso de
Compra, que comprende desde una necesidad de materia prima
hasta la conciliacién bancaria posterior al pago, integrando
procesos de abastecimiento, almacenamiento, contabilidad y
tesoreria. También estd el flujo del Proceso de Venta que
abarca desde la solicitud de un bien por parte del cliente
hasta la conciliacién bancaria posterior al cobro, integrando
procesos de ventas, planeacion de la demanda, abastecimiento,
produccién, almacenamiento, distribucidn, contabilidad, carte-
ra y tesorerfa. A continuacién se explicard lo ilustrado en los
flujos de proceso:

IlI-Dla. Procesamiento de la orden de compra de ma-
teriales: El proceso inicia con la deteccion de la falta de
materiales, lo que activa una planificacién de abastecimiento
por parte del Departamento de Logistica. A partir de esta


https://www.bpmn.org/
https://javerianacaliedu.sharepoint.com/:b:/s/LII4.0/EUwYkvDdj7JDqqSoVIkhHq4BJHJBHLK0OqkgSr13JsGjhQ?e=3bSE9U
https://javerianacaliedu.sharepoint.com/:b:/s/LII4.0/EUwYkvDdj7JDqqSoVIkhHq4BJHJBHLK0OqkgSr13JsGjhQ?e=3bSE9U
https://javerianacaliedu.sharepoint.com/:b:/s/LII4.0/EUf_ZvB-CrNKsbD-ccmU52sBbux037pk9Dxes3GbYlGTKw?e=v03Y1u
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necesidad, el sistema genera una orden de compra, en la que
se detallan los articulos requeridos, proveedor, cantidades y
condiciones de entrega.

Posteriormente, el Departamento Logistico valida la recep-
cién de los materiales, los almacena en una ubicacién y estd
pendiente de la factura enviada por el proveedor para su
revision, pues sin esta no podrd generarse la factura de compra
desde la orden de compra.

Después de crear la factura de compra, es aqui donde el De-
partamento Financiero valida y confirma la factura de compra.
Luego efectia el pago de la factura y registra el pago saliente.
Ya con eso puede realizarse la conciliacién bancaria cargando
los extractos para verificar que el desembolso corresponde al
pago registrado.

Una vez se comprueba la disponibilidad de los materiales,
estas se trasladan hacia los centros productivos donde seran
consumidos. Esta integraciéon con Odoo no solo centraliza la
gestion operativa, sino que también posibilita la automatiza-
cién de decisiones a través de sistemas IIoT, como senso-
res fisicos, gestores MQTT y plataformas intermedias como
Node-RED y Python, facilitando una respuesta inmediata ante
cambios en la disponibilidad de insumos.

III-D1b. Procesamiento de la orden de venta: El proce-
so comienza cuando un cliente externo manifiesta la necesidad
de un producto. A partir de este requerimiento, el Equipo
de Ventas le genera y envia una cotizacién para su revision
y aprobacién. Una vez aprobada, se genera una orden de
venta y esta dispara automaticamente una orden de fabricacion.
Posteriormente, se notifica al Area de Planeacién de la De-
manda para que indique la cantidad a fabricar en la orden. Es
claro precisar que para confirmar la orden de fabricacion debe
comprobarse la disponibilidad de materiales en inventario. En
caso de no contar con los materiales requeridos, debe iniciarse
un Proceso de Abastecimiento.

De acuerdo con lo anterior, después de contar con todos
los recursos (materiales, mdquinas, personas) para procesar la
orden de fabricacién, es aqui donde el Area de Produccién
planea el momento de fabricacién a través del Cronograma
Maestro de Produccion (MPS). En la fecha de fabricacion
se procede a ejecutar la orden, consumiendo materiales y
registrando tiempos de procesamiento en cada uno de los
centros productivos. Una vez fabricado el producto, se traslada
a la bodega de producto terminado y se almacena en una
ubicacién para que el Area de Distribucién proceda con el
despacho y la creacién de la factura desde el pedido de venta.

Finalmente, el Departamento Financiero, valida y confirma
la factura de venta para proceder con el cobro y registro del
pago entrante, ya con eso puede realizarse la conciliacién
bancaria cargando los extractos para verificar que lo recaudado
corresponde al pago registrado.

III-D2. Nivel de planta: Para efectos de ilustrar la opera-
cién en planta, se film6 un video corto.

Para el nivel de planta, la secuencia también se describi6
mediante los dos casos de uso bdsicos del sistema: Proceso
de recepcién y almacenamiento de materiales y Proceso de
manufactura. Para esto se usaron Diagramas de Secuencia de
Mensajes (MSC) [22], una notacién util para describir sistemas
distribuidos como el de este estudio.

III-D2a. Proceso logistico inteligente de recepcion y
almacenamiento de materiales en zona 1 (DSI): Este proceso
inicia una vez que en el Proceso de Abastecimiento en el nivel
empresarial se detecta que hacen falta materiales para poder
manufacturar un producto.

La operacion consistié en la colocacién manual de la pieza
sobre la plataforma destinada a la recepcién de materiales
DSI. Una vez la pieza es colocada en la estacion DSI, ini-
cia automdticamente el proceso de almacenamiento mediante
VGR vy lectura NFC. En dicha estacién se lleva a cabo
la eliminacién de cualquier dato residual correspondiente a
procesos anteriores. En caso que el lector NFC no detecte la
presencia de una etiqueta en la pieza, esta es clasificada como
“defectuosa” y retirada del sistema.

Posteriormente, se procede a la identificaciéon cromatica de
la pieza mediante un sensor de color. Una vez determinado
el color, la unidad NFC asigna a la pieza un cédigo tnico
de 14 caracteres, el cual integra informacién relativa a la
ubicacion de almacenamiento, el color detectado y el resultado
del control de calidad. La determinacién de la ubicacién de
almacenamiento se realiza de manera automadtica siguiendo
una disciplina First-In, First-Out (FIFO), y dicha informacion
es transmitida a la plataforma FT Cloud para su utilizacién
futura.

A continuacidn, el almacén de gran altura (HBW) localiza
un contenedor vacio y lo traslada hasta la estacion de transfe-
rencia, donde se deposita la pieza de trabajo. Finalizado este
paso, el contenedor completo es reintegrado al sistema HBW.

Toda la informacién correspondiente al Gemelo Digital
(Digital Twin) se encuentra disponible en la interfaz de la nube.
Esta visualizacién muestra el sistema de almacenamiento:
espacios disponibles, colores de productos y cédigo NFC de
cada pieza, lo que permitié asegurar su trazabilidad y correcta
identificacién.

III-D2b.  Proceso inteligente de produccion y despacho
de producto en zona 2 (DSO): Este proceso inicia una vez que
en el nivel empresarial se dispara una orden de fabricacién.

La realizaciéon de un pedido tnicamente es posible si las
piezas requeridas han sido previamente registradas de manera
digital, lo que garantiza su disponibilidad fisica en el sistema.

La transferencia de las piezas desde el sistema de alma-
cenamiento hacia el actuador de vacio se lleva a cabo en la
estacion de transferencia correspondiente al sistema HBW. A
continuacién, VGR recoge la pieza solicitada y la traslada a
la estacién (llamada también centro productivo en el nivel
empresarial) MPO, donde se simulan procesos industriales,
tales como horneado y mecanizado (fresado), a través de
tiempos de espera predeterminados.

Posteriormente, un manipulador de menor escala se encarga
de transportar la pieza hacia el siguiente proceso. Una vez
concluida esta etapa, la pieza es dirigida hacia la linea de
clasificacién con detecciéon de color (SLD), donde se vuelve
a detectar su color y se procede a su distribucién en el
contenedor de almacenamiento adecuado.

Seguidamente, el VGR extrae la pieza del contenedor co-
rrespondiente y la transporta nuevamente a la unidad NFC. En
esta instancia, la informacién almacenada en la etiqueta NFC
se amplia para incorporar los datos correspondientes a los pro-


https://youtu.be/skbHIVOPO5w
https://javerianacaliedu.sharepoint.com/:b:/s/LII4.0/EUdStYibpKxEox0mvvCrwUYBWRDfiUXqASxTM2HKOh3kBQ?e=vT2DzO
https://javerianacaliedu.sharepoint.com/:b:/s/LII4.0/EUdStYibpKxEox0mvvCrwUYBWRDfiUXqASxTM2HKOh3kBQ?e=vT2DzO
https://javerianacaliedu.sharepoint.com/:b:/s/LII4.0/EWxuIH_A-xJNngzabr1XQiwBr9g7pNvAp-FoiMlGadvxwQ?e=dsrfgL
https://javerianacaliedu.sharepoint.com/:b:/s/LII4.0/EWxuIH_A-xJNngzabr1XQiwBr9g7pNvAp-FoiMlGadvxwQ?e=dsrfgL
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cesos recientemente ejecutados, tales como “procesamiento” y
“envio”. Una vez finalizada la escritura de estos datos, la pieza
procesada es conducida hacia el drea de expedicién, donde
queda disponible para su recoleccién manual.

Se documentd6 el comportamiento del sistema: mediante eti-
quetas NFC, se realiz6 la trazabilidad de piezas y la interaccion
con el sistema ERP para actualizar autométicamente registros
de inventario.

Durante la verificaciéon funcional se procesaron correcta-
mente 3 piezas por ciclo de prueba, con una tasa de lectura
NFC exitosa del 100 %. El tiempo promedio entre la lectura
de la etiqueta y la actualizacién del pedido en Odoo fue de 3
a 5 segundos, dependiendo de la conectividad.

En la Tabla I se resumen los indicadores clave de desempeiio
técnico obtenidos durante las pruebas funcionales del sistema
IIoT, incluyendo tiempos de ciclo, tasas de error y latencias.

Tabla I
INDICADORES DE DESEMPENO DEL SISTEMA IIOT IMPLEMENTADO

Indicador técnico Valor observado

Numero total de pruebas simuladas 5 ciclos
Tiempo promedio de ciclo completo 240 segundos
Tasa de deteccién automatica por color 100 %
Errores de escritura en etiqueta NFC 0
Desfase entre lectura y actualizacion en 3-5 segundos
Odoo

Tiempo de despliegue de visualizacion <2 segundos

III-D3. Integracion Niveles empresarial y de planta: En
este caso, la secuencia también se describié mediante los dos
casos de uso bdsicos del sistema: Proceso de recepcion y
almacenamiento de materiales y Proceso de manufactura.

Para esto se usaron diagramas MSC, una notacidn ttil para
describir el intercambio de datos e informacién en sistemas
distribuidos, usando no solo mensajes sino también llamados
remotos a procedimientos.

IV. DISCUSION
IV-A. Andlisis de los principales hallazgos

La implementacién de la arquitectura IIoT demostrd ser
técnicamente viable en un entorno didactico, con resultados
que reflejan una correcta integracion entre los controladores
Fischertechnik y el sistema ERP Odoo mediante el protocolo
MQTT y el intermediario Odoo. La actualizacién automatica
de registros de inventario en menos de cinco segundos eviden-
cia la eficiencia del flujo de datos, aspecto critico en sistemas
logisticos.

El éxito del 100% en las lecturas NFC y la operacién
continua sin errores durante multiples ciclos de prueba validan
la confiabilidad de la solucién propuesta. A pesar de ello,
esta eficiencia estd condicionada por la estabilidad de la
red inaldmbrica, lo que se evidenci6 en pruebas con alta
congestion de trafico, lo cual también ha sido documentado
en aplicaciones industriales donde se requiere baja latencia y
alta confiabilidad [23].

IV-B. Limitaciones y desafios observados

Durante el desarrollo de la arquitectura ITIoT, se identificaron
diversos desafios en la comunicacién entre los controladores

Fischertechnik TXT y los gestores MQTT local y remoto.
Se presentaron problemas tanto fisicos como de software. En
particular, se presentaron incompatibilidades de firmware y
dificultades en la transmision de datos en tiempo real.
Para solucionar esto, se actualizé el firmware de los contro-
ladores TXT FT a la version 4.7, lo que permitié la compatibi-
lidad con C++ y mejor6 significativamente la estabilidad de la
comunicacién. No obstante, esta solucion requirié un analisis
acompafiado de un proceso sistematico de prueba y ajuste,
lo que retrasé parcialmente la implementacion inicial. Estos
hallazgos resaltan la importancia de seleccionar plataformas
con amplio soporte técnico y compatibilidad con protocolos
industriales estdndar. Estas limitaciones son comunes en pro-
yectos IIoT que requieren integrar dispositivos con protocolos
heterogéneos [24].
En el aspecto de hardware, la integraciéon del router TP-
Link para la red LAN resolvié parcialmente la conectividad.
No obstante, se identificaron interferencias en la sefial Wi-
Fi cuando la red estaba congestionada. En el software, la
implementaciéon de Node-RED facilité la visualizacién del
intercambio de datos entre los diferentes controladores, aunque
también introdujo retos en la integracién con el ERP Odoo,
debido a diferencias en el formato y la estructura de los datos
transmitidos. Esta experiencia sugirié que la compatibilidad
entre plataformas debe analizarse en etapas tempranas del
disefio para evitar reconfiguraciones tardias.
Durante la implementacién de la arquitectura IIoT con
MQTT vy su integracién con Odoo v18, se identificaron diver-
sos desafios técnicos y operativos que deben ser considerados
en entornos reales:
= Gestion de seguridad en entornos MQTT: El uso de co-
municacién anénima facilita el desarrollo y pruebas, pero
no es viable en produccién. Implementar autenticacion,
cifrado utilizando el protocolo TLS y control de acceso
por tema representa un reto adicional en términos de
configuracién y mantenimiento.
= Escalabilidad de los scripts Python: Aunque funcional,
el enfoque inicial con scripts puede volverse complejo y
dificil de mantener en proyectos grandes. Esta limitacion
refuerza la necesidad del andlisis de migracién a Node-
RED, que permite gestionar flujos visuales de forma mds
modular.
= Sincronizacién con Odoo ERP: Las operaciones en Odoo,
como la busqueda de preparacién de pedidos y actua-
lizacion de lineas de movimiento, requieren multiples
llamadas API. Esto puede generar latencias o errores si
no se gestiona correctamente la autenticacion de sesiones
o se pierde conectividad.

= Gestion de errores y trazabilidad: La solucién actual
requiere robustecer el manejo de excepciones y registros
de eventos para asegurar trazabilidad en caso de fallos
de red, errores en la carga util (payload) recibida o
respuestas inesperadas del ERP.

= Integracién con sensores fisicos reales: La incorpora-

cion de hardware fisico adicional (sensores, actuadores,
Controladores Logicos Programables —PLCs—) requerird
adaptaciones tanto en conectores fisicos como en proto-
colos de comunicacién, que podrian diferir de MQTT.
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IV-C. Impacto académico y formativo

Desde una perspectiva de aprendizaje, en el desarrollo del
proyecto se aplicaron conocimientos previos en IoT, comunica-
cién de datos y programacion en C++, al tiempo que requirié la
adquisicion de nuevas habilidades en la configuracion de redes
industriales, el uso de protocolos JSON-RPC y XML-RPC asi
como el uso de herramientas como Node-RED y Odoo ERP.

Se identificé la necesidad de desarrollar estrategias mas
eficientes para la depuracién de errores en sistemas industriales
complejos, dado que la resolucion de fallos de comunicacién y
procesamiento de datos requirié un enfoque sistematicamente
complejo de prueba y error.

Desde una perspectiva educativa, el sistema validado fun-
ciond como una plataforma efectiva para la ensefianza aplicada
de tecnologias emergentes como IloT, integracion ERP y
monitoreo en tiempo real, en un entorno controlado.

IV-D. Propuesta de Recomendaciones para la Implementa-
cion en plantas industriales.

Teniendo en cuenta el trabajo realizado y la experiencia
ganada en la implementacion de la arquitectura IloT en
la planta industrial did4ctica del Laboratorio de Ingenieria
Industrial, se proponen las siguientes recomendaciones para
su adopcién en plantas industriales reales:

= FEl andlisis y la evaluacién de la infraestructura tec-
nolégica existente es un paso fundamental previo a
la implementacién de cualquier solucién IIoT. Resulta
crucial identificar el estado actual de los componentes
y dispositivos disponibles, ya que esto permite detectar
necesidades especificas en cuanto a la disposicién de re-
des de datos, capacidad de procesamiento, compatibilidad
con sistemas ERP, y la disponibilidad de instrumentos de
campo, como sensores y actuadores.

» Estdndares de comunicacién y protocolos abiertos. Para
garantizar interoperatividad y escalabilidad futura, se
aconseja utilizar protocolos estindar como MQTT o
la Open Platform Communications Unified Architecture
(OPC-UA), lo que facilita la integracion con plataformas
ERP, paneles de visualizacién y plataformas en la nube.

= Capacitacién del personal técnico y operativo. La adop-
ciéon de IIoT requiere una curva de aprendizaje. Es
recomendable formar al personal en el uso de interfaces,
mantenimiento de sensores, interpretacion de datos y
toma de decisiones basadas en visualizaciones en tiempo
real.

= Seguridad de la informacién y control de accesos. Se
deben considerar medidas de ciberseguridad desde el
disefio, como el cifrado de datos, autenticacién de dispo-
sitivos, segmentacién de redes y monitoreo de accesos,
especialmente al trabajar con plataformas en la nube.

= Uso de paneles de visualizacién para la toma de decisio-
nes. La implementacién de sistemas de monitoreo, como
Node-RED u otras soluciones de Sistemas de Control de
Supervisiéon y Adquisicion de Datos (SCADA), resulta
fundamental para realizar el seguimiento, la verificacién
y la visualizacién de la informacién relacionada con los
estados operativos de la planta FT en tiempo real. Estas

herramientas ofrecen interfaces intuitivas que permiten a
los operadores reaccionar rdpidamente ante anomalias y
contribuir a la optimizacién de los procesos.

= Evaluacién continua del desempefio del sistema. Una vez
implementada la arquitectura, es fundamental realizar un
seguimiento del comportamiento del sistema, evaluando
su desempefio a través de indicadores clave de rendi-
miento (KPIs). Este andlisis permite identificar cuellos
de botella y establecer propuestas de mejora continua
que optimicen la eficiencia operativa.

V. CONCLUSIONES

El disefio e implementacién de una arquitectura IloT en
una planta did4ctica de manufactura representd una solucién
viable para optimizar la gestiéon de inventarios y mejorar la
supervision de procesos logisticos mediante la integracion de
moédulos automatizados Fishertechnik con controladores TXT,
sensores NFC, los protocolos MQTT, JSON-RPC, XML-RPC,
el sistema ERP Odoo v18 y la plataforma de desarrollo visual
Node-RED. Esta integracion permitié automatizar operaciones
como la recepcidn, almacenamiento, clasificacion y despacho
de productos, con trazabilidad completa de cada pieza median-
te identificacién por radiofrecuencia.

Los resultados evidenciaron que la digitalizacién de los
procesos mejora la comunicacion entre dispositivos y permite
una mayor automatizacion en la gestion operativa.

Los resultados obtenidos permitieron verificar la factibilidad
técnica y funcional del sistema propuesto. Durante las pruebas
se alcanz6é un 100% de éxito en la lectura de etiquetas,
sincronizacion estable entre los dispositivos y el ERP, y una
latencia inferior a cinco segundos en condiciones normales de
red. Estas métricas muestran que una arquitectura distribuida
y modular, incluso basada en componentes de bajo costo y
herramientas de c6digo abierto, puede cumplir con requisitos
industriales esenciales como confiabilidad, trazabilidad y efi-
ciencia operativa.

Durante la investigacion, se identificaron desafios en la
integraciéon de hardware y software. En particular, surgieron
problemas de compatibilidad entre controladores y dificultades
en la estabilidad de la red de comunicacién. La solucién
implementada permitié superar estos retos y establecer una
base funcional para futuras optimizaciones. Estos hallazgos
subrayan la importancia de realizar pruebas exhaustivas antes
de la implementacién en entornos industriales a gran escala.

El desarrollo de esta solucioén no solo permitié verificar una
arquitectura IIoT funcional en un entorno educativo, sino que
también fortaleci6 el aprendizaje aplicado en automatizacion,
trazabilidad e integracién digital, consolidandose como una
plataforma formativa replicable. Permiti6 aplicar competencias
técnicas en un contexto interdisciplinario y aproximarse a
problemdticas reales de la Industria 4.0. Asimismo, fortalecid
habilidades de pensamiento critico, resolucién de problemas,
documentacién de procesos, y disefio orientado a la funcio-
nalidad y escalabilidad. El uso de una planta didactica de
manufactura como entorno de validacién aporté un marco ideal
para el aprendizaje experiencial y la consolidacién de saberes
tedricos.
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Este estudio demostré la viabilidad de integrar un sistema
IIoT basado en MQTT con el ERP Odoo v18, mediante una
arquitectura escalonada que incluye un gestor local y flujos
de envio/recepciéon. La automatizacién de la recepcion de
productos mediante este enfoque permite verificar el potencial
de esta arquitectura para entornos logisticos reales.

En términos de proyeccion, esta arquitectura tiene potencial
para ser replicada en laboratorios de ingenieria, centros de
formacién técnica y, con los ajustes pertinentes, en pequefias
y medianas empresas que requieran soluciones accesibles
para la gestiéon de inventario, trazabilidad de productos o
automatizaciéon de procesos internos. La modularidad del
sistema facilita su expansién con nuevas tecnologias, como
analitica de datos, visién por computadora, monitoreo remoto
o incluso algoritmos de inteligencia artificial enfocados en
mantenimiento predictivo o logistica avanzada.

La implementacion resalté la necesidad de reforzar aspec-
tos como la seguridad, escalabilidad y robustez del sistema,
especialmente en su transito hacia entornos de produccion.
Estos aprendizajes sientan las bases para avanzar hacia una
digitalizacién industrial mds confiable y eficiente.

Tanto la funcionalidad del sistema Fischertechnik repoten-
ciado como la integracién con ERP Odoo fueron verificados.

Como lineas futuras, se propone la incorporacién de he-
rramientas de inteligencia artificial para explorar estrategias
avanzadas de andlisis de datos, con énfasis en capacidades
predictivas, asi como el fortalecimiento de los mecanismos de
seguridad en la red. La experiencia adquirida en este trabajo
puede contribuir al desarrollo de soluciones formativas més ro-
bustas y transferibles a sectores productivos reales. Asimismo,
se recomienda evaluar el impacto econdémico de la adopcién
de arquitecturas IIoT en distintos entornos industriales, y
profundizar en la integracién con plataformas ERP con el fin
de lograr una gestién empresarial m4s eficiente y alineada con
los principios de la Industria 4.0.

En resumen, la evaluacién del impacto evidencia que la
arquitectura IIoT no solo optimiza los procesos industriales en
un entorno didactico, sino que también representa un recurso
pedagégico valioso para la formacién de ingenieros altamente
calificados.
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