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Resumen

El presente trabajo de investigacion realiza un analisis dogmaético de como se desarrollaron
las facultades de inspeccion, vigilancia y control para garantizar el tratamiento de datos
personales por parte de la Superintendencia de Industria y Comercio en el tiempo que
transcurrié la emergencia sanitaria a causa del Coronavirus Covid — 19. Para ello, se analizé
150 Resoluciones que se emitieron desde la Resolucion 385 del 12 de marzo del afio 2020
hasta el 31 de diciembre del afio 2021. En este contexto se observaron el estado del tramite,
los fundamentos normativos como la Ley 1581 de 2012, los principales criterios juridicos
que determinan la decision final y estas. En ello, se encuentra que la SIC tuvo un papel activo
y garante en la proteccién del derecho fundamental del Habas Data; tomé medidas
preventivas cuando este se encontraba en riesgo y no se habia probado una vulneracion;
evidenciando que en la mayoria de las resoluciones habia peligro para los intereses juridicos

tutelados por la ley de Proteccion de Datos Personales.

Palabras Claves: Habeas Data, Proteccion de Datos Personales, Apps, Ley 1581 de 2012,
Coronavirus Covid — 19, Superintendencia de Industria y Comercio.

Abstract

This research work carries out a dogmatic analysis of how the inspection, surveillance and
control powers were developed to guarantee the processing of personal data by the
Superintendency of Industry and Commerce during the time that the health emergency
elapsed due to the Coronavirus Covid — 19. For this, 150 Resolutions that were issued from
Resolution 385 of March 12, 2020 to December 31, 2021 were analyzed. In this context, the
status of the process, the regulatory foundations such as Law 1581 were observed. of 2012,
the main legal criteria that determine the final decision and these. In this, it is found that the
SIC had an active and guarantor role in the protection of the fundamental right of Habas Data;
took preventative measures when it was at risk and a breach had not been proven; evidencing
that in most of the resolutions there was danger to the legal interests protected by the Personal

Data Protection law.



Keywords: Habeas Data, Protection of Personal Data, Apps, Law 1581 of 2012, Coronavirus
COVID-19, Superintendence of Industry and Commerce



Introduccion

En este contexto se plantea la siguiente pregunta de investigacion ;“Como desarrolld
la Superintendencia de Industriay Comercio las facultades de inspeccidn, vigilanciay control
para garantizar el “tratamiento de datos personales” de nacionales y residentes en Colombia,
durante la declaratoria de la emergencia sanitaria a causa del Coronavirus Covid — 19
mediante la Resolucion 385 del 12 de marzo del afio 2020 hasta el 31 de diciembre del afio
202177

Para lograr su propdsito se van a desarrollar los siguientes objetivos, siendo el general
el de observar como desarrollé la “Superintendencia de Industria y Comercio” (Desde ahora
SIC) las facultades de inspeccion, vigilancia y control para garantizar el “tratamiento de datos
personales” de nacionales y residentes en Colombia, durante la declaratoria de la emergencia
sanitaria a causa del Coronavirus Covid — 19 a partir de la resolucion 385 del 12 de marzo
del afio 2020 hasta el 31 de diciembre del afio 2021.

El primer objetivo especifico es conocer el régimen de proteccidn de datos personales
en Colombia y las funciones de la SIC para proteger y garantizar el “tratamiento de datos
personales” de nacionales y residentes en Colombia. El segundo es analizar las medidas
adoptadas por la SIC para garantizar la “proteccion de los datos personales” de los
ciudadanos durante la declaratoria de la emergencia sanitaria a causa del Coronavirus Covid
— 19 a partir de la resolucion 385 del 12 de marzo del afio 2020. Y, el tercero es identificar
las investigaciones y sanciones adelantadas por la SIC para la proteccion de datos personales
desde la declaratoria de la emergencia sanitaria a causa del Coronavirus Covid — 19 a partir

de la resolucién 385 del 12 de marzo del afio 2020 hasta el 31 de diciembre del afio 2021.



Capitulo 1

Régimen de Proteccion de Datos Personales en Colombia y las Funciones de la SIC
para Proteger y Garantizar el “Tratamiento de Datos Personales” de Nacionales y

Residentes en Colombia

1.1. El Derecho a la “Proteccion de los Datos Personales” en Colombia

El derecho fundamental al “Habeas Data”, se consagr6é mediante el Articulo 15 de la
Carta Magna, como un derecho para todos los nacionales y los residentes, y se refiere de la
siguiente manera: Todas las personas colombianas o residentes, tendran “derecho a su
intimidad personal y a su buen nombre”, y es deber del Estado, respetar este derecho y hacerlo
respetar. Asi mismo, el titular de la informacion tiene derecho de “conocer, actualizar y
rectificar la informacion” que se tenga de ¢l en bancos de datos de entidades del orden publico
y privado. Todo manejo que se haga de informacion sobre un titular de informacion debe

cefiirse a lo preceptuado en el articulo 15 mencionado (Cote, 2016).

Esta garantia de rango constitucional es para todos y en todo sentido puesto que debe
extenderse no sélo a la manifestacion publica de una situacion sino también a la esfera
privada de cada individuo, donde debe garantizarse al maximo el respeto por la privacidad
de parte del gobierno, entidad llamada a implementar medidas y procesos que salvaguarden
los datos personales de los administrados (Hernandez, et al., 2006. p. 149). El doctrinante
Galvis (2012), sefiala que: La proteccion de datos personales, es el conjunto de normas que
regulan el “tratamiento de datos personales” desde el momento en el que el receptor de la
informacion la obtiene y luego con el posterior tratamiento que hace de la misma. Por medio
de esta proteccion se materializa y se garantiza el derecho a la intimidad para los terceros, la

libertad informatica y el derecho a la informacion.

Al hablar de datos personales, cabe aclarar, hablamos de informacién que es mas

privada por ser de caracter exclusivo de la persona, pues esta informacion esta velada por un
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tratamiento especial por parte de terceros sean entidades publicas o privadas, organizaciones,
autoridades u otros, que deban conocerla en virtud de sus funciones o para garantizar el
cumplimiento de otros derechos de superior rango constitucional y que sean de caracter
general (Mufioz, 1997).

Entonces, el hecho de que el Estado, tome medidas relevantes para proteger de manera
eficaz los datos personales de sus administrados, conlleva a que se disminuyan los riesgos a
los cuales se ven conminadas las personas en el tratamiento de su informacion (Pérez, 2017).
Vera, (2020) explica que bajo todas estas premisas se da tramite a la “Ley 1581 de 20127,
que, ademas, se encuentra armonizada con el mandato constitucional del articulo 15, puesto
que menciona los principios bajo los cuales se debe tratar la informacién privada de un

tercero:

Articulo 4. Principios para el tratamiento de datos personales:

a) “Principio de legalidad en materia de tratamiento de datos”: El tratamiento

es una actividad regulada que debe ajustarse a la luz de la politica de datos

vigente a nivel estatal y otras normativas;

b) “Principio de finalidad”: El tratamiento debe tener un fin eminentemente

legitimo de conforme a la Constitucién Politica y la Ley en sentido amplio, el

cual debe ser informado al Titular.

¢) “Principio de libertad”: EIl tratamiento de la informacion requiere el

“consentimiento previo, expreso e informado del Titular”. Se requiere este para
que los “datos personales” puedan obtenerse o divulgarse, o en ausencia solo
por medio de “mandato legal o judicial” pueden remplazar los debidos

consentimientos.

d) “Principio de veracidad o calidad”: los datos sometida a los tratamientos

deben ser veraces, completos, exactos, actualizados, comprobables y

10



comprensibles. Por ende, esta prohibido aquel que posea informacion que se
encuentre parcial, incompleto, fraccionado o que pueda inducir errores por ser

falsos”;

¢) “Principio de transparencia”: Este manejo de informacion se deben

garantizar los derechos de los titulares para adquirirla en cualquier momento
que lo necesite y sin restriccion. El contenido sobre los datos que tienen
almacenados, misma que debe otorgar Unica y exclusivamente el responsable

del Tratamiento;

f) “Principio de acceso y circulacién restringida”: Los manejos de la

informacidn se encuentra sujeta a que se realice por parte de personas

autorizadas o por las previstas en la ley con ocasion de sus funciones.

Los datos personales, no deberan estar disponibles en la red de manera publica,
salvo que sea un acceso controlado con la finalidad de dar a conocer un dato

de caracter general pero restringido a un publico particular;

g) “Principio de seguridad”: El responsable del Tratamiento de que habla la

ley de habeas data y, debera velar porque los registros que estan a su cargo
estén debidamente asegurados, tomando las medidas necesarias para que estos
no sean adulterados, se pierdan, sean consultados por personas inescrupulosas

entre otros.

h) “Principio de confidencialidad”: Segln la ley de habeas data, las personas

que hagan parte activa en el proceso del “tratamiento de datos personales” que
no posean una calidad de publica, se encuentran obligados a que se garantice
la respectiva reserva, incluso si han finalizado la relacion con el titular de la
misma, pudiendo solamente suministrar informacién de estos datos cuando se
deba a un mandato estipulado en la ley y que sea de obligatorio cumplimiento

segun lo que dice la misma (p).
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Estos principios, enumerados en la “Ley 1581 de 20127, delimitan como debe
realizarse el tratamiento de los datos a nivel nacional, asi como entrega instrucciones sobre
codmo se deben implementar politicas de “tratamiento de datos personales”, para poder evitar
que estos sean manipulados para cometer acciones delictivas o que puedan atentar contra el
buen nombre del titular de la informacidn, o contra su entorno personal, familiar, financiero,
etc (Rojas, 2014).

Adicional a la promulgacion de la “Ley 1581 de 2012”, el Estado reforzo su tesis
plasmada en esta ley, con la expedicion del decreto 1377 de 2013, decreto que reglament6 y
dio las bases para la puesta en marcha de las politicas de manejo adecuado de la informacion
de habeas data, de que habla el articulo 15 de la carta magna, asi como la expedicién del
Decreto 886 de 2014, para luego los dos ser compaginados en el Decreto 1074 de 2015
(Cuartas, et al., 2014). En este se incluyeron las instrucciones precisas que debe seguir el
Estado y los encargados en general del “tratamiento de datos personales”, al momento de
inscribir informacion en el “Registro Nacional de Bases de Datos” (articulo 2.2.2.26.1.1. —

Decreto 1074 de 2015.)

El “articulo 2.2.2.26.1.2” (Decreto 1074 de 2015). modificado por el articulo 1 del
Decreto 90 de 2018, menciona en su texto que las sociedades 0 empresas que tengan o
reporten activos iguales o superiores a 100.000 UVT, deben inscribir sus bases de datos en
el “Registro Nacional de Bases de Datos”, a mas tardar el “dia 30 de noviembre de 2018 y
las “empresas que tengan activos superiores a 610.000 UVT” deben realizar dicho registro
antes del 30 de septiembre de 2018. Todo esto con la finalidad de que el titular de los datos
pueda ejercitar sus derechos inherentes al habeas data, cudles sean los de “conocer, actualizar,
rectificar, suprimir el/los dato(s) y/o revocar la autorizacion de estos” (articulo 2.2.2.26.1.4.
— Decreto 1074 de 2015.)

En ese sentido se hace imperante no olvidar la “Ley 1266 de 20067, la cual es base
fundamental de la legislacion de hoy dia y dicta aspectos generales en la materia y se regula
el “manejo de la informacidon” que esta en las bases de datos financieras, crediticias y

comerciales, en mayor medida (Gomez, 2015).
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El “articulo 17” de la citada norma, le otorga las facultades de vigilancia a la SIC, y
en lo que atafie a manejo de bases de datos de operadores, informacién financiera, crediticia

y semejantes, a la Superintendencia Financiera.

Ahora bien, aunque todas las leyes e iniciativas sobre tratamiento y proteccion de
datos, se promulgan buscando una cohesion entre los conceptos de cada Estado, al parecer
las medidas que se estan tomando no parecen ser del todo efectivas al momento de afrontar
los desafios globales, como puede ser la llegada de la era digital, pues el auge de estas
plataformas donde la informacion personal sensible se encuentra a la orden del dia y es de
facil acceso en algunos casos inclusive de grandes compafiias internacionales, conlleva
mayores riesgos para la privacidad y el correcto uso por parte de terceros de esta informacion
(Cote, 2016).

El estado colombiano como garante segun su funcion constitucional, debe tratar estos
casos entendiendo que no es solo el incorrecto manejo de la informacidn el que esta en juego,
sino toda la esfera de una persona en su ambito mas personal, hasta alguna informacion de
caracter mas general que de igual manera si no es bien tratada puede poner en riesgo al titular

y a sus allegados (Cote, 2016).

Para ello, afirman los doctrinantes Maqueo, Moreno y Recio (2017) que el
“tratamiento de los datos personales” va de la mano con otros derechos fundamentales como
el de la igualdad y la no discriminacién, puesto que la informacion de caracter sensible puede
generar problemas de aislamiento o tratos que puedan considerarse discriminatorios

atentando contra su persona.

Entonces el “derecho a la proteccion de datos personales™ tiene como fin otorgar al
titular de la informacion las herramientas y el poder para controlar la informacion que de su
persona se recolecta, bajo el entendido y la delimitacion de en qué momento se pueden
intervenir por causa de alguna circunstancia que asi lo requiera y cuando se puede alegar una

violacion sustancial al derecho aqui mencionado (Maqueo, et al, 2017).
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Asi con estas anteriores afirmaciones, se fortalece la postura de este derecho, como
uno de naturaleza superior que precisa ser cuidado por el estado de manera primordial por
cuanto hace parte del desarrollo libre de la personalidad de una persona, pues no hay mayor
libertad que poder plasmar la voluntad propia escogiendo si se hace uso o no del derecho de
proteccidn que le asiste, en su faceta de informacion netamente hablando claro esta 'y en lo
que se refiere a los medios que la difunden y comparten informacién que puede afectar o no
a una persona. Hay que tener en cuenta que la Pandemia de Covid- 19, trajo consigo una
desmedida virtualizacion en todo el mundo, que obligé también a tomar medidas drasticas
en materia de proteccion de datos personales que pueden circular rapidamente en medios
virtuales (Gémez, 2020).

Esta proteccidn, debe ser una proteccién en equipo, trabajo que debe ser ejecutado
por las autoridades estatales encargadas de la materia, el sector privado tratante de la
informacion y las personas que conforman la sociedad y estan registrados en el sistema. “La
sociedad en la cual predomina la informacion de un individuo, requiere mas humanidad a la
que se le permita y que exija sus derechos a la privacidad y la proteccion de datos personales”
(Galvis, 2018, p. 139), asi como también puede exigir la mayor efectividad de las entidades
encargadas de realizar vigilancia, empezando por el adecuado uso de las TIC y el uso cada

vez mayor de canales digitales (Barrera, 2020).

Ahora que se han bosquejado los conceptos importantes del “derecho a la proteccion”
y adecuado “tratamiento de los datos personales”, es necesario conocer mas de la entidad
encargada de supervisar y vigilar que estas politicas sean cumplidas cabalmente segun el

mandato imbuido a ella por la ley.

1.2. La SIC como Méaxima Guardiana de los Datos Personales en Colombia

Dice entonces la “Ley 1581 de 2012” en el articulo 19, que es la SIC la responsable
de realizar la vigilancia y veeduria del “tratamiento de los datos personales” en el territorio
nacional, por medio de la “Delegatura para la Proteccion de Datos Personales”, la cual vela

por el respeto de los principios que menciona la ley en la materia. Adicionalmente a los
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principios ya enunciados en la ley (Benavides, et al., 2019), también se han mencionado

cuales son las funciones de la SIC:

Castrillon (2017) es deber de la SIC, ejercer las siguientes funciones para el adecuado

cumplimiento de la ley:

a. Custodiar por la observancia de la ley en temas de habeas data,

b. Realizar las “investigaciones” necesarias, de manera oficiosa o a “peticion
de parte” y con base en ello ordenar lo que sea de su cargo para proteger el
régimen de habeas data. Dentro de sus facultades principales esta la de ordenar
y conceder el acceso a la informacion para efectos de rectificarla, actualizarla

0 suprimirla;

c. Efectuar el “bloqueo temporal de los datos” cuando, aportadas la prueba
necesaria por los titulares se logre vislumbrar riesgos de vulneraciones de los
Derechos Fundamentales del titular y este bloqueo pueda generar una

proteccidn a estos mientras sale una decision de fondo;

d. Implementar campafas e impartir instrucciones, dirigidas a los titulares de
la informacion y quienes tratan la informacion, sobre el derecho fundamental

al habeas data y su correcto ejercicio;

e. Precisar instrucciones puntuales sobre las medidas necesarias para la

adecuacion de las operaciones de quienes tratan esta informacion;

f. Solicitar a los encargados del tratamiento de la informacion la informacion
necesaria para efectivizar sus funciones entre otras que son de obligatorio
cumplimiento para la realizacién del deber de la Superintendenciay de quienes

se encuentran dentro del proceso de tratamiento de datos (art.21).

15



Es evidente, que la SIC fue investida de herramientas reforzadas para evitar
vulneracion al régimen de “tratamiento de datos personales” en Colombia, puesto que ademas
de velar por el cumplimiento de la ley, le son atribuidas funciones judiciales en la materia,
por ser la entidad que encabeza el conocimiento de la materia, siendo 6rgano de cierre de

primera instancia inclusive (Benavides, 2019).

Con el fin de facilitar sus funciones, en materia de transparencia, la SIC ha disefiado
un juicioso ejercicio de funciones y Politicas que se encuentran alineadas con la normatividad
precedente, pues tiene unos principios rectores que se asemejan a lo instituido hoy dia, a

saber:

i) Principio de legalidad en materia de datos personales; ii) Principio de
finalidad; iii) Principio de libertad; iv) Principio de veracidad o calidad; v)
Principio de transparencia; vi) Principio de acceso y circulacion restringida;
vii) Principio de seguridad; viii) Principio de confidencialidad; ix) Principio
de temporalidad; x) Principio de interpretacion integral de los derechos

constitucionales; xi) Principio de necesidad (SIC, s.f., p.1).

Teniendo en cuenta su calidad de dérgano vigilante, también le compete a la SIC
generar conceptos y doctrina que permita allanar el camino sobre el tema que nos compete,
en especial en lo que respecta a la diligencia que deben emplear los responsables de la
informacion y les conmina a acatar las disposiciones en la materia (Gonzélez, 2018).
Basicamente la entidad precisa que la administracion correcta de datos requiere también
garantizar la seguridad de estos. Asi pues, el tratamiento de datos que no se encuentre acorde,
no debe ser considerado legal (Resolucion 1321 del 2019).

En cuanto al punto anteriormente mencionado, sobre la masificacion de las
herramientas virtuales debido al Covid- 19, la SIC como garante de este derecho en nombre
del Estado ha estado atenta a proveer lo necesario para proteger los datos de las personas y
velar porque las personas se atengan a lo citado en la ley (Pefia, et al., 2022). Por esto a través
de la “Delegatura para la Proteccion de Datos Personales” (SIC), ha sacado guias con caracter
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de recomendacion, para los “titulares de la informacion y los responsables del trato de la
misma”. Unas de las guias mas importantes que ha sacado y ayudan al publico no conocedor

a empaparse del tema, son:

Guia cuida tu identidad digital y protege tus datos personales: riesgos sobre el
tratamiento de datos personales de nifios, nifias y adolescentes; Guia para
recomendaciones para el tratamiento de datos personales mediante el servicio
de computacion en la nube; Recomendaciones generales para el tratamiento
de datos en inteligencia artificial;, Asuntos practicos sobre el Derecho de
Habeas Data; Guia sobre tratamiento de datos personales para fines de
marketing y publicidad; Guia para solicitar la declaracion de conformidad en
transferencias internacionales de datos personales; Guia de datos personales

para fines de comercio electronico (SIC, s.f, p.1).

Basicamente estas guias se formaron para minimizar o erradicar con la
implementacion de estas guias, especificamente los siguientes incidentes de seguridad muy

comunes Yy que representan gran cantidad de litigios y denuncias (Cote, 2016):

| “Riesgos en la seguridad fisica o psicologica”, Il “Extorsion econdmica o sexual”
11 “Hurto de identidad”, IV “Suplantacion de identidad”, V “Perdida financiera”, VI
“Negacion de un crédito o seguro”, VII “Perfilamiento con fines ilicitos™, VIII “Perdidas de
negocio y/o oportunidades de empleo”, IX “Discriminacion”, y X “Humillacion significativa

o perdida de dignidad y dafio a la reputacion”

Lo interesante es que la SIC no se ha circunscrito a si misma a una funcién de carécter
meramente administrativo, ya que, en varios de sus conceptos y pronunciamientos en la
materia, ha sentado precedentes jurisprudenciales sobre los derechos que se deben tener como

primordiales en materia de datos personales (Estrada, 2014).
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Capitulo 11

Analizar las Medidas Adoptadas por la Sic para Garantizar la Proteccion de los Datos
Personales de los Ciudadanos Durante la Declaratoria de la Emergencia Sanitaria a
Causa del Coronavirus Covid — 19 a partir de la Resolucion 385 del 12 de Marzo del

Afio 2020

Como se precisa anteriormente, la contingencia y los procesos surgidos de la
pandemia del Covid-19, puso en riesgo inminente muchas instituciones y a toda la humanidad
en cuanto a salud nos referimos. Producto de las instrucciones para salvaguardar este derecho
a la salud, muchas situaciones que precisaban interaccién entre personas, rapidamente
debieron ser intervenidas para reemplazarlas y poder tener una vida medianamente normal

dentro de lo que cabia (Gomez, 2020).

Las medidas iniciales, buscaban a toda costa, disminuir a su minima expresion el
contacto entre personas y por ello mediante la “Resolucion 12169 de 2020 procedidé a
reglamentar un documento formal, reglamentacion que iba encajada con lo indicado dentro
de la Resolucion No. 385 del 12 de Marzo de 2020 por medio de la cual se declard la
“emergencia sanitaria por el Ministerio de Salud y Proteccion Social” y se resuelve suspender
los términos de las “actuaciones administrativas” de caracter sancionatorio y disciplinarias
en curso, desde el 17 de abril de 2020 y hasta la duracion del aislamiento preventivo
decretado por el Presidente de la Republica con la coadyuvancia del “Ministerio de Salud y

de la Proteccion Social” (Gémez, 2020).

Gomez (2020) explica que como se puede ver, en el paragrafo primero de la
resolucion se indica que no es posible suspender términos en procesos administrativos en los
que se traten derechos fundamentales, especificamente aquellos atenientes a la proteccién del

derecho al habeas data, proteccion al consumidor entre otros de semejante indole.
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El paragrafo primero de la resolucion en cita sostiene que no se puede aplicar la
suspension de términos en los procesos administrativos en los cuales se toquen el
cumplimiento y “efectividad de derechos fundamentales” en especial aquellos concernientes
a las garantias sobre el “habeas data”, “proteccion al consumidor”, practicas restrictivas de
la competencia y de aquellas que consideren indispensable para solventar la “crisis causada

por el coronavirus COVID —19”.

En este primer pronunciamiento de la entidad, se realiz6 un concepto muy general de
como se llevarian a cabo las actuaciones administrativas de la entidad, sin entrar en mayores
detalles. Pero cuando las herramientas digitales se pusieron a la orden del dia, la SIC adquirié
un rol fuerte y sumamente importante, siendo mediante sus directrices, garante de la
informacién personal de las personas en sus videos llamadas y demas herramientas de
conexion, lo que se vio por la cantidad de circulares externas que emiti6é durante la duracion

de la emergencia sanitaria decretada.

La primera Resolucion de la SIC, fue dirigida a los operadores de telefonia movil,
donde se les indicaba como debian suministrar informacion al DNP y a las entidades que
requirieran los datos de los usuarios, con la finalidad de tratarlos, atenderlos y prevenir

contagios y la propagacion del brote. En efecto la SIC manifestd que:

Conforme lo dispuesto en el “literal c) del Articulo 10 de la Ley Estatutaria 1581 del
20127, no sera necesaria la autorizacion del titular para poder tratar los datos, cuando se
requiera su uso por una emergencia médica. El literal b) del articulo 13 por otro lado, ordena
que los datos podran ser entregados a las entidades publicas o administrativas que por razon
de sus funciones las requieran para tratar o prevenir la propagacion del Covid-19. Asi mismo

se menciona la obligatoriedad de guardar esta informacion con caracter de reserva.
También se hacia el llamado a las entidades de telefonia, para facilitar la entrega de
nimeros telefonicos de contacto de las personas de la base de datos del SISBEN, para poder

entregar un insumo valioso a las entidades médicas encargadas de trabajar con poblacion
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vulnerable adscrita a este régimen especial, pero siempre teniendo en cuenta las medidas de

seguridad de la informacion, para evitar suplantaciones y demas.

Por medio de la “Circular Externa 002 de 27 de marzo de 20207, la SIC recomendd
no usar huelleros para recoleccion de informacion de datos biometricos, esto buscando
prevenir contagios por posible contacto, siendo también precursora de politicas de salud

publicas. Asi, dijo:

A los responsables y encargados del tratamiento de la informacion, que sean
de naturaleza publica o privada, se sirvan abstenerse de recolectar o tratar
datos biométricos utilizando huelleros fisicos o electronicos, ya que puede
incitar el contagio del coronavirus a través de contacto indirecto. Esta
instruccion no aplica para el caso de los sistemas de identificacion biométrica
en los que el dispositivo sea personal e individual. Esta orden es de inmediata
ejecucion, tienen caracter preventivo, obligatorio y aplica sin perjuicio de las
instrucciones que emitan otras autoridades en el marco de sus atribuciones

constitucionales y legales (SIC, 2020, p.1).

Este altimo sirvid para probar ejemplos y protocolos de bioseguridad de otros paises
de la zona y también para poner a la entidad como referente de valiosos aportes a la salud
publica y manteniendo fidelidad a su deber de guarda de los datos personales de los
administrados (Pefia, 2022).

Trujillo (2021) mediante la Circular Externa No. 008 de 2020, la SIC entregd las
siguientes recomendaciones sobre recoleccion y trato de datos para cumplir con “protocolos

de bioseguridad”: SEGUNDO: RECOLECCION DE DATOS. Hay que tener presente que:

a) No se pueden engafiar o inducir a fraude para “recolectar y realizar
tratamiento de datos personales” (Ley 1581 de 2012).
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b) Se debe informar al titular de la informacion cual es la “finalidad especifica

de la recoleccion de sus datos” (Ley 1581 de 2012).

¢) “No se puede recolectar cualquier dato sino solo aquel o aquellos que sean
pertinentes para la finalidad por la cual se solicita. Los responsables del
tratamiento de datos personales deben estar en capacidad de justificar o
explicar la necesidad de recolectar los datos que solicitan a las personas sin
perjuicio alguno” (Ley 1581 de 2012).

d) “No se deben recolectar datos diferentes a los exigidos expresamente por
el Ministerio de Salud y Proteccion Social para efectos de dar cumplimiento a
los protocolos” (Ley 1581 de 2012).

e) “Salvo en los casos previstos en la ley, no se podran recolectar datos
personales sin contar con la autorizacién del Titular. La autorizacién se podra
obtener por los mecanismos previstos en el Articulo 7 del Decreto 1377 de
2013, pero es el responsable de su tratamiento quién tiene el deber de
conservar prueba de dicho consentimiento para los efectos pertinentes” (Ley

1581 de 2012) (p. 24).

Como en todo, hubo quienes no estuvieron de acuerdo con algunas de las decisiones
de la SIC en cuanto manifiestan que se alejé de su norte y de su papel de garante de los datos
personales de los administrados, no obstante lo cual este reproche se invalida con el concepto
de la SIC, ya que esta circunscribi6 la recoleccion de datos de manera Unica a las necesidades
del Ministerio de Salud, lo que garantizaba que los datos que fueran sensibles pero no
necesarios, se conservarian o se presume, se debian conservar intactos pues solo debian

usarse aquellos cuyo fin era evitar la propagacion del Covid- 19 (Corredor, 2020).

También en la Circular Externa, la SIC fue tajante en su exigencia de precisar
protocolos idéneos para cumplir con un correcto tratamiento de la informacién: cuarto:

seguridad y confidencialidad de los datos, donde se debe hacer uso de las medidas necesarias
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para garantizar la seguridad de los datos personales, evitando que sean adulterados, se pierdan

0 sean consultados por personas inescrupulosas (Trujillo, 2021).

Durante la duracion del estado de emergencia sanitaria, se conocieron circulares
externas de dicha entidad donde esta entregaba al publico, medidas para un correcto manejo
de la informacién durante el trascurso de la pandemia y hasta tanto esta no estuviera
controlada. Luego, a manera recopilatoria, mediante la expedicion de la Circular Unica, se
incluyeron varias de las normativas dictadas hasta ese momento, pero no todas,
proporcionando con esto a los terceros interesados y los funcionarios, un instrumento legal

con unas reglas determinadas a tener presentes (Pefia, 2022).

Ahora bien, preciso es indicar que la circular unica enfatiza las directrices sobre
recoleccién, manejo, tratamiento y transferencia de datos personales para efectos de
“informacion financiera, crediticia, comercial, de servicios”, situaciones que se regulan bajo
la expedicion de la normativa de la Ley 1266 de 2008 (Gomez, 2020), la cual se divide en:
“Capitulo I: Derecho de Habeas Data para informacion financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises; Capitulo Il: Registro Nacional de Base de

Datos-RNBD; Capitulo I1I: Transferencia de Datos Personales a terceros paises” (SIC, s.f).

La SIC hasta el momento no ha realizado la recopilacion de todas las
reglamentaciones e instrucciones en el manejo de datos personales regulado bajo la “Ley

1581 de 2012”.

El capitulo | de la Circular Unica expedida en mayo del 2020, tiene como premisa
esencial la de dar a conocer a los particulares y los tratantes de la informacién, cuales son las
pautas y los procedimientos a tener en cuenta de parte de los operadores, las fuentes y los

usuarios de informacion financiera (Gémez, 2020).
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Capitulo 111

Investigaciones y Sanciones Adelantadas por la Superintendencia de Industria y
Comercio para la Proteccion de Datos Personales desde la Declaratoria de la
Emergencia Sanitaria a Causa del Coronavirus Covid — 19 a partir de la Resolucion
385 del 12 de marzo del Ao 2020 hasta el 31 de diciembre del Afio 2021

Se estudiara la totalidad de las resoluciones proferidas por la Direccion de proteccion
de datos personales, en el marco de la declaracion de estado de emergencia sanitaria por la
pandemia del Sars-Covid 19. Se analiza las resoluciones a partir de la Resolucion 385 de
2020 hasta el 31 de diciembre de 2021, buscando conocer que actuaciones o hechos
cometidos podrian afectar o alterar la seguridad de los datos personales de nacionales y
residentes en Colombia, asi como los argumentos usados para expedir y sancionar estas
disposiciones que iban en conjunto con la disposicion de la ley 1581 de 2012, ley de

proteccién de datos personales.

La Ley 79 de 1993 por la cual se regula la realizacion de los censos de poblacion y

vivienda en todo el territorio nacional, promulga en su articulo 5 que:

Las personas naturales o juridicas, de cualquier orden o naturaleza,
domiciliadas o residentes en el territorio nacional, estdn obligadas a
suministrar al Departamento Administrativo Nacional de Estadistica D.A.N.E,
los datos solicitados en el desarrollo de Censos y Encuestas. Los datos
suministrados al Departamento Administrativo Nacional de Estadistica
DANE, en el desarrollo de los censos y encuestas, no podran darse a conocer
al publico ni a las entidades u organismos oficiales, ni a las autoridades
publicas, sino Unicamente en resimenes numericos, que no hagan posible

deducir de ellos informacion alguna de caracter individual que pudiera
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utilizarse para fines comerciales, de tributacion fiscal, de investigacion judicial

o cualquier otro diferente del propiamente estadistico (p).

De acuerdo a lo anterior, la SIC también se ampara bajo esta ley que refiere a
la proteccion de datos personales, y que por efectos de las encuestas realizadas por el
DANE, la informacion suministrada por los encuestados, ya sean personas juridicas o
naturales, no se daré a conocer al publico como tampoco a las entidades u organismos

oficiales, entre ellas la SIC.

De esta manera se da inicio en el afio 2020, donde la SIC facultada como entidad
protectora de los datos personales, profirié cincuenta Resoluciones, de las que solo algunas
contadas fueron por investigaciones adelantadas oficiosamente. Asi mismo, solo el 2% se
encuentra en tramite, se desconocen las circunstancias que motivan a que este proceso no se
haya culminado. Por su parte el 88% de las Resoluciones se encuentran en firme y sin ninguna
modificacion, y el 10% de las Resoluciones se encuentran en firme y fueron modificadas en
instancia de reposicion, para un total de 98% de la Resoluciones estan ejecutoriadas.

Para el afio 2021, donde la SIC facultada como entidad protectora de los datos
personales, profirié ochenta y siete Resoluciones. Dentro de las cuales el 9% aln se
encuentran en tramite. Por su parte, el 73% de las Resoluciones estan en firme y no poseen
ninguna modificacion, y el 14,67% de las Resoluciones se encuentran en firme y fueron
modificadas en instancia de reposicion, para un total del 88% de las Resoluciones estan

ejecutoriadas.

En términos porcentuales podemos evidenciar la siguiente gréfica:
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Grafica 1. Porcentaje del Estado del Tramite de las Resoluciones
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Nota. Elaboracién propia.

En esta gréafica se puede observar que el 98% en 2020 y el 88% para el 2021 de los
casos fueron resueltos y se encuentran ejecutoriados en la actualidad, de estos tan solo el 10%
fueron modificados en segunda instancia en el 2020 y 14,67% en 2021. Por ende, se evidencia
un alto indice de eficacia en brindar justicia dentro de la funcidn jurisdiccional que presta la
SIC, pues tan solo el 2% de los casos se encuentran abiertos y sin una respuesta definitiva en
el afio 2020 y el 12% en 2021; valor porcentual mindsculo para el primer afio y ain mayor
en el segundo, pero este incremento solo obedece a que solo ha transcurrido un afio desde
entonces. En este punto, es importante realizar una nota distintiva con la jurisdiccion
ordinaria, pues esta se caracteriza por la lentitud de sus procesos y por la demora en brindar
justicia a los ciudadanos. Es asi, como Superintendencia de Industria y Comercio en asuntos
jurisdiccionales en esta temética es méas expedita que la jurisdiccion ordinaria. Este factor
puede deberse a dos importantes factores como son la sistematizacién de los procesos y el
conocimiento especializados de quién funge como juez por parte de la SIC. En cuanto en

resumen los principales criterios de las sanciones dada de manera conjunta que se puede
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encontrar en las Resoluciones de los dos afios se pueden encontrar a continuacion. En un

porcentaje de 2% y 1,33% para el 2020 y 2021 respectivamente, que equivalen los

porcentajes a una sola Resolucion, se evidencian los siguientes criterios:

Resoluciones 2020

1. Dimension del dafio o peligro para los
intereses juridicos tutelados por la ley.
2. Reincidencia en la comision de la

Infraccion

1. Dimension del dafio o peligro para los

intereses juridicos tutelados por la ley.

Resoluciones 2021

1. Dimension del dafio o peligro para los
intereses juridicos tutelados por la ley.
2. Reincidencia en la comision de la

Infraccion

1. Dimension del dafio o peligro para los

intereses juridicos tutelados por la ley.

2. Reconocimiento o aceptacion de la 2. El reconocimiento o aceptacion expresos

comision de una infraccién. que haga el investigado sobre la comision de

3. Reincidencia en la comision de la la infraccion antes de la imposicion de la

Infraccion sancion a que hubiere lugar. 3. La

reincidencia en la comision de la infraccion.

Se pueden encontrar en el 4% en el 2020 y 69,33% en el 2021 de las Resoluciones el

siguiente criterio:

1) “1. Dimension del dafio o peligro para los intereses juridicos tutelados por la ley.

2. Aplicacion del principio de Responsabilidad demostrada” (SIC, 2020, p. 1).

Por su parte en un nivel mayor en el 20% en el 2020 y 2,67% en el 2021 de las

Resoluciones se puede observar las siguiente:

2) “Dimension del dafio o peligro para los intereses juridicos tutelados por la ley.

2. Reconocimiento o aceptacion de la comision de una infraccion” (SIC, 2020, p. 1).

En un total del 60% en el 2020 y 69,33% en el 2021 de las Resoluciones se evidencia

solo el siguiente:

3) “Dimension del dafio o peligro para los intereses juridicos tutelados por la ley” (SIC,
2020, p. 1).
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En cuanto a los criterios que se localizan sin su equivalente en el otro afio se encuentran
para el 2021:

En un porcentaje de 2,67% de las Resoluciones del 2021

4) “1. Dimension del dafio o peligro para los intereses juridicos tutelados por la ley.
2. Reincidencia en la comision de la Infracciéon” (SIC, 2020, p. 1).

5) “1. El deber de los responsables del Tratamiento de cumplir las instrucciones. 2. y
requerimientos que imparta esta Superintendencia” (SIC, 2020, p. 1).

6) “1. Obligacién de cumplir con la ley colombiana 2. Respeto por las leyes en el
ciberespacio 3. Riesgo para los derechos y libertades de las personas frente al
tratamiento de sus datos personales. 4. Deber de conservar la informacién de los
usuarios segura. 5. Formas de tratamiento de datos llevadas a cabo por Zoom.
6. Hallazgos de analisis técnico y respuesta de Zoom (Hurto de credenciales,
transferencia de informacion de Zoom a Facebook, acceso a perfiles de Linkedin”
(SIC, 2020, p. 1).

En un porcentaje de 8% de las Resoluciones del 2021

7) “Renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de
Industria y Comercio” (SIC, 2020, p. 1).

Los criterios que solo se encuentran una vez para el afio 2020:

“l. Criterios de la Resolucién 53593 de 2020 por medio de la cual se imparten
instrucciones a Google LLC para que garantice el tratamiento de datos personales
conforme lo dispone la Ley 1581 de 2012. 2, Analisis de la relacién juridica y societaria
de Google LLC con Google Colombia Limitada. 3. Google LLC y Google Colombia
Limitada actian en concurso y tienen la ibligacion de cumplir con la legislacion
colombiana en materia de tratamiento de datos personales de terceros. 4. Tratamiento de
datos personales de nifios, nifias y adolescentes de parte de Google. 5. Primacia de la

realidad sobre las formas. 6. El uso de la marca Google relaciona a ambas sociedades
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entre si y les otorga la responsabilidad compartida de tratar cuidadosamente la informacion
recibida” (SIC, 2020, p. 1).

“1. Deber de garantizar al titular de la informacion, el ejercicio pleno de su derecho
constitucional al Habeas Data” (SIC, 2020, p. 1).

“1. Deber de solicitar y conservar en las condiciones previstas en la ley, copia de la
autorizacion  de  tratamiento de  datos otorgada por el titular.
2. Deber de garantizar al titular de la informacién, el ejercicio pleno de su derecho
constitucional al Habeas Data. 3. Aplicacion del principio de Responsabilidad
demostrada” (SIC, 2020, p. 1).

“1. La ley 1581 de 2012 es aplicable a ByteDance Ltd., TikTok Inc. y Tik Tok Pte. Ltda
ya que mediante la aplicacion TikTok recolectan informacién de datos personales a través
de Cookies. 2. ByteDance Ltd y las mencionadas empresas tienen la obligacion de cumplir
la legislacion colombiana. 3. Las leyes en el ciberespacio deben ser respetadas.
4. TikTok no tiene politicas de privaciad en espafiol para sus usuarios en Colombia.

5. Tratamiento de datos personales de nifias, nifios y adolescentes” (SIC, 2020, p. 1).

“1. Obligacion de cumplir con la ley colombiana 2. Respeto por las leyes en el
ciberespacio 3. Riesgo para los derechos y libertades de las personas frente al
tratamiento de sus datos personales. 4. Deber de conservar la informacion de los usuarios
segura” (SIC, 2020, p. 1).

“1. Servicios que ofrece Google LLC. 2. Laley 1581 de 2012 es aplicable a Google LLC
ya que recolecta informacion y datos personales en el territorio colombiano. 3. Google
LLC tiene la obligacion de cumplir la legislacion colombiana, asi como las érdenes y
requerimientos de esta autoridad, en cumplimiento de la Ley 1581 de 2012. 4. Google
reconoce que el tratamiento de datos personales esta sujeto a la legislacion aplicable en el
pais donde se realiza dicho tratamiento. 5. La forma en la cual Google realiza el
tratamiento de datos personales. 6. Tratamiento de datos personales por parte de Google

de nifios, nifias y adolescentes. 7. Debida diligencia en el tratamiento de informacion de
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nifas, nifos y adolescentes. 8. Actuaciones y decisiones de autoridades extranjeras sobre
el consentimiento previo del representante legal para realizar el tratamiento de datos de
nifios, nifias y adolescentes. 9. Cumplimiento del articulo 12 de la ley 1581 de 2012.
10. Cumplimiento por parte de Google de los requisitos que debe tener la politica de

tratamiento de la informacion” (SIC, 2020, p. 1).

Finalmente, los criterios que solo se encuentran una vez para el afio 2020:

“1. Dimension del dafio o peligro para los intereses juridicos tutelados por la ley.
2. Renuencia o desacato a cumplir las oOrdenes e instrucciones impartidas por la

Superintendencia de Industria y Comercio” (SIC, 2020, p. 1).

“1. Suspension de las actividades del banco de datos hasta por un término de seis (6) meses.
Articulo 18 de la Ley 1266 de 2008. 2 suspension de las actividades relacionadas con el

Tratamiento hasta por un término de tres (3) meses” (SIC, 2020, p. 1).

Entre los principales fundamentos normativos encontramos para el 2020 y 2021:

El porcentaje de manera grafica se puede observar lo siguiente:

Gréfica 2. Porcentaje del fundamento normativo
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Nota. Elaboracion propia.

Es asi como se evidencia que la principal fuente normativa de las Resoluciones
obedece a su misma naturaleza como es la Ley 1581 de 2012 “Ley de Proteccion de Datos
Personales” con un porcentaje del 100%., es decir, la totalidad de las Resoluciones emplean
esta fuente par ambos afios. Seguido en una menor medida por el Decreto “Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo” con un 80% para el 2020 y el
97,33% para el 2021. Después sigue los fundamentos constitucionales con el 6% para el 2020
y el 10% para el 2021 y el Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la
Ley 1581 de 2012, Derogado Parcialmente por el Decreto 1081 de 2015 con el mismo 6%
para el 2020 y el 2% para el 2021.

A continuacion, de manera exclusiva para el afio 2020 la Sentencia C- 748 de 2011,
mediante la cual se evalla de manera oficiosa por parte de la Corte Constitucional la
constitucionalidad de la Ley Estatutaria sobre proteccion de datos, con un 4% y finalmente,
el Decreto 4886 de 2011 “Por medio del cual se modifica la estructura de la Superintendencia
de Industria y Comercio, se determinan las funciones de sus dependencias y se dictan otras

disposiciones” con un 2%.
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En cuanto al principal Derecho vulnerado se encuentra el “habeas data”, del total del
100% de las Resoluciones en 92% para el 2020 y el 97,33% para el 2021 se sanciond a la
persona natural o juridica investigada por este concepto. Y cuando este no ha sido ain
afectado y se encuentra en riesgo, las Resoluciones emiten una orden preventiva las cuales
corresponden a solo el 8% para el 2020 y el 2,67% para el 2021 de las emitidas desde marzo
a diciembre de 2020.

Entre las ordenes preventiva del 2020 encontramos las siguientes:

e “Ordenar a Zoom tomar medidas para adecuar sus operaciones a la legislacion
colombiana” (SIC, 2020, p. 1).

e Sancion a la constructora Amarilo S.A.S. por presunta violacion de las normas sobre
proteccion de datos personales y, en particular, las disposiciones contenidas el literal
b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal ) del articulo
4 y el articulo 9 de la misma ley, y el articulo 2.2.2.25.2.2 del Decreto Unico
Reglamentario 1074 de 2015, se inici0 la presente investigacion administrativa
mediante la expedicion de la Resolucion No. 34218 de 6 de agosto de 2019, por medio

de la cual se formuld un Unico cargo a la sociedad AMARILO S.A.S.

e Ordenar a ByteDance Ltd., TikTok Inc.y TikTok Pte. Ltd.

o “Implementar mecanismos apropiados y efectivos en el momento en el cual
solicitan informacion o autorizacion al titular de la informacion. Dicha
informacidn debera estar en espafiol” (SIC, 2020, p. 1).

o “Dar aplicacion tacita al articulo 12 de la Ley 1581 de 2012 en lo referente al
manejo y cuidado de la informacion de nifios, nifias y adolescentes en la
Republica de Colombia” (SIC, 2020, p. 1).

e De manera concreta a TikTok
o “Crear una politica de tratamiento de datos congruente a la legislacion

colombiana y en idioma espariol, cumpliendo con lo dispuesto en el articulo
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13 del Decreto 1377 de 2013, colocando a disposicion de los titulares de la
informacion dicha politica adoptada™ (SIC, 2020, p. 1).

“Que sobre los datos personales recolectados y que sean de menores de edad,
provean a la Superintendencia los permisos o autorizaciones de sus tutores o
representantes legales para ello” (SIC, 2020, p. 1).

“Debera remitir un informe realizado por una empresa imparcial y ajena a los
intereses de la investigada, en el cual manifieste el cumplimiento de lo dicho
en el Decreto, el nUmero de autorizaciones con que cuenta desde que entré en
vigencia la ley 1581 de 2012 y que dichas autorizaciones cumplan con los
pardmetros y requisitos impuestos por la ley para su validez” (SIC, 2020, p.
1).

e Ordenar a Google LLC:

o

“Implementar un mecanismo idoneo sobre el tratamiento de datos personales
de nacionales colombianos o residentes, para que al momento de solicitar
informacidn se cumpla con lo dispuesto en la ley 1581 de 2012” (SIC, 2020,
p. 1).

“Crear una politica de tratamiento de datos personales acorde con la
legislacion vigente en especial lo dispuesto en el articulo 13 del Decreto 1377
de 2013 asi como ponerla al alcance de los titulares de la informacién” (SIC,
2020, p. 1).

“Implementar un mecanismo eficiente que cumpla con los estandares y lo
dispuesto en el articulo 12 del decreto 1377 de 2013” (SIC, 2020, p. 1).
“Respecto de los datos recolectados de personas nacionales o residentes en
Colombia, registrar sus bases de datos en el Registro Nacional de Bases de
Datos de la SIC” (SIC, 2020, p. 1).

“Sobre los datos que administra, suministre a la SIC las autorizaciones previas
de los representantes legales de los menores de edad cuyos datos hayan sido
recolectados o tratados posteriores a la vigencia de la ley 1581 de 2012” (SIC,
2020, p. 1).
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o “Presentar las correcciones solicitados dentro del mes siguiente a la ejecutoria
de la Resolucidn, informe que debera ser presentado por un tercero sin

intereses contrapuestos” (SIC, 2020, p. 1).

En el caso de TikTok, esta fue una determinacion relevante y novedosa por parte de
la Superintendencia, pues fue una alerta a TikTok para moverse un poco mas alla de lo escrito
en el papel y tomar verdaderas medidas que garantizaran la seguridad de los usuarios tambiéen
en el ambiente virtual de la plataforma. Asi entonces, le pidi6 la SIC a la app, implementar
un método eficaz y probable al momento de pedir la autorizacion de tratamiento de datos por
parte del titular, para garantizar el adecuado y seguro tratamiento de sus datos. También

exigio que la informacion de la cual eran tratantes fuera inscrita en el RNBD.

Donde la SIC indica que por la manera particular en la cual se gesta la relacion entre
el usuario y la plataforma la responsabilidad de la empresa sobre la proteccion de los datos
no es de caracter renunciable puesto que, aunque se trata de la relacion entre usuario y
empresa en un espacio virtual, este espacio no tiene unas reglas y unas fronteras clarificadas.
En este mundo digital, confluyen diariamente millones de personas de varias partes del
mundo, pero, aunque el sitio de aglutinamiento sea una realidad virtual, lo cierto es que estos
actos se ejecutan desde nuestra realidad, y los actos ejecutados desde esta realidad tienen

consecuencias positivas 0 negativas segun sea el caso.

Entre las ordenes preventiva del 2021 encontramos las siguientes:

e Ordenar ala ALCALDIA MAYOR DEL DISTRITO DE BOGOTA D.C que:

o “Proceda a implementar mecanismos oportunos, Utiles, necesarios, eficientes,
eficaces y demostrables que fortalezcan las medidas de seguridad,
confidencialidad, uso limitado, acceso y circulacién restringida de los datos
personales, en especial, los de naturaleza sensible que se encuentran en el
aplicativo PAI 2.0, asi como en cualquier otro desarrollo tecnoldgico o de otra
indole que se pretenda implementar o que se esté implementando en el que se
realice Tratamiento de Datos Personales” (SIC, 2020, p. 1).
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o

“Procedan a la implementacion efectiva e inmediata del Principio de
Responsabilidad Demostrada” (SIC, 2020, p. 1).

“Abstenerse de poner en funcionamiento sistemas de informacion en internet
u otros medios de divulgacién y comunicacion masiva que contengan datos
personales privados, semiprivados o sensibles sin que previamente haya
verificado que existen procesos, mecanismos, herramientas y controles
técnicos o de cualquier otra naturaleza que sean pertinentes, efectivos y utiles
para brindar un conocimiento o acceso restringido sélo a los Titulares de los
datos personales o terceros autorizados conforme a lo sefialado en la Ley
Estatutaria 1581 de 2012” (SIC, 2020, p. 1).

e Ordenar a la sociedad WhatsApp LLC (en adelante WhatsApp) que:

O

“Respecto de los Datos personales que recolectan o tratan en el territorio de
la Republica de Colombia sobre personas residentes o domiciliadas en este
pais, implementen un mecanismo o procedimiento apropiado, efectivo y
demostrable para que, al momento de solicitar la Autorizacién al Titular, le
informen en idioma castellano, de manera clara, sencillay expresa todo lo que
ordena el articulo 12 de la Ley Estatutaria 1581 de 2012” (SIC, 2020, p. 1).

“Crear una Politica de Tratamiento de Informacion (PTI) redactada en idioma
castellano y que cumpla todos los requisitos que exige el articulo 13 del
Decreto 1377 de 2013 (incorporado en el articulo 2.2.2.25.3.1 del Decreto
1074 de 2015). Dicha PTI debe ser puesta en conocimiento de los Titulares
de los Datos domiciliados” (SIC, 2020, p. 1).

“Respecto de los Datos que recolectan o tratan en el territorio de la Republica
de Colombia sobre personas residentes o domiciliadas en este pais, registren

sus Bases de Datos en el Registro Nacional de Bases de Datos (RNBD),
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administrado por la Superintendencia de Industria y Comercio” (SIC, 2020,
p. 1).

Se puede ver que la SIC despliega todas sus herramientas, definidas en cada una de
sus delegaturas, ejerciendo su funcion de ente controlador en el examen que realiza del
documento presentado por la Secretaria Distrital de Salud, llamado “Analisis Técnico”, en el
cual no encuentra cumplidas las medidas necesarias para garantizar la seguridad de los datos

de las personas que ingresan al aplicativo.

Conclusiones

El presente trabajo para dar respuesta a la pregunta de investigacion de ;“Como
desarroll6 la Superintendencia de Industria y Comercio las facultades de inspeccion,
vigilancia y control para garantizar el “tratamiento de datos personales” de nacionales y
residentes en Colombia, durante la declaratoria de la emergencia sanitaria a causa del
Coronavirus Covid — 19 mediante la Resolucion 385 del 12 de marzo del afio 2020 hasta el
31 de diciembre del afio 202177

Realiz6 un anélisis dogmatico y aborddé de manera integral y exhaustiva las
facultades de inspeccidn, vigilancia y control dadas a la SIC como entidad responsable de
garantizar el tratamiento de datos personales de nacionales y residentes en Colombia, para lo
cual examino y analizo el régimen de proteccidn datos personales en Colombia, las funciones
de la SIC para proteger y garantizar el “tratamiento de datos personales” de nacionales y
residentes en Colombia, las medidas adoptadas por la SIC para garantizar la proteccion de
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los datos personales de los ciudadanos durante la declaratoria de la emergencia sanitaria a
causa del coronavirus COVID — 19 a partir de la resolucion 385 del 12 de marzo del afio 2020
e investigaciones y sanciones adelantadas por la Superintendencia de Industria y Comercio
para la proteccion de datos personales desde la declaratoria de la emergencia sanitaria a causa
del coronavirus COVID — 19 a partir de la resolucion 385 del 12 de marzo del afio 2020 hasta
el 31 de diciembre del afio 2021.

En conclusion, los datos personales en Colombia es un derecho fundamental
consagrado en el articulo 15 de la constitucién politica colombiana, derecho reglamentado
en la Ley 1581 del afio 2012.

Adicional a la promulgacion de la “Ley 1581 de 2012”, el Estado reforzo su tesis
plasmada en esta ley, con la expedicion del decreto 1377 de 2013, decreto que reglamentd y
dio las bases para la puesta en marcha de las politicas de manejo adecuado de la informacion
de habeas data, de que habla el articulo 15 de la carta magna, asi como la expedicion del
Decreto 886 de 2014, para luego los dos ser compaginados en el Decreto 1074 de 2015
(Cuartas, et al., 2014). En este se incluyeron las instrucciones precisas que debe seguir el
Estado y los encargados en general del “tratamiento de datos personales”, al momento de

inscribir informacion en el “Registro Nacional de Bases de Datos”

La Superintendencia de Industria y Comercio — SIC, por mandato del articulo 19 de
la Ley 1581 del afio 2012, es la responsable de realizar la vigilancia y veeduria del
“tratamiento de los datos personales” en el territorio nacional, por medio de la “Delegatura
para la Proteccion de Datos Personales”, la cual vela por el respeto de los principios que

menciona la ley en la materia.

El articulo 21 de la Ley 1581 del 2012, otorga a la SIC las funciones de velar por el
cumplimiento de la legislacién en materia de proteccion de datos personales, adelantar
investigaciones de oficio o a peticioén de parte, disponer el bloqueo temporal de los datos
cuando se identifique un riesgo de vulneracion de los derechos fundamentales, promover y
divulgar los derechos sobre el tratamiento de datos personales, impartir instrucciones sobre
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las medidas y procedimientos en las operaciones de los responsables del tratamiento, solicitar
al responsable informacion necesaria para el ejercicio de sus funciones, sugerir o recomendar
los ajustes 0 adecuaciones a la normatividad que le sean acordes y requerir la colaboracién
de entidades nacionales, internacionales y extranjeras cuando se afecten los derechos de los

titulares.

En el afio 2020 mediante la expedicion de la resolucion 385 del 12 de marzo del afio
2020, el Ministerio de Salud y Proteccion Social de Colombia, declar6 la emergencia
sanitaria en a causa del coronavirus COVID — 19, y la SIC bajo sus funciones, se dirige a los
operadores de telefonia movil, indicandoles como debian suministrar informacién al DNP y
a las entidades que requirieran los datos de los usuarios, con la finalidad de tratarlos,

atenderlos y prevenir contagios y la propagacion del brote.

Por medio de la “Circular Externa 002 de 27 de marzo de 2020, la SIC recomendd
no usar huelleros para recoleccion de informacion de datos biométricos, esto buscando
prevenir contagios por posible contacto, siendo tambien precursora de politicas de salud
publicas y mediante la Circular Externa No. 008 de 2020, la SIC entregd recomendaciones

sobre recoleccion y trato de datos para cumplir con “protocolos de bioseguridad”.

En el afio 2020, la SIC bajo las funciones otorgadas en el articulo 21 de la Ley 1581
del 2012, profiere cincuenta y una resoluciones, siendo la resolucion 74519 de 2020 y 62132
de 2020 tratadas oficiosamente, pues las demas se adelantaron dentro del marco normal de
sus funciones y a solicitud de las personas afectadas en sus derechos y en 2021, la SIC expide

87 resoluciones, las cuales en su mayoria fueron adelantadas a peticion de parte.

La SIC En relacion al marco normativo bajo el cual se maneja y que se ha llevado a
cabo desde la Delegatura para la Proteccion de Datos Personales, se puede concluir que, las
personas naturales o juridicas que han sido sancionadas por presunta vulneracion de datos
personales, han presentado reposiciones y/o apelaciones dilatando asi el proceso llevado a
cabo por la SIC, por lo que se espera la efectividad tanto de la normativa que ampara a la
entidad como las funciones que la ley otorga a la SIC para efectos sancionatorios.
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Una de las caracteristicas mas importantes que tiene en cuenta la SIC para
fundamentar sus decisiones cuando existe vulneracion del derecho del habeas data, fue
enlistar las politicas internas basicas que deben tener en cuenta las empresas para el manejo

apropiado de los datos personales, como son:

1) Tener dispuesto a lo indicado por la ley colombiana y lo que esta le ordene y

requiera, para poder seguir con sus operaciones en la nacion.

2) La Ley 1581 de 2012, es aplicable a las empresas requeridas pues esta obtiene
datos personales de los usuarios por medio de cookies que son aceptadas para el
funcionamiento de la plataforma y quedan instalados en los servidores y equipos de

las personas que habitan en Colombia y desde alli usan la plataforma.

3) Para aceptar el tratamiento de datos personales por parte de un tercero, se requieren
garantias de seguridad de la informacidn, asi que, una vez obtenidos estos datos, estos
deben pasar por varias etapas de cuidado que evitan situaciones perjudiciales que
podrian poner en riesgo inclusive, derechos fundamentales de las personas, por un
indebido cuidado en esta informacion, afectando no solo a los titulares del dato, sino

también a los que lo recolectan y los tercerizados.

4) Mejorar e incrementar la capacidad de atender contingencias de seguridad,
desarrollar y poner en marcha un sistema de seguridad que otorgara garantias en
cuanto a la confidencialidad de la informacion y poniendo a disposicion de sus
trabajadores herramientas para que se acercaran a la ley 1581 y estos tuvieran

conocimiento de las prerrogativas y alcances juridicos de la misma.

Por su parte, cuando existe un riesgo y no se ha concretado un dafio, la SIC puede
tomar medidas preventivas por medio de los requerimientos establecidos en sus resoluciones

entre las mas relevantes se encuentran:
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1) informar a la SIC el nimero de cuentas correspondientes a nacionales o residentes
colombianos, precisando y separando cuales de estas correspondian a menores de 18

anos.

2) informar si la empresa recolectaba para ese momento informacién de menores de
edad y de ser el caso, cuél era el paso para seguir para manejar esta informacion y si
contaba con la aceptacion y autorizacion de los padres o tutores de estos menores,

para poder tener cuentas en dichas plataformas.

En conclusion, las leyes sobre tratamiento de datos deben ser aplicadas conforme los
procesos que se usen para obtener los datos de los usuarios. La legislacion colombiana no
impide el uso de tecnologias para el manejo de los datos, pero si exige como contraprestacion

que el trato de estos sea minucioso y acorde a la ley.

Es necesario que quienes crean y manejan tecnologias innovadoras, destinadas a la
seguridad de los usuarios, cumplan con lo dispuesto en la ley. La Superintendencia recalca
la importancia que adquiere el respeto por la ley, de parte de quienes figuran como
encargados de la administracion de datos personales, sea cual sea la naturaleza de estos, lo
que deja ver la conviccion de la SIC como entidad, en su deber de salvaguardar los derechos
de los usuarios, realizando funciones de control y vigilancia sobre los datos personales vy el

manejo que se le da a estos.
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