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Resumen: La presente propuesta de investigacién propone un framework para la incorporacion
efectiva de componentes basados en Inteligencia Artificial (IA) en arquitecturas de software ya
existentes, poniendo especial atenciéon en el ambito de la Seguridad y Salud en el Trabajo
(SST). Mediante un analisis y revisién de la literatura existente, se examina la problemética
asociada a la integracién de la IA en sistemas preexistentes, identificando asi los retos técnicos,

arquitecténicos y contextuales que implica la implementacion de esta tecnologia.

En particular, se utiliza como caso de estudio la Corporacién Talentum, una entidad prominente
en la implementacién de proyectos gubernamentales en Colombia. Esta corporacién afronta
desafios significativos para integrar productos de IA en sus soluciones, resaltando la urgente

necesidad de establecer un conjunto estandarizado de buenas practicas y directrices.

Como resultados esperados se construird un documento que defina el framework a través de
buenas practicas para la integracién de la IA, acompanado de un conjunto de diagramas UML
y del modelo C4 para ilustrar los componentes arquitecténicos sugeridos. Se espera, ademas,
desarrollar un prototipo funcional que demuestre de manera tangible la utilidad y aplicabilidad

del framework en contextos reales.
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0.1. Resumen 5

0.1. Resumen

A pesar de los evidentes avances en el drea de la Inteligencia Artificial (IA), su integracién
efectiva en soluciones de software orientadas a la Seguridad y Salud en el Trabajo presenta desafios
que abarcan desde aspectos técnicos hasta cuestiones éticas y de privacidad, y demandan una
comprensiéon profunda y enfoques adaptados para asegurar implementaciones exitosas que realmente
beneficien a los usuarios finales y a las organizaciones involucradas.

De ahi que, la presente investigacién propone un framework para incorporar componentes de
TA en arquitecturas de software preexistentes con énfasis en SST. El framework se compone de
practicas recomendadas, componentes arquitectonicos y criterios para una integracion eficaz de
una TA, buscando no solo la adaptacién técnica sino también el aprovechamiento méximo de la TA
para garantizar su impacto y perdurabilidad.

En particular, como caso de estudio, se selecciona un proyecto de desarrollo de software el cual
incluye en sus requerimientos funcionales la necesidad de incorporar componentes de TA. La Cor-
poracion Talentum es una entidad prominente en la implementacién de proyectos gubernamentales
en Colombia.

Palabras Clave: Inteligencia Artificial (IA), Seguridad y Salud en el Trabajo, Ingenieria de
Software (IS), Framework, Prompt.

0.2. Abstract

Despite the evident advances in the area of Artificial Intelligence (Al), its effective integration
into software solutions focused on Occupational Health and Safety (OSH) presents challenges that
range from technical aspects to ethical and privacy issues and demand deep understanding and
tailored approaches to ensure successful implementations that truly benefit end users and the
organizations involved.

Hence, the present research proposal proposes a framework to incorporate Al components into
pre-existing software architectures with an emphasis on SST. The framework is made up of re-
commended practices, architectural components, and criteria for an effective integration of an Al,
seeking not only technical adaptation but also the maximum use of Al to guarantee its impact and
durability.

In particular, as a case study, a software development project was selected that includes in its
functional requirements the need to incorporate AI components. The Talentum Corporation is an
important entity in the implementation of government projects in Colombia.

Keywords: Artificial Intelligence (AI), Occupational Safety and Health (OSH), Software Engi-
neering (SE), Framework, Prompt.
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1.1. Motivacion

La Inteligencia Artificial (IA) ha transformado diversos sectores a nivel global, mejorando la
toma de decisiones, optimizando procesos y generando soluciones innovadoras para problemas com-
plejos. Uno de los sectores que ha experimentado un gran potencial con la IA es el de la Seguridad
y Salud en el Trabajo (SST), especialmente en contextos como el colombiano, donde la Corporacién
Talentum esté a la vanguardia de esta revolucién tecnoldgica.

La Seguridad y Salud en el Trabajo es un sector critico para cualquier organizacién, ya que se
enfoca en proteger la salud y el bienestar de los trabajadores en el lugar de trabajo. La integracion de
la TA en las soluciones de software para el sector SST puede mejorar significativamente la eficiencia
y la efectividad de los procesos de Seguridad y Salud en el Trabajo. Por ejemplo, la IA puede
utilizarse para monitorear y analizar datos en tiempo real sobre el estado de los trabajadores y
las condiciones de trabajo, lo que permite una deteccién temprana de posibles riesgos y peligros.
Ademss, la IA puede ayudar en la automatizacion de tareas repetitivas y peligrosas, reduciendo asi
el riesgo de lesiones y accidentes laborales.
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A pesar de los beneficios potenciales de la integracién de la IA en el sector SST, existen desafios
significativos que deben abordarse para lograr una implementacion exitosa. También hay desafios
técnicos, como la necesidad de una infraestructura de T1 adecuada y la integracién de la TA con
los sistemas existentes.

Para abordar estos desafios, se propuso la presente investigacién que presenta un framework
para la incorporaciéon de componentes de [A en arquitecturas de software preexistentes con énfasis
en SST. Este framework consta de practicas recomendadas, componentes arquitecténicos y crite-
rios para una integracién eficaz de la IA, buscando no solo la adaptacién técnica sino también el
aprovechamiento maximo de la IA para garantizar su impacto y perdurabilidad. Como caso de
estudio, se seleccioné un proyecto de desarrollo de software que incluye la necesidad de incorporar
componentes de TA en sus requerimientos funcionales. De esta manera, la investigacién contribuye
en la implementacién exitosa de soluciones de software con TA en el sector SST, generando un
impacto positivo en el bienestar laboral de las organizaciones involucradas.

1.2. Definicion del problema

1.2.1. Planteamiento del problema

La problematica planteada en la integracion de soluciones de IA en sistemas existentes es un
desafio significativo para las organizaciones que buscan aprovechar los beneficios de la IA. La falta
de un conjunto estandarizado de buenas précticas para guiar la integracién de la IA en arquitec-
turas de software preexistentes puede conducir a una serie de problemas, como incompatibilidades,
redundancias, ineficiencias y fallas en el sistema. Esto puede resultar en sistemas sobrecomplicados,
costosos y que no cumplen con las expectativas.

En el contexto de la Corporacién Talentum, la necesidad de ejecutar proyectos gubernamen-
tales con productos propios que incorporen IA se suma a la necesidad de mejorar sus procesos de
Seguridad y Salud en el Trabajo. Sin embargo, la integracién de soluciones de IA en el drea de SST
presenta desafios tnicos, especialmente en lo que respecta a la interoperabilidad con diversas ITA
que utilizan el estandar GGUF (GPT-Generated Unified Format). Lograr la interoperabilidad es
esencial para garantizar que los sistemas de SST basados en IA puedan interactuar y comunicarse

eficazmente entre si, lo que es crucial para mejorar la eficiencia y la efectividad de los procesos de
SST.

Ademss, la falta de un framework que proporcione directrices y mejores préacticas para la inte-
gracion de productos basados en TA en arquitecturas de software existentes también puede afectar
la viabilidad, escalabilidad y relevancia a largo plazo de las soluciones tecnoldgicas orientadas a la
TA en el sector de la SST. Sin un enfoque sistematico y estandarizado para la integracion de la
TA, las organizaciones pueden encontrarse con sistemas que no son sostenibles a largo plazo, lo que
puede limitar su capacidad para adaptarse a los cambios en el entorno empresarial y aprovechar
las oportunidades emergentes.
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Por lo tanto, es necesario abordar esta problematica de manera integral, mediante el desarrollo
de un framework que proporcione un conjunto de directrices y mejores practicas para la integracién
de productos basados en TA en arquitecturas de software existentes. Este framework debe tener
en cuenta los desafios tinicos asociados con la integracién de soluciones de TA en el drea de SST,
especialmente en lo que respecta a la interoperabilidad con diversas IA que utilizan el estéandar
GGUF. Al abordar estos desafios de manera sisteméatica y estandarizada, las organizaciones pueden
maximizar los beneficios de la TA, mejorar la eficiencia y la efectividad de sus procesos de SST,
y garantizar la viabilidad, escalabilidad y relevancia a largo plazo de sus soluciones tecnolégicas
orientadas a la IA.

1.2.2. Formulacién del problema

Dado el contexto anterior y teniendo en cuenta las necesidades actuales de la Corporacién
Talentum para integrar soluciones de TA en el sector de la SST surgen las siguientes interrogantes:

= ;Cémo se pueden incorporar efectivamente componentes de IA en los requerimientos funcio-
nales del software orientado al sector de SST?

= ;Qué buenas practicas, estandares y componentes arquitectonicos se deben adoptar para
facilitar la integracion de productos basados en TA en arquitecturas de software preexistentes,
especialmente en el contexto de la SST?

= ;Cudles son los componentes potenciales de software y cudles son sus responsabilidades para
facilitar o mejorar la integracién de la TA en las soluciones de software, de manera que se
contribuya a otorgar beneficios técnicos y funcionales?

= ; Qué consideraciones arquitecténicas son necesarias para gestionar adecuadamente los prompts
de IA en el contexto de la SST, asegurando una comunicacion eficiente y precisa con sistemas
b
preexistentes?

1.3. Objetivos del proyecto

1.3.1. Objetivo General

Proponer un framework que integre componentes de Inteligencia Artificial en soluciones de
software orientadas al sector de Seguridad y Salud en el Trabajo con base en los requerimientos
funcionales.

1.3.2. Objetivos especificos

OE1l: Elaborar una lista de buenas préacticas para la incorporacién de funcionalidades de Inte-
ligencia Artificial en arquitecturas de productos de software especificos para el sector de
Seguridad y Salud en el Trabajo.
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OE2:

OE3:

OE4:

1.4.

R1

R2

R3

Proponer una lista de componentes arquitecténicos potenciales que no solo faciliten la
integracion de Inteligencia Artificial, sino que también aseguren la interoperabilidad en el
desarrollo de soluciones de software, enfocandose en el sector de Seguridad y Salud en el
Trabajo.

Definir un conjunto de criterios que permitan especificar el contexto necesario para que
la Inteligencia Artificial proporcione respuestas de manera més precisa, enfociandose espe-
cialmente en la elaboracién y gestion de prompts.

Identificar y proponer posibles adaptaciones arquitecténicas necesarias para la integracion
de componentes de Inteligencia Artificial en arquitecturas preexistentes de soluciones de
software en el ambito de la seguridad y salud laboral.

Resultados esperados

(OE1): Una lista de buenas précticas para la incorporacién de funcionalidades de IA
en productos de software especificos para el sector de SST. Esta lista se enfocard en la
gestién de recursos computacionales, la seleccién de herramientas o librerias optimizadas
para la tarea y la eleccion de modelos de IA especificos para la industria. Estas practicas se
basaran en el anélisis de las necesidades computacionales del software para asignar recur-
sos de manera eficiente, la evaluacion de herramientas y librerias por su compatibilidad,
rendimiento y soporte comunitario, y la seleccién de modelos de IA que no solo estén a
la vanguardia tecnoldgica, sino que también se alineen estrechamente con los objetivos y
procesos industriales especificos del producto.

(OE2): Una lista de componentes arquitecténicos potenciales que faciliten la integracién
de IA y aseguren la interoperabilidad en el desarrollo de soluciones de software enfocadas en
el sector de SST. Esta lista servird como guia para identificar cada elemento necesario y su
funcién dentro del sistema, incluyendo las entradas y salidas de informacién. Se requerira
una comprensién de cémo cada componente interactia con el sistema existente y céomo el
flujo de datos entre estos componentes impulsa las operaciones de TA. Esto ayudara a los
disenadores y desarrolladores a establecer fronteras de responsabilidad y a garantizar que
todos los elementos de la arquitectura estén sincronizados para el rendimiento éptimo del
sistema.

(OE3): Un conjunto de criterios enfocados en SST para configurar adecuadamente el
contexto al formular preguntas a un componente de IA, lo que resulta en respuestas
mas precisas y pertinentes. Estos criterios deberan abordar aspectos especificos como
la naturaleza del entorno laboral, los riesgos potenciales y las normativas de seguridad
aplicables. Al integrar estos elementos en los prompts, la IA puede ajustar sus respuestas
para ofrecer informacién que no solo sea correcta, sino también aplicable y segura segin
las directrices de SST del contexto en cuestién.
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R4 (OE4): Una lista de posibles adaptaciones arquitecténicas en arquitecturas de software
preexistentes para la incorporacién de componentes de TA en el ambito de la SST. Esta
lista abordara la expansién de la capacidad de computo, la mejora o adicién de interfaces
para la integracién de nuevos componentes de TA y la actualizacién de dependencias
obsoletas. Estas adaptaciones son fundamentales para superar los desafios méds comunes y
para facilitar la transicién hacia sistemas mejorados con inteligencia artificial, garantizando
que la arquitectura existente se mantenga relevante y pueda soportar las nuevas cargas de
trabajo y funcionalidades.

R5 (OE4): Una lista de recomendaciones para la modificacién o ampliacién de arquitecturas
de software existentes, teniendo en cuenta las peculiaridades inherentes a los diferentes
estilos arquitecténicos en la integracién de la IA. Estos estilos incluyen arquitecturas
monoliticas, microservicios y basada en servicios, proporcionando una guia para incorporar
componentes de A en el desarrollo evolutivo del software.

1.5. Alcance

El proyecto se enfoca en la integracién de componentes de Inteligencia Artificial (IA) en solucio-
nes de software especificas para el sector de Seguridad y Salud en el Trabajo. A partir del anélisis
de las funcionalidades y caracteristicas de los sistemas de software basados en IA en el drea de
SST, se identificaron areas de oportunidad donde la TA potencia o mejora dichas funcionalidades.
El proyecto propone un compendio de buenas practicas para la incorporacion de funcionalidades
de TA, que servird como guia para futuras implementaciones. Adicionalmente, se presenta una lista
de componentes arquitecténicos a considerar en la integracién de la IA dentro de las soluciones de
software ya existentes. Se definen criterios especificos para asegurar que la TA entregue respues-
tas precisas y relevantes, prestando especial atencion a la elaboracién y gestién del contexto que
requieren los prompts enfocados en SST. Asimismo, se identificaron y propusieron adaptaciones ar-
quitectonicas necesarias en las arquitecturas de software preexistentes para facilitar la integracién
de la TA, lo cual es esencial para una incorporacién exitosa y eficiente. Para validar la propuesta
del marco de trabajo, se desarrolld un prototipo funcional implementado en una plataforma web
modular.

El proyecto no aborda el desarrollo de nuevos modelos de Inteligencia Artificial especificos para
el sector de Seguridad y Salud en el Trabajo, sino que se enfoca en la integracion de componentes
de TA existentes en soluciones de software ya establecidas. Asimismo, no se consideran aspectos
relacionados con la infraestructura fisica o los dispositivos de hardware necesarios para la imple-
mentacion de los sistemas de software. La evaluacién y seleccién de proveedores de servicios de TA
tampoco forma parte del alcance de este proyecto. Finalmente, el proyecto no incluye la implemen-
tacién a gran escala de las soluciones de software mejoradas con IA, sino que se limita al desarrollo
y validacién de un prototipo funcional en una plataforma web modular.
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1.6. Justificacion del trabajo de grado

La creciente necesidad de mejorar y agilizar los procesos en el sector de SST ha impulsado
la busqueda de herramientas tecnolégicas avanzadas que complementen y potencien las soluciones
actuales. Entre estas herramientas, la IA se ha destacado por ofrecer beneficios significativos en
areas como la automatizacién y el andlisis predictivo, lo que ha motivado a organizaciones como la
Corporacién Talentum a reconocer la importancia de integrar tecnologias de IA en sus productos
existentes destinados al sector SST.

Esta adaptacién no solo responde a un deseo de optimizar procesos y aumentar la eficiencia,
sino también a una estrategia para mantenerse competitivos frente a otras empresas que ya estan
aprovechando la TA en sus soluciones. En este sentido, el presente proyecto busca desarrollar un
marco de buenas précticas y componentes arquitecténicos que faciliten la integracién de IA en
soluciones de software especificas para el sector SST, asi como definir criterios para asegurar la
precisién y relevancia de las respuestas entregadas por la IA en el contexto de la SST.

La investigacion y el desarrollo de este proyecto no solo benefician a la Corporacién Talentum,
sino que también establecen principios y marcos que pueden influir en el sector de SST en su
conjunto, contribuyendo a la mejora y optimizacién de los procesos relacionados con la SST a
través de la adopcion de tecnologias de vanguardia como la Inteligencia Artificial.

1.7. Resumen de la Investigacion

La Figura 1.1 ayuda a sintetizar la presente investigacion teniendo en cuenta los aspectos mas
importantes tales como problema, objetivo y resultados esperados.
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1.8. Estructura del Documento

El resto del documento se estructura de la siguiente manera:

El Capitulo Marco de referencia 2, aborda las bases tedricas relacionadas con la Inteligencia
Artificial 2.1, la Arquitectura RAG 2.2, y aspectos de Seguridad y Salud en el Trabajo 2.3.

El Capitulo Desarrollo del Framework 3 detalla la Lista de buenas practicas 3.1, Com-
ponentes arquitecténicos 3.2, Ingenieria de Prompt en SST 3.3, Gestién de recursos
computacionales 3.4, y las Buenas practicas de arquitectura y adaptaciones 3.5.

El Capitulo Evaluacion 4 se describe cémo se realizaron las correspondientes pruebas del fra-
mework propuesto con base a un Presentacion del caso de estudio 4.2 teniendo en cuenta las
Fuentes de datos de SST.

El Capitulo Conclusiones 5, se exponen las conclusiones generales 5.1 y se plantea el Tra-
bajo futuro 5.2, como la Generalizacion del framework a otros sectores y la Propuesta
de un espacio colaborativo para la mejora continua del framework.

Finalmente, se presenta la Bibliografia 5.2.3 con lista las referencias bibliograficas utilizadas
en la investigacion, seguida de los Apéndices 5.2.3 que incluyen fuentes de datos de SST, registros
de decisiones arquitectonicas, tacticas de arquitectura de software, y patrones arquitectonicos de
software.
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Marco de referencia

Contents
2.1. Inteligencia Artificial . . ... ... ... . o o oo oo 9
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2.3. Seguridad y Salud enel Trabajo . ... ... ... ..., 12

El foco de esta investigacién se encuentra en la interseccién de la Inteligencia Artificial (IA), la
Arquitectura de Software y la Seguridad y Salud en el Trabajo. En este capitulo, se presentan los
conceptos fundamentales, la definicién de términos, las arquitecturas y las tecnologias asociadas con
cada una de estas areas, estableciendo un sélido marco de referencia que sustenta la investigacién
y sus aplicaciones en el contexto de la IA aplicada a la SST. La comprension de estos conceptos
es esencial para apreciar la solucién propuesta y su relevancia en el panorama actual, donde la
tecnologia y la seguridad laboral desempefian roles cada vez mas decisivos.

2.1. Inteligencia Artificial

2.1.1. Breve Definicién y Evolucion

La Inteligencia Artificial generativa se refiere a la capacidad de los sistemas de IA para generar
contenido nuevo y original, como texto, imdgenes, musica y mas, basdndose en patrones y datos
previamente aprendidos. Esta tecnologia tiene el potencial de revolucionar la creacién de conteni-
do, permitiendo la produccién automatica de materiales de alta calidad y personalizados. Segun el
articulo de Liu (2023), la adopcién y el uso de esta tecnologia pueden promover una transformacién
inteligente dentro de la industria, aunque también plantea cuestiones éticas y de control de calidad
que deben abordarse para garantizar su uso responsable y efectivo.

En este contexto, Ospina and Aristizabal (2021) presentaron una aplicacién significativa de la
TA en la evaluacién de la susceptibilidad a los deslizamientos de tierra, especificamente en la cuenca
del arroyo La Miel, ubicada en la cordillera de los Andes colombianos. En su investigacion, emplea-
ron diversos algoritmos de aprendizaje automatico para comparar la capacidad predictiva de varios
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modelos. Los resultados demostraron que los modelos de refuerzo ensamblados superaron significa-
tivamente a los modelos lineales paramétricos en términos de rendimiento y capacidad predictiva.
Este estudio no solo resalté la eficacia de la IA en la prediccién y evaluaciéon de zonas propensas
a deslizamientos de tierra, sino que también subrayé la importancia de contar con inventarios de-
tallados de deslizamientos de tierra y variables predictoras para el ajuste y desarrollo de modelos
utiles para la toma de decisiones y la comprensién del fenémeno (Ospina and Aristizédbal, 2021).

Entre las TA generativas mds recientes se encuentran GPT-4 (Baktash and Dawodi, 2023), PaLM
2 (Anil et al., 2023), Claude (Adetayo et al., 2024), LLaMA (Meta, 2023; Touvron et al., 2023a)
y Llama 2 (Touvron et al., 2023b). GPT-4, desarrollado por OpenAl, es una de las TA generativas
mas avanzadas, conocida por su capacidad para entender y generar texto de manera extremada-
mente coherente y relevante. PaLM 2, de Google, se destaca por su enfoque en la comprensién y
generacion de lenguaje natural con alta precisién. Claude, desarrollado por Anthropic, es conocido
por su enfoque en la seguridad y la alineacién ética de los modelos de TA. LLaMA y Llama 2, de-
sarrollados por Meta, son modelos que se centran en la eficiencia y la escalabilidad, con el objetivo
de proporcionar capacidades avanzadas de generacién de texto de manera mas accesible y sostenible.

La revisién de estos modelos de IA generativa permite destacar las caracteristicas distintivas de
cada uno, proporcionando una visién comparativa que facilita la comprensién de sus capacidades y
aplicaciones potenciales. A continuacién, la Tabla 2.1 presenta un resumen con las caracteristicas
mas importantes, subrayando sus fortalezas y areas de especializacion.

GPT-4 Palm 2 Claude 2 LLaMA LLaMA 2
Creador OpenAl Google Anthropic Meta Meta
Cantidad maxi- | 8.192 en su | 8.196 200.000 2.048 4.096
ma de tokens | versién mas
de entrada bésica
Parametros de | Alrededor 430.000 130.000 7.000, 7.000,
entrenamiento de 1.76 | millones de | millones de | 13.000, 13.000
billones parametros | parametros | 33.000 y 7.0000
y 65.000 | millones
millones
Multilingiie Si Si Si Si Si
Conexion a In- | Si Si No No No
ternet
Continda en la siguiente pagina
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GPT-4 Palm 2 Claude 2 LLaMA LLaMA 2
Licenciamiento | Accesible Uso gratui- | Acceso  a | Licencia Gratuito
para los | to no co- | uso co- | de uso no | para inves-
suscrip- mercial por | mercial comercial tigacion y
tores de | el momento | mediante para inves- | uso comer-
ChatGPT pago, acce- | tigadores, cial
Plus so gratuito | entidades
con limi- | afiliadas al
taciones gobierno,
para uso no | la sociedad
comercial civil y la
academia
Modalidad Texto e | Texto Texto Texto Texto
imagen
Cédigo abierto | No No No Si Si

Tabla 2.1: Comparativa entre LLMs

2.2. Arquitectura RAG

La arquitectura RAG (Retrieve and Generate) se refiere a una metodologia utilizada en el cam-
po de la Inteligencia Artificial y el procesamiento del lenguaje natural que combina técnicas de
recuperacion de informacion y generacién de texto. Este enfoque se basa en la idea de que, para
proporcionar respuestas precisas y coherentes a consultas complejas, es beneficioso no solo generar
texto basado en modelos preentrenados, sino también recuperar informacién relevante de una base
de datos o un conjunto de documentos. La arquitectura RAG ha sido fundamental en mejorar la
precision y la relevancia de los sistemas de conversacion y los asistentes virtuales, ya que permite
integrar conocimientos especificos y actualizados directamente en las respuestas generadas por el
modelo (Lewis et al., 2005,7).

Historicamente, la evolucién de la arquitectura RAG se ha visto impulsada por avances en dos
areas principales: la recuperacién de informacién y la generacion de texto. A lo largo de la década
de 2010, los motores de biisqueda y los algoritmos de recuperacién de informacién experimentaron
mejoras significativas gracias al uso de técnicas de aprendizaje automético y redes neuronales. Pa-
ralelamente, los modelos generativos como GPT-3 de OpenAl revolucionaron la capacidad de los
sistemas de IA para producir texto coherente y relevante. La combinacién de estas dos tecnologias
dio lugar a la arquitectura RAG, que se perfeccioné a medida que los investigadores comprendieron
mejor cémo integrar ambos componentes de manera efectiva (Karpukhin et al., 2020).

Uno de los beneficios més destacados de la arquitectura RAG es su capacidad para generar
respuestas altamente informativas y contextualmente precisas. Al aprovechar bases de datos exten-
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sas y actualizadas, los sistemas RAG pueden proporcionar informacién especifica que un modelo
generativo puro podria no tener. Esto es especialmente til en dominios especializados donde la
precisién de la informacién es crucial, como en la medicina o el derecho. Ademas, la capacidad
de recuperar datos relevantes permite que los sistemas de A mantengan su relevancia y precisién
incluso cuando se enfrentan a preguntas sobre eventos recientes o informacién actualizada (Guu
et al., 2020).

Sin embargo, la arquitectura RAG también presenta ciertas limitaciones. Una de las principales
desventajas es la dependencia de la calidad y la actualidad de las bases de datos de las que se recu-
pera la informacién. Si los datos estan desactualizados o son incorrectos, las respuestas generadas
también lo estardan. Ademds, la complejidad técnica de integrar componentes de recuperacion y
generacion puede presentar desafios significativos en términos de implementacién y mantenimiento.
A pesar de estos retos, la arquitectura RAG sigue siendo una herramienta poderosa y versatil en
el &mbito de la Inteligencia Artificial y el procesamiento del lenguaje natural (Izacard and Grave,
2020).

2.3. Seguridad y Salud en el Trabajo

La Seguridad y Salud en el Trabajo es un d&mbito multidisciplinario que tiene como objetivo la
promocién y el mantenimiento del més alto grado de bienestar fisico, mental y social de los trabaja-
dores en todas las ocupaciones. Esto implica la prevencién de riesgos laborales, la proteccién contra
agentes perjudiciales y la adaptacién del trabajo a las capacidades de los trabajadores, conside-
rando tanto aspectos técnicos como organizativos (Saygili and Cakmak, 2022; Rikhotso et al., 2022).

La historia de la SST se remonta a la Revolucién Industrial, cuando las condiciones de trabajo
comenzaron a recibir atencion debido a la alta tasa de accidentes y enfermedades ocupacionales.
En el siglo XX, se establecieron organismos internacionales como la Organizacion Internacional del
Trabajo (OIT) en 1919 y se aprobaron leyes clave, como la Ley de Seguridad y Salud Ocupacional
de 1970 en Estados Unidos. Estos avances reflejan un creciente reconocimiento de la importancia de
la SST para el bienestar de los trabajadores y la productividad empresarial (Mclvor, 2020; Rosner
and Markowitz, 2020).

En los ultimos afios, la Inteligencia Artificial generativa ha emergido como una herramienta
poderosa para mejorar la SST. La IA puede analizar grandes voliimenes de datos para identificar
patrones y predecir riesgos, optimizando asi las estrategias de prevencion de accidentes. Ademas,
tecnologias como los sistemas robéticos colaborativos y los exoesqueletos pueden reducir el estrés
fisico en los trabajadores y mejorar la seguridad en entornos peligrosos (Malenfer et al., 2023;
DESHPANDE et al., 2017). En resumen, la integracién de la TA en la SST no solo promete una
mayor eficiencia en la gestién de riesgos, sino también un entorno laboral mas seguro y saludable
para todos.
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Este capitulo presenta el Framework disenado para abordar los desafios del proyecto, que consis-
te en integrar Inteligencia Artificial con arquitecturas preexistentes que manejan datos de Seguridad
y Salud en el Trabajo. Se detallan las buenas practicas en el uso de Modelos de Lenguaje de Gran
Escala (LLM), estructuras de datos, bases de datos vectoriales y componentes arquitecténicos, in-
cluyendo una categorizacion y recomendaciones de componentes especificos. Ademas, se expone un
conjunto de précticas y criterios para la ingenieria de prompts en SST, junto con recomendaciones
para la gestién eficiente de recursos computacionales y adaptaciones arquitecténicas enfocadas en
estilos arquitecténicos particulares.

Es importante destacar que este Framework actia como una guia en el proceso de disefio arqui-
tecténico, siguiendo los principios del diseno dirigido por atributos, conocido como Attribute-Driven
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Design (ADD). Sin embargo, se hace hincapié en que las précticas para la creacién de prompts difie-
ren de las del diseno arquitecténico tradicional. Este Framework esta orientado a proporcionar a la
Corporacién Talentum un conjunto de practicas industriales en torno a componentes de Inteligencia
Artificial que satisfacen los requisitos especificos del sector de SST. Cabe mencionar que, aunque
se ofrecen directrices claras, estas no sustituyen el anélisis critico que debe realizar el arquitecto
de software. Mas bien, el Framework se ofrece como un conjunto de herramientas que facilita la
resolucién de problematicas complejas de interoperabilidad relacionadas con SST.

3.1. Lista de buenas practicas

3.1.1. Modelos de lenguaje de gran tamano LLM

Los Modelos de Lenguaje de Gran Tamano (LLMs) constituyen un avance notable en el &mbito
de la Inteligencia Artificial y la comprensiéon del lenguaje natural. Estas herramientas potentes
tienen la capacidad de impactar de manera positiva a una amplia variedad de campos, abarcando
desde la traduccién automatica hasta la creacién de contenido innovador. No obstante, su empleo
efectivo requiere la implementacién de las mejores practicas para asegurar que su operacién sea
responsable, eficaz, segura y de confianza (Naveed et al., 2023).

En este contexto, resulta esencial aplicar una serie de préacticas esenciales al interactuar con
LLMs. Estas practicas no solo mejoran la eficiencia del modelo, sino que también promueven su
aplicacién ética y responsable. A continuacion, se destacan las practicas recomendadas que deben
ser consideradas en el manejo de LLMs.

3.1.1.1. Seleccién del modelo adecuado

Determinar cual LLM emplear representa una de las elecciones mas significativas en el andlisis de
texto mediante LLMs. Aunque es posible desarrollar un modelo desde cero, la existencia de nume-
rosos modelos ya creados, ya sean de cdédigo abierto o comerciales, ofrece la oportunidad de ahorrar
tiempo y esfuerzo en desarrollo. Sobre estos se puede trabajar y/o realizar ajustes para adaptarlos al
objetivo especifico que se busca alcanzar mediante la implementaciéon de un LLM (T6rnberg, 2024).

En este contexto, se dispone de una amplia y variada seleccién de modelos, que abarcan desde
pequenos modelos de codigo abierto capaces de operar en un teléfono mévil hasta grandes modelos
de plataforma que se acceden a través de una interfaz web o API. Al considerar la implementacién
de uno de estos modelos preexistentes, es esencial tener en cuenta ciertos aspectos caracteristicos
de los LLMs para elegir adecuadamente cudl implementar:

= Reproducibilidad: Se debe poder replicar los resultados obtenidos por otros utilizando los
mismos datos y metodologia, lo que asegura la consistencia y fiabilidad de los resultados. Para
esto, se recomienda usar una versién especifica del LLM a lo largo del proyecto, documentar
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dicha versién y asegurarse de que el modelo esté disponible para futuros usos (Tornberg,
2024).

» Etica y legalidad: El modelo debe adherirse a estdndares éticos y legales respecto a las
normativas vigentes sobre privacidad de datos (Térnberg, 2024).

» Privacidad: Es fundamental tener presente que, a nivel empresarial, la eleccién del modelo
adecuado puede estar condicionada por leyes y politicas de privacidad especificas del sector
o regién. Por ejemplo, el uso de ciertos modelos puede estar limitado o prohibido debido
a regulaciones como el Reglamento General de Proteccién de Datos (GDPR) en Europa o
la Ley de Privacidad del Consumidor de California (CCPA) en Estados Unidos. Ademés,
evaluar como el modelo maneja los datos personales y si ofrece garantias suficientes para la
proteccién de estos datos. Por ejemplo, en el caso de ChatGPT, se almacena el historial de chat
y otros datos personales, lo que puede representar un riesgo si no se manejan adecuadamente.
Las empresas deben asegurarse de que el modelo seleccionado cumpla con las normativas de
privacidad vigentes y ofrezca opciones claras para la supresién de datos y el control por parte
de los usuarios (Tornberg, 2024).

= Transparencia: Las metodologias, fuentes de datos, suposiciones y limitaciones del modelo
deben estar claramente documentadas y ser accesibles para su revisién (Toérnberg, 2024).

= Cultura e idioma: Es esencial que el LLM ofrezca el soporte adecuado para el idioma y
contexto cultural de los datos textuales. Es importante reconocer que algunos modelos son més
competentes en determinados idiomas, lo cual puede impactar en la calidad de las respuestas
obtenidas (Tornberg, 2024).

= Escalabilidad: Es fundamental verificar que el modelo posea la capacidad necesaria para
gestionar el volumen de datos a implementar. Es relevante considerar que los modelos que
operan de manera desconectada dependen del hardware disponible, mientras que aquellos
accesibles mediante API estdn sujetos a limites de tasa y costos asociados (Toérnberg, 2024).

= Complejidad: También es importante asegurarse de que el modelo sea capaz de manejar la
complejidad de las tareas que se pretenden ejecutar, como por ejemplo, tareas de razonamiento
avanzado o analisis de datos. Las tareas particularmente desafiantes pueden requerir modelos
mas grandes y sofisticados (Tornberg, 2024).

3.1.1.2. Comprensién de las limitaciones del modelo

Entender las limitaciones de un LLM es un paso fundamental en la creacién de contenido. Las
préacticas claves incluyen:

= Ser conscientes de las capacidades y limitaciones de estos modelos permite su uso seguro,
eficiente y responsable (Tornberg, 2024).
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= Reconocer las limitaciones de los LLMs posibilita el empleo del modelo de manera mas efec-
tiva, minimiza sus desventajas y mejora la calidad y confiabilidad general del contenido ge-
nerado (Tornberg, 2024).

= Facilita el establecimiento de expectativas realistas, la identificacion de errores, la interpre-
tacion del material en su contexto, la mejora de las instrucciones proporcionadas al modelo,
la aplicacién de criterios éticos y el progreso gradual en el desarrollo del modelo (T6rnberg,
2024).

3.1.1.3. Calidad y diversidad de los datos

Los datos diversos y de buena calidad son fundamentales para el entrenamiento efectivo de
modelos de lenguaje de gran tamano. Entre las mejores practicas se incluyen:

= La verificacién de la fuente de datos para asegurar su fiabilidad y relevancia para el modelo,
considerando el contexto de su aplicacion. Es vital garantizar que los modelos se entrenen
con datos no sesgados y que no se utilicen para discriminar a ningin grupo o proporcionar
informacion sesgada a los usuarios (Naveed et al., 2023).

» La diversificacién de los datos para incluir un amplio espectro de informacién, abarcando
diferentes idiomas y contextos, con el fin de disminuir los sesgos y aumentar la precisién del
modelo (Naveed et al., 2023).

3.1.1.4. Consideraciones éticas y mitigacion de sesgos

La ética y la disminucién de sesgos son aspectos fundamentales en el empleo de LLMs, lo
que implica asegurar que los sistemas sean justos, equitativos y actiien de manera éticamente
responsable en su interaccién con los usuarios y en el manejo de datos. Las practicas clave incluyen:

= Implementar mecanismos para detectar y eliminar sesgos en los conjuntos de datos antes de
su uso en el entrenamiento de modelos de IA (Naveed et al., 2023).

= Establecer directrices éticas claras que rijan el uso y los resultados obtenidos con los LLMs
(Esther and Tella, 2023).

= Entrenar los modelos de IA con datos representativos de la poblacién objetivo para evitar
sesgos y discriminacién (Naveed et al., 2023).

= Aplicar técnicas para la disminucién de sesgos, tales como la regularizacién y el muestreo de
datos, entre otras estrategias disponibles (Naveed et al., 2023).
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3.1.2. Estructura de datos

La aplicacion de buenas practicas en la estructura de datos es esencial para la optimizacion
del rendimiento y la eficiencia de las bases de datos vectoriales y los Modelos de Lenguaje Grande
(LLM por sus siglas en inglés). Una organizacién meticulosa de la informacién en los documentos
que alimentan estas bases de datos y modelos no solo mejora la comprensién y el procesamiento de
datos, sino que también aumenta significativamente la calidad de las respuestas generadas.

A continuacién, se presentan algunas buenas practicas de estructuracién de datos que establecen
las bases para un rendimiento superior y una generacién de lenguaje mas precisa y contextual:

» Es fundamental comprender los requisitos especificos de la aplicacién que se va a desarrollar
antes de disenar la estructura de los datos. El tipo de documentos de los cuales se obtendran
los datos que se almacenaran depende de estos requisitos. Factores como el tipo de informacion
almacenada, cémo se accederd a ella o cudles podrian ser las consultas més frecuentes son
aspectos cruciales a considerar (Saito et al., 2024).

= Identificar el propédsito de la base de datos vectorial es igual de importante, ya que la estructura
de los datos puede variar si se utiliza para bisqueda seméantica, recomendaciones, generacién
de texto, entre otras funciones (Saito et al., 2024).

= Dado el amplio rango de documentos de los cuales se pueden extraer datos, es importante
identificar el método a través del cual se insertaran los datos de cada archivo en la base de
datos vectorial. Cada documento debe ser procesado para convertir su informacién en texto
plano antes de proceder con la vectorizacién o embedding (Unstructured, 2024).

Trabajar con archivos de texto plano, como los .TXT o .CSV, generalmente requiere menos
esfuerzo de preparacién y procesamiento. Dependiendo de su estructura, estos pueden estar
listos para ser almacenados sin necesidad de pasos adicionales. Por otro lado, archivos como
.PDF, .DOCX, o .XLS requieren una mayor preparacién ya que deben ser convertidos a texto
plano legible para el modelo. Estos tltimos pueden contener tablas, imagenes o graficos con
textos relevantes que se deseen almacenar, pero que inicialmente no serian legibles por la base
de datos vectorial o el modelo sin el procesamiento adecuado(T6rnberg, 2023).

= Para almacenar optimamente documentos que no tienen una estructura de texto plano, se
debe realizar un procesamiento especifico. Esto es especialmente relevante para archivos como
.PDF o .DOCX que pueden tener una estructura de titulos y formatos de texto. Un método
es la implementacién de algoritmos de OCR (Optical Character Recognition), que permiten
identificar y convertir el texto de documentos, incluso los provenientes de iméagenes escaneadas,
en texto plano (Jana et al., 2014).

= Algunos documentos también pueden contener tablas con datos que pueden ser leidos por
un algoritmo de OCR. Sin embargo, debido a su organizacién especifica, estos pueden no
mantener el mismo orden al ser convertidos a texto plano, lo que podria generar lecturas o
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resultados inexactos (Unstructured, 2024). En estos casos, se requiere de un procesamiento
adicional que organice dichos contenidos en un formato que facilite su lectura por la base de
datos vectorial o el LLM, como se muestra en la figura 3.1.

ARCHIVO EN FORMATO .PDF [ J

1.1.1. Distribucién segin estrato socioeconémico

.1.1. Distribucién segin estrato socioeconémico.”,
"metada": {

"filetype": "aplication/pdf",

“page_number": 1,

“filename": "tabla.pdf"

Estrato socioeconémico Cantidad Distribucién
Estrato 1 20 14.3%
Estrato 2 8.0 57.1% ¥

Estrato 3 40 28.6% i

"type": "Table",

Estrato 4 0.0 0.0% "text": "Estrato socioecondémico Estrato 1 Estrato 2 Estrato 3
Estrato 4 Estrato 5 Total Cantidad 2.0 8.0 4.0 0.0 0.0 14.0
Estrato 5 0.0 0.0% Distribucién 14.3% 57.1% 28.6% 0.0% 0.0% 100.0%",

"metada": {

"filetype": "aplication/pdf",

“page_number": 1,

“filename": "tabla.pdf"

i

TOTAL 14.0 100.0%

Tabla No. 1. Distribucion seglin estrato socioeconémico

Figura 3.1: Conversién de una tabla a un formato 6ptimo en texto plano.

= Para los LLM capaces de generar conversaciones a partir de documentos de audio, imagenes
y videos, se necesita un procesamiento mas complejo. Estos documentos deben someterse a
un proceso de codificacién para poder ser almacenados y leidos por el modelo. Para archivos
de imégenes o videos, se puede utilizar un codificador de modalidad visual como CLIP, que
aprovecha un rango mas amplio de supervisién al aprender directamente de datos textuales
no procesados relacionados con imégenes. Asimismo, para los archivos de audio, se puede
emplear un codificador de modalidad de audio como el modelo de reconocimiento de habla
multilingiie WHISPER, entrenado en un extenso conjunto de datos de audio con supervision
débil (Lyu et al., 2023).

3.1.3. Bases de Datos Vectoriales

La adopciéon de buenas préacticas en la gestién de bases de datos vectoriales no solo mejora
el rendimiento sino que también asegura la precisién y la integridad de los datos. Estas practicas
abarcan desde la limpieza o transformacién de los datos hasta la implementacién de algoritmos de
embedding eficaces y la realizacién de copias de seguridad de manera regular. Al aplicar estos prin-
cipios, se maximiza el uso de las bases de datos vectoriales, permitiendo realizar analisis espaciales
de manera mas efectiva.

VECTOR ALMACENAMIENTO

INDEXING QUERYING

EMBEDDING (En la BD Vectorial)

Figura 3.2: Flujo de trabajo del funcionamiento de las bases de datos vectoriales

El diagrama de la Figura 3.2 ilustra las fases clave en el funcionamiento de las bases de datos
vectoriales: comienza con la recepcién de los datos, seguido por su conversién a vectores mediante
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algoritmos de embedding, luego la indexacién de estos vectores para su almacenamiento eficiente,
y finalmente la consulta o “querying” de la informacién almacenada, facilitando asi el acceso y
analisis de los datos.

Las etapas en la operatividad de las bases de datos vectoriales, como se ilustra en la figura 3.2,
requieren una consideracién cuidadosa de las siguientes buenas practicas en cada una de sus fases.

3.1.3.1. Data

= Es fundamental identificar el tipo de datos que se insertaran en la base de datos vectorial,
que generalmente son no estructurados o semi-estructurados (Eberendu, 2016).

= Se debe determinar un espacio y lugar adecuados para el almacenamiento de los datos a
insertar, ya sea localmente o en la nube, teniendo en cuenta el volumen que estos pueden
representar, especialmente para datos no estructurados como videos o audios (Eberendu,
2016).

= KEs necesario llevar a cabo una revisién de los datos para asegurar su integridad, eficacia y
correcta funcionalidad dentro de la base de datos vectorial (Taleb et al., 2018).

= En caso de ser necesario, se debe proceder con un proceso de limpieza o transformacion de
los datos, especialmente con aquellos no estructurados, para facilitar su almacenamiento en
la base de datos vectorial y su posterior comprensiéon por el modelo de lenguaje que extraera
informacién de esta (Taleb et al., 2018).

3.1.3.2. Vector Embedding

= Aunque es factible desarrollar un algoritmo de embedding propio, esto no es indispensable
dependiendo de las necesidades del proyecto. Actualmente, existen numerosos algoritmos de
codigo abierto que se adaptan a diversos contextos, lo que permite ahorrar tiempo y esfuerzo
en el desarrollo (Taipalus, 2024).

= Al emplear algoritmos de embedding ya existentes, es importante considerar que su rendi-
miento varia segin el tipo de datos o archivos con los que se trabaje. Por ello, es esencial
identificar el algoritmo utilizado y comprender su funcionamiento para determinar si es el
més adecuado para lograr los resultados deseados (Taipalus, 2024).

= Si el proyecto demanda el desarrollo de un algoritmo de embedding especifico, es relevante
considerar que los vectores se asocian a palabras individuales. Para cada texto, se debe aplicar
algiin método que unifique los vectores de cada palabra, generando un vector tinico (Tomds
Lépez-Solaz et al., 2016).

= En caso de requerirse un algoritmo de embedding especifico, es importante prestar atencién
a cémo se asignan los vectores, manteniendo la similitud seméantica de las palabras. Esto se
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logra mediante un proceso de alineamiento, que permite ubicar vectores cercanos entre si,
incluso si provienen de textos diferentes pero tienen similitud semantica (Tomas Lopez-Solaz
et al., 2016).

3.1.3.3. Indexing

= Aunque es posible desarrollar un algoritmo de indexacién propio, esto no es indispensable
dependiendo de las necesidades del proyecto, ya que existen numerosos algoritmos de cédigo
abierto adaptados a diversos contextos que pueden ahorrar tiempo y esfuerzo en el desarrollo
(Taipalus, 2024).

= Al implementar algoritmos de indexaciéon existentes, es importante recordar que su eficiencia
varia segun el tipo de datos o archivos con los que se trabaje, lo que subraya la importancia
de elegir el algoritmo adecuado y comprender su funcionamiento para asegurar los resultados
esperados (Taipalus, 2024).

= La indexacién suele ser realizada por la base de datos vectorial elegida. Sin embargo, es impor-
tante tener en cuenta que los métodos de indexacién tradicionales no son los méas adecuados
para vectores de alta dimensionalidad. Por ello, se recomienda seleccionar una base de datos
vectorial que utilice técnicas especializadas para reducir la complejidad y mejorar la precisién
en la bisqueda de similitudes (Han et al., 2023).

3.1.3.4. Almacenamiento en la Base de Datos Vectorial

= Al elegir una base de datos vectorial, es recomendable entender las caracteristicas de los
datos antes de tomar una decision y considerar aspectos como la optimizacién de hardware y
software, la escalabilidad, el rendimiento y la seguridad (Nexla, 2024).

» Es importante saber calcular qué capacidad de almacenamiento tiene que ser destinada para
la base de datos vectorial teniendo en cuenta que este célculo puede variar dependiendo de
la base de datos a implementar (Nexla, 2024). De este modo, si por ejemplo se tienen 100
documentos cada uno con 1.000 palabras, y se desea almacenar en un espacio vectorial de
300 dimensiones, el resultado seria un total de 30.000.000 vectores, lo cual en el caso de bases
vectoriales como por ejemplo Pinecone o Qdrant, tendrian un peso aproximado de de 120 MB
(Megabytes) ya que en ambas bases de datos los vectores tienen un peso aproximado de 4B
(Bytes).

= Como se menciond anteriormente, el proceso de indexacion es llevado a cabo por la base de
datos vectorial, lo que representa otro factor a considerar al seleccionar la base de datos a
implementar (Han et al., 2023; Kumar Gupta et al., 2073).

= En caso de que los documentos a almacenar contengan textos extensos, no es recomendable
almacenar esta informacién en un unico vector. Lo ideal es dividir el texto en partes mediante
un proceso de chunking o splitting (Gong et al., 2020).
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= Como buena préactica en el disefio de bases de datos, se recomienda utilizar nombres de
variables que sean faciles de identificar, por ejemplo, “datos_agropecuarios_2024” en lugar de
“dagro24” (Giménez, 2019).

= Es fundamental realizar copias de seguridad de los datos almacenados constantemente, traba-
jando con una base de datos vectorial que permita generar y restaurar copias de las colecciones
si fuera necesario (Giménez, 2019).

3.1.3.5. Querying

= Tanto el proceso de embedding como el de indexacién y consulta pueden ser ejecutados
mediante algoritmos de cddigo abierto. Las bases de datos vectoriales pueden realizar su
propio proceso de consulta, asi como implementar modelos de lenguaje como ChatGPT u
Ollama. Sin embargo, si se decide desarrollar un algoritmo propio, es importante considerar
que este proceso se optimiza mediante el uso de calculos de distancia de puntos vectoriales,
como la similaridad del coseno, y la implementacién de algoritmos de aprendizaje automatico
como K-Nearest Neighbors (KNN) o Artificial Neural Network (ANN) (Pan et al., 2023).

= Proporcionar instrucciones claras y especificas facilita la generacion del resultado deseado,
mientras que la ambigiiedad puede resultar en respuestas que no cumplan con las expectativas
(ChatGPT 4 and Sabit Ekin, 2023).

= KEspecificar restricciones en el contexto, como formato, longitud o alcance, ayuda a generar
respuestas que cumplan con las limitaciones deseadas (ChatGPT 4 and Sabit Ekin, 2023).

= Incorporar contexto o ejemplos en las consultas puede generar respuestas mds precisas y
relevantes, lo cual es particularmente 1til al tratar con conceptos abstractos o dominios es-
pecializados (ChatGPT 4 and Sabit Ekin, 2023).

3.2. Componentes arquitecténicos

3.2.1. Categorizacién de componentes

Dentro de esta seccién se aborda la clasificacién de los componentes esenciales en el ambito de
la Inteligencia Artificial, desglosando su funcién y contribucion al desarrollo e implementacién de
sistemas avanzados. A través de una exploracion detallada, se identifican diversas categorias dentro
del ciclo de vida de proyectos de IA, desde el procesamiento del lenguaje natural hasta la gestién
eficaz de datos y la orquestacién de servicios. Esta clasificaciéon no solo facilita la comprensién de
cémo estos componentes se interrelacionan para potenciar soluciones inteligentes, sino que también
resalta la importancia de cada categoria en el fortalecimiento de la capacidad, eficiencia, y adapta-
bilidad de los sistemas de A en resolver tareas complejas y ofrecer valor en un campo muy variados
de aplicaciones (Gao et al., 2023).
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3.2.1.1. Tareas de Procesamiento del Lenguaje Natural (NLP)

Esta categoria se centra en el Procesamiento del Lenguaje Natural (NLP), una disciplina in-
terdisciplinaria en la interseccién de la lingiiistica, la ciencia de la computacién y la Inteligencia
Artificial, la cual se especializa en mejorar la comunicacién entre seres humanos y maquinas uti-
lizando el lenguaje natural. Los componentes dentro de este campo estan enfocados en las tareas
que permiten interpretar, generar y manipular el lenguaje humano de manera efectiva, alcanzando
un nivel significativo de comprensién (Khurana et al., 2023).

Dichas tareas se llevan a cabo por medio de componentes capaces ejecutar actividades de pro-
cesamiento del lenguaje natural como lo son los Modelos de Lenguaje de Gran Tamafio (LLMs),
los cuales logran esto por medio de un entrenamiento intensivo con grandes cantidades de texto, lo
que les permite comprender la estructura y los matices del lenguaje humano. La aplicacién de estos
componentes abarca una variedad de funciones, incluyendo la generacion automatica de contenido,
la traduccién de idiomas, la implementaciéon de sistemas avanzados de respuesta a preguntas y el
andlisis de sentimientos (Sarker, 2024).

3.2.1.2. Configuracion y Ejecucion LLM

La configuraciéon y ejecucién de modelos de Inteligencia Artificial, especialmente aquellos de
gran envergadura, necesitan una infraestructura técnica sélida y versatil. Esta categoria engloba
componentes que simplifican el despliegue de modelos de IA, habilitando su funcionamiento tanto
en entornos locales como en la nube. La facilidad para configurar y ejecutar es decisiva para la
experimentacién y el despliegue eficiente de soluciones IA, adaptdndose a diversas necesidades de
rendimiento y escalabilidad (Gao et al., 2023).

3.2.1.3. Orquestacion

En el ambito de la Inteligencia Artificial, la orquestacién alude a la coordinacién y gestién au-
tomatizada de diversos componentes y servicios de IA, colaborando conjuntamente para llevar a
cabo flujos de trabajo complejos y tareas especificas. Esta categoria es esencial para la integracién
de diferentes servicios de IA, como agentes auténomos y modelos de lenguaje, posibilitando su ope-
racion sincronizada. La orquestacion potencia la eficiencia operativa y facilita a los desarrolladores
la creacién de sistemas mas complejos y funcionales (Kokkonen et al., 2022).

3.2.1.4. Almacenamiento

El almacenamiento ocupa un rol primordial en la infraestructura de cualquier sistema de IA,
administrando la conservacion y acceso a amplios volimenes de datos, a los cuales podra acceder
la TA para nutrir su conocimiento. Esta categoria incluye componentes disefiados para el almace-
namiento eficiente de datos en variados formatos y con diferentes fines, como documentos de texto,
archivos multimedia y/o registros de conversaciones previas. Optimizar el almacenamiento es im-
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portante para el procesamiento veloz de consultas y la conservacién de una base de conocimiento
actualizada y accesible (Gao et al., 2023).

3.2.1.5. Transformacién de Datos

Esta categoria abarca a los componentes que realizan diferentes procesos de transformacién
a los datos a implementar, los cuales pueden ir desde transformar informacién textual en vecto-
res numéricos para ser posicionados dentro de un espacio multidimensional (Jeong, 2024), hasta
modificar la estructura y el formato del contenido de los datos con el fin de poder facilitar su pro-
cesamiento y andlisis por algoritmos de IA (Jeong, 2024).

Esta categoria es vital para la interpretacion y manipulacion de datos por modelos de IA,
permitiendo una representacién semantica de la informacién comprensible para las méaquinas ya
que la calidad de los vectores y la estructura en la que se almacenan los datos afecta directamente
la eficiencia de las tareas de IA (Han et al., 2023).

3.2.1.6. Carga de Informacién

La carga de informacion es clave para proveer a los sistemas de Inteligencia Artificial con datos
nuevos y pertinentes. Esta categoria abarca componentes que facilitan la importacién de datos al
sistema, permitiendo el acceso a fuentes de conocimiento que permiten nutrir el conocimiento y
la informacién de contexto de los modelos de lenguaje de la IA. Estos componentes son decisivos
para mantener la base de datos del sistema actualizada, elevando la precisiéon y pertinencia de las
respuestas generadas por la IA (Sarker, 2024).

Los modelos admiten la incorporacién de archivos en multiples formatos, como JSON, CSV,
TXT, DOCX, o PDF, entre otros, asegurando que el sistema se beneficie de un amplio espectro de
fuentes de datos y conocimiento (Jeong, 2024).

Cada una de estas categorias contribuye de manera notable al desarrollo, implementacién y
funcionamiento de sistemas avanzados de Inteligencia Artificial. La interaccion y equilibrio entre
estos componentes son determinantes para la eficiencia, adaptabilidad y eficacia de las soluciones
de TA en abordar tareas complejas y proporcionar valor en un amplio abanico de aplicaciones.

3.2.2. Listado de componentes arquitectonicos

A continuacién, se explora un listado de componentes de Inteligencia Artificial que abarcan
desde la simple capacidad de cargar un documento hasta el procesamiento de informacién mediante
Lenguajes de Modelos Grandes (LLMs) y agentes de IA. Cada componente juega un papel esencial
en el desarrollo, configuracién y despliegue de 1A avanzadas, interconectdndose para conformar
soluciones potentes capaces de analizar extensos volimenes de datos, tomar decisiones de manera
autonoma y aprender de sus contextos.
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Para ofrecer una comprensién més profunda de cémo operan estos componentes, se incluye un
diagrama (Jeong, 2024) que muestra, de manera general, cada componente segin su categoria y
cémo se interconectan para asegurar un funcionamiento adecuado.



3.2. Componentes arquitecténicos 25

Integraciones con chatbot
conversacionales.

CONFIGURACION Y EJECUCION

CARGA DE INFORMACION TRANSFORMACION DE DATOS

TAREAS DE PROCESAMIENTO

DEL LENGUAJE NATURAL (NLP)

1 1 1 ' 1 1
'
1 | FILE UPLOAD cOMPONENT i1 | emBebpINGS comPONENT [ b ORCHESTRATION ' 1 | v conFiGurATION AN -
------- 1 ! [COMPONENT FOR LLM AND| !
1 ! N | 1 ALAGENTS |77 1 1 EXECUTION COMPONENT 1
1 ! 1 1 | 1 |
1 ENTRADAS | : ENTRADAS | 1 | I | : :
! '
: + Credenciales de acceso. ot + Texto. 1 i |EnTRADAS . | ! (TARGELANGUAGE MODEL !
' S EEEE Gl WUHEEER R SSSSSSRS T UB R Bt S
. « Ruta de acceso. - + Imagenes. ' , « Agente de IA. ' H . LLM. Lo COMPONENT |
' « Archivo(s). I : + Audio. o « Embeddings. o « Confianza. | : :
: « Metadatos. - + Otro tipo de datos. e . . LLM. e » « Configuracién. ! \
' o N . BD. - . BD. e !
' SALIDAS - - ¢ (enTraDas !
1 . 1 Ll 1 ] 1 1
' o MEEEEEEaks « Vectores de nimeros Lo SALIDAS N SALIDAS . . Texto. :
1 archivos cargados al reales. 1 : « Respuesta del LLM. [ « Texto. [ « Imégenes. \
. — « Similitudes. . « Cédigo para . « Precision. . . Audio. 1
] o [Famestnee « Clasificaciones. 1 1 embeber. 1 ] + Metadatos. I I « Video. :
. 1 y
: contexto de cada + Recomendaciones : 1 : : : : « Imagenes. :
' archivo v ____ L [ « Contexto \
. ' I , Adicional. I
' DATA STRUCTURE COMPONENT -1 1w = === === V- - -~ ALMACENAMIENTO (i o i
i I
o !
I I
: : KNOWLEDGE DATABASE BUFFER MEMORY | ' 1
Texto pl | ll COMPONENT COMPONENT : : :
« Texto plano. . ,
+ Tablas. o Lo i
1 i
« Texto en imagenes. ' . E ENTRADAS Lo SALIDAS !
« Texto con formatos o ” . !
e - 0 + Texto sesion actual. [ « Texto. I
variados. ' « Metadatos. « Metadatos. : | « Iméagenes. :
! ! ' « Audio.
[P I
SALIDAS s ! j + Video. !
« Datos estructurados. v SALIDAS Vo « Metadatos. .
_ I T [ sauioss | IR oo |
« Texto legible para los : : « Vectores. « Texto sesion previa. ot |
modelos. . « similitudes. « Metadatos. [ 1
« Texto optimizado para o . Metadatos. H i
vectorizar. : : ot |
1
o Vo i
1 1 )

Figura 3.3: Diagrama de Componentes de TA

En el diagrama muestra el un punto importante que es la carga de informacién a partir de
las diferentes fuentes, las cuales una vez cargadas, de ser necesario, tienen que pasar por el “Data
Structure Component” (Componente de Estructura de Datos) dentro del cual se procede a organi-
zar la estructura interna de los documentos para que su texto esté mas optimizados tanto para el
proceso de embedding como para la lectura por parte del LLM.

Una vez se han estructurado los datos, se procede a la vectorizacion de estos mediante el “Em-
bedding Component” (Componente de Incrustacién) el cual no solo se conecta con la base de datos
vectorial para almacenar los textos convertidos a vectores, sino que a su vez se encuentra conec-
tado al componente de orquestaciéon para posteriormente también convertir a vectores los querys
resultantes de los prompts ingresados por el usuario.

El “Orchestration Component for LLM and AI Agents” (Componente de Orquestacién para
LLM y Agentes de IA) es el encargado de la gestién del flujo de trabajo para automatizar y opti-
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mizar procesos y se conecta entre los agentes de IA, los LLMs, las bases de datos y los modelos de
embeddings. Es por medio de este orquestador que los embeddings creados a partir de las documen-
tos cargados son almacenados en la base de datos vectorial correspondiente dentro del “Knowledge
Database Component” (Componente de Base de Datos de Conocimiento) con el fin de dotar con
nuevos contextos y conocimientos al LLM.

Del mismo modo, el “Buffer Memory Component” (Componente de Memoria de Brifer) se en-
cuentra conectado por medio del orquestador al “LLMs Configuration and Execution Component”
(Componente de Configuracién y Ejecuciéon de LLMs) con el fin de poder almacenar el historial de
conversaciones previas entre el usuario y el LLM y asi dotar a la IA de la capacidad de revisar y
recuperar conversaciones anteriores, lo que facilita el seguimiento del historial de interacciones y la
resolucién de problemas.

El “LLMs Configuration and Execution Component”, se encarga de las las conexiones previas
a la ejecucion del modelo, asi como de su configuracién para garantizar un correcto funcionamiento
de acuerdo a las necesidades requeridas y se conecta con el “Large Language Model Component”
el cual es el paso final para llegar a la ejecutar la interaccién entre el usuario y la IA a través
de las conexiones generadas con el “Orchestration Component for LLM and AI Agents”, el cual
finalmente se conecta con una aplicacién que permita la integracién de un chatbot conversacional
mediante el cual el usuario podra digitar los prompts que ingresaran al LLM para este proceder a
ejecutar todo el proceso descrito en el diagrama 3.3 y poder generar una respuesta al usuario.

A continuacion, se describen la funcionalidad y las caracteristicas de un componente, en este
caso, File Upload Component. Este componente tiene una estructura la cual incluye la categoria,
las entradas, las salidas, el caso de uso, las consideraciones (opcional) y un ejemplo.

3.2.2.1. File Upload Component

Permite la carga de archivos tipo JSON, CSV, TXT, DOCX, PDF, entre otros, a un recurso
accesible por el componente de orquestaciéon para Agente de IA y el LLM. La informacién conte-
nida en estos archivos es almacenada en forma de vectores en el componente de base de datos de
conocimiento y posteriormente usada por el LLM para dar respuesta a preguntas realizadas por
el usuario, mejorando asi la calidad de las respuestas generadas por el LLM al basar el modelo en
fuentes externas de conocimiento para complementar la representacién interna de la informacién

del LLM.

= Categoria: Carga de informacion.
= Entradas:

e Credenciales de acceso: Credenciales de acceso al recurso donde se deben alojar los
archivos.
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Ruta de acceso al recurso.

Ruta donde se deben alojar los archivos.

e Archivo o coleccion de archivos: Archivos que el componente debe cargar al recurso.

e Metadatos sobre los archivos: Informacién ¢cémo por ejemplo el nombre, el tipo, la fecha
de creacion, etiquetas asociadas, etc. Estos metadatos pueden ser ttiles para organizar
y categorizar los archivos
= Salidas:

e Referencias a los archivos cargados al recurso: Estas referencias podrian ser enlaces URL,
rutas de archivo locales o identificadores 1inicos que permitan acceder a los archivos
cuando sea necesario.

e Informacion de contexto de cada archivo: Informacién como por ejemplo la ubicacién del

archivo, el usuario que lo cargo, la fecha y hora de carga, entre otros.

= Casos de uso: Carga de archivos que podra usar el LLM para diferentes actividades como
por ejemplo:

Personalizacién de experiencias de usuario.

Recomendacién de contenido.

Traduccién de textos.

Clasificacion de documentos.

Extraccién de informacién.

= Consideraciones:

e Seguridad: El componente de carga de archivos debe ser seguro para proteger los archivos
cargados, es importante considerar técnicas o mecanismos de seguridad para garantizar
la confidencialidad e integridad de los archivos.

e Rendimiento: El componente de carga de archivos debe ser eficiente para poder manejar
grandes cantidades de archivos asi cémo también archivos de gran tamano.

e Formato de Archivo: Se debe estar seguro que el componente puede manejar los tipos
de archivo requeridos por el proyecto y que tenga la posibilidad de incluir nuevos tipos.

= Ejemplo:

e Filebrowser: Herramienta que promueve la carga y gestién eficiente de archivos dentro
de un entorno de IA, permitiendo a los usuarios subir, organizar y compartir archivos
en rutas especificas donde intervienen componentes de orquestacién. Esto agiliza la ac-
tualizacién de conocimientos y la inclusién de nuevos datos en el sistema, fortaleciendo
la capacidad de la TA para ofrecer soluciones informadas y actualizadas (Dias, 2019).
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De igual manera, se desarrollaron otros componentes que se basan en la misma estructura. Para
obtener detalles sobre estos componentes consulte el Apéndice E. Estos componentes son:

= Data Structure Component. Componente encargado de organizar la estructura de la in-
formacién contenida dentro de los documentos cargados. Cambia la forma en que se encuentra
la disposicién de los textos y demds contenidos para facilitar el proceso de vectorizacion y
que los contenidos sean mas legibles para el modelo.

= Embeddings Component. Encargado de convertir palabras, frases o incluso documentos,
en vectores de ntimeros reales, estos vectores se pueden utilizar para representar el significado
semantico de las palabras o frases, dicho en otras palabras, es el encargado de representar
informacién de forma matematica. Los embeddings comprimen informacién compleja en vec-
tores de ntimeros reales que son mas ficiles de procesar por las maquinas.

= Orchestration Component for LLM and AI Agents. Componente de gestién de flujo
de trabajo para automatizar y optimizar procesos, permite crear una conexion entre Agentes
de TA, LLM (Large Language Models), bases de datos y modelos de embeddings, para que
los agentes de IA tengan la capacidad de interactuar con usuarios o entornos de manera
auténoma y realizar tareas especificas.

» Knowledge Database Component. Encargado de la persistencia de los datos, ademas
de permitir un procesamiento rapido y eficiente de grandes cantidades de datos textuales,
debido a que almacena y organiza la informacién en forma de vectores. Estos vectores son
representaciones matematicas multidimensionales que codifican informacién sobre entidades
o conceptos. Este componente actiia como una fuente externa de conocimiento para com-
plementar la representacién interna de la informacion del LLM, garantizando que el modelo
tenga acceso a los hechos més actuales y confiables.

= Buffer Memory Component. Componente que permite al agente de TA y al LLM recordar
conversaciones que ha tenido con los usuarios, ofreciendo asf{ un servicio mas personalizado y
mejorando la experiencia del usuario.

= LLMs Configuration and Execution Component. Permite configurar y ejecutar los
LLMs (Large Language Models) de manera local, haciendo uso de la CPU o GPU de la
maquina donde se esta ejecutando.

= Large Language Model Component. Componente que estd previamente entrenado con
grandes cantidades de datos para aprender y reproducir la estructura del lenguaje, puede
realizar diversas tareas de procesamiento del Lenguaje Natural (NLP) cémo por ejemplo,
generar y clasificar texto, responder a preguntas de forma conversacional y traducir texto de
un idioma a otro.

= Documents Storage Component. Este componente esta disenado para el almacenamiento
de archivos no estructurados como documentos en formatos Excel, PDF, Word, entre otros.
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Posteriormente, estos documentos son vectorizados para su almacenamiento en una base de
datos vectorial, permitiendo asi que la Inteligencia Artificial acceda facilmente a la informa-
ciéon. Aunque este componente es opcional, ya que su funcionalidad podria ser integrada en
el componente orquestador, incluyendo los documentos directamente en él, ofrece la posibili-
dad de separar la responsabilidad del almacenamiento de otros componentes de software sin
impactar su rendimiento.

3.3. Ingenieria de Prompt en SST

En esta seccidn, se discute el uso del prompt o la ingenieria de prompt en la Inteligencia Artificial
pero sobre el contexto de Seguridad y Salud en el Trabajo, que emerge como una herramienta
esencial impulsando avances significativos en diversas disciplinas. Sin embargo, para optimizar su
efectividad, es fundamental establecer un conjunto de criterios que delineen el contexto necesario.
Este enfoque, conocido como Ingenieria de Prompt, se centra en la optimizacion de respuestas
precisas mediante la elaboracion cuidadosa y la gestién de enunciados. Este capitulo tiene como
objetivo documentar como la implementacién de criterios especificos puede mejorar la capacidad de
la TA para ofrecer soluciones mas precisas, enfatizando la importancia de la configuracion contextual
en el rendimiento de las tecnologias de Modelos de Lenguaje de Gran Escala (LLMs).

3.3.1. Buenas practicas en el proceso de ingenieria de prompt

Se presenta un diagrama de flujo que ilustra las diferentes etapas involucradas en el proceso de
ingenieria de prompt:

[

h]

o DEFINIR UN DISENAR EL ‘

s OBJETIVO PROMPT ‘

d)

a

<

N=}

g EVALUAR LA ITERAR No
= RESPUESTA ¢Fue la respuesta

< satisfactoria?

> si
]

Resultado

Figura 3.4: Proceso de ingenieria de prompt.

3.3.1.1. Definir un Objetivo

El proceso de ingenieria de prompt comienza con la identificacién del objetivo que se busca
alcanzar con el modelo. Este objetivo influye en la estructura del prompt al momento de disenarlo
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y actlia como una métrica de evaluacién durante el anélisis de la respuesta, ya que la respuesta del
modelo debe satisfacer el objetivo establecido (Veldsquez-Henao et al., 2023).

3.3.1.2. Disenar el prompt

El segundo paso dentro del proceso de prompt engineering involucra el disefio del prompt que
se implementaré en el modelo. Para facilitar este proceso, se han establecido diferentes patrones de
prompt aplicables dependiendo del objetivo definido previamente (White et al., 2023). A continua-
cion, se describen los patrones que pueden ser implementados en la etapa de diseno del prompt:

» Meta Language Creation (Creacién de Lenguaje Meta): Este patron implica estable-
cer un significado especifico para ciertos simbolos o palabras dentro del prompt, utilizandose
cuando existen contenidos con varios significados o ambigiiedades (White et al., 2023). Ejem-
plo:

USUARIO: Cuando yo diga LLMs, me refiero a Licenciatura en Lenguas Modernas y no
a Large Language Models.

MODELO: Entendido, agradezco la aclaracién. Si tienes mas preguntas o necesitas ayuda
con algo relacionado con la Licenciatura en Lenguas Modernas u otro tema, no dudes en
preguntar

Tabla 3.1: Ejemplo Meta Language Creation

» Output Automater (Automatizacién de Salida): Este patrén se enfoca en automatizar
una acciéon cuando se cumple cierta condicién o instruccion, siendo 1til para economizar
tiempo en tareas repetitivas (White et al., 2023). Ejemplo:

USUARIO: Necesito que los nombres que te voy a dar los organices en una lista solo con
la primera letra de cada nombre y termines cada registro con ;
Los nombres son: Ricardo Correa, Laura Sanchez, Camilo Trillos, Fabian Caicedo

MODELO: Entendido. Aquf tienes la lista con las iniciales de cada nombre y terminando
cada registro con ”;”:

R C;

L'S;

C T;

F C;

Tabla 3.2: Ejemplo Output Automater

» Flipped Interaction (Interaccién Invertida): Consiste en cambiar la dindmica de inter-
accion, siendo el modelo quien formula preguntas al usuario en lugar de lo contrario. Este
enfoque es valioso para generar preguntas sobre temas especificos o incluso para que el usuario
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posteriormente haga las mismas preguntas al modelo, siendo importante establecer parame-
tros claros para la formulacién de preguntas (White et al., 2023). Ejemplo:

USUARIO: Necesito que me hagas preguntas sobre bases de datos hasta tener 3 pregun-
tas, cada una separada en una linea aparte.

MODELO:
.,Cual es la diferencia entre una base de datos relacional y una base de datos NoSQL?

., Cémo se define la normalizacion en el contexto de las bases de datos y por qué es impor-
tante?
i, Cudl es la funcién principal de un indice en una base de datos y como puede mejorar el

rendimiento de las consultas?

Tabla 3.3: Ejemplo Flipped Interaction

= Persona: Este patrén otorga una personalidad al modelo, implementandose cuando se desean
obtener respuestas que ciertos individuos probablemente darfan (White et al., 2023). Ejemplo:

USUARIO: Quiero que hagas de cuenta que eres William Shakespiere y me saludes como
él lo haria.

MODELO: jOh noble interlocutor, saludos te envio con el fulgor del sol en su ascenso
matutino! Que las musas te sean propicias y las palabras de la elocuencia danza en torno
a tu ser como hojas en la brisa suave. jBienvenido, buen amigo, a esta charla de letras y

pensamientos entrelazados!

Tabla 3.4: Ejemplo Persona

» Question Refinement (Refinamiento de Preguntas): Solicita la asistencia del modelo
para disefiar o mejorar el prompt a implementar, 1til cuando no se posee el conocimiento
suficiente en la redacciéon de prompts o cuando un prompt previamente implementado no ha
cumplido las expectativas (White et al., 2023). Ejemplo:

USUARIO: Me podrias ayudar a redactar mejor la siguiente pregunta para ser usada
como un prompt mas efectivo: “Hola modelo de chat, me puedes decir cuales son los
nombres de los estudiantes que estan registrados en la clase y que no atendieron a la clase
hoy, gracias”

MODELO: Claro, aqui tienes una versién mejorada y mas efectiva de tu pregunta:
“;Podrias proporcionarme informacién sobre la asistencia de los estudiantes registrados

en la clase hoy? Agradeceria conocer quiénes no participaron en la sesién. Gracias.”

Tabla 3.5: Ejemplo Question Refinement
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» Alternative Approaches (Enfoques Alternativos): Invita al modelo a sugerir un méto-
do distinto al habitualmente utilizado por el usuario para alcanzar un objetivo, basandose
en sus conocimientos. Es fundamental para explorar nuevas formas de proceder y adquirir
conocimientos (White et al., 2023). Ejemplo:

USUARIO: Para preparar un filete de pollo a la plancha, lo descongelo tres horas antes,
y antes de cocinarlo lo adobo con sal y ajo, luego lo pongo en una sartén con mantequilla
y lo cocino 10 minutos por un lado y luego 10 minutos por el otro lado. ;Existen otras
alternativas de preparaciéon del filete de pollo a la plancha a parte de la que te mencioné
con las cuales pueda obtener mejores resultados?

MODELO: Claro! Hay varias alternativas para preparar un delicioso filete de pollo
a la plancha. Aqui tienes algunas opciones que podrian proporcionar resultados excelentes:

Marinado con hierbas y limén: Antes de cocinar, marina el pollo con una mezcla
de hierbas frescas (como tomillo, romero y albahaca), ajo picado, jugo de limén, sal y
pimienta. Deja que repose en la mezcla durante al menos 30 minutos antes de cocinarlo.

Salsa de mostaza y miel: Glasea el filete de pollo con una mezcla de mostaza Dijon, miel y
un toque de vinagre. Esta salsa anade un sabor dulce y picante al pollo mientras se cocina.

Especias cajun: Mezcla especias cajun con sal y pimienta, y espolvorea la mezcla
sobre el pollo antes de cocinarlo. Esto le dard un sabor picante y lleno de especias.

Yogur y especias: Combina yogur natural con ajo picado, comino, cilantro y jugo
de limén. Usa esta mezcla como marinada para el pollo antes de cocinarlo. El yogur
ayuda a mantener la carne jugosa.

Aceite de oliva y limén: Rocia el pollo con aceite de oliva, ajo picado y jugo de
limén antes de asarlo. Esta opcién es simple pero proporciona un sabor fresco y ligero.

Salsa de soja y jengibre: Mezcla salsa de soja con jengibre fresco rallado, ajo y un
poco de aceite de sésamo. Utiliza esta mezcla como marinada para darle un toque asidtico
al pollo.

Recuerda ajustar los tiempos de coccidon segin el grosor de los filetes para asegu-
rarte de que estén bien cocidos pero jugosos. jExperimenta con diferentes sabores y

encuentra tu opcién favorita!

Tabla 3.6: Ejemplo Alternative Approaches

» Cognitive Verifier (Verificador Cognitivo): Consiste en hacer una pregunta al modelo,
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pero solicitando a su vez que este formule preguntas basandose en la pregunta inicial, per-
mitiendo que, al responder, el modelo construya una respuesta més precisa para la pregunta
original. Este patrén es aprovechable siempre que el usuario tenga algiin conocimiento sobre
el tema de la pregunta inicial (White et al., 2023). Ejemplo:

USUARIO: Cuando te haga una pregunta, genera tres preguntas adicionales que te
ayuden a generar una respuesta mas precisa. Cuando te haya respondido las tres preguntas,
combina las respuestas para producir una respuesta final para mi pregunta original.

MODELQO: jEntendido! Adelante con tu pregunta original.

USUARIO: ;Qué aspectos hay que tener en cuenta para estudiar ingenieria de sistemas?

MODELO:

Pregunta 1: ;Cuales son los requisitos académicos y habilidades necesarias para ingresar
a un programa de ingenieria de sistemas?

Pregunta 2: ;En qué areas especificas dentro de la ingenieria de sistemas te gustaria
especializarte o enfocarte?

Pregunta 3: ;Cudles son las oportunidades laborales y la demanda en el mercado laboral
para los ingenieros de sistemas en la actualidad?

USUARIO:

Respuesta 1: haber terminado el bachillerato y tener habilidades en mateméticas y compu-
tacién.

Respuesta 2: en bases de datos.

Respuesta 3: las oportunidades laborales son muchas y la demanda es muy alta.

MODELO: Para estudiar ingenieria de sistemas, es esencial haber completado el bachi-
llerato y poseer habilidades sélidas en matematicas y computacion. Si estds interesado en
especializarte, mencionaste las bases de datos como una posible area de enfoque. Ademas,
senialaste que hay muchas oportunidades laborales y una alta demanda, pero seria 1til ob-
tener detalles adicionales sobre las perspectivas laborales y como se reflejan en el mercado

actual.

Tabla 3.7: Ejemplo Cognitive Verifier

» Fact Check List (Lista de Verificacién de Hechos): Especifica que, al hacer una pre-
gunta, la respuesta del modelo incluya también una lista de hechos que respalden la veracidad
de la respuesta, facilitando la validacion de la autenticidad de la respuesta proporcionada por
el modelo (White et al., 2023). Ejemplo:

USUARIO: Necesito saber qué es la democracia y quiero que al final de la respuestas,
anadas una lista con 5 hechos que permitan validar la veracidad de tu respuesta.

Contintda en la siguiente pagina
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MODELO: La democracia es un sistema de gobierno en el cual el poder politico es
ejercido por el pueblo, ya sea directamente o a través de representantes elegidos. Este
sistema implica la participacion ciudadana en la toma de decisiones politicas y busca
garantizar derechos individuales y colectivos.

Lista de hechos para validar la informacién:

La democracia implica la participacién activa de los ciudadanos en la toma de de-
cisiones politicas.

El estado de derecho es esencial en una democracia, asegurando la aplicacién justa
de las leyes.

Las elecciones libres y justas son un componente clave para la legitimidad del go-
bierno en una democracia.

La democracia protege los derechos y libertades individuales, fomentando la diver-
sidad de opiniones.

La rendiciéon de cuentas asegura que los lideres y representantes sean responsables
ante el pueblo en una democracia.

Estos hechos son fundamentales para comprender y evaluar la existencia y funcio-
namiento de un sistema democratico.

Tabla 3.8: Ejemplo Fact Check List

» Template (Plantilla): Genera una plantilla que el modelo debe seguir en su respuesta,
usdandose cuando las respuestas deben ajustarse a un formato especifico (White et al., 2023).
Ejemplo:

USUARIO: Voy a proporcionarte una plantilla, donde quiero que reemplaces la palabra
que estd completamente en mayusculas por tu respuesta

MODELQO: jClaro! Estoy listo para ayudarte. Por favor, proporciona la plantilla y estaré
encantado de reemplazar la palabra en mayusculas con la informacién que necesitas.

USUARIO: Cordial saludo senor NOMBRE, usted fue aceptado para el cargo de CAR-
GO.

MODELO: Cordial saludo senor [TU NOMBRE], usted fue aceptado para el cargo de
[TU CARGO].

Contintda en la siguiente pagina
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USUARIO: Genera un nombre y un cargo administrativo.

MODELO: Cordial saludo senior Alejandro Garcia, usted fue aceptado para el cargo de
Coordinador Administrativo.

Tabla 3.9: Ejemplo Template

» Reflection (Reflexién): Similar al patrén de Fact Check List, busca validar la veracidad
de la respuesta del modelo solicitando una explicaciéon racional relacionada con la respuesta
proporcionada (White et al., 2023). Ejemplo:

USUARIO: Necesito saber cual es la mejor metodologia para ensenar a leer a los ninos,
adicional, quiero que al final de tu respuesta expliques la razén logica que te llevé a escoger
tu respuesta.

MODELO: La eleccién de la mejor metodologia para enseniar a leer a los ninos puede
depender de diversos factores, incluyendo las caracteristicas individuales de los nifnos, el
entorno educativo y las preferencias de los educadores. Sin embargo, una metodologia
ampliamente aceptada y respaldada por investigaciones es el enfoque fonético y fonico.

Razon légica detras de la eleccion:

La razén légica para elegir el enfoque fonético y fénico se basa en la investigacién
que respalda su eficacia en el desarrollo de habilidades de lectura. Numerosos estudios han
demostrado que comprender la relaciéon entre los sonidos y las letras ayuda a los ninos a
decodificar palabras de manera efectiva y a mejorar su comprension lectora. Este enfoque
proporciona una base sélida para que los ninos puedan abordar palabras desconocidas y

desarrollar la fluidez lectora.
Tabla 3.10: Ejemplo Reflection

» Refusal Breaker (Rompedor de Rechazos): Indica que, cuando el modelo no pueda
responder a una pregunta, sugiera otra que si pueda abordar dentro de sus capacidades
(White et al., 2023). Ejemplo:

USUARIO: Cuando no seas capaz de responder una pregunta, sugiéreme una pregunta
alternativa que si seas capaz de responder y que esté relacionada con la pregunta que te
hice.

MODELO: jEntendido! Si en algiin momento no puedo responder a una pregunta, estaré
encantado de sugerirte una pregunta alternativa relacionada. Adelante, jen qué puedo
ayudarte hoy?

Contintda en la siguiente pagina
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USUARIO: ;Cémo es la vida después de la muerte?

MODELO: No puedo dar una respuesta precisa a tu pregunta ya que la pregunta sobre
la vida después de la muerte es un tema filoséfico y religioso que ha sido debatido a lo
largo de la historia. Dado que no hay evidencia cientifica directa sobre lo que sucede

después de la muerte, las respuestas varian segtin las creencias individuales.

Ahora, una pregunta relacionada que si puedo responder podria ser: ;Cudles son
algunas de las principales creencias o filosofias sobre la vida después de la muerte en
diferentes culturas o religiones?

Tabla 3.11: Ejemplo Refusal Breaker

» Context Manager (Gestor de Contexto): Delimita el contexto de la respuesta del modelo
especificando ciertos aspectos, aplicindose cuando se desea omitir detalles innecesarios en la
respuesta o enfocarla en un punto especifico (White et al., 2023). Ejemplo:

USUARIO: Traduce a inglés el siguiente texto, pero no tengas en cuenta la parte que
habla sobre su lugar de nacimiento: “Mi nombre es Juan Cardenas, tengo 18 afios y naci
en la ciudad de Cali”

MODELO: “My name is Juan Cardenas, I am 18 years old.”
Tabla 3.12: Ejemplo Context Manager

» Recipe (Receta): Solicita al modelo una serie de pasos a seguir para alcanzar un objetivo,
siendo importante, si es posible, especificar qué conocimientos ya posee el usuario para evitar
recomendaciones de pasos innecesarios. Ejemplo:

USUARIO: Estoy intentando desplegar una aplicacion en la nube. Ya sé que necesito
instalar las dependencias necesarias en una maquina virtual para mi aplicaciéon. También
se que necesito estar registrado con una cuenta de AWS. Por favor proporcioname los
pasos faltantes dejando por fuera aquellos que sean innecesarios o irrelevantes.

Contintda en la siguiente pagina
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MODELO: Apreciando que ya tienes conocimientos sobre la creacién de una cuenta de
AWS vy la instalacién de dependencias en una maquina virtual, aqui estan los pasos mas
especificos para el despliegue en la nube:

—

. Accede a la Consola de AWS.

Selecciona un servicio de computo.

Crea una instancia o entorno de aplicacion.

Configura la seguridad.

Instala dependencias y despliega tu aplicacion.

Configura bases de datos y almacenamiento (si es necesario).
Configura un dominio personalizado (opcional).

Configura el escalado automatico (opcional).

© 0 N e oA W N

Configura la monitorizacion y los registros.

=
o

. Realiza pruebas y optimizaciones.

Estos pasos se centran especificamente en el despliegue y configuracién en AWS, omitiendo
los aspectos que mencionaste que ya conocias.
Tabla 3.13: Ejemplo Recipe

3.3.1.3. Evaluar la respuesta

Evaluar la respuesta constituye el tercer paso del proceso de prompt engineering, donde se veri-
fica la adecuacion de la respuesta del modelo con el objetivo inicialmente planteado. El usuario de-
beria considerar las siguientes preguntas para determinar si la respuesta es satisfactoria(Velasquez-
Henao et al., 2023):

= ;Es la respuesta tan completa como se esperaba?

= ;Es la respuesta tan precisa como se esperaba?

= ; Es la respuesta tan relevante como se esperaba?

= ;Se han respetado las limitaciones especificadas en el objetivo?
= ;La respuesta incluye elementos que podrian ser incorrectos?

= ;La respuesta contiene elementos ajenos al contexto?

Analizar si la respuesta cumple con las preguntas mencionadas es parte del proceso de evaluacién
y permite establecer si la respuesta es valida o si, por el contrario, es necesario reformular el prompt,
avanzando hacia la etapa de iteracion.
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3.3.1.4. Iterar

El ultimo paso en el proceso de ingenieria de prompts no se lleva a cabo necesariamente en todas
las ocasiones, ya que su realizaciéon depende de los resultados obtenidos durante la etapa previa, la
cual involucra la evaluacion de la respuesta proporcionada por el modelo. Si la respuesta del modelo
cumple con todos los criterios de evaluacién establecidos, esto indica que ha sido satisfactoria y que
se ha alcanzado el objetivo propuesto para ser resuelto por el mismo. No obstante, si la respuesta
no logra satisfacer uno o més de estos criterios, es necesario llevar a cabo un proceso de iteracién.
Durante este proceso, el usuario debe regresar al segundo paso para reformular el prompt, disenar
uno nuevo, o anadir instrucciones o contextos adicionales con la finalidad de aumentar la precision de
la respuesta. Este procedimiento puede repetirse tantas veces como sea necesario hasta que el modelo
proporcione una respuesta que sea satisfactoria y cumpla con el objetivo planteado(Veldsquez-Henao
et al., 2023).

3.3.1.5. Ejemplo del proceso de prompt engineering

A continuacién se presenta un ejemplo donde se pasa por cada una de las etapas descritas
anteriormente que conforman el proceso de prompt engineering. Para este ejemplo se establece que
el modelo tiene acceso a los siguientes datos de estudiantes matriculados en una plataforma de
aprendizaje virtual:

id documento apellido nombre correo estado
1 1059360597 ACOSTA SOFIA asofia@ej.com 1
2 1059358086 ACOSTA DIANA adiana@ej.com 0
3 1059357816 ACOSTA LUIS aluis@ej.com 1

Tabla 3.14: Datos de ejemplo de estudiantes

En este caso, un docente perteneciente a dicha plataforma tiene como objetivo identificar el
ntumero de documento del estudiante Luis Acosta. Por tanto, disefia un prompt para ser respondido
por el modelo como se puede observar a continuacion:

USUARIO: ;Cual es el nimero de documento del estudiante ACOSTA?
MODELO: El nimero de documento del estudiante ACOSTA es 1059360597
Tabla 3.15: Promt de ejemplo

Una vez que el modelo ha proporcionado una respuesta, el docente procede a realizar una
evaluacién de esta para garantizar que sea valida. Sin embargo, se da cuenta de que hay tres
estudiantes matriculados con el apellido Acosta, por lo tanto, la respuesta ofrecida por el modelo
no es valida en cuanto a que no especifica si ese niimero de identificacién realmente corresponde al
estudiante Luis Acosta. De este modo, el docente recurre al paso siguiente, la iteracién, y decide
reformular su prompt, pero esta vez siendo mucho més especifico con el contexto.
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USUARIO: ;Cuél es el nimero de documento del estudiante LUIS ACOSTA?
MODELO: El nimero de documento del estudiante LUIS ACOSTA es 1059357816.
Tabla 3.16: Promt reformulado

Una vez ingresado el nuevo prompt, se observa que el modelo ahora si proporcioné una respuesta
mas precisa.

3.3.2. Criterios para el diseno de prompts

En el segmento anterior, dedicado al proceso de ” prompt engineering”, se destaco que la segunda
fase de dicho proceso involucra el diseno del prompt. Ademads, se mencionaron varios patrones de
disefio que clasifican los prompts y facilitan su creacién. No obstante, incluso con esta guia, es
posible que en ocasiones no se logren las respuestas esperadas por parte del modelo, o que este
entregue informacion incorrecta. Tales fallos a menudo pueden no ser atribuibles directamente al
modelo, sino que pueden estar asociados con la formulacién inadecuada del prompt, como la falta
de un orden coherente en las instrucciones, que el contexto no haya sido establecido correctamente o
que no haya un objetivo especifico claro. A continuacién, se ofrece una lista de criterios esenciales a
considerar al momento de disefiar prompts, con el objetivo de mejorar la precisién en las respuestas
obtenidas del modelo:

= Claridad y concision: Es vital que los prompts sean claros y directos, omitiendo informacién
no relevante que podria confundir al modelo y afectar negativamente la construccion de la
respuesta (ChatGPT 4 and Sabit Ekin, 2023; Chen et al., 2023).
Ejemplo: “Describe brevemente cémo funciona la fotosintesis”

= Relevancia del contexto: Es imprescindible que los prompts posean un contexto bien defi-
nido para evitar ambigiiedades o interpretaciones erréneas por parte del modelo (ChatGPT
4 and Sabit Ekin, 2023).
Ejemplo: “Dada la situacién politica actual de Colombia en lo que lleva del anio 2024, ; cudles
son las implicaciones socio econémicas a corto plazo en el pais?”

» Especificidad: Se debe procurar ser lo més especifico posible respecto a los conceptos ma-
nejados dentro del prompt (ChatGPT 4 and Sabit Ekin, 2023; Chen et al., 2023).
Ejemplo: “;Cuadles son los beneficios especificos de las técnicas de terapia génica e inmuno-
terapia celular en comparacion con otras en el campo de la medicina?”

= Inclusion de palabras clave: Integrar palabras clave en los prompts puede ayudar a de-
limitar el contexto y a mejorar la precisién de las respuestas (ChatGPT 4 and Sabit Ekin,
2023).
Ejemplo: “Proporciona una lista de diez aspectos a tener en cuenta que permitan un mayor
rendimiento a nivel de SEO”
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Longitud y complejidad: Para prompts que puedan generar respuestas muy abiertas, se
aconseja definir la longitud y el nivel de complejidad deseado en la respuesta (ChatGPT 4
and Sabit Ekin, 2023; Chen et al., 2023).

Ejemplo: “Proporciona una explicacion concisa de la ley de la oferta y la demanda en al
menos 150 palabras.”

Instrucciones bien definidas: Cuando el prompt incluye més de una instruccion, es impor-
tante delimitar cada una claramente (ChatGPT 4 and Sabit Ekin, 2023; Chen et al., 2023).

Ejemplo: “Genera una lista aleatoria de 10 nombres completos con segundo nombre, primer
apellido y segundo apellido. Escribe solo la primera letra de cada nombre y apellido, seguido
por el nimero de letras de cada nombre, y al final coloca @ej.com. El resultado debe mostrar
solo los resultados que quedaron en el iltimo paso, por ejemplo, pas19@Qej.com”

Prompts divididos por partes: En ciertas circunstancias, es posible formular un prompt
simple que guie gradualmente al modelo hacia un contexto especifico, permitiendo responder
finalmente a un prompt més complejo (ChatGPT 4 and Sabit Ekin, 2023; Chen et al., 2023).
Ejemplo:

e “;Cual es la capital de Francia?”
e “;Qué tan antigua es Paris?”

e “;Cudl consideras que es el siglo en el que se experimenté la mayor cantidad de trans-
formaciones significativas para la ciudad?”

Consistencia: Al generar varios prompts consecutivos, es importante mantener un enfoque
coherente o notificar al modelo sobre cambios de contexto para evitar confusiones (ChatGPT
4 and Sabit Ekin, 2023).

Ejemplo: “Para la siguiente pregunta ya no quiero me hables de Paris, ahora nos enfocaremos
en Londres”

Adaptabilidad a tareas especificas: Los prompts deben formularse de tal manera que sea
sencillo adaptarlos a nuevas especificidades, permitiendo su reutilizaciéon (White et al., 2023).
Ejemplo: “Necesito los nombres de todos los estudiantes cuy a nota promedio del curso sea
menor de 3.0, has esto solo para el curso de NOMBRE DEL CURSO]”

Facilidad de evaluacion: Un prompt bien formulado, que siga todos los criterios e indica-
ciones, facilita el proceso de evaluacién de la respuesta, ya que el objetivo y el contexto estan
claramente establecidos. Esto permite determinar si se cumplen las condiciones del objetivo
propuesto. Por el contrario, cuando estos aspectos no estdn bien definidos, resulta complicado
verificar si la respuesta satisface o no las exigencias del prompt (Chen et al., 2023).

Variacién y experimentacion: A menudo, el modelo no logrard la respuesta correcta en
el primer intento, subrayando la importancia de experimentar con distintas versiones de un
mismo prompt y con las diversas respuestas que estos puedan generar para seleccionar la
mejor (ChatGPT 4 and Sabit Ekin, 2023; Chen et al., 2023).
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= Reconocimiento de las limitaciones del modelo: Incluso siguiendo todos los pasos y
aplicando los criterios correctamente, puede que el modelo sea incapaz de proporcionar una
respuesta satisfactoria. Esto se debe a la importancia de reconocer y aceptar las limitaciones
del modelo, que no necesariamente tendra acceso a la informacion requerida para responder
adecuadamente al prompt propuesto (ChatGPT 4 and Sabit Ekin, 2023).

3.4. Gestion de recursos computacionales

Se abordara la relevancia de la optimizacién de recursos en el ambito de la Inteligencia Ar-
tificial, destacando la importancia de adherirse a buenas practicas para su efectiva realizacion.
Adicionalmente, se delineara el contenido que se discutira en las secciones subsiguientes, tales como
la optimizacién de recursos y el compendio de buenas practicas recomendadas.

3.4.1. Optimizacién de recursos

La optimizacion de recursos es un aspecto fundamental en la gestién de recursos computacionales
para IA. Se destaca la importancia de aprovechar al maximo los recursos disponibles para garantizar
un rendimiento eficiente y reducir los costos. Algunas estrategias clave para optimizar los recursos
incluyen el uso de algoritmos eficientes y la implementacion de técnicas de paralelizacion para
distribuir la carga de trabajo en miltiples dispositivos. Ademas, se deben considerar las necesidades
de almacenamiento y memoria de los modelos de TA, utilizando técnicas como la compresion de
datos o la utilizacién de unidades de procesamiento especificas para acelerar los calculos. Por 1ltimo,
es importante monitorear y ajustar regularmente la configuracién de los recursos para garantizar
un rendimiento 6ptimo (Mani et al., 2020).

3.4.2. Listado de practicas
El listado de buenas practicas para la gestién de recursos computacionales para IA incluye:

= Implementar un sistema de monitoreo que permita supervisar el uso de los recursos en tiem-
po real. Esto facilitard la identificacién de posibles cuellos de botella y la optimizacién del
rendimiento (Rathi et al., 2021; Jagtap et al., 2021).

= Establecer politicas de asignacién de recursos justas y equitativas, considerando las necesida-
des especificas de cada proyecto de IA (Rathi et al., 2021; Jagtap et al., 2021).

= Utilizar técnicas de virtualizacion para maximizar la utilizacién de los recursos disponibles.
Esto permitira ejecutar multiples tareas de IA en un mismo hardware, optimizando su rendi-
miento (Rathi et al., 2021; Jagtap et al., 2021).

= Realizar un seguimiento de los recursos utilizados, registrando tanto el consumo de CPU,
memoria y almacenamiento como las tareas realizadas. Esto proporcionara informacion re-
levante para mejorar la eficiencia y planificar futuros proyectos de IA (Rathi et al., 2021;
Jagtap et al., 2021).
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3.5. Buenas practicas de arquitectura y adaptaciones

3.5.1. Adaptaciones arquitecténicas

Se refiere a los cambios implementados en la estructura y diseno de un sistema de software con
el objetivo de mejorar aspectos como el rendimiento, la escalabilidad o la incorporaciéon de nuevas
funcionalidades. La consideracién del impacto que estas modificaciones tendran en el sistema en
su totalidad, asi como su integracién con componentes preexistentes, es esencial. Seguir buenas
practicas y estandares resulta esencial para mantener una arquitectura cohesiva y de facil man-
tenimiento. Existe una variedad de adaptaciones arquitecténicas posibles que ofrecen soluciones a
diferentes necesidades y requisitos (Alay Coquena, 2023).

3.5.1.1. Lista de Posibles Adaptaciones Arquitectonicas

Esta lista comprende una serie de cambios aplicables a sistemas de software para mejorar areas
como rendimiento, escalabilidad y mantenibilidad, incluyendo desde la estandarizacion de firmas
de API hasta desacoplamiento de componentes de software. La seleccién de la adaptacién maés
adecuada requiere una evaluacion cuidadosa de sus propésitos y beneficios, considerando también
las implicaciones técnicas y organizativas de estas adaptaciones y su integraciéon con componentes
ya existentes (Carlos and Pérez, 2022).

= Estandarizacion de las Firmas de APIs: La estandarizacion busca que las interfaces
de programacién de aplicaciones integradas a componentes arquitecténicos mantengan un
estandar uniforme, facilitando la interoperabilidad y el mantenimiento del sistema. Esta uni-
formidad previene problemas de incompatibilidad y promueve la reutilizacion de cédigo, con-
tribuyendo a una mayor eficiencia en el desarrollo e integraciéon de nuevas funcionalidades
(Castro Estrada, 2022).

= Implementacién de un Sistema de Caché: A través de la implementacién de sistemas
de caché se busca acelerar el acceso a datos frecuentemente solicitados, almacenando copias
temporales en ubicaciones rapidas y accesibles, lo que mejora significativamente los tiempos de
respuesta y reduce el consumo de recursos. Es esencial planificar y configurar adecuadamente
estos sistemas para asegurar su efectividad y evitar posibles problemas de inconsistencia de
datos (Rebolledo Ruiz, 2024).

= Introduccién de balanceadores de carga: La introduccién de balanceadores de carga
distribuye equitativamente la carga de trabajo entre los componentes del sistema, previniendo
la sobrecarga de recursos y mejorando la escalabilidad y confiabilidad del sistema. La seleccion
y configuracién éptima de un balanceador de carga son cruciales para su eficacia (Eduardo
Ruano Altamirano, 2024; Vasquez Figueroa, 2023).

= Adopcién de un Enfoque de Microservicios: Dividir una aplicacion grande en servicios
independientes que pueden ser desarrollados, desplegados y escalados de forma independiente
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ofrece beneficios en escalabilidad, flexibilidad y agilidad. Sin embargo, esta adaptacion incre-
menta la complejidad en el diseno y mantenimiento, por lo que debe evaluarse cuidadosamente
si representa la mejor solucién para el proyecto (Linares et al., 2022).

= Actualizacién de la Capa de Persistencia: Utilizar tecnologias de almacenamiento més
eficientes puede mejorar de manera significativa el rendimiento y disponibilidad del sistema.
Es vital realizar esta actualizacién con cuidado, considerando la migracién de datos y la
compatibilidad con las interfaces existentes, para mantener la integridad y consistencia de los
datos (Vallvé, 2023).

= Desacoplamiento de componentes: Reducir la interdependencia entre los elementos de
un sistema mediante el diseno independiente de los componentes mejora la flexibilidad, mo-
dularidad, y calidad del software. El uso de interfaces claras y patrones de disenio como la
inyeccién de dependencias facilita esta practica, permitiendo que cada componente evolucione
sin impactar negativamente en el resto del sistema (Beese et al., 2023).

» Arquitectura de Generacién Mejorada por Recuperaciéon (RAG): En la industria de
la Inteligencia Artificial, la Arquitectura de Generacién Mejorada por Recuperacién (RAG)
se esta consolidando como un enfoque esencial. Se recomienda integrar este estilo en el disenio
arquitectonico, especialmente cuando se aplica el Disenio Guiado por Atributos (Attribute-
Driven Design, ADD). La Arquitectura RAG puede desempenar un papel importante durante
la fase de conceptos de diseno en ADD, proporcionando una referencia para el disefio arqui-
tectonico donde se requiere la recuperacién como la generacién de informacién (Yusuf Alan
et al., 2024; Kumar and Brown, 2023).

3.5.2. Recomendaciones sobre estilos arquitecténicos

Se considera importante evaluar diversos estilos arquitecténicos al desarrollar software. Se sugie-
re evaluar las necesidades especificas del proyecto para seleccionar el estilo que mejor se ajuste, asi
como tener en cuenta la escalabilidad y flexibilidad necesarias. También se recomienda documentar
claramente la arquitectura para facilitar futuras referencias y el mantenimiento.

3.5.2.1. Estilo de arquitectura monolitico

El estilo de arquitectura monolitico se emplea frecuentemente en aplicaciones empresariales,
ofreciendo una forma maés rédpida y sencilla de desarrollo debido a la integraciéon de todas las
funcionalidades en un unico sistema. No obstante, este enfoque puede presentar desafios como una
escalabilidad y flexibilidad tecnolégica limitadas, asi como posibles complicaciones en el desarrollo
y mantenimiento al trabajar con un tnico c¢édigo base (Linares et al., 2022).

= Buenas practicas
Para mejorar la calidad y mantenibilidad del software en el estilo arquitecténico monoliti-
co, se beneficia de ciertas buenas préacticas. Entre ellas, el desarrollo modular que facilita la
organizacion del cédigo, la automatizacion de pruebas para asegurar la calidad del software,
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y la automatizacién de la integraciéon y el despliegue continuos para agilizar actualizacio-
nes y minimizar errores. Mantener una documentacién actualizada es fundamental para el
mantenimiento eficiente y la incorporacion de nuevos desarrolladores.

e Desarrollo Modular: En el estilo arquitecténico monolitico, el desarrollo modular
implica la organizacion del cédigo en moédulos o capas légicas, mejorando asi la cola-
boracién entre desarrolladores y la mantenibilidad del cédigo. Se promueve que cada
moédulo cumpla una tnica responsabilidad y esté bien encapsulado, facilitando cambios
y actualizaciones méas seguros (Vargas et al., 2023).

e Automatizacion de Pruebas: Es fundamental automatizar las pruebas en el estilo
arquitecténico monolitico para mantener la calidad del software y facilitar su mante-
nimiento. La implementacién de pruebas automatizadas permite identificar errores de
forma temprana, asegurando un funcionamiento adecuado del sistema. Esto incrementa
la confianza del equipo de desarrollo y facilita la implementacién de cambios sin temor
a errores (Pesantes Robles, 2023).

e Integracién y Despliegue Continuos: Se recomienda la integraciéon y el desplie-
gue continuos en el estilo arquitecténico monolitico. Automatizar estos procesos facilita
las actualizaciones y reduce los errores. La integracién continua permite combinar au-
toméaticamente el trabajo de diferentes desarrolladores de manera regular, mientras que
el despliegue continuo facilita la liberacién frecuente y segura de nuevas versiones del
software (Garcia Clavijo and Betancur Gil, 2023).

= Desventajas
A pesar de sus ventajas, el estilo arquitecténico monolitico enfrenta desafios significativos,
como una escalabilidad limitada que complica el afiadir recursos para mejorar el rendimiento.
La flexibilidad tecnolégica es también restringida debido al acoplamiento de componentes, y
el desarrollo y mantenimiento pueden volverse complejos con el crecimiento del sistema.

e Escalabilidad Limitada: La escalabilidad limitada es una desventaja clave del estilo
arquitecténico monolitico, donde anadir mas recursos para mejorar el rendimiento se
complica debido a la integracién total del sistema. Esto puede impactar negativamente en
la capacidad de respuesta del sistema ante alta demanda, siendo un aspecto a considerar
en el disenio de aplicaciones que requieran eficiencia en su escalabilidad (Pesantes Robles,
2023).

e Flexibilidad Tecnolégica Limitada: La flexibilidad tecnolégica es limitada en el estilo
arquitecténico monolitico debido al acoplamiento estrecho entre componentes, lo que
dificulta la adopcién de nuevas tecnologias o la actualizacion de las existentes. Esta
limitacién puede restringir la capacidad de mejora del sistema frente a las evoluciones
tecnolégicas (Garcia Clavijo and Betancur Gil, 2023).

e Desarrollo y Mantenimiento Complejos: El desarrollo y mantenimiento de un sis-
tema monolitico pueden complicarse a medida que el sistema aumenta en tamano y
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3.5.2.2.

complejidad. La concentracién de todas las funcionalidades en un unico cédigo base
puede hacer que los cambios o actualizaciones sean dificiles y propensos a errores. Una
documentacion completa y la adopcién de buenas practicas son esenciales para afrontar
estos retos (Geller et al., 2024).

Estilo de arquitectura de Microservicios

Se destaca el estilo de arquitectura de Microservicios, caracterizado por la creacién de sistemas

formados por pequenos servicios independientes que interactdan a través de mecanismos de red.

Este enfoque promueve la flexibilidad, escalabilidad y facilidad en el mantenimiento. Se busca

que los microservicios sean auténomos, encargandose cada uno de su légica y datos especificos
(Trebejo Loayza, 2023).

= Buenas practicas

Se exponen pricticas recomendadas para el estilo de arquitectura de Microservicios, como la

adopcién de Domain-Driven Design (DDD) para el disefio de estos, lo cual se enfoca en cumplir

con las necesidades del negocio. Se enfatiza en la importancia de la autonomia de los servicios,

la estabilidad de APIs y contratos, asi como la implementaciéon de una monitorizacién y

registro efectivos para una resolucién eficiente de problemas.

e Domain-Driven Design (DDD): Se describe el Domain-Driven Design (DDD) como

una estrategia de desarrollo que prioriza el diseno de servicios alrededor del dominio de
negocio. La aplicacién de DDD en la arquitectura de Microservicios facilita la creaciéon
de servicios con un enfoque claro, simplificando la complejidad y mejorando la manteni-
bilidad (Cambarieri et al., 2020).

Autonomia de los Servicios: La autonomia se senala como una caracteristica clave
de los microservicios, permitiendo que cada uno opere de forma independiente, lo cual
beneficia la flexibilidad y agilidad en el desarrollo y actualizacién de servicios. Ademas,
esta autonomia juega un papel importante en la solucién de incidencias (Arcidiacono,
2020).

APIs y Contratos Estables: La definicién de APIs y contratos claros y estables se
menciona como fundamental para la comunicacion eficiente entre microservicios y para
evitar problemas de dependencias. Esta estrategia contribuye a la evolucién auténoma
de los servicios (Ruiz Barea et al., 2023).

Monitorizacién y Registro: Se subraya la importancia de la monitorizacién y el
registro para la gestion proactiva de problemas, enfocdandose en la salud, rendimiento
y errores de los microservicios. La documentacién de eventos facilita el andlisis y la
depuracién de problemas (Fernandez, 2022).

= Desventajas

Se reconocen retos como la complejidad operativa, la dificultad en mantener la consistencia

de datos entre servicios y el impacto de la latencia en el rendimiento. Estos desafios implican

esfuerzos adicionales en gestién y pueden influir en la eficacia del sistema.
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e Complejidad Operativa: La gestion de numerosos servicios y su comunicacién se
identifica como compleja, demandando esfuerzos significativos en el despliegue y mo-
nitorizacion. La necesidad de mecanismos de comunicacion efectivos y la garantia de
disponibilidad son criticos (Guimarey, 2020).

e Consistencia de Datos: Se aborda el desafio de mantener la consistencia de datos en
un entorno distribuido, resaltando la necesidad de estrategias especificas para asegurar
la coherencia e integridad de los datos a través de los servicios (Leonel Suarez, 2022).

e Rendimiento: El impacto de la latencia en el rendimiento se discute como una con-
sideracion relevante, ya que puede afectar la respuesta de las aplicaciones en entornos
distribuidos. Se sugiere prestar especial atencién a este aspecto durante el disefio de los
microservicios (Velasco Navas, 2024).

Es importante aclarar que, aunque el estilo de arquitectura de Microservicios y el estilo de
arquitectura basado en servicios comparten algunos principios y objetivos fundamentales, exis-
ten diferencias importantes entre ambos enfoques que deben ser comprendidas. La arquitectura
de Microservicios se centra en la creacion de servicios pequenos y autéonomos, disenados para ser
desplegados y escalados de manera independiente. Cada microservicio es responsable de su propia
l6gica de negocio y datos, comunicdndose con otros servicios a través de interfaces bien definidas,
generalmente utilizando protocolos de red ligeros como HTTP/HTTPS. Esta independencia per-
mite una mayor flexibilidad y resiliencia, ya que los fallos en un servicio especifico no afectan al
sistema en su totalidad (Richards et al., 2021).

En contraste, el estilo de arquitectura basado en servicios, también conocido como Service-
Oriented Architecture (SOA), agrupa servicios que pueden ser més grandes y menos auténomos,
con una mayor probabilidad de compartir bases de datos y otros recursos. Aunque SOA también
busca la modularidad y la reutilizacion de componentes, los servicios en este enfoque tienden a
estar mas acoplados, lo que puede introducir desafios adicionales en términos de escalabilidad y
mantenimiento (Richards et al., 2021).

Estas diferencias reflejan distintas estrategias para abordar la complejidad y la evolucién de
los sistemas de software. La arquitectura de Microservicios, con su énfasis en la autonomia y la
independencia de los servicios, se alinea mejor con entornos que requieren alta escalabilidad y
agilidad. Por otro lado, SOA puede ser més adecuado para organizaciones que buscan reutilizacién
e integracién de sistemas legados dentro de un marco més controlado y centralizado (Richards et al.,
2021).

3.5.2.3. Estilo de arquitectura basado en servicios

Se considera al estilo de arquitectura basado en servicios como una opcién preferente debido a
sus beneficios en flexibilidad, modularidad, y reutilizacién de componentes. Se caracteriza por la
creacién de servicios autonomos e independientes que interactian mediante interfaces definidas. La
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independencia en el desarrollo y despliegue de estos servicios promueve la escalabilidad y facilita el
mantenimiento del sistema, permitiendo ademas la interoperabilidad entre diversas tecnologias y
lenguajes de programaciéon, una ventaja significativa en entornos empresariales variados (Richards
et al., 2021; Blinowski et al., 2022).

= Buenas practicas
Implementar correctamente el estilo arquitecténico basado en servicios implica seguir practi-
cas especificas, como definir adecuadamente la granularidad de los servicios, usar bases de
datos compartidas con precaucién para prevenir acoplamientos no deseados, implementar
una API unificada que facilite la comunicacién y garantice la seguridad, y aplicar escalabili-
dad de forma selectiva para satisfacer las necesidades de servicios especificos. Estas préacticas
permiten maximizar los beneficios de este enfoque arquitecténico.

e Granularidad de Servicios: La determinacién de la granularidad de los servicios es
fundamental en la arquitectura basada en servicios. Resulta crucial definir servicios con
una granularidad que refleje funciones de negocio coherentes, evitando una granularidad
excesiva que pueda causar sobrecargas de comunicacién o una insuficiente que lleve a
servicios poco reutilizables y monoliticos. Una definicién adecuada contribuye a un equi-
librio entre modularidad y eficiencia comunicacional, favoreciendo un sistema escalable
y flexible (de Toledo et al., 2021).

e Base de Datos Compartida con Precaucién: El uso de una base de datos com-
partida facilita el acceso a los datos dentro de una arquitectura de servicios, pero debe
realizarse con cuidado para evitar dependencias y problemas de mantenimiento entre
servicios. Establecer limites claros para el acceso a datos y emplear estrategias como el
particionamiento o la replicacion son practicas recomendadas para mantener la indepen-
dencia de los servicios sin renunciar a los beneficios de acceso simplificado a los datos
(Richards et al., 2021).

e Capa API Unificada: La implementacién de una capa API unificada mejora la co-
municacion y el enrutamiento de solicitudes entre la interfaz de usuario y los servicios,
actuando como intermediario. Esta capa también centraliza funciones de seguridad como
autenticacién y autorizacion, simplificando la implementacion de politicas de seguridad
y asegurando la consistencia en la aplicacion. Este enfoque promueve un diseno modular,
mantenible y desacoplado (Richards et al., 2021).

e Escalabilidad Selectiva: Adoptar una estrategia de escalabilidad selectiva permite
ajustar recursos a servicios especificos basados en la demanda, evitando la necesidad de
una escalabilidad global. Esta practica asegura una gestion eficiente de recursos, per-
mitiendo al sistema manejar incrementos de carga sin costos adicionales innecesarios y
contribuyendo a su flexibilidad y adaptabilidad (Caceres Claussen and Carlosviza Co-
llanqui, 2022).

= Desventajas
A pesar de sus numerosas ventajas, el estilo arquitecténico basado en servicios también pre-
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senta desafios, como el acoplamiento debido al uso de una base de datos compartida, lo cual
puede complicar la escalabilidad y el mantenimiento del sistema. Es vital considerar estos
factores al adoptar este enfoque arquitecténico.

e Acoplamiento a través de la Base de Datos: El compartir una base de datos entre
servicios aumenta la dependencia entre ellos, lo que puede resultar en un acoplamiento
fuerte y complicar la modificacién o reemplazo de servicios sin afectar a otros. Este
acoplamiento también plantea retos en escalabilidad y mantenimiento, ya que cambios
en la base de datos pueden requerir ajustes en miltiples servicios (Richards et al., 2021).

e Balanceo de Carga: La gestion del balanceo de carga es crucial en servicios que operan
en paralelo para mantener la disponibilidad y rendimiento del sistema. Una distribucién
equitativa de la carga de trabajo asegura que no se sobrecargue ninguna instancia de
servicio, optimizando el rendimiento global (Richards et al., 2021).

e Gestion de Transacciones: La naturaleza distribuida de la arquitectura basada en
servicios hace que la gestién de transacciones entre servicios sea compleja. Asegurar la
integridad y consistencia de los datos a través de la coordinaciéon de operaciones de
servicios multiples es esencial para mantener la consistencia y recuperacién en caso de
fallos (Garcia Benzal, 2023).

3.5.3. Desafios y Tendencias en la Arquitectura Actual

Se observa que la arquitectura de software contemporanea se enfrenta a una variedad de desafios
y sigue las tendencias del mercado para adaptarse eficazmente a las necesidades en evolucion de los
usuarios y los avances tecnolégicos. Entre los obstaculos méas comunes se destacan la escalabilidad,
la seguridad y el rendimiento, ademas de la integracién con sistemas previamente establecidos.
Las tendencias dominantes abarcan la adopcién de arquitecturas basadas en microservicios, la
utilizacién de tecnologias en la nube y la aplicaciéon de metodologias 4giles para el desarrollo de
software.

3.5.3.1. Dependencias Obsoletas en una Arquitectura

Dentro del ambito de la arquitectura de software, las dependencias que han quedado obsoletas
representan un reto significativo para el mantenimiento y la evolucion del sistema. Se trata de
componentes o bibliotecas que no se han actualizado o que han cesado de recibir soporte. La
presencia de estas dependencias obsoletas incrementa el riesgo de vulnerabilidades de seguridad
no resueltas, incompatibilidades con tecnologias emergentes y la dificultad de encontrar personal
capacitado en dichas tecnologias pasadas. Se sugiere, por tanto, llevar a cabo revisiones periédicas
de las dependencias y realizar actualizaciones segiin sea necesario, conforme a las buenas practicas
en la gestién de las mismas (Garcia Lopez, 2024).
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3.5.3.2. Adecuacién de Interfaces y Estandares para Interoperar

Se considera esencial la adecuacion de interfaces y el cumplimiento de estandares para alcanzar
la interoperabilidad entre distintos sistemas de software. En el marco de arquitecturas distribuidas,
que requieren la comunicaciéon entre multiples componentes, resulta crucial contar con interfaces
claramente definidas que faciliten el intercambio de informacién de forma eficiente y segura. El em-
pleo de estandares reconocidos en la industria garantiza que los sistemas puedan intercambiar datos
y ser interoperables sin inconvenientes significativos. La adaptacién de interfaces y el acatamiento
de los estdndares previstos promueven la integracién de los sistemas y aseguran una comunicacién
adecuada entre los mismos (Andrickson et al., 2021).

Ademads, es importante senalar que los modelos candénicos, definidos como representaciones es-
tandarizadas y universales de datos o interfaces dentro de un dominio especifico, pueden ser imple-
mentados en las organizaciones si se requiere de soluciones muy especializadas. En caso contrario,
se puede optar por adherirse a los estdndares de la industria (Mainas et al., 2023). Por ejemplo,
OpenAl ofrece interfaces bien definidas que facilitan la interoperabilidad. Asimismo, herramientas
como Ollama trabajan con estdndares que soportan diversos modelos de lenguaje grande (LLM).
Esta flexibilidad permite a las organizaciones elegir entre desarrollar soluciones personalizadas o
utilizar estdndares existentes que aseguran una integracién y comunicacion eficientes entre sistemas.
La eleccién del enfoque adecuado dependerd de las necesidades especificas y el contexto en el que
la organizacion opera.
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El presente capitulo explora el planteamiento de un caso de estudio a través del cual se busca
aplicar y evaluar el Framework descrito en el capitulo anterior. Dicho framework describe un con-
junto de préacticas y recomendaciones para la interoperabilidad de la Inteligencia Artificial dentro
del contexto del campo de Seguridad y Salud en el Trabajo. Para lograr este planteamiento, la
Corporacién Talentum, con el dnimo de mejorar sus productos y ser mas atractiva en el merca-
do del sector de SST, reunié a un equipo de especialistas en este campo. Este equipo se encargd
de identificar cémo las tecnologias de IA pueden implementarse como herramientas ttiles en los
procesos llevados a cabo en el area de SST, asi como de definir los alcances, objetivos y requisitos
minimos que se debian tener en cuenta para desarrollar un piloto o demo de un chatbot de TA
enfocado en la interoperabilidad entre SST y la IA para el caso de estudio propuesto. De igual
manera, a través del equipo de SST, se definid y se tuvo acceso a la fuente de datos implementada
para el funcionamiento del demo. Es importante aclarar que los datos son anénimos y que se cui-
da en todo momento el aspecto legal de la Corporacién Talentum frente a la privacidad de los datos.
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Para llevar a cabo un correcto planteamiento del caso de estudio, asi como de su aplicacion
y evaluacién, las secciones de este capitulo incluyen una descripcién detallada de los diferentes
aspectos que compusieron el caso de estudio. Estos aspectos abarcan desde la fuente de datos y
la descripcién del caso de estudio o de los componentes desplegados, hasta la aplicacién de estos
componentes y su evaluacién, con el fin de garantizar el cumplimiento de los objetivos planteados
para el caso de estudio propuesto en este documento.

Mediante el desarrollo y la aplicacién del caso de estudio descrito en este capitulo, se busca
resaltar la importancia que tiene para la Corporaciéon Talentum el desarrollar un demo de chatbot
que implemente tecnologias de TA enfocado al campo de SST. El objetivo es poder expandir en el
futuro el uso de estas tecnologias a otros campos y areas de conocimiento.

4.1. Fuentes de datos de SST

En el presente caso de estudio, se utilizard como fuente de datos la matriz de riesgos de Se-
guridad y Salud en el Trabajo, la cual es una herramienta fundamental para la gestiéon de riesgos
laborales. Esta matriz permite identificar, evaluar y priorizar los riesgos a los que estan expuestos
los trabajadores, asi como establecer medidas de control para eliminar o reducir dichos riesgos.
La informacién se encuentra almacenada en un archivo .XLSX que contiene datos sobre SST en
diversas instituciones educativas del Valle del Cauca. Para mas detalles, consulta el Apéndice A.

4.2. Presentacion del caso de estudio

4.2.1. Introducciéon
4.2.1.1. Propésito

El presente caso de estudio tiene como objetivo explorar la interoperabilidad de la Inteligencia
Artificial mediante un conjunto seleccionado de modelos de lenguaje de gran tamano (LLM) y un
sistema de informacién de Seguridad y Salud en el Trabajo de la Corporaciéon Talentum. Para este
fin, se pretende integrar un chat de IA con el sistema de informacién a fin de evaluar cémo estas
tecnologias pueden facilitar el acceso, la comprension y la manipulacién de la informacién por parte
de los usuarios, con el objetivo de mejorar su experiencia y productividad.

Para lograrlo, se propone un piloto o una demostracién que incorpore Inteligencia Artificial en
el sistema de informacién de SST de la corporacién. El sistema de informacién de SST para la
demostracién serd desarrollado como un componente independiente; serd una version compacta y
distinta del producto de la organizacién, que no exhibird ninguna funcionalidad que comprometa a
la organizacién, dado que este producto es de propiedad exclusiva y los derechos del mismo estan
reservados por la Corporacién Talentum. Esto permite realizar todo el proceso sin comprometer a
la empresa. El producto principal no es un software de codigo abierto ni estd disponible para el
publico en general, y la empresa espera que continue siendo asi. De igual manera, la corporacién
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estd comprometida en apoyar el desarrollo del demo con especialistas, permitiendo sin problemas
el desarrollo del caso de estudio. Este proyecto piloto busca interoperar la TA con el sistema de SST
para mejorar la interaccién de los usuarios con el sistema, permitiendo consultas de informacién
sobre una fuente especifica y ofreciendo recomendaciones personalizadas basadas en un conjunto
especifico de datos de SST.

4.2.1.2. Alcance

El alcance de este caso de estudio se centra en el desarrollo de un demo que permita la in-
teroperabilidad entre la Inteligencia Artificial y el sistema de informacién de Seguridad y Salud
en el Trabajo de la Corporacién Talentum. Este demo estd disefiado para incorporar un chat de
TA dentro del sistema de informacién de SST existente, facilitando asi una interacciéon directa y
eficiente entre los usuarios autorizados y la base de datos de SST de la corporacién.

Ademds, el caso de estudio contempla la seleccién e integracién de tecnologias, componentes
0 herramientas de TA que se consideren adecuadas para alcanzar los objetivos planteados. Este
enfoque busca optimizar el acceso a la informacién y mejorar la productividad mediante el uso
efectivo de soluciones de IA adaptadas especificamente para el contexto de la seguridad y la salud
en el trabajo en la Corporacién Talentum.

4.2.2. Descripcion general

El presente caso de estudio se enfoca en el diseno arquitecténico y la implementacién de un demo
como solucién de Inteligencia Artificial en su prueba piloto. Esta solucién estd orientada a ofrecer
a los usuarios una herramienta interactiva que facilite la consulta, el andlisis y la interpretacion de
la informacién dentro del sistema de informacién de Seguridad y Salud en el Trabajo existente de
la Corporacién Talentum. A través de la implementacién de un chat de IA, se busca mejorar la
experiencia del usuario, la toma de decisiones, y generar un aumento de la eficiencia y mejoras en
la productividad, entre otros beneficios.

Este enfoque permitird que el demo actiie como un facilitador clave en el proceso de interaccién
usuario-sistema, optimizando el acceso a la informacién y contribuyendo a una gestién mas efectiva
de los recursos disponibles. La integracién de la A estd disenada para adaptarse a las necesidades
especificas del entorno de SST, proporcionando respuestas y andlisis que mejoren la capacidad de
respuesta de la organizacion frente a los requerimientos del usuario.

4.2.2.1. Conjunto de datos

El demo propuesto en este caso de estudio se basa en un conjunto de datos predefinido que
incluye informacién anénima sobre Seguridad y Salud en el Trabajo, recopilada en instituciones
educativas del departamento del Valle del Cauca. La preservacién del anonimato de la informacién
es esencial para evitar implicaciones legales relacionadas con la privacidad y la proteccién de datos
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personales.

El andlisis de este conjunto de datos se realizard utilizando la matriz de riesgos, una herramienta
disenada para identificar, evaluar y controlar los riesgos asociados a la Seguridad y Salud en el
Trabajo. Este enfoque asegura que la implementacién del demo no solo respete las normativas
vigentes de proteccion de datos, sino que también contribuya de manera efectiva a la gestiéon del
riesgo en los entornos educativos del Valle del Cauca.

4.2.2.2. Objetivos del piloto

El piloto tiene como objetivo principal el disefio y la implementacion de un entorno de interac-
cién usuario-IA, que permita a los usuarios realizar consultas especificas y recibir recomendaciones
basadas en la matriz de riesgos a partir de un conjunto predefinido de datos que contienen infor-
macién de SST. Los objetivos especificos incluyen:

= Mejorar la Interactividad: proporcionar al usuario una herramienta interactiva que le
permita acceder a informacién relacionada a Seguridad y Salud en el Trabajo, facilitando el
acceso y la comprension de esta informacién, especialmente en lo que respecta a la matriz de
riesgos.

= Potenciar la Experiencia del Usuario: Enriquecer la experiencia del usuario mediante la
implementacién de tecnologias de IA, ofreciendo respuestas y recomendaciones relevantes a
sus consultas.

s Evaluacién del Impacto de la IA: Utilizar este caso de estudio para evaluar el impacto
potencial de la integracion de soluciones de IA en los sistemas de informacién relacionados con
SST, con el fin de determinar la viabilidad de su implementacién a mayor escala en futuras
iteraciones del sistema.

4.2.3. Requerimientos
A continuacion se describen las caracteristicas y funcionalidades que debe tener el sistema para
cumplir con las necesidades de los usuarios y alcanzar los objetivos del caso de estudio.

4.2.3.1. Requerimientos funcionales

= RF1 - Integracién del Chat de IA en el Frontend:

e El sistema debe integrar un chat de IA como componente interactivo en el frontend,
accesible a través de las vistas seleccionadas para la interaccion con el usuario.

e Esta integracién debe ser realizada de manera que se minimice el impacto sobre el disenio
actual y se preserve la cohesién de la experiencia del usuario.

= RF2 - Procesamiento y Comprension de Datos de SST por la TA:
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e El sistema de IA implementado debe ser capaz de dar respuesta a prompts relacionados
con la Seguridad y Salud en el Trabajo haciendo uso del conjunto de datos proporcionados
los cuales estan relacionados especificamente con la herramienta de matriz de riesgos.

e El sistema de IA implementado debe ser capaz de informar al usuario que no posee
informacién que pueda dar respuesta al prompt en caso tal que este no este relacionado
con la Seguridad y Salud en el Trabajo y su contexto no se encuentre dentro del conjunto
de datos proporcionados los cuales estan relacionados especificamente con la herramienta
de matriz de riesgos.

» RF3 - Interaccion Intuitiva con el Usuario:

e El chat debe permitir a los usuarios realizar consultas de manera intuitiva, ofreciendo
respuestas y recomendaciones.

e Deberd incluirse una guia o instrucciones breves dentro de la interfaz de usuario para
ayudar a los usuarios a entender cémo interactuar efectivamente con el chat de TA.

= RF4 - Idioma de la TA:
e El sistema de IA debe de entender al usuario y responder a este en el idioma espanol.
= RF5 - Etica y legalidad de la IA:

e El sistema de IA debe de ser capaz de dar respuesta a los prompts digitados por el
usuario, siempre y cuando estos estén dentro del marco de lo qué es ética y legalmente
correcto.

= RF6 - Capacidad de memoria a largo plazo:
e El sistema de IA debe contar con la capacidad de recordar elementos de una conversacion

previa con el usuario que haya tenido lugar durante una sesién anterior.

4.2.3.2. Requerimientos no funcionales

= RNF1 - Seguridad y Privacidad:

e La IA debe operar exclusivamente con datos anénimos y preprocesados para garantizar
la privacidad de los individuos y la seguridad de la informacién.

= RNF2 - Interoperabilidad y Compatibilidad:

e La solucién de IA debe ser plenamente compatible con la arquitectura actual del sistema,
incluyendo el frontend en NextJS y el backend en NestJS.
e Debe asegurarse que la integracién no interfiere con la operatividad y performance del

sistema existente.

= RNF3 - Mantenimiento y Actualizacién del Modelo de TA:
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e Se deberan establecer procedimientos claros para la actualizacién periédica del modelo
de TA, asegurando que la IA continie proporcionando respuestas relevantes y precisas
conforme evolucionen los datos de SST y las necesidades de los usuarios.

e Deberd planificarse el mantenimiento regular del sistema para incluir la evaluacion de la
efectividad de la IA y ajustes basados en feedback de los usuarios.

= RNF4 - Rendimiento del sistema:

e El sistema de TA debe ser capaz de dar respuesta a los prompts digitados por el usuario
en cuestién de pocos segundos.

= RNF5 - Escalabilidad del sistema:

e El sistema de IA debe contar con una arquitectura capaz de escalar conforme las nece-
sidades de los usuarios o de los datos a implementar requieran una mayor demanda por
parte del sistema.

= RNF6 - Almacenamiento:

e El sistema de IA debe contar con una base de datos vectorial que permita almacenar
diferentes tipos de documentos de texto a manera de vectores por medio de la imple-
mentaciéon de embeddings.

e El sistema de IA debe contar con una base de datos vectorial que permita generar
archivos de respaldo de los datos almacenados.

4.2.3.3. Requerimientos de datos
= RD1 - Calidad en el conjunto de datos:

e Garantizar que el conjunto de datos tenga un tamano adecuado para el andlisis y la
toma de decisiones, considerando la representatividad, la complejidad y la eficiencia.

e Garantizar que los datos sean confiables y precisos para obtener resultados confiables y
conclusiones validas.

= RD2 - Acceso a datos especificos de Seguridad y Salud en el Trabajo:

e Para formular sus respuestas y recomendaciones, la IA tendrd acceso a un conjunto
predefinido de datos relacionados con la Seguridad y Salud en el Trabajo. Este conjunto
de datos se centrard en el reporte de matriz de riesgos.

e Para facilitar el procesamiento e interpretacion por parte de la IA, los datos deben estar
estructurados de manera adecuada. Esto implica:
o Organizar los datos en un formato consistente y bien definido.
o Utilizar nombres descriptivos y precisos para las variables.

o Eliminar los datos duplicados o inconsistentes.
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= RD3 - Anonimato y Preprocesamiento de Datos:

e Todos los datos utilizados por la TA deben ser previamente anonimizados y preprocesados
para eliminar cualquier informacién personal identificable y asegurar la conformidad con
las leyes de proteccién de datos.

4.2.4. Consideraciones

Este caso de estudio se concibe como un demo el cual tiene como objetivo principal evaluar
la viabilidad, el impacto y la integracién efectiva de una solucion de Inteligencia Artificial dentro
del ecosistema de Seguridad y Salud en el Trabajo. Dadas estas caracteristicas, se subrayan las
siguientes consideraciones especiales:

4.2.4.1. Naturaleza del piloto

s Restriccién de acceso:

e El acceso al chat de TA sera limitado a un grupo de personas. Este grupo estard compues-
to por individuos directamente relacionados con la gestién y operacién de SST, quienes
tendran la posibilidad y responsabilidad de proporcionar retroalimentacion sobre la fun-
cionalidad y utilidad del sistema.

4.2.4.2. Datos y privacidad

= Uso de informacién anénima:

e Como parte del demo, la TA operard exclusivamente con datos anénimos para proteger
la privacidad de los trabajadores y no incurrir en problemas legales, de privacidad o de
licenciamiento.

= Compromiso con la seguridad de datos:

e El demo se desarrolla en un entorno controlado y con datos no sensibles para no vulnerar
ninguna ley o privacidad de la informacién, cumpliendo con las normas y regulaciones
de privacidad de datos.

» Implementacién de fuentes de datos confiables y validadas:

e Para la correcta evaluacién y funcionamiento del demo, la informaciéon proporcionada
por el chat de IA tiene que ser concisa, actualizada y confiable.

4.2.4.3. Seguridad y Responsabilidad

s Implementacién de medidas de seguridad:
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e Para el demo se implementan medidas de seguridad para proteger el acceso al chat
de TA y los datos que contiene, con el fin de que se garantice el cumplimiento de los
requisitos no funcionales referentes a la seguridad y privacidad de los datos asi como a
las consideraciones mencionadas en relacién a los datos y privacidad.

4.2.4.4. Impacto y Sostenibilidad

= Evaluacién del impacto:

e Como se encuentra planteado en los objetivos del piloto, este caso de estudio busca
evaluar el impacto potencial de la integracion de soluciones de IA en los sistemas de
informacién relacionados con SST, con el fin de determinar la viabilidad de su imple-
mentacion a mayor escala en futuras iteraciones del sistema.

s Sostenibilidad del sistema:

e Como parte de la prueba piloto se busca poder identificar las necesidades y expectativas
de los usuarios que interactien con el chat de IA con el fin de poder garantizar un sistema
que satisfaga las necesidades de los usuarios.

4.3. Arquitectura de software

4.3.1. Attribute Driven Design y Framework

Es importante tener presente que una buena arquitectura se desarrolla mediante un analisis
detallado de los drivers de negocios que se veran impactados, asi como de los atributos de calidad
pertinentes. En este caso, se empleard el método de Attribute Driven Design (ADD) para asegurar
que el diseno de la arquitectura sea sistematico. La Corporaciéon Talentum trabaja con esta meto-
dologia debido a su eficacia en la toma de decisiones arquitecténicas. ADD permite que el disenio
arquitecténico se realice de manera sistematica, repetible y rentable, lo cual es fundamental en una
disciplina de ingenierfa. Segin Bass et al. (2021), ADD guia a los arquitectos en la transformacién
de decisiones sobre drivers arquitecténicos en estructuras que satisfacen los requisitos y restriccio-
nes del sistema.

Ademss, se aplicard el Framework presentado previamente, cuyo propésito es proporcionar li-
neamientos clave y herramientas para la toma de decisiones arquitectonicas. Es fundamental aclarar
que el Framework no se centra en una metodologia puntual, sino que es adaptable y puede soportar
multiples metodologias, dependiendo de las necesidades especificas de la organizacién y del contex-
to del proyecto. Este enfoque estructurado tiene como finalidad evaluar el Framework propuesto
con los requerimientos arquitecténicos del proyecto, ofreciendo flexibilidad al arquitecto de software
para que pueda elegir las mejores practicas y metodologias que se adapten a su entorno.
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4.3.1.1. Diagrama de contexto

Al iniciar el proceso de diseno de una arquitectura de sistema, resulta esencial definir con clari-
dad el alcance del mismo. Esto implica identificar con precision los elementos que formaran parte
del sistema y aquellos que quedaran excluidos. Ademas, es importante determinar las entidades
externas con las que el sistema interactuard. Este andlisis inicial es fundamental para delimitar las
fronteras del sistema y asegurar que todas las interacciones con elementos externos sean gestionadas
adecuadamente.

Para facilitar la visualizacién y comprensién de estas relaciones y limites, se puede emplear
un diagrama de contexto del sistema. Este tipo de diagrama ofrece una representacion grafica que
muestra el sistema en el centro, rodeado por sus entidades externas y las interfaces a través de las
cuales se comunican. Al utilizar un diagrama de contexto, los disenadores y desarrolladores pueden
obtener una vista clara de cémo el sistema se integra con su entorno operativo, lo que a su vez ayuda
a identificar requisitos y potenciales puntos de integracién o conflicto desde las etapas tempranas
del desarrollo.

Sistema de Informacién
Visualiza y de SST
consume Softvare System)
o WA  Permite a los usuarios del sistema
Especialista de SST traves del Chat visualizar y consultar informacién
erson) delA referente a Seguridad y Salud en el

Sistema de IA

—Envia Prompt — M-S Software System] )
Sistema orquestador de Inteligencia
ificial.

Especialista de

Trabajo
matriz

[System Context] Sistema de Informacién de SST

Figura 4.1: Diagrama de contexto.

4.3.1.2. Escenarios arquitecténicos

Es importante resaltar que, de acuerdo al caso de estudio y los espacios de trabajo que se rea-
lizaron con los especialistas en Seguridad y Salud en el Trabajo, los atributos de calidad que se
buscan atender son: interoperabilidad y rendimiento. Los escenarios relacionados con el atributo
de calidad de interoperabilidad desempenan un papel esencial en la ejecucién de las iteraciones
del Attribute Driven Design (ADD). Se destaca la interoperabilidad entre Inteligencia Artificial y
SST como el principal problema a abordar en el proyecto. No obstante, el rendimiento también se
ha identificado como un aspecto importante, pues es necesario que el sistema de IA responda con
recomendaciones en un tiempo aceptable, siendo seis segundos un intervalo adecuado para esta fase
inicial de prueba y desarrollo del servicio.

Aunque la disponibilidad atin no se considera critica, dado que se trata de un servicio en fase
de maduracién, es esencial garantizar que la capacidad de respuesta y la interoperabilidad entre los
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sistemas se mantengan dentro de los pardmetros establecidos. Estos escenarios actiian como insumos
esenciales para el analisis de los “architectural drivers” que se abordaran durante las iteraciones del
ADD. Por esta razon, se detalla a continuacién un escenario tipico asociado al atributo de calidad de

interoperabilidad, y otro de rendimiento dentro del caso de estudio, destacando su relevancia en el
proceso de diseno de la arquitectura. Este enfoque garantiza que ambos atributos sean considerados
de manera integral en la planificaciéon y ejecucién del proyecto.

1. Escenario de interoperabilidad

Fase

Descripcion

1. Fuente de estimulo:

Sistema de informacién de Seguridad y Salud en el Trabajo de la
Corporacién Talentum.

2. Estimulo:

El sistema de SST envia una solicitud al componente de TA para
obtener interpretacion y recomendaciones basadas en la matriz de
riesgos, aplicando un conjunto especifico de datos de SST relacio-
nados con instituciones educativas anénimas.

3. Artefactos:

Componente de TA diseniado especificamente para procesar y res-
ponder consultas sobre seguridad y salud, utilizando datos anoni-
mizados y preprocesados.

4. Ambiente::

El componente de IA opera en condiciones normales, gestionando
solicitudes.

5. Respuesta:

El componente de IA procesa la solicitud, analiza los datos me-
diante algoritmos avanzados y emite una respuesta que incluye
una interpretacién de la matriz de riesgos y recomendaciones per-
sonalizadas.

6. Medida de respuesta:

El componente de IA intercambia correctamente informacién en el
90 % de los casos, considerando que para la Corporacién Talentum,
este médulo atin no es parte central del negocio.

Tabla 4.1: Escenario de interoperabilidad

2. Escenario de rendimiento

Fase

Descripcién

1. Fuente de estimulo:

Un Usuario de Seguridad y Salud en el Trabajo perteneciente a la
Corporacién Talentum.

Continta en la siguiente pagina
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Fase Descripcién

2. Estimulo: Dicho usuario envia una consulta a través del Chat de IA, solici-
tando interpretacién y recomendaciones basadas en la matriz de
riesgos de Seguridad y Salud en el Trabajo. La consulta se rea-
liza aplicando un conjunto especifico de datos relacionados con
instituciones educativas, los cuales son anénimos.

3. Artefactos: Un sistema o componente de TA diseniado especificamente para
procesar y responder consultas sobre seguridad y salud, utilizando
datos anonimizados y preprocesados.

4. Ambiente:: El sistema o componente de IA opera bajo condiciones normales,
gestionando solicitudes entrantes de manera rutinaria.

5. Respuesta: Al recibir la solicitud, el sistema o componente de IA procesa la
consulta, analiza los datos mediante algoritmos avanzados y, como
resultado, emite una respuesta que incluye una interpretacion de-
tallada de la matriz de riesgos y recomendaciones personalizadas.

6. Medida de respuesta: La respuesta del sistema se caracteriza por tener un tiempo de
latencia promedio de 6 segundos.

Tabla 4.2: Escenario de rendimiento

Estos escenarios proporcionan un marco claro para evaluar cémo el componente de IA puede
mejorar la interaccién y el acceso a informacién critica en el sistema de SST, mientras se mantiene
alineado con las expectativas de la Corporacion Talentum dentro del marco de Seguridad y Salud
en el Trabajo.

4.3.1.3. Entradas para ADD

Es fundamental tener claridad sobre las entradas que se consideraran para realizar las iteraciones
del proceso de Attribute-Driven Design (ADD). Estos insumos no solo son importantes para un
andlisis, sino que también desempenan un papel esencial en la toma de decisiones relacionadas con
el diseno de la arquitectura. La correcta seleccién y evaluacion de estas entradas aseguran que el
diseno arquitectonico se alinee efectivamente con los objetivos estratégicos y restricciones especificas
del proyecto. Este alineamiento es esencial para optimizar los recursos y maximizar la eficacia y
sostenibilidad del disenio propuesto. En el contexto de ADD, la claridad en las entradas permite
una adaptacién més precisa a los atributos criticos del sistema como la interoperabilidad, que son
esenciales para el éxito del proyecto arquitectonico. A continuacién, se detallan los insumos que
se estaran utilizando, destacando su importancia para influir significativamente en las decisiones
arquitecténicas y en el resultado final del proyecto. A continuacién, se mencionan los que se estan
utilizando:

s Caso de estudio: Es presentado en una seccién anterior del documento, detalla los re-
querimientos y restricciones del piloto o demo para el cual se estd desarrollando el diseno
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arquitecténico. Esta seccién es importante, ya que establece los pardmetros y limitaciones
especificas que el diseno debe respetar, asegurando que las necesidades del proyecto sean
adecuadamente abordadas para cumplir con los objetivos del caso de estudio.

Framework: Un capitulo previo define el marco de trabajo que se utilizard como referencia
para evaluar los aspectos arquitecténicos propuestos. Este framework es importante como guia
en el proceso de toma de decisiones de diseno, orientando la estructuracién arquitecténica de
manera coherente y alineada con los objetivos generales del proyecto.

Espacios de trabajo con los especialistas de Seguridad y Salud en el Trabajo de
la Corporacion Talentum: La organizacién estd apoyando activamente en el desarrollo del
proyecto, con el objetivo de que la evaluacion del framework sea beneficiosa y exitosa. La
colaboracién con estos especialistas es esencial, ya que proporcionan conocimientos expertos
que guian la integracién de la Inteligencia Artificial con productos del sector de la Seguridad y
Salud en el Trabajo, asegurando que el disenio arquitecténico no solo cumpla con los estdndares
técnicos, sino que también fomente un ambiente colaborativo para cumplir lo propuesto en el
demo.

Escenarios de atributos de calidad: Los escenarios de atributos de calidad son funda-
mentales como insumos en el ADD. Estos proporcionan una descripcién detallada y clara
de situaciones especificas que pueden surgir durante el funcionamiento del sistema, lo cual
es importante para el proceso de diseno arquitecténico. La incorporacién de estos escenarios
asegura que el disefio tome en cuenta todas las condiciones relevantes, permitiendo asi que
el sistema responda adecuadamente bajo diversas circunstancias. Por ello, es esencial que se
incluyan como parte integral de la entrada en el proceso de ADD.

Estas entradas se integran en un proceso iterativo de disefio que permite refinar continuamente

la arquitectura propuesta, ajustandola a las necesidades cambiantes del entorno y del mercado. La

colaboracion continua con especialistas y la revisiéon detallada de los requisitos y restricciones son

importantes para el éxito de la arquitectura final.

4.3.1.4. Objetivos de ADD

Es fundamental establecer objetivos o drivers claros al aplicar Attribute Driven Design (ADD)

para asegurar un enfoque estructurado en el disenio de la arquitectura. En este sentido, se identifican

varios factores clave que seran evaluados en ADD para satisfacer las expectativas de la Corporacion

Talentum con respecto al caso de estudio previamente mencionado:

= Costos: Considerando las restricciones presupuestarias del proyecto, se priorizara el uso de

tecnologias de codigo abierto en la medida de lo posible para reducir costos. Esta decisién no
solo favorece la economia del proyecto, sino que también promueve la flexibilidad y adapta-
bilidad en el desarrollo.
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= Rendimiento: El rendimiento se destaca como un aspecto esencial, especialmente en apli-
caciones que incorporan Inteligencia Artificial. Para el Chat IA desarrollado, es prioritario
que maneje las solicitudes con baja latencia, asegurando asi una experiencia de usuario agil
y fluida. Este objetivo busca optimizar los tiempos de respuesta del sistema frente a las
interacciones de los usuarios.

» Interoperabilidad: El desafio principal radica en la interoperabilidad entre el sistema de
seguridad y salud en el trabajo y el componente de Inteligencia Artificial. Se debe integrar
estos sistemas de manera que se interfieran minimamente con la arquitectura existente, man-
teniendo la estabilidad y la funcionalidad del entorno operativo global.

4.3.1.5. Elementos del sistema a refinar

Es importante establecer qué sistemas se planea perfeccionar o abordar en el contexto del diseno
arquitecténico siguiendo la metodologia de Attribute Driven Design (ADD). Dentro del proyecto
actual, se ha definido un caso de estudio que implica la revisién y mejora de ciertos sistemas
esenciales para cumplir con las expectativas del diseno arquitecténico. Estos sistemas son:

= Kl Sistema de Seguridad y Salud en el Trabajo: Este sistema estd asignado para gestionar y
enviar solicitudes directamente al componente de Inteligencia Artificial. Su funcién principal
es asegurar que todas las demandas relacionadas con la seguridad y la salud en el ambiente
laboral sean atendidas de manera apropiada y dirigidas correctamente para su procesamiento.

= Kl sistema o componente de IA: Este componente tiene la responsabilidad de procesar las
solicitudes enviadas por los especialistas en Seguridad y Salud en el Trabajo. Su tarea es
proporcionar recomendaciones basadas en la matriz de peligros disponible, utilizando los
datos para generar respuestas que mejoren la seguridad en el lugar de trabajo.

4.3.1.6. Conceptos de Diseno

En el proceso de diseno de la arquitectura mediante el enfoque de Diseno Dirigido por Atributos
(ADD), resulta esencial definir las técticas, patrones y estilos arquitecténicos que se correspondan
con los impulsores de negocio o los objetivos estratégicos del proyecto. A continuacién, se especifican
los elementos arquitecténicos utilizados y cémo estos se alinean con los drivers de negocio a los que
apuntan. Este enfoque alineado con el Framework que sirve como guia en el proceso de definicién
de los conceptos de diseno, con la finalidad de mejorar el proceso de seleccién de estos mismos.
Garantiza que todas las decisiones arquitecténicas estén directamente vinculadas a los objetivos
del negocio, asegurando que la arquitectura final este alineada a los objetivos del ADD, sino que
también responda a las necesidades cambiantes del entorno empresarial.

TActicas
Es fundamental reconocer que las tacticas son herramientas valiosas en el &mbito del diseno de
sistemas. Estas técnicas, similares a los patrones, han sido empleadas por arquitectos durante anos
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y su uso estd ampliamente documentado en la literatura especializada. En el estudio de las tacticas,
se busca aislar, catalogar y describir métodos que los buenos arquitectos utilizan habitualmente en
la practica. Esto no implica la invencién de nuevas tacticas, sino mas bien una captura y sistema-
tizacion de las mejores practicas existentes.

Las técticas son esenciales por varias razones. Primero, aunque los patrones forman la base de
muchas arquitecturas, no siempre existe un patrén que resuelva completamente un problema es-
pecifico. Los arquitectos a menudo necesitan modificar y adaptar patrones a su contexto particular,
y las tacticas ofrecen un medio sistematico para complementar un patron existente y cubrir las
brechas. Segundo, en ausencia de un patrén que materialice el objetivo de diseno del arquitecto,
las tacticas permiten construir un fragmento de disefio desde principios bésicos, proporcionando asi
al arquitecto una comprension profunda sobre las propiedades del fragmento de disefio resultante.
Tercero, las téacticas facilitan un enfoque més sistematico del diseno y analisis dentro de ciertas
limitaciones (Bass et al., 2021).

Como cualquier concepto de diseno, las tacticas presentadas deben ser refinadas a medida que
se aplican al disefio de la arquitectura.Esto subraya su poder y la razén por la que merecen una
atencion especial. Conocerlas y entender cémo aplicarlas serd de gran beneficio en el desarrollo de
la arquitectura.

A continuacion, se presentan de manera resumida las tacticas seleccionadas. Para més detalles
sobre la justificacion de cada una, consulte el Apéndice C, donde se desglosa y amplia cada téactica,
explicando la decisién de utilizarla.

Atributo de calidad | Tactica Drivers
Rendimiento Manage Work Requests Rendimiento
Maintain ~ Multiple  Copies of | Rendimiento, Costos
Computations
Adhere to Standards Interoperabilidad, Costos
Interoperabilidad Discover Interoperabilidad
Orchestrate Interoperabilidad, Costos

Tabla 4.3: Tabla de tacticas resumida

Patrones

Los patrones arquitecténicos constituyen herramientas esenciales que abordan problemas de di-
seno recurrentes, los cuales han sido previamente validados por la industria en contextos de diseno
especificos. Estos patrones no solo facilitan multiples decisiones de diseno sino que también integran
diversas tacticas para mejorar los atributos de calidad. De esta forma, permiten una alineacién efec-
tiva con los objetivos de negocio. Ademads, estdn vinculados a tacticas de arquitectura que ofrecen
soluciones probadas para enfrentar eficazmente dichas problematicas. A continuacién, se presentan
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de manera resumida los patrones seleccionados. Para méas detalles sobre la justificacién de cada
uno, consulte el Apéndice D, donde se desglosa y amplia cada patrén, explicando la decisiéon de

utilizarlo.
Atributo de calidad | Patrén Drivers
Rendimiento Load Balancer Rendimiento
Caching Rendimiento, Costo
Interoperabilidad Service-Oriented Architecture Interoperabilidad

Tabla 4.4: Tabla de patrones resumida

Estilos de arquitectura

En el contexto del diseno arquitecténico orientado a atributos, o ADD (Attribute-Driven Design),
es fundamental emplear estilos arquitectonicos de referencia que sirvan como guia en el proceso de
diseno. Los estilos arquitecténicos no solo definen las estructuras fundamentales de los sistemas, sino
que también influyen en los atributos de calidad como la escalabilidad, seguridad y mantenibilidad.
A continuacion, se detallan dos estilos arquitectonicos especificos que son pertinentes para el diseno
mediante ADD, cada uno con sus caracteristicas particulares, ventajas y consideraciones, adaptados
para satisfacer necesidades y resolver desafios especificos en entornos de software variados.

1. Estilo de Arquitectura Basada en Servicios
La arquitectura basada en servicios es un enfoque que se sitiia entre los estilos de micro-
servicios y las arquitecturas monoliticas. Este estilo se caracteriza por distribuir las respon-
sabilidades de manera que se equilibre la carga operativa sin llegar a la granularidad de los
microservicios, ni concentrar todas las funciones en un tinico bloque, evitando asi los extremos
de modularidad.

Ventajas:
= Flexibilidad y modularidad: Permite adaptaciones réapidas y eficientes en respuesta a
cambios o nuevas demandas del negocio.
= Reutilizacién de componentes: Fomenta la economia de recursos al permitir la reutiliza-
cién de servicios existentes en nuevas aplicaciones.
Trade-offs:
= Acoplamiento a través de la Base de Datos: Compartir una base de datos puede incremen-
tar las dependencias entre servicios, complicando la escalabilidad y el mantenimiento.

= Gestion de balanceo de carga y transacciones: Requiere estrategias efectivas para man-
tener la disponibilidad y el rendimiento del sistema.
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Justificacion para el caso de estudio: Este estilo es adecuado para sistemas que requie-
ren una estructura flexible que facilite tanto la independencia en el desarrollo y despliegue de
componentes, como la interoperabilidad entre distintas tecnologias, esencial en entornos em-
presariales con diversidad tecnoldgica. Segun el framework propuesto, la arquitectura basada
en servicios ilustra claramente los trade-offs y beneficios, proporcionando una guia robusta y
orientada dentro del proceso de arquitectura de ADD, lo que facilita la toma de decisiones
arquitecténicas informadas.

2. Estilo de Arquitectura RAG (Retrieval-Augmented Generation)
La arquitectura RAG representa una innovacién en el campo de la Inteligencia Artificial,
combinando técnicas de generacion de texto con la recuperacién de informacién. Este enfo-
que aprovecha fuentes de informacién externas para enriquecer las respuestas generadas por
modelos de IA, lo que aumenta su relevancia y precision.

Ventajas:

= Precision y relevancia mejoradas: La integracién de informacién actualizada y contextual
mejora significativamente la calidad de las respuestas.

= Reduccion de sesgos: La diversidad de fuentes puede ayudar a crear modelos més equi-
tativos y justos.

Trade-offs:

= Dependencia de la calidad de las fuentes: La eficacia de este enfoque puede verse limitada
si las fuentes de informacién no son confiables o estan desactualizadas.

= Latencia en tiempo de respuesta: La recuperacién de informacién puede introducir de-
moras que afecten la velocidad de respuesta del sistema.

Justificacion para el caso de estudio: Este estilo es ideal para aplicaciones en las que
la precisién y la actualizacién de la informacién son criticas, como en sistemas de respuesta
automatica y asistentes inteligentes, donde la capacidad de integrar y contextualizar datos en
tiempo real puede diferenciar significativamente la calidad de las interacciones y decisiones.
El framework propuesto enfatiza cémo la arquitectura RAG puede servir como un modelo
guia en el proceso de arquitectura de ADD, destacando los beneficios y compensaciones para
facilitar un diseno arquitectoénico.

4.3.1.7. Elementos arquitecténicos y responsabilidades

En el proceso de diseno guiado por atributos, es fundamental establecer claramente las respon-
sabilidades de los elementos arquitecténicos que formaran parte del disenio de la arquitectura. Cada
elemento tiene responsabilidades especificas, las cuales se detallan en la tabla que se presenta a
continuacién.
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Num. | Componente Responsabilidad

1 Filebrowser Navegador de archivos web de tipo open source y multiplataforma
que permite a los usuarios acceder, gestionar y compartir archivos
almacenados en servidores remotos o locales. Ofrece una interfaz
web intuitiva y facil de usar, compatible con diversos navegadores
y dispositivos.

2 Flowise Plataforma de tipo open source para la automatizacion de flujos
de trabajo, de bajo cédigo y permite a los usuarios crear y ges-
tionar flujos de trabajo automatizados para agentes de IA. Ofrece
una interfaz intuitiva de arrastrar y soltar para disenar flujos de
trabajo, integrando con diversas aplicaciones y servicios web.

3 Qdrant Bases de datos vectorial de tipo open source que permite almace-
nar textos convertidos a vectores para realizar una bisqueda de
similitud vectorial de manera eficiente. Ofrece una arquitectura
escalable y distribuida, ideal para manejar grandes volimenes de
datos.

4 DynamoDB Base de datos NoSQL escalable, de alto rendimiento, altamente
disponible y sin servidor, ofrecida por AWS. Permite almacenar
y acceder a grandes volumenes de datos de forma réapida y fiable,
ideal para aplicaciones modernas que requieren un acceso rapido
y fiable a grandes volimenes de datos.

5 AWS Bedrock Servicio totalmente gestionado que ofrece una variedad de modelos
de base de alto rendimiento (FMs) de empresas lideres en IA como
AI21 Labs, Anthropic, Cohere, Meta, Mistral Al, Stability Al y
Amazon a través de una unica API.

6 AWS Bedrock Embed- | Representaciones numéricas de objetos del mundo real que los
dings LLM e IA utilizan para comprender conocimientos como lo ha-
cen los humanos. Estos embeddings se generan a partir de mode-
los matematicos y se utilizan para mejorar las capacidades de las
aplicaciones de IA generativa.

7 Langfuse Plataforma de caracter open source que ayuda a los equipos anali-
zar y observar por medio de diferentes métricas el comportamiento
de las aplicaciones de LLM desplegadas.

8 Lunary Herramienta open source que ayuda al analisis y observacién de las
aplicaciones de LLM desplegadas por medio de diferentes métricas,
asi como también la evaluacién y seguimiento de los prompts.

Tabla 4.5: Responsabilidad de componentes arquitecténicos
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4.3.1.8. Vistas y Registro de Decisién Arquitecténica (ADR)

Como resultado de las iteraciones, se exhiben los componentes elegidos para cumplir con las
entradas en la vista siguiente:
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Decisiones de Arquitectura

Con el objetivo de documentar apropiadamente las decisiones arquitecténicas, se procede a do-
cumentar las decisiones tomadas en los Registros de Decisién de Arquitectura (ADR) tras las
iteraciones del proceso ADD. Los ADR son vitales para capturar decisiones importantes relaciona-
das con la arquitectura del software. Estos registros incluyen una descripcion detallada de por qué
se opto por una determinada solucién arquitecténica, las alternativas que fueron consideradas y el
impacto de estas decisiones en la estructura general del sistema.

La documentacién en los ADR resulta esencial para conservar un historial de las decisiones y los
fundamentos detras de cada una, facilitando asi la comprension y el andlisis de la arquitectura del
software a lo largo del tiempo. Ademads, ayudan a los nuevos integrantes del equipo a comprender
las razones detras de las decisiones tomadas y cémo estas influencian el disefio y funcionamiento del
sistema. A continuacién, se presenta un ADR documentado para ilustrar la estructura utilizada.
Para més detalles o informacién sobre todos los ADRs documentados, consulte el Apéndice B.

Titulo ADR-INT-03 Arquitectura de referencia para extracciéon de informacién
(RAG)

Estado Aceptado

Contexto Se requiere implementar un modelo de arquitectura que permita al LLM

poder buscar informacion relevante en una base de datos o conjunto de
datos externo, asi como generar texto nuevo basado en la informacion
almacenada por medio de una variedad de técnicas, como aprendizaje
automatico o plantillas, para generar texto.

Decisién Se decide implementar la Arquitectura RAG ya que permite a los LLM
generar texto que es mas preciso, informativo y relevante que el que
podrian generar por si solos. Esto se debe a que los LLM tienen acceso
a una gama mas amplia de informacion y pueden usar esa informacion
para generar texto mas relevante y especifico.

Consecuencias

= Generacion de texto mas preciso en comparacion con los LLM que
no implementan la arquitectura RAG.

= Generacion de texto més relevante para la consulta del usuario.
s Respuesta con texto mas informativo y detallado.

s Modelos de LLM mas creativos capaces de encontrar nuevas ideas
y perspectivas en la generacién de respuestas.

Continta en la siguiente pagina
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Tabla 4.6 — Contintia de la pagina anterior

Titulo ADR-INT-03 Arquitectura de referencia para extraccién de informacion

Tabla 4.6: ADR de interoperabilidad Num. 03: Arquitectura
RAG para extraer e interoperar informacioén con la TA

4.4. Aplicacion del Framework al caso de estudio

En el proceso de diseno arquitecténico, se aplicé el método ADD (Attribute Driven Design) y
se documentaron los ADR (Architectural Decision Record). Esta seccién del documento se enfoca
en profundizar en la aplicacion del Framework, con el objetivo de clarificar su uso y como orientd
el proceso de disenio arquitectonico en la toma de decisiones. Se amplia la informacion y se explica
cdémo el Framework facilita y gufa la interoperabilidad entre el sistema de informacién de Seguridad
y Salud en el Trabajo y el componente o sistema de Inteligencia Artificial. La intencién es demos-
trar la implementacién del Framework durante la fase de disefio arquitecténico en el desarrollo de
software, asi como su papel en la ingenieria de prompt, especialmente en el &mbito de Seguridad y
Salud en el Trabajo.

A continuacion, se detallan varios apartados que describen como se aplicaron los elementos
del Framework. Se tratan temas como la adopcion de buenas practicas, la ingenieria de prompt,
y otras recomendaciones y orientaciones proporcionadas por el Framework. Esta descripcion no
solo revela la implementacion de estas directrices, sino también céomo contribuyen a una mayor
cohesién y funcionalidad entre los sistemas involucrados, asegurando una integracién que satisface
las necesidades especificas del d&mbito de Seguridad y Salud en el Trabajo.

4.4.1. Aplicacién de las buenas practicas

4.4.1.1. Modelos de lenguaje de gran tamano LLM

Para el desarrollo del demo, se tuvo en cuenta el listado de buenas practicas referentes a los
modelos de lenguaje de gran tamano LLM. Las buenas practicas aplicadas fueron:

= Seleccion del modelo adecuado: Referente a esta buena préctica, se seleccionaron dos
modelos para el desarrollo del demo: llama2-70b-chat-v1 y gpt-3.5-turbo, desarrollados por
la empresa Meta y OpenAl respectivamente. A continuacién se presenta una tabla con infor-
macién de ambos modelos:

Caracteristica | Llama2-70b-chat-v1 GPT-3.5-Turbo
Desarrollador Meta OpenAl
Fecha de lanza- | 18 de julio de 2023 28 de noviembre de 2022
miento
Contintia en la siguiente pagina
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Caracteristica | Llama2-70b-chat-v1 GPT-3.5-Turbo
Precio Open source $0.50 USD por millén de tokens
Tokens  méxi- | 4.096 4.096
mos
Caracteristicas

e Es un modelo de lenguaje grande
con 70 mil millones de parame-
tros, lo que le permite aprender y
generar texto de una manera mas
compleja y matizada que los mo-
delos mas pequenos.

e Estd entrenado en un conjunto de
datos diverso de texto y cédigo, lo
que le permite generar texto mas
preciso y relevante para una va-
riedad de tareas.

e Se puede ajustar para realizar ta-
reas especificas, como responder
preguntas, escribir diferentes ti-
pos de contenido creativo o tra-
ducir idiomas.

e Es de cédigo abierto, lo que signi-
fica que cualquier persona puede
usarlo y modificarlo.

e Gracias a su arquitectura optimi-
zada y a un proceso de entrena-
miento mas eficiente posee una
buena velocidad de procesamien-
to y capacidad de manejar tareas
complejas.

e Consume menos recursos compu-
tacionales que otros modelos, lo
que lo hace méas rentable y ac-
cesible para una amplia gama de
usuarios.

e Esta diseniado para aplicaciones
de chat, con habilidades mejo-
radas para mantener conversa-
ciones fluidas y coherentes, com-
prender el contexto y generar res-
puestas relevantes e informativas.

e Se puede ajustar para realizar ta-
reas especificas, como escribir di-
ferentes tipos de contenido crea-
tivo, responder preguntas o tra-
ducir idiomas.

e Esta disponible a través de la
API de OpenAl, lo que permi-
te a los desarrolladores integrarlo
facilmente en sus aplicaciones y
servicios.

Tabla 4.7: Comparativa entre los modelos llama2-70b-chat-v1

y gpt-3.5-turbo

Dando respuesta a la buena préactica de seleccionar el modelo adecuado, estos dos modelos

fueron seleccionados a razén de que cumplan con los criterios listados en el Framework, los

cuales son:




4.4. Aplicacién del Framework al caso de estudio 73

¢ Reproducibilidad: Si bien es cierto que ambos modelos no siempre generan respuestas
idénticas al mismo prompt, si cumplen con el criterio de reproducibilidad en el sentido
de que ofrecen respuestas consistentes y precisas cuando se les consulta el mismo tema
en repetidas ocasiones. Esto se debe a la solidez de los datos utilizados para su entre-
namiento y a la estabilidad de las versiones del modelo empleadas. En otras palabras,
cada modelo posee la capacidad de generar respuestas coherentes y confiables frente a
un prompt especifico, incluso cuando se le presenta varias veces.

e Etica y legalidad: Para ambos modelos se cumple este criterio, ya que ambos modelos
seleccionados no dan respuesta a un prompt que pueda incurrir en transgresiones a los
estandares éticos y legales respecto a las normativas vigentes. Cada modelo escogido ha
sido entrenado bajo responsabilidad ética con el animo de no afectar a la sociedad en
general.

Como prueba de esto, se ha comprobado que el modelo GPT-3.5-Turbo, al recibir una
pregunta sobre “cémo fabricar un arma de fuego”, no proporciona ninguna respuesta. De
manera similar, el modelo Llama2-70b-chat-v1 no solo evita responder la pregunta, sino
que ademads ofrece una explicacién adicional sobre por qué no estd permitido brindar ese
tipo de informacién. Esto demuestra el compromiso de ambos modelos con la ética y la
legalidad en la gestién de datos y respuestas.

e Transparencia: En relacion a este criterio, ambos modelos se destacan por su transpa-
rencia en la disponibilidad de informacién ya que cuentan con una amplia documenta-
cion oficial y de terceros a la que se puede acceder facilmente a través de portales web.
Ademas, esta transparencia se ve reforzada por el compromiso de las empresas desarro-
lladoras con respecto a la ética en el entrenamiento de los modelos. Este enfoque ético
garantiza que los modelos se entrenen con datos de alta calidad y se implementen de
manera responsable.

e Cultura e idioma: Para ambos modelos se cumple este criterio, ya que ambos modelos
seleccionados son capaces de responder al usuario en el idioma espanol, el cual es el
idioma requerido para el desarrollo del demo y en el cual se encuentra la informacién
implementada.

e Escalabilidad: Con respecto a este criterio, si bien ambos modelos cuentan con un
alto nivel de escalabilidad ya que pueden ser desplegados en la nube y cuentan con la
posibilidad de aumentar sus recursos por medio de la maquina virtual o API en que
se encuentren desplegados, cabe mencionar que por un lado llama2-70b-chat-v1 es un
modelo de cédigo abierto, mientras que gpt-3.5-turbo funciona por medio de un sistema
de pago, lo que significa que a mayor necesidad de recursos, mayor serd el costo de
implementacién por parte de este modelo.

e Complejidad: En relacién con el tltimo criterio de seleccién de modelos, se demostrd
que ambos, el modelo GPT-3.5-Turbo y el modelo Llama2-70b-chat-v1, poseen la ca-
pacidad de ejecutar tareas de analisis de datos. Esta habilidad se evidencia claramente
en los resultados obtenidos. Se solicité al modelo GPT-3.5-Turbo que identificara las
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acciones de Seguridad y Salud en el Trabajo necesarias para la Institucién Anénima 1.

Posteriormente, el modelo Llama2-70b-chat-v1 fue consultado sobre el municipio al que

pertenece dicha institucién. Las respuestas de ambos modelos no solo fueron satisfacto-

rias, sino que también demostraron su capacidad para extraer y analizar informacién de
la matriz de riesgo, cumpliendo asi con el criterio establecido.

= Comprensién de las limitaciones del modelo: Comprender las limitaciones de los mo-

delos de lenguaje existentes, como gpt-3.5-turbo y llama2-70b-chat-v1, fue esencial para el

desarrollo, administracién y mejora de la arquitectura RAG. Al identificar las debilidades de

estos modelos, se optimizaron los componentes y otras caracteristicas clave que permitieron

crear un sistema maés adaptable para el procesamiento del lenguaje natural. A continuacion,

se presentan algunas limitaciones de ambos modelos que fueron fundamentales en el proceso.

Caracteristica

Llama2-70b-chat-v1

GPT-3.5-Turbo

Modelo base

LLaMA (Large Language Model by
Meta)

GPT-3.5

Numero de | 70 billones Alrededor de 6 billones
parametros
Capacidad Alto rendimiento en aplicaciones inter- | Adecuado para aplicaciones de baja a
de procesa- | activas media interactividad
miento de
texto
Entrenamiento| Datos hasta enero de 2023 Datos hasta septiembre de 2021
Habilidades Superior en comprensién y generacién | Alto rendimiento en comprensién y ge-
lingiiisticas de texto debido a m&s parametros y | neracién de texto

entrenamiento mas reciente
Limitaciones Mejor para tareas especificas y deta- | Adecuado para tareas mas generales y
de uso lladas menos especificas
Limitaciones Potencialmente menos sesgos, pero no | Sesgos inherentes no completamente
éticas y de | exento de problemas mitigados
sesgo
Capacidad de | Alta, posibilidad de modificar y hacer | Limitada, no se puede modificar el mo-
personaliza- fine-tuning al modelo delo
cién
Escalabilidad | Ideal para aplicaciones a gran escala y | Buena para aplicaciones medianas

de alta demanda

Costo y acce-
sibilidad

Cédigo abierto, gratuito para modifi-
car y usar, costos asociados al compu-
to

Servicio basado en suscripcién, costo
seguin uso

Contintda en la siguiente pdgina
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Caracteristica | Llama2-70b-chat-v1 GPT-3.5-Turbo
Capacidad de | Disponible para usuarios, permite | No disponible directamente para usua-
fine-tuning adaptar el modelo a necesidades es- | rios

pecificas

Tabla 4.8: Limitaciones identificadas en los modelos gpt-3.5-
turbo y llama2-70b-chat-v1

= Calidad y diversidad de los datos: Es fundamental considerar que los modelos de In-
teligencia Artificial, especificamente el gpt-3.5-turbo de OpenAl y el llama2-70b-chat-v1 de
Meta, ya vienen preentrenados. Sin embargo, a menudo es necesario incorporar informacion
adicional al contexto de la IA, lo que implica anadir fuentes de datos o informacién que no
estén incluidas en el preentrenamiento original. Esto contribuye a una mayor diversidad de
informacién, especialmente relevante en el contexto de la Seguridad y Salud en el Trabajo.
Con el objetivo de controlar las fuentes de datos a las cuales tienen acceso los modelos, se
ha implementado la arquitectura RAG (Retrieval-Augmented Generation). Esta arquitectura
permite que el modelo no solo funcione con los datos con los que fue entrenado, sino que
también tenga la capacidad de adquirir nuevos datos, informacién y contexto mediante la
carga de archivos.

Chatbot.txt Informe sobre Seguridad  Sal. Matriz de peligros anonima.csv SSTpdf

Figura 4.4: Tipos de archivos de las fuentes de datos implementadas para el contexto de los modelos

Como se muestra en la Figura 4.5, para el desarrollo del demo se ha seguido esta buena
practica, trabajando con una variedad de diferentes tipos de archivos como .TXT, .DOCX,
.CSV y .PDF. Esto garantiza una alta compatibilidad con los diversos archivos que se puedan
cargar en ambos modelos. Ademads, para asegurar la calidad de esta préctica, los archivos
cargados contienen informacion relevante para el contexto de SST manejado en el demo y su
contenido ha sido previamente revisado para garantizar su calidad. Esta estrategia asegura
que la informacién utilizada sea pertinente y util para mejorar el rendimiento y la aplicabilidad
del modelo en escenarios especificos de SST.

= Consideraciones éticas y mitigacion de sesgos: Los modelos de lenguaje de aprendi-
zaje automatico estan entrenados en conjuntos de datos masivos que, debido a su amplitud
y diversidad, pueden reflejar sesgos del mundo real, tales como sesgos de género, raciales o
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socioeconémicos. Estos sesgos pueden llevar a que los modelos generen resultados sesgados o
injustos. Para mitigar este problema en los modelos implementados, se adoptaron medidas
que reducen el nivel de sesgos en los resultados obtenidos. Entre estas medidas, se incluy¢ la
carga exclusiva de documentos relacionados con el area de Salud y Seguridad en el Trabajo
(SST), asi como la configuracién de los modelos para limitar sus respuestas a los limites es-
tablecidos.

Ademsds, en un esfuerzo por continuar con la buena préctica de mitigacion de sesgos y evitar
la discriminacién hacia los individuos o instituciones mencionados en los documentos accesi-
bles por los modelos, se revisaron los archivos cargados para garantizar el anonimato de la
informacién, eliminando asi cualquier sesgo potencial.

El marco de trabajo propuesto anteriormente, sugiere implementar procedimientos de actua-
lizacién y mantenimiento de los modelos para asegurar que sigan proporcionando respuestas
relevantes y precisas. Dentro de las buenas practicas adoptadas por la Corporacién Talentum,
se destacan los siguientes aspectos recomendados por el marco:

e Recopilacion de datos: Se lleva a cabo la recopilacion y el procesamiento periddico de
nuevos datos de SST para mantener la informacién actualizada y relevante para el per-
sonal que requiere apoyo de la Inteligencia Artificial.

e Evaluacion del rendimiento: Se evaltia periddicamente el rendimiento del modelo utili-
zando métricas relevantes como la precisién, la sensibilidad y la especificidad.

e Validacién y pruebas: Se validan y prueban las versiones actualizadas de los modelos para
mejorar su precisiéon y aportar mas valor al area de SST, cumpliendo con los requisitos
establecidos en el caso de estudio.

e Actualizacion de versiones de modelos LLM: Considerando la rapidez con la que se
lanzan nuevas versiones de modelos por parte de empresas como Meta y OpenAl, se
realiza una revision periédica para mantener los modelos actualizados. Este proceso no
es automatico y requiere de una revision manual. La busqueda activa de nuevas versiones,
mejoras pre-entrenadas y lanzamientos por parte de los desarrolladores es esencial. Se
recomienda revisar las fuentes oficiales de informacién de estas empresas al menos dos
veces al mes. En caso de detectar nuevas versiones o mejoras, es importante evaluar su
impacto potencial y realizar las actualizaciones necesarias en los sistemas que utilizan
estos modelos.

Estas practicas ya implementadas por la Corporacién Talentum esperan mejorar de manera
continua el uso de los modelos en términos de precisién y relevancia, asi como la mitigacién
efectiva de sesgos, lo que contribuye significativamente a la integridad y eficacia del trabajo
en SST.
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4.4.1.2. Estructura de datos

Para el desarrollo del piloto asociado al caso de estudio, se considerd el listado de buenas
practicas relacionadas con la estructura de los datos. Las practicas implementadas incluyen:

= Comprender los requisitos especificos orientados en los datos: Segin el marco de
trabajo establecido, el primer paso es comprender los requisitos de los datos claves. En este
caso de estudio, que desarrolla un demo o piloto para la interoperabilidad de IA con fuentes
de datos de Seguridad y Salud en el Trabajo, se requiere el uso exclusivo de material del area
de SST, como son los informes de evaluacién de riesgos y las matrices de riesgos de SST. Los
requisitos clave identificados para la estructura de los datos fueron:

e La capacidad del demo para procesar y almacenar vectores de documentos en formatos
.CSV, .DOCX y PDF de manera que se mejore la precisién de la TA.

e El contenido de los datos debe ser exclusivo del campo de SST, descartando cualquier
informacién irrelevante para el demo.

e La informacién contenida en los archivos debe ser andénima, modificando nombres de
personas o instituciones para garantizar el anonimato.

= Identificar la base de datos vectorial: Para el desarrollo del demo se seleccioné la base
de datos vectorial Qdrant, conocida por su capacidad para manejar una gran diversidad de
tipos de datos y complejas condiciones de consulta. Esta seleccién estratégica fue debido a la
necesidad de adaptar la tecnologia a las demandas especificas de procesamiento y andlisis en
el ambito de la Seguridad y Salud en el Trabajo. Qdrant no solo permite realizar consultas
que incluyen coincidencias de cadenas, rangos numeéricos y ubicaciones geograficas, sino que
también es capaz de soportar consultas avanzadas necesarias para extraer, comparar y anali-
zar datos vectoriales de manera eficiente.

Esta base de datos vectorial es especialmente beneficiosa en escenarios donde la persona-
lizacién de la légica de negocio es fundamental. Permite a los desarrolladores construir y
modificar dindmicamente las consultas de datos basadas en similitudes, lo que es esencial pa-
ra aplicaciones como la Inteligencia Artificial en SST, donde se requiere una precisién y una
adaptabilidad excepcionales. Ademas, Qdrant ofrece opciones de seguridad y mantenimiento,
incluyendo funciones avanzadas para la realizacién de copias de seguridad automaticas y la
recuperaciéon de datos, asegurando que la informacion vital no se pierda en caso de fallos
técnicos o siniestros. Esta base de datos es, por tanto, un punto importante en la infraes-
tructura de datos del demo, facilitando una interaccion fluida y eficiente entre los distintos
componentes del sistema.

» Garantizar un almacenamiento 6ptimo en la base de datos vectorial: En la aplicacién
del Framework al caso de estudio, se menciona la importancia de asegurar que la informacion
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se almacene de manera eficiente en la base de datos vectorial, en esta caso Qdrant. Dado que
las bases de datos vectoriales establecen un limite maximo para el tamafio de los vectores,
es necesario adaptar los documentos para cumplir con estas restricciones de tamano. Por lo
tanto, se realiza un proceso de transformacién de datos que divide los documentos extensos
en segmentos mas pequenos, facilitando su manejo y procesamiento. Este procedimiento se
lleva a cabo utilizando un divisor de texto denominado “Character Text Splitter”. Este com-
ponente es crucial para el proceso de preparacion de los datos, ya que divide el contenido
de los documentos en fragmentos mas pequenios y manejables. Este enfoque no solo cumple
con las limitaciones de tamano de la base de datos, sino que también mejora la eficacia de
la vectorizacion y el posterior proceso de extracciéon de informacién. Ademas, la divisién de
textos en unidades m&as pequefias permite un analisis mas detallado y una indexacion més
precisa en la base de datos, lo que resulta en una mejor precision de los modelos de Inte-
ligencia Artificial que operan con estos datos. Implementar este método ayuda a que toda
la informacién relevante sea accesible y utilizable, optimizando asi la capacidad de la base
de datos vectorial para responder a consultas complejas y mejorar el desempenio general del
sistema.

Alg  Character Text Splitter
Inputs
Chunk Size

200

Custom Separator @

Output

Figura 4.5: Componente “Character Text Splitter” del orquestador Flowise

4.4.1.3. Bases de Datos Vectoriales

Dentro del Framework, se enfatiza la importancia de seguir un flujo de trabajo estructurado para

la vectorizacion de la informacién. Este proceso incluye recomendaciones y criterios esenciales para
las decisiones en el diseno guiado por atributos (Attribute Driven Design, ADD). A continuacién,
se describe el proceso seguido bajo la orientacién del Framework, detallando la aplicacién de estas

directrices.

1. Data: La matriz de peligros proporcionada por los especialistas en Seguridad y Salud en

el Trabajo de la Corporacién Talentum constituye la fuente de datos principal. Original-
mente, estos datos se encuentran en un archivo .XLSX con una estructura disenada para
generar estadisticas. Siguiendo las directrices del Framework, se llevé a cabo un proceso de
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transformacién de datos, convirtiendo el archivo a formato .CSV para garantizar una ma-
yor compatibilidad con los componentes arquitecténicos desplegados. Este cambio facilita
la orquestacion e interoperabilidad en la aplicacién de Inteligencia Artificial. Es importante
anonimizar cualquier dato sensible antes de este proceso para prevenir problemas legales.
Ademsds, se emplea Filebrowser para gestionar los archivos .CSV que se utilizan como fuentes
de datos en el proceso arquitecténico RAG.

2. Vector Embedding: En el desarrollo del caso de estudio, se consider$ importante la aplica-
cién de précticas avanzadas de los Modelos de Lenguaje de Gran Escala (LLM) para optimizar
la vectorizacién de los datos todo esto guiado por el Framework propuesto. Dos modelos des-
tacados fueron el llama2-70b-chat-vl de Meta y el gpt-3.5-turbo de OpenAl. Aunque cada
LLM propone métodos distintos para el manejo de embeddings, se decidié adoptar modelos
de embedding preexistentes debido a su comprobada superioridad en desempeno, desplegados
en AWS mediante un servicio serverless llamado AWS Bedrock. En concreto, se emplearon el
modelo amazon.titan-embed-text-v1 para el llama2-70b-chat-v1 y el text-embedding-ada-002
para el gpt-3.5-turbo. Estas elecciones responden a las directrices del Framework que subraya
la importancia de utilizar tecnologias que mejoren la precision y eficiencia en el procesamiento
y analisis de datos vectoriales.

3. Indexing: Para el desarrollo del caso de estudio, se selecciond la base de datos vectorial
Qdrant para gestionar la indexacién de vectores. Esta eleccién se basa en las recomenda-
ciones del Framework que sugieren utilizar bases de datos especializadas que simplifiquen la
busqueda de similitudes y mejoren la precisiéon. Qdrant emplea el algoritmo “Hierarchical
Navigable Small World Graph” (HNSW), un método avanzado que construye una estructu-
ra de navegacién por capas, donde cada nivel tiene distintas densidades y distancias entre
nodos. La busqueda inicia en las capas superiores y se desciende secuencialmente, facilitan-
do un acercamiento eficiente al objetivo deseado (Vasnetsov, 2021). Este proceso automatico
de indexacion se integra perfectamente con la configuracion del orquestador para ofrecer un
rendimiento éptimo en la bisqueda de vectores similares.

4. Almacenamiento en la base de datos vectorial: Qdrant ha sido seleccionado como la base
de datos vectorial para el el caso de estudio, siguiendo las recomendaciones de las précticas
aconsejadas por el Framework. Esta plataforma se destaca por su capacidad para integrarse
de manera eficiente con diversas tecnologias de Inteligencia Artificial. Se implementa a través
de un servicio de API, que facilita la busqueda de los vectores de alta dimensionalidad més
proximos. Su despliegue en la nube permite una escalabilidad horizontal, asegurando un uso
eficiente de los recursos. Ademas, Qdrant utiliza el algoritmo “Hierarchical Navigable Small
World Graph”, que facilita un proceso de indexacién preciso y eficiente, como se observa en
la Figura, donde se menciona “hnsw_config” en la informacién de la coleccion creada.
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status

optimizer_status

vectors_count
indexed_vectors_count
points_count
segments_count

config

"ef_construct":
“full_scan_threshold":
"max_indexing_threads":

"on_disk": false

“optimizer_config": { ..} 8 Items
"wal_config": {..}2 Items
"quantization_config":

}

Figura 4.6: Indexacién en Qdrant

En términos de estructura de datos, se ha implementado el componente “Character Text
Splitter” para segmentar los archivos cargados y evitar la sobrecarga de la base de datos con
archivos excesivamente grandes. Se ha prestado atencion especial a la nomenclatura de las
colecciones dentro de Qdrant, utilizando nombres claros y descriptivos, como “DEMO_SST”.
Esto facilita la identificacién y acceso rapido a las colecciones especificas, apoyando una
gestién de datos mas 4gil y menos propensa a errores. Finalmente, se consideré la capacidad
de Qdrant para realizar copias de seguridad de los datos, denominadas “snapshots”, lo cual
es fundamental para la preservacion de la informacién en situaciones de pérdida de datos
potencial.

5. Querying: Este proceso aborda la ingenieria de prompts de manera detallada, presentando
técnicas y estrategias para optimizar las consultas dentro de aplicaciones de Seguridad y Salud
en el Trabajo. El Framework aporta principios clave para el disefio de consultas efectivas, con
el fin de maximizar la precisién y la recuperacién de informacién relevante. A través de un
enfoque sistematico, se exploran los mecanismos de consulta que permiten a los usuarios
interactuar de manera intuitiva con bases de datos vectoriales, facilitando asi la obtencién
de resultados precisos y pertinentes. La claridad en la formulacion de consultas se considera
esencial para la eficiencia de las busquedas, y este enfoque se detalla mas adelante para
facilitar la comprensién de las buenas practicas en la ingenieria de prompts enfocada en SST.

4.4.2. Aplicacién de componentes del Framework

Para la aplicacién del framework, se integraron diversos componentes a través de un orquestador.
El componente de orquestacién facilita la generacién de respuestas por parte de la Inteligencia
Artificial, basdndose en las interacciones de prompts que ocurren entre el usuario y el chatbot a
través de la interfaz del Sistema de Informacién de Seguridad y Salud en el Trabajo (SI de SST).
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La seccién aborda los componentes utilizados en el flujo de orquestacion que el Framework propone
como guia para la interoperabilidad. Se presenta un diagrama de alto nivel de la solucién, con el
objetivo de profundizar gradualmente en el desarrollo de la seccién hasta alcanzar los componentes
mas pequenos. En este diagrama se muestra la integracién del SI de SST con la Inteligencia Artificial,
lo cual abarca la orquestacién de multiples componentes.

, - SISTEMA DE FLUJO DE COMPONENTES
’ \ INFORMACION DE SST DEL ORQUESTADOR
1 1 1 1 1 |
R Pl
o) o |
v SO — Vs — (A1 |
1 1 1 1 O o
o’Lo
1 1 I I )

N ’ N\ ’ N

_______________

Figura 4.7: Diagrama de alto nivel de la solucién.

4.4.2.1. Sistema de informacién de SST

El Sistema de Informacién de Seguridad y Salud en el Trabajo (SI de SST) es una herramienta
desarrollada por la Corporaciéon Talentum que facilita la gestién de riesgos laborales en las em-
presas. Este sistema permite que el area de SST visualice y analice los datos necesarios segtun lo
determinen los especialistas del drea. El SI de SST ofrece una amplia gama de funcionalidades que
permiten gestionar de manera eficiente la seguridad y la salud en el trabajo. Entre estas funciona-
lidades, se incluye la visualizaciéon de informacién de diferentes artefactos que utilizan informacién
de SST, como la matriz de riesgos, y la generacion de informes basados en los datos de esta matriz.
Ademads, para un caso de estudio especifico, se desarrollé un producto con funcionalidades minimas
que pueden ser accesibles al ptblico sin impactar la organizacion ni la privacidad de la informacién
que representa un producto central para la empresa.

Esta version se encarga de interoperar con Inteligencia Artificial utilizando fuentes de datos de
SST, todo mediante la integracién de un chatbot de IA que permite a los trabajadores obtener
informacién de manera rapida y sencilla. Para el proposito de este caso de estudio, se implementd
una version aparte del SI de SST que incluye un conjunto minimo de funcionalidades, protegiendo
asi la produccion intelectual de la empresa. Esta versién permite evaluar la aplicacién del framework
y ayuda a los usuarios a familiarizarse con la integraciéon del chatbot de SST.

(3}
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Figura 4.8: Interfaz grafica del SI de SST
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4.4.2.2. Flujo de orquestacion de componentes

Es importante destacar que, durante el proceso de ADD (Attribute Driven Design), se aplicaron
buenas practicas, lineamientos, criterios y recomendaciones en la toma de decisiones de los dife-
rentes componentes arquitectonicos, guiados por el Framework. No obstante, resulta fundamental
examinar detalladamente el proceso de orquestacién en la arquitectura RAG, y como el Framework
orient6 los ADR (Architectural Decision Record), especialmente en el flujo de interoperabilidad de
estos componentes. Es esencial mostrar como la Inteligencia Artificial interopera con una fuente de
datos en el sector de Seguridad y Salud en el Trabajo, como se ha discutido en el caso de estudio.
Para ello, en la Figura 4.9 se ilustra el flujo de orquestacién configurado para el caso de estudio, y
se detallan en esta seccién cada uno de los componentes del flujo de orquestacion.

< meta.llama2-70b-chat-vl ¢ HB &

,,,,,,,,,,,
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Figura 4.9: Chatflow desarrollado en Flowise

A continuacién, se presentard el Chatflow, término utilizado por la herramienta para referirse
a los flujos de trabajo creados. Se explicard cada componente del Chatflow, comenzando por el
orquestador.

= Orchestration Component for LLM and AI Agents: Para implementar la arquitectura
RAG, se desplegd un flujo de orquestacion a través del componente de orquestacién para LLM
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y agentes de TA, utilizando la herramienta Flowise, conforme a lo sugerido en el framework.
Mediante esta herramienta de orquestacion, se cre6 un “Chatflow”, que es el término que la
herramienta utiliza para los flujos de trabajo generados. Dentro de estos Chatflows se realizan
todos los procesos y conexiones necesarios entre los diferentes componentes para alcanzar el
atributo de calidad de interoperabilidad y permitir la interaccion entre distintos componentes
de IA y la operatividad del chatbot de Inteligencia Artificial. Durante el desarrollo del caso
de estudio, se configuro un Chatflow que facilita la interaccion de los diversos componentes
con configuraciones especificas, asegurando la implementacién de un flujo de componentes
que cubria los requisitos establecidos para el caso de estudio. Ademés, esta herramienta
de orquestacion facilita la interoperabilidad entre el sistema de informacién de Seguridad
y Salud en el Trabajo y el chat de TA, a través de la generaciéon de un componente Frontend
en tecnologia React, el cual se puede integrar debido a que Flowise proporciona el cédigo
necesario para su incrustacién, logrando asi integrar el chatbot de Inteligencia Artificial dentro
del sistema de informacion de Seguridad y Salud en el Trabajo.

Embed in website or use as API

B Embed e s . No Authorization ~ +

Popup Html

Paste this anywhere in the <body> tag of your html file.

You can also specify a version: https://cdn.jsdelivr.net/npm/flowise-embed@<version>/dist/web.js

<script type="module">

import Chatbot from "https://cdn.jsdelivr.net/npm/flov

Chatbot.ir

Show Embed Chat Config

Figura 4.10: Cédigo para embeber un chatbot de Inteligencia Artificial desarrollado en Flowise

= File upload component: El es el encargado de permitir la carga de archivos a través de una
interfaz amigable para el usuario. Este componente hace referencia a la herramienta desple-
gada conocida como Filebrowser. Filebrowser es una herramienta que permite a los usuarios
cargar diversos tipos de archivos mediante una interfaz.

Para la orquestacién de los archivos cargados, el Chatflow incluye un componente denominado
“Folder with Files”, a través del cual se especifica el lugar donde los archivos quedaron
almacenados dentro de la maquina. El componente “Folder with Files” fue implementado con
el objetivo de acceder a los archivos almacenados, que fueron previamente cargados mediante
Filebrowser, permitiendo su utilizaciéon dentro de la ejecucion del Chatflow.
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D Folder with Files
Inputs

Text Splitter

Folder Path *

/data/files/DocDemo

Recursive *

Additional Parameters

Output

Document

Figura 4.11: Componente “Folder with Files” desde Flowise

El componente “Folder with Files” dispone de tres pardametros: “Folder Path”, que es el
campo donde se introduce la ruta de acceso a los archivos; “Recursive”, que es un botén tipo
toggle que, al ser activado, habilita al componente para buscar archivos dentro de las carpetas
en la ruta especificada; y “Additional Parameter”, que permite al desarrollador especificar
metadatos de forma manual.

Data structure component: Es utilizado para dividir texto en segmentos de tamano es-
pecificado. Dentro de Flowise, se implementé el componente “Character Text Splitter”, que
permite configurar visualmente los segmentos de la informacién que se procesard en los ar-
chivos almacenados. De esta manera, estos segmentos, al ser almacenados dentro de la base
vectorial, no se guardan en su totalidad dentro de un vector tinico. Por medio de este com-
ponente, el contenido de los documentos se divide en varias partes, y asi los datos quedan
almacenados a través de diferentes vectores dentro de la base de datos vectorial.

AIB Character Text Splitter
Inputs

Chunk Size

1000

Chunk Overlap

200

Custom Separator @

Output

CharacterTextSplitter

Figura 4.12: Componente “Character Text Splitter”

Este componente se implementé debido a que la base de datos vectorial tiene un limite maximo
en cuanto al largo del documento que puede almacenar. Al realizar el proceso de fragmentacion
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de texto o “chunking”, cada parte se almacena por separado, evitando que se supere este
) )

limite. Ademds, aunque es posible ampliar la configuracién de los vectores, un vector més
grande puede resultar en una pérdida de precisién de la informacién en situaciones especificas.
El componente incluye tres parametros: “Chunk Size”, donde se especifica el nimero maximo
de caracteres de cada segmento que se incluird en un fragmento; “Chunk Overlap”, donde se
define la cantidad de caracteres que pueden superponerse durante la particion; y “Custom
Separator”, que permite al desarrollador especificar un caracter presente en el texto que se
utilizard para realizar el “chunking”.

= Embeddings component: Para la implementacién del componente de embeddings, es im-
portante mencionar que se utilizaron dos modelos de LLM durante el desarrollo del caso de
estudio: el llama2-70b-chat-v1 y el gpt-3.5-turbo. Para cada modelo, se implement6 un com-
ponente de embedding diferente, como se ilustra en la Figura 4.13, donde la caja izquierda
ilustra el componente utilizado para el LLM de llama2-70b-chat-v1 y la caja derecha ilustra,
el componente usado para el gpt-3.5-turbo. Es relevante destacar que estos dos componentes
no operan simultaneamente; si uno esta activo, el otro debe ser desactivado.

s AWS Bedrock Embeddings

@ OpenAl Embeddings
Inputs
Connect Credential *

SENA_OPENAI_KEY v Lf

Model Name *

text-embedding-ada-002 -
Additional Parameters
Output

OpenAlEmbeddings

AWSBedrockEmbeddings

Figura 4.13: Componentes de embedding para gpt-3.5-turbo y llama2-70b-chat-v1

En el caso del modelo gpt-3.5-turbo, se utilizé el componente “OpenAl Embeddings”, que
facilita el proceso de vectorizacion a través de un modelo de embedding desarrollado por
la misma empresa que cred el modelo gpt-3.5-turbo, OpenAl. Este componente incluye tres
parametros: “Connect Credential”, donde se guardan las credenciales para conectarse a la
API de OpenAl, para lo cual se creé previamente una cuenta en OpenAl de la cual se obtu-
vieron los credenciales de conexién para la API; “Model Name”, que permite seleccionar el
modelo de embedding a implementar, que en este caso fue el modelo text-embedding-ada-002;
y “Additional Parameters”, que permite al desarrollador configurar caracteristicas adicionales
para la ejecucién del componente.

Por otro lado, en el caso del modelo llama2-70b-chat-v1, se utilizé el componente “AWS Be-
drock Embeddings”, que también permite el proceso de vectorizacién mediante un modelo de
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embedding desarrollado por Amazon. Este componente cuenta con cuatro pardametros: “AWS
Credential”, que almacena las credenciales para conectarse a la API de AWS, operando con
la cuenta de la Corporacién Talentum, por lo que no se dejan registros de credenciales por
razones de privacidad de la informacién, aunque se habilitaron temporalmente unos creden-
ciales de conexion para la API; “Region”, que especifica la region en la cual se desplegé la
API; “Model Name”, donde se selecciona el modelo de embedding a implementar a partir
de una lista desplegable, siendo el modelo elegido amazon.titan-embed-text-v1l; y “Custom
Model Name”, donde el desarrollador puede digitar manualmente el nombre del modelo de
embedding de AWS a implementar.

Knowledge Database Component: El componente se encarga de almacenar informacion
de las fuentes de datos seleccionadas para el caso de estudio, que en este caso estan asociadas a
Seguridad y Salud en el Trabajo. Esta informacién, conocida como conocimiento, proviene de
especialistas de SST. Para su almacenamiento, se utiliza Qdrant como base de datos vectorial,
y dentro del Chatflow, existe un componente llamado “Qdrant” para orquestar esta base de
datos desde el flujo de orquestacién, en la Figura 4.14 se muestra este componente.

&

Figura 4.14: Componente de “Qdrant” dentro del Chatflow

Qdrant es la base de datos vectorial elegida para el desarrollo del caso de estudio, por lo
que fue aprovisionada en la infraestructura de la Corporacién Talentum. El componente de
“Qdrant” del Chatflow facilita la interaccién de la base de datos vectorial con el modelo de
embedding mediante las conexiones generadas a través de la herramienta de orquestacion,
incluye tres parametros: “Connect Credentials”, donde se almacenan las credenciales para
conectarse a la API de Qdrant, obtenidas mediante la aplicacién de Qdrant previamente
desplegada; “Qdrant Server URL”, donde se introduce la URL donde se desplegé el servicio
de Qdrant; y “Qdrant Collection Name”, donde se introduce el nombre de la coleccién de
Qdrant donde se almacenaran los documentos vectorizados por el componente de embedding.
Es importante mencionar que para este tltimo parametro, se puede introducir el nombre de
una coleccidn ya existente en Qdrant o de una que aun no existe, ya que, al momento de
cargar los archivos, si esta no existe, la base de datos creard la coleccion automaticamente.
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= Large Language Model Component: Para el desarrollo del caso de estudio se utilizaron
dos modelos: el llama2-70b-chat-vl de Meta y el GPT de OpenAl. Dentro del Chatflow del
orquestador, se emplearon los componentes correspondientes a estos modelos, los cuales se
pueden observar en la Figura 4.15; la caja de la izquierda corresponde al modelo de llama2-
70b-chat-v1 y la de la derecha al modelo de gpt-3.5-turbo. Es importante sefialar que para
el caso de estudio se puede usar solo una IA a la vez, por lo que solo puede estar activo un
componente para evitar conflictos durante la ejecucién. Por tal motivo, si se estd utilizando
uno, se debe eliminar temporalmente el otro.

R & craopenns

Inputs

nect Credential *

]

SENA_OPENAILKEY 4

uuuuuu

Figura 4.15: Componentes de LLM para llama2-70b-chat-v1 y gpt-3.5-turbo

En el caso de gpt-3.5-turbo, se implement6 el componente “ChatOpenAl” dentro del flujo
de orquestacién, el cual permite el uso de diferentes modelos desarrollados por OpenAl. Es-
te componente incluye cinco parametros: “Connect Credential”, donde se utiliza la cuenta
configurada en ese componente con los credenciales de la API de OpenAl; “Model Name”,
donde se seleccion6 el LLM a implementar, que para este caso fue el modelo gpt-3.5-turbo;
“Temperature”, que permite al modelo definir qué tan precisas o creativas pueden ser las
respuestas generadas; “Allow Image Uploads”, un botén tipo toggle que, al activarse, permite
cargar imégenes al modelo para ciertos casos de uso; y “Additional Parameters”, que permite
al desarrollador configurar caracteristicas adicionales para la ejecucion del componente.

Por otro lado, para el modelo llama2-70b-chat-v1, se implement6 el componente “AWS Chat-
Bedrock”, que facilita el uso de diferentes modelos desarrollados por Amazon y otros que son
de caracter open source. Este componente se compone de seis pardametros: “AWS Creden-
tial”, donde, al igual que en el componente “AWS Bedrock Embeddings”, se han configurado
los credenciales de la API de AWS en la cuenta de AWS de la Corporaciéon Talentum para
acceder a estos modelos desplegados de manera serverless; “Region”, que especifica la region
en la que se despleg6 la API; “Model Name”, donde se selecciona el modelo de embedding
a implementar a partir de una lista desplegable, eligiendo el modelo meta.llama2-70b-chat-
vl; “Custom Model Name”, donde el desarrollador puede digitar manualmente el nombre
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del LLM de AWS a implementar; y “Additional Parameters”, que permite al desarrollador
configurar caracteristicas adicionales para la ejecucién del componente.

Buffer Memory Component: Para el desarrollo del caso de estudio, era necesario alma-
cenar los chats generados por los usuarios. Para esto, se utilizé el componente “DynamoDB
Chat Memory” dentro del Chatflow del orquestador, un componente de Flowise que facilitd
la conexién con una base de datos DynamoDB de AWS, desplegada temporalmente para
el caso de estudio. DynamoDB es una base de datos clave-valor que permite almacenar las
conversaciones entre el chatbot y el usuario de manera eficiente, facilitando consultas rapidas.

. DynamoDB Chat Memory

Figura 4.16: Componente del Chatflow para la base de datos DynamoDB

El componente “DynamoDB Chat Memory” gestiona la informacién que se almacena en
la base de datos configurando ciertos parametros. Este componente se compone de cuatro
parametros: “Connect Credential”, donde se almacenan las credenciales de la base de datos
de AWS; “Table Name”, donde se especifica el nombre de la tabla en DynamoDB destinada al
almacenamiento de las conversaciones; “Partition Key”, que es un campo configurado segin la
tabla de DynamoDB; “Region”, que identifica la regién en la que se desplegé la base de datos;
vy “Additional Parameters”, que permite al desarrollador configurar caracteristicas adicionales
para la orquestacion de la base de datos en el Chatflow.

LLMs Configuration and Execution Component: El ultimo componente implementado
dentro del Chatflow es el “Conversational Retrieval QA Chain”, que configura la arquitectura
RAG (Retrieval Augmented Generation). Este componente es esencial en el Chatflow, ya que
inicia todo el proceso de ejecucién del flujo de orquestacién. A través de él, se gestiona la
recuperacion de informacién relevante de fuentes externas, en este caso, fuentes de conoci-
miento de Seguridad y Salud en el Trabajo, y facilita la generacién de contenido basado en
esa informacién.
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(@ Conversational Retrieval QA
@A Chain

Inputs

Chat Model *
Vector Store Retriever *
Memory ©
Input Moderation @

Return Source Documents

Additional Parameters

Output

ConversationalRetrievalQAChain

Figura 4.17: Componente “Conversational Retrieval QA Chain” del Chatflow para iniciar el flujo
de orquestaciéon

El “Conversational Retrieval QA Chain” incluye dos pardmetros principales: “Return Source
Documents”, un botén tipo toggle que, al activarse, permite que la respuesta generada incluya
también la fuente de datos de la cual se extrajo la informacién; y “Additional Parameters”,
donde se pueden establecer instrucciones adicionales que el modelo debe considerar para
mejorar la precisién de las respuestas generadas. Estas instrucciones se configuraron durante
el desarrollo del caso de estudio para optimizar el desempeno del modelo.

Response Prompt @

Prompt must include input variable: {context)

RECUERDA: si no hay informacién relevante en el contexto, trata de construir
una respuesta con la informacién que tienes, pero si no es posible]
entonces solo responde "No puedo dar respuesta a eso'.

RECUERDA SIEMPRE RESPONDER EN ESPANOL Y NO EN OTRO IDIOMA.

Figura 4.18: Instrucciones establecidas en los pardmetros adicionales del componente “Conversa-
tional Retrieval QA Chain”

4.4.2.3. Flujo del prompt de SST

Antes de detallar los pasos del proceso del prompt, es relevante mencionar que en la seccién
anterior se introdujo el Chatflow configurado en el componente arquitecténico Flowise. A continua-
cion, se describe como viaja el prompt a través de la arquitectura RAG que ha sido implementada.
Se expone primero un flujo general del viaje del prompt para facilitar la comprensién de cada paso
detallado posteriormente.
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Figura 4.19: Diagrama de flujo de prompt de SST

1. Inicialmente, se establecen los criterios y las mejores préacticas del Framework en ingenieria
de prompts, especificamente enfocados en Seguridad y Salud en el Trabajo. Esto se realiza
para formular prompts méas precisos para el flujo de orquestacién, donde juega un papel vital
el proceso de la arquitectura RAG. Al aplicar estas directrices, se garantiza que los prompts
generados sean mas adecuados y alineados con los objetivos especificos de SST requeridos por
la Corporaciéon Talentum.

2. Posteriormente, el usuario redacta un prompt y lo envia a través del chat de Inteligencia Arti-

ficial integrado en el sistema de informacion de Seguridad y Salud en el Trabajo. Este prompt
es recibido por el componente orquestador, el cual es el nicleo del flujo de orquestacion. Este
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componente es esencial porque activa el proceso RAG, iniciando asi la cadena de operaciones
necesarias para el procesamiento y generacién de respuestas adecuadas basadas en el prompt
suministrado.

. Una vez que el orquestador recibe el prompt, inicia el proceso de vectorizacién del mismo.

Es importante destacar que el orquestador debe coordinar varios componentes, incluyendo
la base de datos vectorial que para el caso de estudio se definio Qdrant. Las consultas a
esta base de datos se realizan exclusivamente mediante vectores. Esta base de datos alberga
una coleccién de datos relevantes proporcionados por especialistas en Seguridad y Salud en
el Trabajo de la Corporacién Talentum. Mediante vectores, se calcula la similitud entre el
contenido del prompt introducido por el usuario y la informaciéon almacenada, con el objetivo
de enriquecer el prompt con contexto adicional que mejore la precisién de las respuestas
generadas por la Inteligencia Artificial. Este proceso de vectorizacién es esencial para realizar
calculos de similitud entre los vectores y optimizar la relevancia de la respuesta final.

. Después de la vectorizacién del prompt, el siguiente paso implica la consulta a la base de datos

para determinar qué vectores presentan una similitud significativa segin ciertas métricas.
Para este caso de estudio, se opta por utilizar la Similitud Coseno debido a su aptitud para
manejar similitudes en el procesamiento de texto. Sin embargo, otras métricas también estdn
disponibles y pueden utilizarse segtin las necesidades especificas:

» Dot Product (Producto Punto): Esta métrica calcula el producto escalar de dos
vectores, siendo mas alto cuando los vectores estan mas alineados en direccion.

» Euclidean Distance (Distancia Euclidiana): Esta mide la distancia convencional
entre dos puntos en el espacio vectorial, donde distancias menores indican una mayor
similitud.

» Cosine Similarity (Similitud Coseno): Mide el coseno del angulo entre dos vectores,
comunmente utilizado en procesamiento de texto para evaluar cudn similares son dos
documentos en cuanto a orientacién, mas alld de su magnitud.

. Con la métrica de similitud que se menciona en el paso anterior, la base de datos de Qdrant

prepara y ejecuta la consulta internamente. Este proceso implica ajustar la configuracion de
la consulta para utilizar especificamente la métrica definida, en este caso, la Similitud Coseno.
La consulta se configura de manera que solo se consideren los vectores que correspondan a
esta métrica de similitud, optimizando asi la buisqueda para identificar aquellos vectores que
mejor coincidan con el prompt vectorizado del usuario.

. En este paso, la base de datos de Qdrant procesa la consulta de similitud y realiza el ranking de

los resultados. Se enfoca en identificar y clasificar los cuatro vectores que presentan la mayor
similitud con el prompt del usuario segin la métrica de Similitud Coseno. Este ranking es
crucial porque determina cudles son los vectores mas alineados con la consulta del usuario vy,
por tanto, los més aptos para ser utilizados en la formulacién de la respuesta. Este proceso
garantiza que solo los vectores méds relevantes influyan en la generacion de la respuesta final.
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10.

11.

12.

Con los vectores mas similares, el siguiente paso es la desvectorizacién de esta informacion.
Este proceso convierte los vectores en datos legibles y comprensibles que pueden ser incorpo-
rados como contexto adicional en el prompt que serd enviado al modelo de lenguaje de gran
escala (LLM). Aunque este proceso de desvectorizacién es automdtico y transparente en el
Chatflow que se encuentra configurado en el Flowise, pero es importante resaltar que sin este
paso no se puede incorporar la informacion como contexto al promt.

. Una vez que la informacién ha sido desvectorizada, se envia al orquestador. Este componente

recibe los datos ya procesados y los prepara para incorporarlos como contexto adicional en el
prompt original. Este paso es fundamental para enriquecer el contenido que serd analizado y
respondido por el modelo de lenguaje de gran escala (LLM), asegurando que la informacién
relevante de Seguridad y Salud en el Trabajo sea considerada para generar respuestas méis
informadas y pertinentes.

. El orquestador, al recibir la informacion enriquecida y desvectorizada, procede a anadir este

contexto adicional al prompt. Este enriquecimiento del prompt es crucial para que el LLM
tenga acceso a una base de datos contextual ampliada que le permita producir una respuesta
més precisa y detallada. Una vez organizado el prompt con toda la informacién necesaria, el
orquestador lo envia al LLM para su procesamiento.

El modelo de lenguaje de gran escala procesa el prompt enriquecido con el contexto adicional
y genera una respuesta basada en esta informaciéon compuesta. Este paso culmina con el envio
de la respuesta generada de vuelta al usuario a través del sistema de chat, cerrando el ciclo de
interaccion con una respuesta que busca ser lo mas acertada y util posible para las consultas
realizadas.

Tras generar la respuesta el LLM, el orquestador no solo recibe esta informacién, sino que
también se encarga de almacenarla junto con el prompt original en una base de datos Dy-
namoDB. Este almacenamiento sirve multiples propdsitos: mantiene un registro historico de
las interacciones del chat, facilita el andlisis de las respuestas previas, y permite al sistema
recordar conversaciones, temas o respuestas anteriores en futuras sesiones con el mismo usua-
rio. Este registro es fundamental para mejorar la continuidad y la personalizacién del servicio
ofrecido.

Finalmente, después de que el chat se ha almacenado adecuadamente, el orquestador procede
a enviar la respuesta al sistema de informacién de Seguridad y Salud en el Trabajo. Esta
respuesta es devuelta especificamente al chat de Inteligencia Artificial, donde se muestra
visualmente al usuario. Este ultimo paso cierra el ciclo de interaccion, asegurando que el
usuario reciba una respuesta clara y visualmente accesible, lo cual completa el proceso de
consulta y respuesta dentro de la arquitectura RAG.
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4.4.2.4. Flujo de vectorizacién de fuentes de datos de SST

Es esencial destacar que el proceso de vectorizacién de las fuentes de datos, aunque se realice una
sola vez, constituye un paso fundamental. En el contexto del caso de estudio, las fuentes de datos
definidas deben someterse a vectorizacién. Aunque este procedimiento ocurre una sola vez tras la
limpieza y estructuracion de los datos, es vital recalcar que cualquier cambio o modificacién en los
datos requiere repetir la vectorizacion. Dentro del componente Flowise, esta actividad puede llevarse
a cabo utilizando herramientas integradas, aunque también se puede gestionar externamente si el
volumen de datos es considerablemente grande. A continuacidn, se ilustra un diagrama que muestra
el flujo de este proceso, seguido por una explicacién breve de los pasos involucrados.
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Figura 4.20: Diagrama de flujo de vectorizacion de fuentes de datos de SST

Antes de comenzar, es importante mencionar que los datos deben haber sido previamente filtra-
dos en un proceso de limpieza, conservando unicamente la informacién pertinente para almacenar
en la base de datos vectorial, que para el caso de estudio se utiliza Qdrant. Dado que se utiliza
Flowise para cargar estos datos, es necesario emplear el componente Filebrowser para subir los
archivos a una ruta especifica configurada en Flowise, permitiendo el acceso a los mismos. Las
configuraciones de estos componentes se explicaron anteriormente en el flujo de componentes. Para
proporcionar un contexto mas detallado sobre lo que ocurre durante la vectorizacién, se describen
los pasos a seguir:

1. Organizar las fuentes de datos en una ubicacién accesible que facilite la aplicacién del proceso
de vectorizacién. Es fundamental garantizar que los datos estén ordenados y disponibles para
procesar eficientemente sin interrupciones.

2. Aplicar la vectorizacion utilizando modelos de embeddings para transformar la informacién.
Segun el tipo de formato de los datos, se ajusta la vectorizacién para asegurar que la infor-
macion vectorial sea consistente y esté adecuadamente formateada para consultas futuras.

3. Una vez vectorizada la informacién, se almacena en la base de datos de Qdrant, especifi-
camente en la coleccién o colecciones destinadas para su uso en el proceso de Arquitectura
RAG. Este almacenamiento estd disenado para facilitar la aplicacién de métricas de similitud,
mejorando la precision al extraer informacién.
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4.4.3. Aplicacién de ingenieria de prompt en SST

Segun se detalla en el Framework propuesto, la ingenieria de prompt constituye el proceso esen-
cial para disenar y optimizar las consultas de entrada que se introducen en los modelos de lenguaje
de gran escala (LLMs), con el objetivo de obtener respuestas més precisas y adecuadas. Para imple-
mentar la ingenieria de prompt de manera efectiva, se organizé un encuentro con especialistas en
Salud y Seguridad en el Trabajo (SST). En dicho encuentro, se expuso el concepto de ingenieria de
prompt, se explicaron los distintos tipos de prompts que se pueden utilizar y se ofrecieron criterios
especificos para disenar prompts de manera adecuada. Ademads, durante esta sesion, los especialis-
tas de SST tuvieron la oportunidad de interactuar con una demostracién del chatbot y aplicar los
conocimientos adquiridos sobre ingenieria de prompt.

4.4.3.1. Proceso aplicado de Prompt Engineering en SST en la Corporaciéon Talentum

El proceso aplicado de ingenieria de prompt en el ambito de la Salud y Seguridad en el Trabajo
(SST) en la Corporacién Talentum se efectué mediante la implementacién de los conceptos y buenas
préacticas descritas en el Framework.

[ Proceso aplicado de Prompt Engineering en SST en la Corporacién Talentum ]
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Figura 4.21: Diagrama del proceso aplicado de Prompt Engineering en SST en la Corporacién
Talentum

El proceso de ingenieria de prompt se estructuré en dos fases distintas con los especialistas de
SST. La primera fase consistié en una parte tedrica, necesaria para definir y comprender junto
a los especialistas los conceptos y elementos clave del framework relacionados con la ingenieria
de prompt. La segunda fase tuvo un cardcter practico. A continuacion, se detallan los conceptos
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tedricos de ingenieria de prompt descritos en el Framework que se aplicaron en la primera parte
del proceso:

= Se organizé una sesién formativa en la cual se instruyé a los especialistas de SST sobre la
definicién y aplicabilidad de la ingenieria de prompt, destacando su importancia para lograr
resultados superiores con los modelos de lenguaje de gran escala (LLM).

= Durante esta sesién, se trataron los pasos de definicion de objetivos, diseno del prompt,
evaluacién de la respuesta e iteracion, descritos en el framework como las etapas esenciales
del proceso de ingenieria de prompt.

= También se explicaron los criterios para el diseno de prompts, tales como la claridad y la con-
cisién, la relevancia del contexto, la especificidad, la inclusién de palabras clave, la longitud y
complejidad adecuadas, instrucciones claramente definidas, prompts segmentados, la consis-
tencia, la adaptabilidad a tareas concretas, la facilidad para evaluar respuestas, la variacién
y experimentacién, y por ultimo, el reconocimiento de las limitaciones inherentes al modelo.

Para la segunda parte, como ya se mencioné anteriormente, se realizé una sesidon practica.
En esta sesion, los especialistas de SST pudieron poner a prueba los conocimientos adquiridos
sobre ingenieria de prompt mediante su interaccién con el prototipo de chatbot de IA de SST. A
continuacién, se presenta un listado de algunos de los diferentes tipos de prompts descritos en el
framework que fueron aplicados por los especialistas, junto con las respuestas obtenidas por parte
del prototipo de chatbot de TA de SST:

» Prompts cerrados y/o abiertos: Recordando que un prompt cerrado es aquel que define
un limite exacto para la longitud de la respuesta, se verificé que el prototipo de chatbot de
IA estd en la capacidad de responder a este tipo de prompts. Por ejemplo, cuando uno de los
especialistas pregunto por la fecha exacta de un informe, el chatbot respondié sin problemas.

USUARIO: En qué fecha se redacté el informe de SST?
MODELO: El informe de SST fue redactado el 5 de diciembre de 2022.
Tabla 4.9: Promt “Closed” generado por especialista de SST

De manera similar, también se confirmé la capacidad del prototipo de chatbot de IA para
manejar los prompts abiertos, dado que cuando uno de los especialistas de SST formul6 una
pregunta sin una delimitacién especifica para la respuesta, el chatbot fue capaz de generar
una respuesta del largo que consideré pertinente.

USUARIO: Qué me puedes contar sobre el tema de SST?
Contintda en la siguiente pagina
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MODELO: Hola, me llamo Future y estoy aqui para ayudarte. En cuanto a tu pregunta,
puedo decirte que la Seguridad y Salud en el Trabajo es un tema muy importante en
cualquier entorno laboral. Se refiere a la implementacion de medidas y politicas orientadas
a prevenir accidentes laborales, enfermedades ocupacionales y promover un entorno laboral
seguro y saludable. Esto abarca una amplia gama de aspectos, desde la identificacién y
evaluacién de riesgos hasta la capacitacion del personal en practicas seguras y el acceso a

servicios médicos adecuados. ;Quieres saber més sobre algin aspecto especifico de SST?

Tabla 4.10: Promt “Opened” generado por especialista de
SST

» Flipped Interaction (Interaccién invertida): Este prompt, que propone que sea el chat-
bot de TA quien formule las preguntas al usuario, también fue evaluado durante el proceso de
ingenieria de prompt por los especialistas de SST. Para esto, uno de los especialistas introdujo
un prompt solicitando al modelo que sugiriera tres preguntas sobre el tema de SST.

USUARIO: Sugiereme tres preguntas sobre el tema de SST
MODELO:

1. ;Cémo puede determinar si una empresa cumple con las normas de seguridad y salud
en el trabajo?

2. ;Cémo se pueden prevenir accidentes laborales y enfermedades ocupacionales en una
organizacion?

3. (Cudl es el papel de la alta direccién en la implementacién del Sistema de Gestién
de Seguridad y Salud en el Trabajo?

Tabla 4.11: Promt “Flipped Interaction” generado por espe-
cialista de SST

Se observé que el chatbot de TA generé las preguntas solicitadas por el especialista sin in-
convenientes, aunque es importante mencionar que estas preguntas se basaron en el contexto
proporcionado por los especialistas de SST durante la sesién, lo cual le dio suficiente informa-
cién para formular preguntas relacionadas con el tema, aunque no necesariamente indicaba
que poseia el conocimiento para responder a dichas preguntas.

» Meta Language Creation (Creacién del lenguaje meta): Este tipo de prompt se utiliza
para especificar algunos términos dentro del lenguaje del prompt que pueden ser confusos o
ambiguos. En su aplicacion, los especialistas optaron por clarificar el significado de las siglas
“SST”, las cuales pueden tener mas de un significado.
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USUARIO: Cuando yo diga SST me refiero a seguridad y salud en el trabajo.
MODELO: Entendido, ;qué puedo ayudarte con SST?
Tabla 4.12: Promt “Meta Language Creation” generado por

especialista de SST

» Output Automater (Automatizaciéon de salida): Mediante este prompt se pueden au-
tomatizar procesos manuales de generacién de texto. Para verificar la respuesta del prototipo
de chatbot de TA frente a este tipo de prompts, uno de los especialistas solicité al chatbot
que generara una lista de instituciones que aparecian en la matriz de riesgos y que finalizara
cada elemento con los caracteres: “- Informel”.

USUARIO: Necesito una lista de instituciones que aparecen en la matriz de riesgos y

“_ informel”

terminar cada elemento con los siguientes caracteres:
MODELO:
Instituciones
ANONIMA 1- Informel
ANONIMA 2- Informel
ANONIMA 3- Informel
ANONIMA 4- Informel
ANONIMA 5- Informel
ANONIMA 6- Informel
ANONIMA 7- Informel
Tabla 4.13: Promt “Output Automater” generado por espe-

cialista de SST

= Persona: El prompt de persona permite al modelo asumir una identidad; en este caso, un
especialista planted al modelo que fingiera ser un coordinador de SST.

USUARIO: Quiero que finjas que eres un coordinador de SST y me hagas una pregunta
que él haria.

MODELO: ;Cémo se puede medir el nivel de riesgo en una institucién educativa y
cudles son las acciones preventivas y de control que se pueden implementar para disminuir

el riesgo y mejorar la seguridad y salud en el trabajo?

Tabla 4.14: Promt “Persona” generado por especialista de
SST

El resultado fue que el prototipo de chatbot de IA asumié el rol sin problemas, generando
preguntas que estaban relacionadas con el tema de SST y que parecian adecuadas para un
coordinador de dicha area.
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» Alternative Approaches (Enfoque alternativo): Este tipo de prompt permite solicitar
al modelo sugerencias sobre como mejorar ciertos procesos. Para verificar la funcionalidad de
este prompt, uno de los especialistas de SST pidié al modelo que sugiriera una manera de
organizar mejor la matriz de riesgos.

USUARIO: Sugiéreme los pasos que hay que seguir para de alguna forma mejorar la
organizacion de la matriz de riesgos.

MODELO:

1. Adoptar las recomendaciones con respecto a la matriz de peligros y riesgos en el plan
de trabajo anual del SG-SST.

2. Establecer y disponer desde la alta direcciéon, los recursos humanos, financieros, ma-
teriales, técnicos, tecnoldgicos necesarios para el desarrollo de los controles dados a
conocer.

3. Socializar los resultados del informe matriz de peligros y riesgos a la alta direccién y el
vigia ocupacional o el comité paritario de seguridad y salud en el trabajo (COPASST),
segun aplique.

4. Implementar medidas de control y correccién para los peligros identificados en el
Nivel de Riesgo Tipo I y Tipo II.

5. Realizar un seguimiento y monitoreo de los riesgos identificados para evaluar la efec-
tividad de las medidas implementadas.

6. Revisar y actualizar la matriz de riesgos periddicamente para asegurar que se estén
abordando los riesgos mas importantes y actualizados.

7. Capacitar y concienciar a los trabajadores sobre los riesgos identificados y las medidas
de control y correcciéon implementadas.

8. Establecer un sistema de reporte y seguimiento de incidentes y accidentes para iden-
tificar oportunidades de mejora.

9. Realizar un andlisis de costos y beneficios para justificar la intervencién y su renta-
bilidad en los peligros identificados en el Nivel de Riesgo Tipo III.

10. Implementar un sistema de gestion de seguridad y salud en el trabajo que abarque
todos los procesos y actividades de la organizacion.

Espero que estos pasos te ayuden a mejorar la organizacién y la matriz de riesgos.

Tabla 4.15: Promt “Alternative Approaches” generado por
especialista de SST

Como resultado, el chatbot de IA propuso una serie de parametros que podrian seguirse para
optimizar el proceso de organizacién de la matriz de riesgos de SST, demostrando la capacidad
del modelo para ofrecer respuestas utiles a este tipo de prompts.
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» Fact Check List (Verificacién de hechos): Este tipo de prompt permite validar la respues-
ta generada por el modelo solicitando los hechos que respaldan dicha respuesta. Para verificar
la funcionalidad de este prompt, uno de los especialistas solicité al modelo que evaluara la
situacion de SST de una institucién y que fundamentara dicha evaluacion.

USUARIO: En una escala del 1 al 5, siendo 1 la nota més baja y 5 la nota mas alta,
como calificarias la situacion de SST para la IE ANONIMA 1 y con qué hechos respaldas
tu respuesta?

MODELO: Calificaria la situacién de SST para la IE ANONIMA 1 con un 2, ya que se
han identificado peligros y riesgos en los procesos administrativo y operativo, pero no se

han implementado controles efectivos para mitigarlos.

En el proceso administrativo, se ha identificado un peligro fisico relacionado con el
ruido del timbre de cambio de clase, que puede generar dafios leves. Aunque se ha
evaluado el nivel de riesgo como III, lo que significa que es necesario mejorar la situacion,
no se han implementado controles efectivos para reducir el ruido.

En el proceso operativo, se ha identificado un peligro biomecanico relacionado con
el movimiento repetitivo al manejar la puerta reja, que puede generar danos graves.
Aunque se ha evaluado el nivel de riesgo como II, lo que significa que es necesario corregir
y adoptar medidas de control de inmediato, no se han implementado controles efectivos
para reducir el riesgo.

En general, la situacion de SST en la IE ANONIMA 1 es deficiente, ya que no se
han implementado controles efectivos para mitigar los peligros y riesgos identificados. Es
necesario que la instituciéon educativa implemente medidas de prevenciéon y control para

reducir los riesgos y mejorar la situaciéon de SST.

Tabla 4.16: Promt “Fact Check List” generado por especia-
lista de SST

Como resultado, se observé que el prototipo de chatbot de IA de SST fue capaz de propor-
cionar los hechos encontrados en el informe que le permitieron formular una evaluaciéon sobre
la situacion de SST de la institucion.

» Refusal Breaker (Rompedor de rechazos): A través de este prompt, se establece al
modelo una accién a seguir en caso de que no sea capaz de responder a una pregunta. Para
confirmar la capacidad del prototipo de chatbot de IA frente a este tipo de prompts, uno de
los especialistas de SST introdujo un prompt preguntando por un tema no relacionado con el
campo de SST.
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USUARIO: Cémo puedo preparar una crema de champinones? Si no puedes responder
esta pregunta, entonces sugiéreme una pregunta que si puedas responder.

MODELO: Hola, me llamo Future y estoy aqui para ayudarte. Lo siento, pero no puedo
responder a tu pregunta sobre cémo preparar una crema de champinones, ya que mi
area de especializacion es el andlisis de salud y seguridad en el trabajo para instituciones
educativas. Sin embargo, puedo ayudarte con preguntas relacionadas con la seguridad y
salud en el trabajo, como por ejemplo, “;Cudles son los peligros mas comunes en un lugar
de trabajo?” o “;Cémo puedo identificar y evaluar los riesgos en mi lugar de trabajo?”.

. Te gustaria hacerme una pregunta en este sentido?

Tabla 4.17: Promt “Refusal Breaker” generado por especia-
lista de SST

Se observé que el chatbot de TA sugirié varias preguntas que si era capaz de responder,
siguiendo las indicaciones propuestas por el usuario al introducir el prompt, ya que no pudo
responder la pregunta original planteada por el usuario.

4.4.3.2. Consideraciones del proceso aplicado de Prompt Engineering

A partir de los diferentes resultados obtenidos mediante las interacciones de los especialistas de
SST con el prototipo del chatbot de IA, desarrollado a partir del caso de estudio, se observé que el
prototipo respondia adecuadamente a los diversos tipos de prompts establecidos, gracias a varios
lineamientos del Framework. Es esencial senalar que, para alcanzar estos resultados, fue primordial
la capacitacion inicial de los especialistas de SST sobre el proceso de ingenieria de prompt. Esta
formacién se basd en la informacién propuesta por el Framework sobre ingenieria de prompt de
SST, donde los especialistas comenzaban por definir un objetivo, luego diseiaban un prompt vy,
conforme el chatbot generaba una respuesta, procedian a evaluar los resultados obtenidos.

Cabe senalar que en varias ocasiones, los resultados no fueron los esperados por los especialis-
tas de SST, dado que, aunque se mostré que el modelo lograba responder satisfactoriamente a los
prompts, esto se debié a la necesidad de un ejercicio de iteracién por parte de los especialistas,
quienes tuvieron que redisenar el prompt varias veces hasta obtener el resultado deseado. Este
proceso de iteracién se aplicé conforme a las buenas précticas de la ingenieria de prompt y segin
lo mencionado en el Framework, ya que forma parte de los pasos esenciales dentro de la ingenieria
de prompt para alcanzar los mejores resultados.

Es relevante destacar que, para alcanzar resultados superiores en el proceso de aplicacién de in-
genieria de prompt durante la sesion con los especialistas de SST, se considerd también la aplicacién
de varios criterios para el disefio de prompts, como la claridad y concisién al redactar el prompt,
la especificacion y delimitacién adecuada del contexto dentro del prompt y la definicién precisa de
las instrucciones. Al implementar estos criterios, se facilité el proceso de iteracién permitiendo una
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mejor redaccién de los prompts.

Finalmente, como tdltimo aspecto a considerar dentro de los criterios y buenas practicas aplicados
al proceso de ingenieria de prompt durante la sesién con los especialistas de SST, fue relevante tener
en cuenta las limitaciones del modelo y de los datos cargados. Ademads, se destacé que el prototipo de
chatbot de TA desarrollado para esta demostracién era simplemente una herramienta para facilitar
el trabajo en ciertas tareas dentro del campo de SST, y no significaba que tuviera la capacidad de
responder a todos los tipos de prompts ingresados ni que pudiera realizar una infinidad de tareas
de forma automatica.

4.5. Pruebas y Validacion

Para el desarrollo de esta seccién, se emplearon dos artefactos de evaluacién de vital importancia:
la Evaluacién de Arquitectura Ligera (LAE) y la evaluacién realizada por especialistas en Seguridad
y Salud en el Trabajo. Estos métodos son cruciales para garantizar la calidad y el cumplimiento de
los objetivos y requisitos planteados en el caso de estudio y el disenio arquitecténico. Cada uno ofrece
una perspectiva unica y valiosa, facilitando la identificacion y comprension de diversas opiniones
que enriquecen y fortalecen el desarrollo del proyecto piloto derivado del caso de estudio.

4.5.1. Evaluacién de Arquitectura Ligera (LAE)

La Evaluacién de Arquitectura Ligera (LAE, por sus siglas en inglés) es un método disenado
para implementarse en un contexto interno de un proyecto, donde la revisién se lleva a cabo regular-
mente por pares. Esta técnica se basa en los mismos principios que el método ATAM (Architecture
tradeoff analysis method), pero estd adaptada para ser més &gil y menos formal, permitiendo eva-
luaciones frecuentes y focalizadas en cambios especificos o areas no examinadas previamente de
la arquitectura. La flexibilidad de LAE la convierte en una herramienta ideal para proyectos que
requieren revisiones continuas sin la sobrecarga de procesos mas formales y extensos.

En este contexto, el método LAE se aplicé al caso de estudio de la Corporacién Talentum, una
organizacion que enfrenta el desafio de integrar soluciones de Inteligencia Artificial en sus sistemas
de Seguridad y Salud en el Trabajo. Posteriormente, se describe como se adaptd y ejecuté el proceso
de LAE para evaluar y mejorar la arquitectura de software en la Corporacién Talentum, destacando
la importancia de la interoperabilidad y el rendimiento en el contexto de sus objetivos empresariales
y tecnoldgicos especificos. Seguidamente, se explica detalladamente el proceso de aplicacién de LAE
en este caso particular, cubriendo los pasos criticos y las decisiones tomadas durante la evaluacion.

4.5.1.1. Pasos Aplicados de LAE

A continuacion, se describen los pasos seguidos en la Evaluacién de Arquitectura Ligera (LAE),
aplicados para examinar la arquitectura sugerida después de implementar el Attribute-Driven De-
sign (ADD). Esta evaluacién permitié revisar junto al equipo de desarrolladores los registros de
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decisiones arquitecténicas (ADR). Es esencial detallar cémo se organizo el proceso antes de proce-
der a explicar cada paso en particular.

Para este ejercicio, se convocé a tres desarrolladores con experiencia intermedia, quienes han
sido formados por la Corporaciéon Talentum y han participado en los proyectos mas significativos
de la organizacién. Aunque no son seniors, estos desarrolladores aportan un gran valor gracias a
su experiencia y aprendizaje continuo. La invitacién para participar en este proceso se realizd con
una semana de antelacién, proporcionandoles el caso de estudio y la documentacién completa del
Attribute-Driven Design, incluyendo todos los ADR. Esto les permiti6 prepararse adecuadamente,
revisando la documentacién y explorando herramientas, librerias, estilos arquitecténicos y tecno-
logias que podrian contribuir al proceso de LAE.

La reunién se llevo a cabo en una sala y se extendié por aproximadamente cuatro horas, du-
rante las cuales se aplicé la metodologia LAE, utilizando el Framework como guia para evaluar el
disenio arquitecténico. Con este contexto establecido, se procede a presentar cada paso y ¢cémo se
implementd durante la sesién.

1. Paso 1: Convocatoria y Preparacién del Equipo de Desarrolladores
La sesién de LAE fue iniciada mediante la convocatoria de un equipo selecto de desarro-
lladores dentro de la organizacién. Antes de la reunién, se compartié con ellos documen-
tacion importante que incluia detalles sobre la aplicacién del Diseno Guiado por Atributos
(Attribute-Driven Design, ADD) y los Registros de Decisiones Arquitecténicas (Architecture
Decision Records, ADR). Este material fue distribuido con el objetivo de que los desarrolla-
dores llegaran preparados y contextualizados sobre el caso de uso especifico a tratar.

Aunque el equipo no estd especializado en estos temas, para la Corporacién Talentum es
fundamental ofrecer estos espacios de revisién. Participar en estos ejercicios permite a los de-
sarrolladores aprender y familiarizarse con diversas probleméticas, fomentando su crecimiento
profesional dentro de la organizacién. Para esta sesién, se seleccionaron tres desarrolladores
considerados los mas experimentados y capaces de aportar mayor valor a la revisién.

Ademsds, se les explicé previamente el proceso de LAE para asegurarse de que todos los
participantes comprendieran cémo funcionaria el ejercicio y cudl seria su rol durante la sesion.
Esta preparacién inicial busca maximizar la eficacia del encuentro y garantizar que todos los
asistentes puedan contribuir de manera significativa al andlisis y discusién de la arquitectura.

2. Paso 2: Revision de los Objetivos de Negocio
En el contexto de la sesién de Evaluacién de Arquitectura Ligera (LAE) en la Corporacién
Talentum, el segundo paso se centra en revisar los objetivos de negocio cruciales para el
éxito del proyecto. Esta revision asegura que todos los participantes, incluidos arquitectos
y desarrolladores, estén alineados y comprendan las prioridades comerciales que guian el
desarrollo del sistema de Seguridad y Salud en el Trabajo integrado con Inteligencia Artificial.
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= Costos: Se enfatiza la importancia de la eficiencia econémica, priorizando el uso de
tecnologias de cédigo abierto siempre que sea posible. Esta estrategia no solo reduce los
costos directos asociados con el desarrollo del software, sino que también aumenta la
flexibilidad y adaptabilidad del proyecto. Al optar por soluciones de cédigo abierto, el
equipo puede aprovechar un ecosistema amplio y dindmico de herramientas y librerias,
lo que facilita la personalizacién y escalabilidad del sistema conforme a las necesidades
cambiantes del proyecto.

= Rendimiento: El rendimiento es un objetivo critico, particularmente en las funcionali-
dades que integran componentes de Inteligencia Artificial, como el Chat IA. Se establece
como prioritario que el sistema maneje las solicitudes de los usuarios con baja laten-
cia, garantizando una interaccion rapida y fluida. Durante la revision, se discute cémo
las decisiones arquitecténicas pueden influir directamente en los tiempos de respuesta
del sistema, buscando optimizar tanto el rendimiento como la experiencia general del
usuario.

= Interoperabilidad: La interoperabilidad se identifica como el desafio principal, espe-
cialmente en la integracion entre el sistema existente de SST y los nuevos componentes
de Inteligencia Artificial. Se analiza la necesidad de implementar soluciones que inter-
fieran minimamente con la arquitectura preexistente, manteniendo la estabilidad y fun-
cionalidad del entorno operativo. Los participantes examinan cémo diferentes enfoques
arquitecténicos pueden facilitar o dificultar la integracién, asegurando que el sistema re-
sultante sea cohesivo y capaz de comunicarse eficientemente entre sus distintos médulos
y servicios.

Este paso es fundamental para que todos los miembros del equipo tengan claridad sobre las
metas comerciales que deben guiar las decisiones técnicas durante el desarrollo y la integracion
de la solucion de TA en el ambito de la SST. Al finalizar esta revision, el equipo se encuentra
mejor preparado para abordar los siguientes pasos de la evaluaciéon con una comprension
compartida de lo que se necesita lograr para alinear la arquitectura del software con los
objetivos estratégicos de la Corporacion Talentum.

3. Paso 3: Revisién de la Arquitectura

Dado que la arquitectura fue entregada previamente y se socializé el proceso de diseno orien-
tado por atributos (Attribute-Driven Design) con los desarrolladores, tinicamente se realizé
una breve presentacién de los diagramas C4, especificamente los de contexto y contenedores.
Este repaso rapido se llevd a cabo para recordar a los participantes los aspectos clave de la
discusién, permitiendo asi ahorrar tiempo y enfocarse mas en la fase de ideacion. La presenta-
cion facilité que los desarrolladores, quienes ya habian analizado la arquitectura previamente,
pudieran concentrarse en aportar ideas y evaluar los cambios recientes de manera eficiente.

4. Paso 4: Revisar los enfoques arquitecténicos
Durante la sesién de Evaluacién de Arquitectura Ligera (LAE) en la Corporacién Talentum,
el cuarto paso se centra en la revision de los enfoques arquitecténicos empleados para abordar
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las preocupaciones especificas relacionadas con la calidad y la funcionalidad del sistema. En
este paso, se examina detenidamente la adopcién de la Arquitectura RAG y la arquitectura
basada en servicios, ambas importantes para el desarrollo del caso de estudio de integracion
de Inteligencia Artificial en el sector de Seguridad y Salud en el Trabajo.

= Presentacién de la Arquitectura RAG: Un punto destacado en la reunién es la
presentacién del ADR (Architectural Decision Record) titulado “ADR-INT-03 Arqui-
tectura de referencia para extracciéon de informacion”. Esta arquitectura permite a los
modelos de lenguaje de méquina (LLM) buscar informacién relevante en bases de da-
tos o conjuntos de datos externos y generar texto nuevo a partir de esta, empleando
técnicas de aprendizaje automatico o plantillas. Se decide implementar la Arquitectura
RAG dado que mejora significativamente la precision, relevancia e informatividad del
texto generado por los LLM. Las consecuencias de esta decisién incluyen una generacién
de texto mas precisa y relevante, asi como modelos de LLM mas creativos, capaces de
ofrecer nuevas ideas y perspectivas en la generacién de respuestas.

= Evaluacién de la Arquitectura Basada en Servicios: Ademas, se analiza el estilo
arquitecténico basado en servicios, que es un hibrido del estilo de microservicios y es
valorado por su flexibilidad arquitecténica. Esta arquitectura se describe como menos
compleja y costosa que otras arquitecturas distribuidas, lo que la hace popular en mu-
chas aplicaciones empresariales. La topologia de esta arquitectura sigue una estructura
en capas macro distribuida, con interfaces de usuario, servicios de granularidad gruesa
(servicios de dominio) y una base de datos monolitica, todos implementados de manera
independiente. Se discute cémo la escalabilidad, la tolerancia a fallos y el rendimiento
pueden gestionarse mediante multiples instancias de un servicio de dominio, con equi-
librio de carga para garantizar que la interfaz de usuario se conecte a una instancia
saludable y disponible.

Esta revision de los enfoques arquitecténicos no solo ayuda a los participantes a comprender
las opciones disponibles y sus implicaciones, sino que también facilita la toma de decisiones
informadas sobre cémo mejorar la integracién de la IA en los sistemas existentes de SST,
garantizando asi que la arquitectura propuesta alineada con los objetivos empresariales y
tecnolégicos de la Corporacién Talentum.

. Paso 5: Revisién del Arbol de Utilidad de Atributos de Calidad

En la Corporacién Talentum, el paso de revisién del arbol de utilidad de atributos de calidad
es importante para alinear al equipo en torno a los objetivos arquitecténicos significativos del
proyecto. Antes de esta sesion, se espera que todos los participantes hayan revisado detallada-
mente la documentacion del diseno impulsado por atributos (Attribute Driven Design, ADD),
incluyendo los escenarios ya documentados. Este conocimiento previo es esencial para facilitar
una discusién informada y productiva durante la sesién de Evaluacién de Arquitectura Ligera
(LAE).
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Durante la sesién, se presenta un arbol de utilidad de atributos de calidad, que destaca los
atributos clave y pone especial énfasis en los Requisitos Arquitecténicamente Significativos
(ASR, por sus siglas en inglés). Este drbol es una herramienta visual que ayuda a los parti-
cipantes a comprender como los diversos componentes de la arquitectura contribuyen a los
objetivos generales de calidad del sistema.

El arbol también sirve para verificar que los atributos priorizados estén alineados con las
metas y expectativas del negocio, facilitando asi la revisién y, si es necesario, la actualizacion
de los escenarios de calidad. La discusion se centra en validar o modificar estos escenarios en
funcién de las prioridades y riesgos identificados, asegurando que la arquitectura propuesta
pueda satisfacer las exigencias del entorno operativo actual y futuro.

La efectividad de este paso depende en gran medida de la preparacién previa de los partici-
pantes y de su familiaridad con los principios del disefio impulsado por atributos. Al asegurar
que todos los miembros del equipo estén adecuadamente preparados y tengan un entendi-
miento profundo de la arquitectura existente, la sesién de LAE en la Corporacién Talentum
se convierte en un foro eficaz para idear y priorizar mejoras arquitecténicas significativas.

Refinamiento de atributo |

Porcentaje de intercambios
de informacion.

P
Atributo de calidad Requisitolarguitectonl iisjsignificatly ]

Interoperabilidad

El componente de |IA debe ser capaz de recibir,
procesar y responder a solicitudes de

interpretacion y recomendaciones basadas en datos
especificos de SST de instituciones educativas
anonimizadas, manteniendo una tasa de éxito en la
integracién y correcta interpretacion de los datos

L en al menos el 90% de los casos.

Refinamiento de atributo
Tiempo de respuesta de
una transaccion.

-
Requisito arqui oni 1te significativ )

Arbol de utilidad de
atributos de calidad

Atributo de calidad
Rendimiento

El componente de |A debe ser capaz de recibir y
procesar consultas de usuarios sobre la matriz de
riesgos de Seguridad y Salud en el Trabajo,
utilizando datos anonimizados de instituciones
educativas, y emitir una respuesta detallada y
personalizada con un tiempo de latencia promedio
no superior a 6 segundos bajo condiciones normales
de operacion.

Figura 4.22: Arbol de utilidad de los atributos de calidad

6. Paso 6: Lluvia de ideas y priorizaciéon de escenarios En el paso 6 del proceso de Evalua-
cién de Arquitectura Ligera (LAE) en la Corporacién Talentum, los participantes dedicaron
unos 40 minutos a discutir sobre los registros de decisiones arquitecténicas (Architectural De-
cision Records, ADR). Aunque los desarrolladores no son seniors, mostraron un gran interés
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en comprender las decisiones tomadas, generando un ambiente enriquecedor para el intercam-
bio de ideas y propuestas. Durante esta sesién, ademés de presentar propuestas, se llevo a
cabo la priorizaciéon de atributos de calidad, enfocandose principalmente en la interoperabi-
lidad, seguido por el rendimiento, como los atributos prioritarios a cumplir. Esto orienté la
discusién hacia la busqueda de mejoras en la interoperabilidad.

En este contexto, surgieron discusiones sobre posibles componentes orquestadores alterna-
tivos a Flowise, incluyendo Langflow y LLMStack, presentados por los desarrolladores que
los habian investigado previamente. Langflow se destacd por su alta configurabilidad, permi-
tiendo una adaptacién detallada a las necesidades especificas de cada proyecto. Sin embargo,
esta misma caracteristica aumenta la complejidad de su manejo, requiriendo que los usuarios
posean un nivel més avanzado de experticia técnica para manipular adecuadamente la herra-
mienta y sus componentes, y crear flujos de orquestacion eficientes. Aunque Langflow ofrece
ventajas significativas en términos de personalizacion, su complejidad puede representar una
barrera para equipos menos experimentados.

Por otro lado, LLMStack se presenté como una alternativa mas sencilla y facil de usar en
comparacién con Langflow. Aunque su simplicidad viene con limitaciones, especialmente en
términos de integraciones disponibles, lo que puede dificultar la creacién de flujos de orques-
tacién que interactien con otras tecnologias que podrian anadir valor al sistema. Ademés,
LLMStack presenta desafios en cuanto a su despliegue, lo que puede complicar su implemen-
taciéon en entornos que requieren una integracion fluida y eficiente.

La discusién sobre estas herramientas no solo permitié compartir conocimiento entre los
miembros del equipo, sino que también ayudd a evaluar si las nuevas propuestas podrian
generar valor en el contexto actual del proyecto, especialmente en términos de interopera-
bilidad. La Corporacién Talentum valora estos espacios de debate, ya que fomentan que los
desarrolladores investiguen, prueben y socialicen tecnologias e informacién, contribuyendo
significativamente al enriquecimiento del conocimiento colectivo del equipo. Estos encuentros
son fundamentales para mantener una mentalidad abierta y estar continuamente al tanto de
las nuevas tecnologias que podrian integrarse en futuros proyectos.

Paso 7: Andlisis de Enfoques Arquitectonicos en Corporacion Talentum

Durante el séptimo paso de la Evaluacién de Arquitectura Ligera en la Corporacion Talentum,
se realizé un anélisis de los enfoques arquitecténicos, con especial atencion en el estilo RAG
y la arquitectura basada en servicios. Este paso fue importante para los desarrolladores,
quienes inicialmente se mostraron inseguros debido a su falta de familiaridad con el estilo
arquitecténico RAG, detallado en el Framework. La sesién facilité un espacio esencial para
resolver dudas y llenar los vacios de conocimiento sobre la aplicacién practica de este estilo.

Aspectos importantes del proceso LAE sobre el paso 7:
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= Estilo de Arquitectura RAG: El estilo arquitecténico RAG, o Arquitectura de Res-
puesta Generativa, es una metodologia emergente disenada para sistemas que requieren
una alta adaptabilidad y respuesta dinamica a las condiciones cambiantes del entorno
operativo. Este estilo se caracteriza por su capacidad para integrar componentes de IA,
como el aprendizaje automatico y el procesamiento de lenguaje natural, facilitando asi
sistemas altamente responsivos y adaptativos. Los beneficios de adoptar la arquitectura
RAG en el proyecto incluyen una mejor capacidad de respuesta a las necesidades del
usuario final, una integracién mas fluida de nuevas funcionalidades de IA, y una mayor
escalabilidad al permitir que el sistema evolucione con menos intervenciones manuales.

= Estilo de Arquitectura Basada en Servicios: Por otro lado, la arquitectura basada
en servicios se discutié como un pilar fundamental para el desarrollo del caso de estudio.
Este estilo arquitectonico, que es un hibrido entre la arquitectura monolitica y la de
microservicios, es valorado por su flexibilidad. Ofrece menos complejidad y costos en
comparacién con otras arquitecturas distribuidas, lo que la convierte en una opcién po-
pular para aplicaciones empresariales que necesitan escalabilidad y facil mantenimiento.
La topologia de esta arquitectura se organiza en capas macro distribuidas, que inclu-
yen interfaces de usuario, servicios de granularidad gruesa (servicios de dominio) y una
base de datos monolitica, implementados de manera independiente. Durante el paso 7,
se explord como la escalabilidad, la tolerancia a fallos y el rendimiento pueden ser ad-
ministrados a través de multiples instancias de un servicio de dominio, con técnicas de
balanceo de carga para asegurar que la interfaz de usuario siempre se conecte a una
instancia saludable y disponible.

El debate y andlisis en este paso permitieron a los desarrolladores comprender mejor cémo los
estilos arquitectonicos RAG y basados en servicios pueden coexistir y complementarse para
mejorar la interoperabilidad, un aspecto importante que resalta el Framewrok con integracién
de TA. Al final de esta sesién, se alcanzé un consenso sobre la viabilidad y el valor agregado
de estos enfoques arquitecténicos, asegurando que la arquitectura propuesta no solo cumple
con los requisitos técnicos sino que también facilita una integracion efectiva y eficiente de
soluciones de TA, posicionando al sistema para una evolucién continua y adaptativa.

8. Paso 8: Conclusiones y Captura de Resultados del Proceso de Evaluacion de
Arquitectura Ligera en Corporacion Talentum

Al finalizar el proceso de Evaluacién de Arquitectura Ligera (LAE) en la Corporacién Talen-
tum, se presentaron diversas conclusiones importantes que reflejan el valor y la eficacia del
proceso:

= Enriquecimiento del Equipo: La ejecucién de LAE ha sido un proceso enriquecedor
para el equipo de desarrollo. Ha fomentado la investigacién y bisqueda de nuevas tecno-
logias que pueden aportar un valor significativo a la Corporaciéon Talentum, destacando
la importancia de la actualizacion continua y el aprendizaje activo entre los profesionales
involucrados.
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= Validacién del Orquestador Flowise: Durante la evaluacion, se destacé la herra-
mienta de orquestacion Flowise, que se ha demostrado ser una opcién robusta para la
integracion y operacién de soluciones de TA dentro de la organizacién. Flowise se ca-
racteriza por su amplia gama de integraciones y su simplicidad tanto en la operacién
como en el despliegue, apoyada por una documentacion extensa y una comunidad ac-
tiva de usuarios. Estas caracteristicas hacen que Flowise sea particularmente adecuado
para la Corporaciéon Talentum, ya que facilita la interoperabilidad y mejora la eficiencia
operativa al permitir una integracion fluida con multiples componentes y plataformas,
incluidas soluciones en la nube como AWS Bedrock, lo que optimiza los costos y acelera
los tiempos de implementacion.

= Adopcion de Estilos Arquitectonicos Beneficiosos: El equipo reconoce y valora
los estilos arquitecténicos promovidos por el Framework, en particular el estilo arqui-
tectonico RAG y el estilo basado en servicios. Este ultimo se aprecia por su flexibilidad
y menor complejidad en comparacion con otras arquitecturas distribuidas, lo que resulta
en menores costos y simplificacién en la gestion. La arquitectura basada en servicios
permite una escalabilidad efectiva y una tolerancia a fallos robusta, gestionando la car-
ga a través de multiples instancias de servicios de dominio. Esta estructura facilita la
integracion de IA al permitir una expansién y adaptacion agil dentro de los sistemas de
SST, asegurando que las soluciones sean escalables y puedan manejar adecuadamente
incrementos en la demanda y en la complejidad de las operaciones.

= Manejo de Riesgos Asociados con Tecnologias Emergentes: Aunque la adop-
cién de tecnologias de vanguardia ofrece numerosas ventajas, también introduce riesgos,
especialmente debido a su novedad en el mercado. Para mitigar estos riesgos, el equi-
po se compromete a mantener una vigilancia constante sobre las vulnerabilidades, las
actualizaciones de seguridad y las mejoras en las configuraciones de las tecnologias emer-
gentes. Esta practica asegura que cualquier riesgo potencial se maneje proactivamente,
manteniendo la seguridad y la integridad del sistema.

= Confirmacion de la Arquitectura Propuesta: Todos los participantes acordaron
que la arquitectura del Attribute Driven Design propuesta y revisada durante la sesién
de LAE cumple con las expectativas y los requisitos del caso de estudio. Sin embargo,
el proceso de aplicacién de LAE ha sido valioso para conocer otras herramientas de
orquestacién que estan emergiendo en la industria y que podrian ser adecuadas para
diferentes casos de uso. Esta visién ampliada ayuda a la Corporaciéon Talentum a per-
manecer informada sobre las tendencias del mercado y a considerar futuras adaptaciones
0 mejoras.

Estas conclusiones resaltan el éxito del proceso de LAE en fomentar un ambiente colaborativo
y proactivo dentro de la Corporacién Talentum, permitiendo una mejora continua en la inte-
gracién de la TA en los sistemas de SST. Esto no solo fortalece la infraestructura tecnoldgica
actual, sino que también prepara a la organizacién para futuros desafios y oportunidades.
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4.5.2. Evaluacion con especialistas de SST

Es importante validar si los requerimientos acordados con los especialistas de SST de la Corpo-
racion Talentum fueron efectivamente satisfechos tras la implementacién del Framework propuesto
al caso de estudio. Aunque se completaron todos los requerimientos acordados, la verdadera medida
de éxito radica en la satisfaccion de estos especialistas. En consecuencia, se elaboré un artefacto
especificamente disenado para evaluar su grado de satisfaccion, asegurando que no solo se cumplie-
ron los requisitos técnicos, sino que también se alinearon con sus expectativas y necesidades. Sin
embargo, al ser una integracién con Inteligencia Artificial, es esencial recoger la retroalimentacién
de estas personas, por lo que este artefacto se aplicé después de la implementacion del Framework
al caso de estudio. Se organizé una sesién de pruebas con el equipo de especialistas de SST. Esta
sesién consistié en crear un espacio con 10 profesionales del darea de SST, quienes interactuaron con
el chatbot de TA integrado al sistema de informacién de Seguridad y Salud en el Trabajo mediante
diversos prompts y preguntas para evaluar su funcionamiento segtin sus conocimientos, necesidades
y experiencia.

En esta sesion, se realizo la aplicacién de un artefacto de evaluacién, donde los participantes
respondieron a una encuesta de satisfaccién sobre el prototipo del Chatbot de IA para el sistema
de informacion de SST. Dicho artefacto incluia 12 preguntas, donde las primeras 11 solicitaban
asignar una calificacién en una escala del 1 al 5, siendo 1 la nota més baja y 5 la mas alta, segin
el enunciado de cada pregunta. La ultima pregunta del artefacto permitia una respuesta abierta
y consistia en dejar una sugerencia para mejorar la experiencia del usuario respecto a las inter-
acciones que habian tenido con el prototipo. Es esencial destacar que las encuestas realizadas son
completamente andénimas. La organizacién ha decidido no revelar la identidad de los especialistas
involucrados en este proceso para mantener la confidencialidad de sus productos y précticas de
Seguridad y Salud en el Trabajo. Esta medida asegura la integridad de la informacién y fomenta
una participacion sincera y abierta por parte de los especialistas.

En la siguiente tabla se presentan las preguntas que componian el artefacto de evaluacion que
los participantes debian diligenciar después de interactuar con el prototipo.

Num. | Pregunta

1 . Qué tan fluida y natural considera que fue la conversaciéon con el chatbot?

2 ., Qué tan bien considera que se desempena el chatbot a la hora de seguir instruccio-
nes?

3 i Considera que la informacién proporcionada por el chatbot es completa y da reco-
mendaciones relevantes respecto a sus preguntas?

4 ., Qué tan bien cree que el prototipo cumple con las necesidades especificas de SST?

) ., Qué tan confiables fueron los resultados o salidas generadas por el prototipo?

Continta en la siguiente pagina
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Num. | Pregunta

6 ;Qué tan 1til le resulté el chatbot para resolver sus dudas con base a la fuente de
datos de matriz de riesgos de SST?

7 ; Cudl fue su experiencia al trabajar con las funcionalidades integradas de IA en el
prototipo?

8 ;,Como calificaria la interfaz de usuario del prototipo en términos de facilidad de
uso?

9 En cuanto a la velocidad y el rendimiento del prototipo, ;como evaluaria su expe-
riencia?

10 Basado en su experiencia, jqué tan escalable le parece el prototipo para futuras
expansiones o modificaciones en el area de SST?

11 i Recomendaria este prototipo a otros profesionales del area de SST?

12 i Tiene alguna sugerencia para mejorar la experiencia del usuario con este prototipo?

(Respuesta abierta)

Tabla 4.18: Preguntas del artefacto de evaluacién para los
especialistas de SST

Una vez que los profesionales especializados en el area de Seguridad y Salud en el Trabajo
terminaron de diligenciar el artefacto de evaluacién tras participar en la sesién de pruebas, se
procedié a realizar el andlisis respectivo de este para validar la experiencia y satisfaccién que
habian tenido con respecto a su interaccién con el prototipo de SST.

A continuacién, se presenta un analisis detallado del artefacto de evaluacién, apoyandose en
un conjunto de graficas que permiten comprender y analizar la informacién proporcionada por los
especialistas de Seguridad y Salud en el Trabajo. Se resaltaran los aspectos més relevantes donde
se evidencia el impacto de la prueba, ofreciendo una visién clara de los resultados obtenidos.

Distribucién segun calificaciones

Figura 4.23: Grafico de distribucién segun calificaciones obtenidas

El gréafico de la Figura 4.23 ilustra la distribucién de las calificaciones otorgadas por los 10
profesionales especialistas en el area de Seguridad y Salud en el Trabajo al prototipo del caso de
estudio de SST. Las calificaciones, basadas en las respuestas a las preguntas del artefacto de eva-
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luacion, variaban en una escala de 1 a 5, donde 1 era la calificacién mas baja y 5 la mas alta.

El anélisis del gréfico revela que la mayoria de los participantes, equivalentes al 60.9 %, otor-
garon la méaxima puntuacién de 5 al chatbot en las diferentes preguntas contestadas. Ademaés, un
33.6 % de los participantes dieron calificaciones de 4, y solo un 5.5 % asigné puntuaciones de 3 al
chatbot. Cabe destacar que, segin las respuestas, ningin participante otorgé calificaciones de 1 o
2 al chatbot de TA en ninguna de las preguntas del artefacto de evaluacién.

El hecho de que la gran mayoria de las calificaciones se concentraran en los puntajes de 4 0 5
indica que los resultados fueron generalmente muy positivos y sugieren que los especialistas estu-
vieron satisfechos con el prototipo del chatbot de SST. La mayoria destacd que el chatbot fue util,
informativo y facil de usar. Ademads, resaltaron que el proceso de ingenieria de prompts realizado
con la guia del Framework fue de gran ayuda y las iteraciones contribuyeron significativamente a
su comprension del proceso de uso.

Otro grafico que aporta valor al andlisis es uno de distribucién segtin calificaciones por pre-
gunta, que se presenta a continuacion, para entender mejor el comportamiento de cada pregunta y
comprender mejor la perspectiva de los especialistas de SST.

Distribucion segun calificaciones por pregunta

B Calificacion de 5 [ Calificacion de 4 Calificacionde 3 [ Calificacion de 2
B Calificacion de 1

100%
75%
50%
25%

0%

Pregunta N°

Figura 4.24: Grafico de distribucién segin calificaciones por pregunta

El gréfico de la Figura 4.24 muestra la distribucion de las calificaciones por pregunta otorgadas
por los 10 profesionales especialistas del area de SST del prototipo del caso de estudio. Las res-
puestas estan calificadas en una escala del 1 al 5, donde 1 es la nota més baja y 5 la mas alta.

Al analizar el grafico, se observa que la mayoria de las calificaciones se concentran en los pun-
tajes de 4 y 5. Dentro de estos porcentajes, es notable que en las preguntas 3, 7 y 11, el 90 % de
las calificaciones fue un puntaje de 5. Estas preguntas respectivamente evalian qué tan completa
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y relevante es la informacion suministrada por el chatbot, el nivel de satisfaccién de los usuarios al
trabajar con funcionalidades integradas de IA, y si recomendarian el uso del prototipo de Chatbot
de TA a otros profesionales de SST en la Corporaciéon Talentum.

Estos resultados indican que los usuarios quedaron altamente satisfechos con la capacidad de
respuesta del chatbot. A pesar de que consideran que hay aspectos que podrian mejorarse, la ex-
periencia de interactuar con el prototipo de Chatbot por primera vez captd significativamente su
atencion, motivandolos a recomendar su implementacién a otros profesionales en el area de SST.

Como mencion especial, cabe destacar el resultado de la pregunta 8, la cual evalda la facilidad
de uso de la interfaz del prototipo de chatbot. Esta fue la tinica pregunta que alcanzé un resultado
del 100 % con un puntaje de 5 de parte de todos los usuarios. Esto permite concluir que la interfaz
del chatbot es intuitiva y facil de manejar para todos los usuarios en general.

El dltimo grafico que se presenta es el de las calificaciones promedio por pregunta, el cual
es importante para ilustrar la tendencia central de las respuestas. Este grafico proporciona una
estimacion del valor tipico de los datos, ofreciendo una visién general de cémo los especialistas
valoraron cada aspecto del prototipo. Dicho grafico se expone a continuacién.

Calificaciéon promedio por pregunta

Nota promedio

Pregunta N°

Figura 4.25: Grafico de calificacién promedio por pregunta

El grafico en la Figura 4.25 muestra el valor promedio de las calificaciones asignadas por los
10 profesionales especialistas del area de SST. Este grafico busca evidenciar la tendencia de las
respuestas de los especialistas al prototipo del caso de estudio, basdndose en sus calificaciones para
cada una de las preguntas del artefacto de evaluacion, que seguia una escala del 1 al 5, donde 1 era
la nota mas baja y 5 la mas alta.

Al analizar el gréfico, se observa que el valor promedio de calificacién en cada pregunta fue
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igual o mayor que 4. Los resultados indican que las preguntas 2, 4 y 6 recibieron el valor promedio
de calificacién més bajo con un puntaje de 4, que, dentro de la escala propuesta, representa una
buena calificacién, evidenciando que ninguna pregunta obtuvo un resultado negativo en cuanto al
valor promedio de las calificaciones.

Ademas, al igual que en la grifica de la Figura 4.24, se destaca que las preguntas 3, 7, 8 y 11
alcanzaron los mejores resultados en términos de las calificaciones promedio mas altas.

Al considerar estos promedios de manera global y calcular un promedio general para todo el
artefacto de evaluacion, basado en los puntajes asignados por los 10 participantes a cada una de las
11 preguntas, se concluye que la evaluacién logré una calificacién promedio total de 4.55. Este resul-
tado es bastante favorable, ya que 4.55 en una escala del 1 al 5 equivale a un 91 % del valor total del
rango de calificacién, lo que se traduce en que el nivel porcentual de satisfaccién de los especialistas
de SST con respecto a su experiencia interactuando con el prototipo del chatbot de SST es del 91 %.

Este analisis detallado no solo subraya la utilidad del chatbot dentro del contexto de Seguridad
y Salud en el Trabajo, sino que también resalta las areas de potencial mejora y adaptacion para
futuras iteraciones del prototipo, asegurando asi una integracién mas efectiva y una aceptacién mas
amplia entre los especialistas.
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En el presente proyecto se ha desarrollado un Framework disenado para orientar la integracién
de componentes de Inteligencia Artificial en soluciones de software destinadas al sector de Segu-
ridad y Salud en el Trabajo. La colaboracién con la Corporacién Talentum permitié aplicar este
Framework en un caso de estudio, evidenciando su aplicabilidad en contextos reales. Este estudio
ha abordado desafios significativos relacionados con la interoperabilidad, la exactitud en la extrac-
cion de datos y la modificacion de arquitecturas de software preexistentes. El Framework propuesto
ofrece una serie de directrices, buenas practicas y recomendaciones arquitecténicas que facilitan la
incorporacion de la TA, asegurando una integracién ajustada a las necesidades especificas del sector
de la seguridad y salud laboral. Este capitulo final no solo recopila los hallazgos y contribuciones
derivados de la aplicacion del Framework al caso de estudio, sino que también explora posibles
trabajos futuros. Se destaca el potencial del Framework para ser adaptado y aplicado en otros
sectores, demostrando su capacidad para generar valor més alla del &mbito de la Seguridad y Salud
en el Trabajo, fomentando asi la innovacién y la mejora continua en la integracién de tecnologias
de TA en diferentes infraestructuras de software.

5.1. Conclusiones generales

La implementacién del Framework en el caso de estudio con la Corporaciéon Talentum, junto con
el andlisis de diversas fuentes, ha facilitado la identificacién de elementos clave para el desarrollo de
aplicaciones y herramientas de Inteligencia Artificial. Estos componentes han validado la utilidad
y la aplicabilidad de la IA en el contexto de la Seguridad y Salud en el Trabajo, destacando su
capacidad para integrarse y generar valor a este sector.

Este logro se alcanzo a lo largo del desarrollo del proyecto que, a pesar de enfrentar varios
obstaculos, se culminé exitosamente, conduciendo a las siguientes conclusiones:
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» La integracién de bases de datos vectoriales en los Modelos de Lenguaje Grande (LLMs) ha

significado un avance notable en este campo, mejorando considerablemente su rendimiento
y precisién. Aunque el desarrollo de estas bases de datos ha sido un proceso de varios anos,
su reciente optimizacién permite un uso mas eficiente con diversos LLMs. Es vital reconocer
las restricciones especificas de estas bases de datos en comparaciéon con otras tecnologias,
para garantizar que se adapten adecuadamente a los casos de uso previstos y proporcionen
resultados éptimos.

Durante la implementacién del proceso de embedding para almacenar el contenido de los
documentos en una base de datos vectorial, resulta esencial considerar el modelo de embed-
ding seleccionado para la vectorizacién. A medida que se inician las pruebas con Modelos de
Lenguaje Grande (LLMs) y su uso conjunto con embeddings, es recomendable seleccionar un
modelo de embedding que esté especificamente alineado con el LLM utilizado. Antes de optar
por un modelo de embedding alternativo, es importante que se revisen sus especificaciones
para evaluar si realmente ofrece mejoras significativas. Una eleccion precisa es fundamental,
pues una seleccién inadecuada podria resultar en discrepancias significativas en la precision
de la informacién almacenada.

En la implementaciéon de sistemas de generaciéon de texto asistida por recuperacién, utili-
zando la arquitectura Retrieval-Augmented Generation (RAG), con documentos extensos, es
importante optimizar cémo se almacenan y recuperan los datos. Fragmentar los documen-
tos en unidades mas pequeiias, como parrafos o secciones, y emplear técnicas avanzadas de
indexacion mediante embeddings seménticos, facilita la recuperacion eficaz y precisa de la
informacién. Herramientas como Qdrant, una base de datos vectorial, resultan ideales para
estas operaciones, ya que soportan busquedas basadas en la similitud seméantica y estan op-
timizadas para manejar grandes volimenes de datos. La eleccién de la tecnologia correcta,
como Qdrant, que soporte operaciones vectoriales y que cumpla con las necesidades de esca-
labilidad y rendimiento del sistema, es fundamental. La capacidad de la base de datos para
interactuar de manera fluida con el modelo de lenguaje, posiblemente a través de APIs di-
sefiadas para facilitar esta comunicacion, es esencial para maximizar la efectividad del modelo
en la generacién de respuestas precisas y contextualmente relevantes.

Un desafio significativo al almacenar documentos en bases de datos vectoriales es la gestion
de elementos graficos o formatos de texto complejos, como textos en columnas dobles, tablas
e imégenes de texto. Estos formatos requieren un procesamiento especial para optimizar su
almacenamiento y asegurar un acceso eficiente por parte del LLM. Implementar estrategias
adecuadas para manejar estos elementos graficos y formatos de texto no convencionales es
esencial para aprovechar al maximo las capacidades de las bases de datos vectoriales en
escenarios de busqueda y recuperacion de informacién.

La arquitectura Retrieval-Augmented Generation (RAG) ha mejorado significativamente el
desempeno de los modelos de lenguaje grandes (LLMs) en tareas de extraccién de informacién.
Esta arquitectura permite la integracién de informacién externa, lo que ayuda a superar las
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barreras de conocimiento limitado y la interpretacion de contextos complejos. No obstante, se
debe considerar que cada LLM tiene restricciones en cuanto al volumen de contexto que puede
procesar, lo cual limita la cantidad de informacién que puede ser efectivamente incorporada
en un solo prompt.

La seleccién de un LLM adecuado requiere una revisién de sus limitaciones y ventajas, asi
como de la documentacion asociada. La variabilidad en el rendimiento de los distintos LLMs
segun los casos de uso que aborda, el idioma, la fuente de datos y el contexto especifico hace
esencial elegir un modelo que se alinee con los requisitos del proyecto. Esta decisién es critica
para garantizar que el modelo seleccionado ofrezca el desempenio esperado y se adecte al
contexto de uso.

La adopcién de tecnologias serverless, como AWS Bedrock, Google Cloud Functions y Azure
Functions, ha demostrado ser una estrategia efectiva para reducir los costos iniciales en pro-
yvectos de Inteligencia Artificial. Estas tecnologias permiten la implementacién de soluciones
de IA sin grandes inversiones en infraestructura fisica y minimizan los costos operativos, ya
que solo se incurre en gastos por el tiempo de cémputo utilizado. Ademas, facilitan la esca-
labilidad automatica de las aplicaciones segin la demanda, permitiendo a los desarrolladores
centrarse en la mejora de las capacidades de sus soluciones de IA.

Aunque los LLM han sido fundamentales en aplicaciones como generacién de texto, traduccion
de idiomas y creacién de contenido creativo, no deben considerarse soluciones universales.
Estos modelos tienen limitaciones significativas y no deben sustituir el juicio humano en la
toma de decisiones criticas. Es importante que se utilicen como herramientas de apoyo y no
como reemplazos de las capacidades humanas, como se ha enfatizado a los especialistas en
Seguridad y Salud en el Trabajo de la Corporacién Talentum.

La continua evolucién de las tecnologias de TA y los LLMs, con actualizaciones frecuentes y
mejoras en las capacidades, requiere que las organizaciones mantengan una vigilancia constan-
te sobre las ultimas innovaciones para optimizar sus aplicaciones. Establecer procedimientos
para adaptarse a estos cambios permite a las organizaciones mantenerse competitivas, mejorar
sus procesos y explorar nuevas oportunidades en el campo de la IA.

La integridad y la calidad de los datos son esenciales para el éxito de las arquitecturas de
generacién aumentada por recuperacién (RAG). La precisién de los datos extraidos y utili-
zados para enriquecer las respuestas del modelo afecta directamente la calidad y la utilidad
de las soluciones generadas. Invertir en la curacién y el etiquetado adecuado de los datos no
solo mejora los resultados, sino que también maximiza el potencial del sistema para ofrecer
soluciones innovadoras y valiosas. En este contexto, los datos representan el fundamento sobre
el cual se construyen y validan todas las iniciativas de TA.

Identificar claramente los casos de uso especificos y los datos o inputs necesarios para aplicar el
diseno basado en atributos (Attribute-Driven Design, ADD) resulta esencial en el desarrollo
de productos con Inteligencia Artificial. Analizar cuidadosamente los insumos facilita una
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comprension adecuada del entorno y la estrategia del producto, asegurando que los registros
de decisiones arquitecténicas (Architecture Decision Records, ADR) estén sincronizados con
los objetivos y desafios especificos del negocio. Por lo tanto, un disefio arquitecténico bien
estructurado y orientado a datos es imprescindible para maximizar la funcionalidad y el
impacto de las soluciones de TA, garantizando que se alcanzan los objetivos estratégicos y
operacionales de la empresa.

Es fundamental reconocer que el Framework propuesto no sustituye la funcién del arquitec-
to de software en el disefio arquitectonico, sino que proporciona un apoyo en este proceso.
Actuando como un repositorio de préacticas, recomendaciones, criterios y componentes de soft-
ware, este Framework se revela como un recurso invaluable para la integracién de soluciones
de Inteligencia Artificial con arquitecturas preexistentes en productos de Seguridad y Salud
en el Trabajo. Proporciona al arquitecto las herramientas necesarias para tomar decisiones
informadas y optimizar la implementaciéon de nuevas tecnologias, asegurando que complemen-
ten y enriquezcan los sistemas existentes, facilitando asi la interoperabilidad y fomentando la
innovacién, a la vez que fortalecen el papel del arquitecto en la implementacién de soluciones
tecnologicas avanzadas y adaptadas al sector.

La vectorizacién de documentos en formato de texto plano (.txt) es comparativamente mas
directa que otros formatos que incluyen elementos complejos como tablas e imagenes. La
simplicidad del texto plano elimina las complicaciones durante el proceso de fragmentacion y
manejo del contenido diverso. Para asegurar que la vectorizacion sea efectiva y permita aplicar
adecuadamente métricas de similitud como la distancia coseno, es importante gestionar de
manera precisa el tamafnio de los fragmentos y su solapamiento. Ajustar estos pardmetros
mejora significativamente la deteccién de similitudes y la eficiencia de las busquedas de texto,
asegurando que los resultados sean precisos y pertinentes.

La ingenieria de prompts es fundamental para optimizar la interacciéon de los usuarios con el
Chatbot de TA del caso de estudio, mejorando la comprensién del contexto y las intenciones
del usuario y produciendo respuestas més naturales y adecuadas. Al disenar cuidadosamente
los prompts, se disminuyen las ambigiiedades y se facilita la escalabilidad hacia distintos
contextos, mejorando significativamente la experiencia del usuario y la eficiencia del sistema.

En el dmbito de la Seguridad y Salud en el Trabajo, la ingenieria de prompts se muestra
como una herramienta extremadamente eficaz cuando se emplea adecuadamente. La creacién
de espacios de trabajo colaborativos con usuarios de SST permite fomentar el conocimiento
sobre las directrices que proporciona el Framework. Este enfoque colaborativo no solo facilita
la implementacién del sistema, sino que asegura que los prompts estén alineados con las
necesidades reales y las préacticas éptimas del sector, mejorando asi la efectividad de las
medidas de Seguridad y Salud en el Trabajo.

Segun los resultados de las evaluaciones realizadas por los usuarios, el prototipo del Chatbot
de TA en Seguridad y Salud en el Trabajo ha sido validado exitosamente. Los especialistas del
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sector han expresado un alto grado de satisfaccion, asignando al prototipo una calificacion
promedio de 4.55 sobre 5, lo que representa un 91 % de satisfaccion. Este resultado subraya
el potencial del chatbot como una herramienta eficaz para la gestién de la Seguridad y Salud
en el Trabajo. Sin embargo, se recomienda continuar el desarrollo del producto, anadiendo
nuevas funcionalidades que aporten un valor incrementado, convirtiéndolo en una herramienta
mas completa y precisa para el mejoramiento continuo de los procesos de seguridad y salud
laboral.

5.2. Trabajo futuro

En esta seccion se pretenden identificar y proponer lineas de investigacién futuras que se derivan
del trabajo realizado en este proyecto de grado. A continuacién, se explorardn diversas dreas en
las que se puede continuar el desarrollo e investigacion para enriquecer el valor del framework a
nivel de industria. El objetivo es ampliar su aplicabilidad y utilidad, permitiendo que una mayor
cantidad de organizaciones puedan implementarlo eficazmente en sus operaciones.

5.2.1. Generalizacién del Framework a Otros Sectores

El framework inicialmente desarrollado para la integracién de componentes de Inteligencia Ar-
tificial en soluciones de software especificamente en el sector de Seguridad y Salud en el Trabajo,
posee un potencial significativo para adaptarse y aplicarse en otros sectores industriales. Esta ca-
pacidad de adaptacién se propone explorar mediante una metodologia sistematica que aborda los
retos y oportunidades en un espectro méas amplio de aplicaciones. A continuacién, se detallan los
aspectos clave de esta metodologia:

1. Abstraccion de Practicas de Manejo de Datos:

s Identificacion de patrones comunes: La identificacién de patrones comunes en el
manejo de datos entre el sector de SST y otros sectores como por ejemplo manufactura,
servicios financieros y salud. Esto se logra a través de estudios comparativos que mapean
y analizan cémo cada sector gestiona sus datos, revelando similitudes que pueden ser
abordadas por el framework y diferencias que requieren adaptaciones especificas. Estos
estudios ayudaran a crear una base de conocimiento que sustente el desarrollo de médulos
de datos genéricos y flexibles.

= Desarrollo de médulos de datos genéricos: Se propone la creacion de médulos que
puedan ser configurados y adaptados a los diferentes tipos de datos y requerimientos de
procesamiento que cada sector demanda. Estos médulos permitiran una personalizacién
segun las necesidades especificas de cada sector, manteniendo la integridad y la utilidad
de los datos en diferentes contextos de aplicacion.

2. Estructuracién y Normalizacién de Datos para la IA:
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= Especificacién de estructuras de datos: Definir y estandarizar estructuras de datos

es importante para que puedan ser universalmente aplicables y eficaces en el trabajo con
diferentes modelos de TA. Esto asegura que la informacién se presenta de manera que
facilita el andlisis y la generacién de insights relevantes y precisos, independientemente
del sector industrial en el que se implemente.

Desarrollo de un conjunto de herramientas para la transformacién de datos:
Se recomienda desarrollar un conjunto de herramientas dedicadas a la transformacion
de datos sectoriales a un formato estandar. Estas herramientas deberdn ser capaces de
procesar eficazmente los datos para que sean compatibles con diversos modelos de IA,
facilitando asi la interoperabilidad y la efectividad de las soluciones basadas en IA.

3. Pruebas de Interoperabilidad en Diversos Contextos:

5.2.2.

= Implementaciéon de pruebas piloto: Para validar la adaptabilidad y efectividad del

framework en diferentes sectores, se sugiere la realizaciéon de pruebas piloto en una va-
riedad de contextos operativos. Estas pruebas permitirdn identificar y ajustar cualquier
desajuste o ineficiencia antes de una implementacién més amplia.

Recopilacién y analisis de feedback: La recopilacion y analisis de feedback de los
usuarios durante las pruebas piloto son fundamentales. Esta retroalimentacion sera esen-
cial para iterar y mejorar el framework, basdndose en datos empiricos y experiencias
reales de usuarios en distintos sectores. Esto asegurara que el framework no solo cumple
con los requisitos técnicos sino que también responde a las necesidades practicas de los
usuarios finales.

Propuesta Espacio Colaborativo para la Mejora Continua del Framework

La colaboracion intersectorial es fundamental para la adaptacion y generalizacién efectiva del

framework propuesto. Ante la necesidad de una plataforma que permita una interaccién dinamica
y continua entre diferentes expertos, se sugiere la creacién de un espacio colaborativo en linea,
disenado para facilitar la comunicacién y el intercambio de conocimientos. Este espacio, operando

bajo el modelo de una wiki, permitird a académicos, profesionales de la industria y expertos en

tecnologia contribuir activamente al desarrollo y refinamiento del framework.

1. Creacién de un Repositorio Dindmico de Buenas Practicas:

= Implementacién de una Plataforma Wiki: Se propone el desarrollo de una pla-

taforma estilo wiki que sea accesible de manera ptublica o mediante registro, segin se
determine necesario para mantener la calidad y relevancia de las contribuciones. Esta
plataforma permitira a los usuarios documentar de manera continua las buenas practicas,
las modificaciones al framework, y las lecciones aprendidas en la aplicacion del mismo
en distintos sectores.

Contribuciones en Tiempo Real: La plataforma permitird que los usuarios aporten
en tiempo real, ofreciendo un entorno colaborativo en el que las contribuciones pueden
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incluir ejemplos de implementacion, ajustes basados en experiencias practicas y discu-
siones sobre posibles mejoras. Este enfoque organico y comunitario facilitard la evolucién
continua del framework, adaptandose rapidamente a los desafios y oportunidades que
surgen en diversos contextos operativos.

2. Desarrollo de Estandares Flexibles para la Integracion de IA:

= Foro para la Estandarizacién de Practicas: La plataforma también servird como un
foro para el debate y consenso sobre précticas estandar de integraciéon de IA. La meta
es desarrollar y refinar APIs comunes y protocolos de intercambio de datos que sean
ampliamente aplicables, facilitando asi la interoperabilidad entre diferentes sistemas y
sectores.

= Adaptacién a Cambios y Tendencias Tecnolégicas: Dado que la tecnologia y los
requisitos del mercado evolucionan rapidamente, la plataforma estard disenada para
adaptarse a estos cambios. Mantener la relevancia y efectividad del framework sera
posible gracias a una base de conocimiento que se actualiza constantemente, reflejando
las ultimas tendencias y avances tecnoldgicos.

5.2.3. Conclusiones

= La propuesta de generalizar el framework a otros sectores no solo aumentaré su relevancia y
aplicabilidad, sino que también facilitara la creaciéon de soluciones de software basadas en TA
més robustas, flexibles y eficientes. Este enfoque sistemdtico garantiza que el framework pueda
adaptarse y evolucionar conforme a las necesidades cambiantes de diversos sectores industria-
les, promoviendo la innovacién y mejorando la competitividad en el panorama tecnolégico
global.

= El establecimiento de este espacio colaborativo no solo simplificara el proceso de colaboracién
y mejora continua del framework, sino que también promovera la transparencia y la adaptabi-
lidad. Al permitir que multiples stakeholders participen en un didlogo abierto y constructivo,
esta plataforma garantiza que el framework se mantenga a la vanguardia de la tecnologia y
las mejores practicas. Este enfoque democratizado y participativo es esencial para cultivar un
ecosistema donde la innovacion en la integracién de la TA sea tanto inclusiva como efectiva,
maximizando asi los beneficios para todos los sectores implicados.
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APENDICE A

Apéndice A: Fuente de Datos de SST

Para el caso de estudio que se va a desarrollar, es necesario primero explicar la fuente de datos
con la que se trabajard y justificar su uso. Los especialistas en Seguridad y Salud en el Trabajo
han seleccionado como material de trabajo el documento correspondiente a la matriz de riesgos de
SST. Esta matriz se considera una herramienta fundamental para la gestion de riesgos laborales y
consiste en una tabla que permite identificar, evaluar y priorizar los riesgos a los que estan expues-
tos los trabajadores en un lugar de trabajo.

La matriz de riesgos en SST ha sido seleccionada como la fuente de datos para el desarrollo del
caso de estudio porque facilita a los trabajadores de SST la identificacién de peligros y factores de
riesgo, la evaluacién del nivel de riesgo de cada peligro y factor, la priorizacién de los riesgos segun
su nivel de gravedad, el establecimiento de medidas de control para eliminar o reducir los riesgos y
el monitoreo de la eficacia de estas medidas.

Ademsds, la implementacién de la matriz de riesgo en el campo de SST ofrece beneficios sig-
nificativos, como mejorar la Seguridad y Salud en el Trabajo al identificar y controlar los riesgos
laborales, reducir los accidentes de trabajo y las enfermedades profesionales, aumentar la produc-
tividad de los trabajadores, disminuir los costos asociados a accidentes de trabajo y enfermedades
profesionales y cumplir con los requisitos legales en materia de SST.

En resumen, la matriz de riesgos de SST es una herramienta esencial para la gestién de riesgos
laborales, ya que su uso permite identificar, evaluar y priorizar los riesgos a los que estan expuestos
los trabajadores y establecer medidas de control para eliminar o reducir dichos riesgos.

Para el caso de estudio, la fuente de datos es un archivo de tipo .XLSX en el cual se almacena
informacién correspondiente al drea de Seguridad y Salud en el Trabajo para diferentes institucio-
nes educativas del Valle del Cauca. Cada registro dentro del archivo contiene informacién sobre
los aspectos de SST que se evaluaron en diferentes roles laborales dentro de cada institucién. A
continuacién, se presenta una tabla A.1 donde se listan las 58 columnas que componen el archivo,
el tipo de datos que almacenan y una descripciéon de cada una.
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COLUMNA TIPO DE DATO | DESCRIPCION

ID STRING Identificador tinico del registro.

INFORMACION GENE- | STRING Columna vacia para delimitar la categoria a la

RAL que pertenecen las columnas siguientes.

DEPARTAMENTO STRING Departamento donde se ubica la institucién.

MUNICIPIO STRING Municipio donde se ubica la institucién.

NOMBRE INSTITUCION | STRING Nombre de la institucion educativa a la que se

EDUCATIVA le aplicé la evaluacién de riesgos.

CODIGO DE INSTITU- | STRING Identificador tinico de la institucion educativa.

CION

NIT INTEGER Numero de Identificacién Tributaria (NIT) de la
institucién educativa.

NOMBRE Y APELLIDOS | STRING Nombre y apellidos del rector a cargo de la ins-

RECTOR titucion educativa.

ZONA STRING Zona en la que se ubica la institucién. Puede ser
RURAL o URBANA.

FECHA ELABORACION | DATE Fecha en la que se registré la evaluacion de ries-
go a la institucién. El formato de la fecha es
dd/mm/yyyy.

HORA ELABORACION TIME Hora en la que se registré la evaluacién de ries-
go a la institucién. El formato de la hora es
hh:mm:ss.

PROCESO STRING El tipo de proceso al que pertenecen las activida-
des que realiza la persona en el cargo laboral al
que se le evaliia el riesgo dentro de la institucién
educativa. Este puede ser ADMINISTRATIVO
u OPERATIVO.

CARGO STRING Cargo laboral dentro de la institucion al que se
le realiza la evaluacion de riesgo.

ACTIVIDADES STRING Una o més actividades que se realizan dentro del
cargo laboral.

PELIGROS STRING Columna vacia para delimitar la categoria a la
que pertenecen las columnas siguientes.

CLASIFICACION STRING Categoria en la que se clasifica el tipo de pe-

ligro al que se estd expuesto segun el cargo y
las actividades que se realizan. Este puede ser
BIOLOGICO, FiSICO, QUIMICO, PSICOSO-
CIAL, BIOMECANICOS, CONDICIONES DE
SEGURIDAD o FENOMENOS NATURALES.

Continda en la siguiente pdgina
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COLUMNA

TIPO DE DATO

DESCRIPCION

DESCRIPCION

STRING

Descripcién del peligro al que se estd expues-
to segin seguin la clasificacién de la colum-
na anterior. Estos pueden ser Virus, Bacte-
rias, Hongos, Rickettsias, Parasitos, Picadu-
ras, Mordeduras, Fluidos o excrementos, Rui-
do, Illuminacién, Vibracién, Temperaturas extre-
mas, Presiéon atmosférica, Radiaciones ionizan-
tes, Radiaciones no ionizantes, Polvos organi-
cos / inorganicos, Fibras, Liquidos, Gases y va-
pores, Humos metélicos / no metélicos, Mate-
rial particulado, Gestion organizacional, Carac-
teristicas de la organizacién, Caracteristicas del
grupo social del trabajo, Condiciones de la ta-
rea, Interfase persona tarea, Jornada de trabajo,
Postura, Esfuerzo, Movimiento repetitivo, Ma-
nipulacién manual de cargas, Mecanico, Eléctri-
co, Locativo, Tecnolégico, Accidentes de trénsi-
to, Publicos, Trabajo en alturas, Espacios confi-
nados, Sismo, Terremoto, Vendaval, Inundacién,
Derrumbe, Precipitaciones.

EFECTOS POSIBLES STRING Clasificacién del nivel de dafio que puede ocasio-
nar el peligro identificado. Este puede ser Dano
leve, Dafio moderado o Dano extremo.

FUENTE GENERADO- | STRING Razoén o razones que describen la fuente genera-

RA dora del peligro identificado.

RUTINARIO STRING Establece si la fuente generadora del peligro se
presenta de forma constantino o esporadicamen-
te. Esta columna s6lo toma dos valores: Si o NO.

TIEMPO DE EXPOSI- | INTEGER Cantidad de tiempo en horas que se esta expues-

CION (Hr) to al peligro y fuente identificados.

CONTROLES EXISTEN- | STRING Columna vacia para delimitar la categoria a la

TES que pertenecen las columnas siguientes.

FUENTE STRING Establece si la institucién cuenta con controles

para la fuente de los peligros identificados. Esta
columna sélo toma dos valores: SI o NO.

Contintia en la siguiente pagina
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COLUMNA TIPO DE DATO | DESCRIPCION

MEDIO STRING Establece si la institucién cuenta con controles
para el medio en el que suceden los peligros iden-
tificados. Esta columna sélo toma dos valores: SI
o NO.

TRABAJADOR STRING Establece si la institucion cuenta con contro-
les para el trabajador relacionado a los peligros
identificados. Esta columna sélo toma dos valo-
res: SI o NO.

DESCRIPCION DE LOS | STRING Describe la medida o medidas existentes que po-

MEDIDAS DE PRE- see la institucién frente a los peligros identifica-

VENCION Y CONTROL dos.

EXISTENTES

EVALUACION DEL | STRING Columna vacia para delimitar la categoria a la

RIESGO que pertenecen las columnas siguientes.

NIVEL DEFICIENCIA STRING Calificacién cualitativa del nivel de deficiencia
del riesgo identificado. Este puede ser BAJO
(B), MEDIO (M), ALTO (A) o MUY ALTO
(MA).

ND VALOR INTEGER Calificacién cuantitativa del nivel de deficiencia
del riesgo identificado. Este puede ser 0, 2, 6
o 10, y corresponden respectivamente a las ca-
lificaciones cualitativas de BAJO (B), MEDIO
(M), ALTO (A) o MUY ALTO (MA).

ND INTERPRETACION | STRING Corresponde a la descripcidon equivalente a la
calificacién tanto cualitativa como cuantitativa
que se le asigné al nivel de deficiencia.

NIVEL DE EXPOSICION | STRING Calificacion cualitativa del nivel de exposicién
del riesgo identificado. Este puede ser ESPORA-
DICA (EE), OCASIONAL (EO), FRECUEN-
TE (EF) o CONTINUA (EC).

NE VALOR INTEGER Calificacion cuantitativa del nivel de exposicién

del riesgo identificado. Este puede ser 1, 2, 3 0 4
y corresponden respectivamente a las calificacio-
nes cualitativas de ESPORADICA (EE), OCA-
SIONAL (EO), FRECUENTE (EF) o CONTI-
NUA (EC).

Continda en la siguiente pdgina
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COLUMNA

TIPO DE DATO

DESCRIPCION

NE INTERPRETACION

STRING

Corresponde a la descripcién equivalente a la
calificacién tanto cualitativa como cuantitativa
que se le asigné al nivel de exposicién.

NIVEL DE PROBABILI-
DAD

STRING

Calificacién cualitativa del nivel de probabili-
dad del riesgo identificado. Este puede ser BA-
JO (B), MEDIO (M), ALTO (A) o MUY ALTO
(MA).

NP VALOR

INTEGER

Calificacién cuantitativa del nivel de probabili-
dad del riesgo identificado. Este puede ser 2, 4,
6, 8, 10, 12, 18, 20, 24, 30 o 40.

INTERPRETACION NI-
VEL PROBABILIDAD

STRING

Corresponde a la descripcién equivalente a la
calificacién tanto cualitativa como cuantitativa
que se le asigné al nivel de probabilidad.

NIVEL DE
CUENCIA

CONSE-

STRING

Calificacién cualitativa del nivel de consecuencia
del riesgo identificado. Este puede ser LEVE (L),
GRAVE (G), MUY GRAVE (MG), MORTAL o
CATASTROFICO (M).

NC VALOR

INTEGER

Calificacién cuantitativa del nivel de consecuen-
cia del riesgo identificado. Este puede ser 10, 25,
60 o 100 y corresponden respectivamente a las
calificaciones cualitativas de LEVE (L), GRAVE
(G), MUY GRAVE (MG), MORTAL o CATAS-
TROFICO (M).

NC INTERPRETACION

STRING

Corresponde a la descripcién equivalente a la
calificacién tanto cualitativa como cuantitativa
que se le asigné al nivel de consecuencia.

NIVEL DE RIESGO

INTEGER

Calificacién cuantitativa del nivel del riesgo
identificado. Este puede ser 20, 40, 50, 60, 80,
100, 150, 200, 240, 250, 360, 400, 480, 500, 600,
800, 1200, 1440, 2000, 2400 o 4000.

INTERPRETACION DEL
NR

STRING

Corresponde al nivel equivalente a la califica-
cién tanto cualitativa como cuantitativa que se
le asigné al riesgo identificado. Este puede ser I,
II, II1, o IV.

SIGNIFICADO NR

STRING

Corresponde a la descripcion equivalente al nivel
de riesgo que se identificé.

VALORACION RIESGO

STRING

Columna vacia para delimitar la categoria a la
que pertenecen las columnas siguientes.

Contintia en la siguiente pagina
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COLUMNA

TIPO DE DATO

DESCRIPCION

ACEPTABILIDAD DEL
RIESGO

STRING

Calificacion cualitativa de la aceptabilidad del
riesgo identificado. Este puede ser NO ACEP-
TABLE, ACEPTABLE CON CONTROL ES-
PECIFICO, MEJORABLE o ACEPTABLE y
corresponden respectivamente a los niveles de
riesgo de I, IT, IIT o IV.

SIGNIFICADO DE | STRING Corresponde a la descripcién equivalente a la ca-
ACEPTABILIDAD DEL lificacién le asigné a la aceptabilidad del riesgo
RIESGO identificado.

CRITERIOS PARA | STRING Columna vacia para delimitar la categoria a la

ESTABLECER CON- que pertenecen las columnas siguientes.

TROLES

NUMERO DE EXPUES- | INTEGER Cantidad de individuos que se pueden ver ex-

TOS puestos por el riesgo identificado.

PEOR CONSECUENCIA | STRING Califica de manera cualitativa la peor conse-
cuencia a la que puede llegar el riesgo identi-
ficado. Este puede ser LEVE, GRAVE, MUY
GRAVE, MORTAL o CATASTROFICO.

EXISTENCIA REQUISI- | STRING Establece si la instituciéon existe o no un requisi-

TO LEGAL ESPECIFICO to legal especifico a la tarea que se estd evaluan-

ASOCIADO do para tener pardmetros de priorizacion en la
implementacion de las medidas de intervencion.
Esta columna sélo toma dos valores: Si o NO.

MEDIDAS DE PREVEN- | STRING Columna vacia para delimitar la categoria a la

CION Y CONTROL que pertenecen las columnas siguientes.

1. ELIMINACION STRING Establece si en la institucién es necesarios reali-
zar medidas de prevencion y control de tipo de
eliminacién. Esta columna sélo toma dos valo-
res: SI o NO.

2. SUSTITUCION STRING Establece si en la institucién es necesarios reali-
zar medidas de prevencién y control de tipo de
sustitucion. Esta columna sélo toma dos valores:
St o NO.

3. CONTROLES DE IN- | STRING Establece si en la institucién es necesarios reali-

GENIERIA

zar medidas de prevencion y control de tipo de
controles de ingenieria. Esta columna sélo toma

dos valores: SI o NO.

Contintia en la siguiente pagina
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COLUMNA TIPO DE DATO DESCRIPCION
4. CONTROLES ADMI- | STRING Establece si en la institucion es necesarios rea-
NISTRATIVOS lizar medidas de prevencién y control de tipo

de controles administrativos. Esta columna sélo
toma dos valores: SI o NO.

5. EQUIPOS / ELEMEN- | STRING Establece si en la institucién es necesarios reali-

TOS DE PROTECCION zar medidas de prevencion y control de tipo de

PERSONAL Y COLEC- equipos/elementos de proteccién personal y co-

TIVO lectivo. Esta columna sélo toma dos valores: SI
o NO.

DESCRIPCION DE LAS | STRING Descripcién de las medidas que se deben imple-

MEDIDAS A IMPLE- mentar frente al riesgo identificado en la insti-

MENTAR tucién.

Informe STRING Columna vacia para delimitar la categoria a la
que pertenecen las columnas siguientes.

Coordenadas STRING Coordenadas de geolocalizacién de la institucién

educativa a la que se le aplicé la evaluacién de
riesgos.

Tabla A.1: Descripcién de las columnas que conforman la
matriz de riesgos de SST

Es importante mencionar que la Corporacién Talentum se reserva los datos sensibles presentes

en la matriz de riesgo de SST, debido a que esta informacién se considera de caracter confidencial.

Por tanto, algunos de los campos fueron modificados para conservar el anonimato de los datos. Las

columnas que fueron alteradas para preservar la anonimidad de los datos incluyen:

= Nombre de la Institucion Educativa: Para mantener el anonimato de las instituciones

educativas que participan en la evaluacién de riesgos, los nombres de las instituciones fueron
cambiados por “IE ANONIMA #”, donde “#” hace referencia al ntimero de la institucion.
Por ejemplo: IE ANONIMA 1, IE ANONIMA 2, IE ANONIMA 3, y asf sucesivamente.

Cédigo de Institucion: Para mantener el anonimato de las instituciones educativas que
participan en la evaluacién de riesgos, todos los cédigos de las instituciones fueron cambiados
por “A#”, donde “#” hace referencia al niimero de la institucién. Ejemplos incluyen Al, A2,
A3, y asi sucesivamente.

NIT: Para preservar el anonimato de las instituciones educativas participantes, todos los
Numeros de Identificacién Tributaria (NIT) fueron cambiados por un numero entero conse-
cutivo “1, 2, 3”.

Nombre y Apellidos del Rector: Para mantener el anonimato de los rectores de las insti-
tuciones educativas que participan en la evaluacién de riesgos, todos los nombres y apellidos
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de los rectores fueron cambiados por “RECTOR ANONIMO #”, donde “#” hace referencia al
nimero de la institucién. Ejemplos incluyen RECTOR ANONIMO 1, RECTOR ANONIMO
2, RECTOR ANONIMO 3, y asi sucesivamente.

= Coordenadas: Para mantener el anonimato de las instituciones educativas que participan
en la evaluacién de riesgos, todas las coordenadas de geolocalizacion fueron cambiadas por
“0.000000, 0.000000”.



APENDICE B
Apéndice B: Architecture Decision
Records

Titulo ADR-INT-01 Administrador de documentos
Estado Aceptado
Contexto Es necesario poder tener un control sobre los archivos que se cargan

a la base de datos vectorial de manera flexible y facil para el usuario,
ademads que debe ser capaz de acceder a directorios dentro de un servidor
desplegado en la nube.

Decisién Se decide implementar Filebrowser ya que es un administrador de ar-
chivos web, open source y ligero que permite administrar facilmente
archivos desde la nube o en un servidor local.

Consecuencias

s Interfaz de usuario para el manejo de archivos, intuitiva, facil de
usar y navegar.

» Capacidad para subir, eliminar, descargar archivos, crear carpetas,
mover archivos y renombrarlos con facilidad.

s Creacién de varios usuarios donde cada usuario puede tener su
propio directorio.

s Aplicacién ligera que no consume muchos recursos del sistema.

» Seguridad y proteccién de los archivos frente a accesos no autori-
zados.

Tabla B.1: ADR de interoperabilidad Nim. 01: Administra-
dor de documentos
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Titulo

ADR-INT-02 Orquestador LLM

Estado

Aceptado

Contexto

Se necesita poder articular por medio de un orquestador los diferentes
componentes que componen el flujo de trabajo de los LLM y los agentes
de TA, ademéas que que estos puedan desplegarse de manera automati-
zada y se pueda embeber la solucién dentro de una aplicacion web.

Decisién

Se decide usar Flowise debido a que es una herramienta open source
que permite a los desarrolladores construir aplicaciones de modelos de
lenguaje (LLM) de forma répida y sencilla por medio de flujos de trabajo
automatizados.

Consecuencias

s Interfaz de usuario visual que hace que sea facil de usar incluso
para aquellos con poca experiencia en programacién.

= Permite a los desarrolladores crear aplicaciones LLM rapidamente
sin necesidad de escribir cédigo complejo.

= Amplia gama de plantillas para aplicaciones LLM comunes, como
chatbots, asistentes virtuales y generadores de texto.

s Creacién de flujos de trabajos que permiten la integracién de di-
ferentes componentes para el desarrollo de aplicaciéon de LLM con
una alto catélogo de componentes compatibles.

Tabla B.2: ADR de interoperabilidad Num. 02: Orquestador
de flujos LLM

Titulo

ADR-REN-01 Base de datos vectorial

Estado

Aceptado

Contexto

Es necesario contar con una base de datos vectorial donde se puedan
almacenar documentos convertidos en vectores para permitir a los LLM
poder acceder a nuevos conocimientos por medio de los documentos
cargados.

Decisién

Se decide utilizar Qdrant, el cual es un motor de bases de datos vectorial
open source, porque permite almacenar facilmente datos vectoriales. Es
una solucién rapida, escalable y rentable para buscar datos similares en
grandes conjuntos de datos.

Continta en la siguiente pagina
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Tabla B.3 — Contintia de la pagina anterior

Titulo ADR-REN-01 Base de datos vectorial
Consecuencias
» Bisqueda de datos similares de manera rapida y eficiente, incluso
en grandes conjuntos de datos.
s Escalabilidad horizontal para manejar grandes cargas de trabajo.
s Interfaz grafica que permite explorar los vectores almacenados en
el espacio vectorial.
= Capacidad para exportar e importar copias de seguridad de los
conjuntos de datos vectoriales almacenados.
s Mejora rendimiento de la TA al tener la informacién vectorizada
Tabla B.3: ADR de rendimiento Num. 01: Base de datos vec-
torial
Titulo ADR-REN-02 Base de datos para almacenar Chats
Estado Aceptado
Contexto El LLM debe estar en la capacidad de poder recordar elementos de
conversaciones previas con los usuarios con el fin de poder utilizar estos
conocimientos para mejorar la calidad y precisién de las respuestas.
Decision Se decide implementar Amazon DynamoDB porque es una base de datos

NoSQL totalmente administrada y escalable que ofrece un rendimiento
rapido y predecible con costos bajos. Es una opcién popular para apli-
caciones web y moviles que requieren un acceso rapido y confiable a

grandes conjuntos de datos.

Continta en la siguiente pagina
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Tabla B.4 — Contintia de la pagina anterior
Titulo ADR-REN-02 Base de datos para almacenar Chats
Consecuencias
s Almacenamiento de datos en documentos JSON o estructuras de
clave-valor, lo que la hace flexible y escalable.
s Escalabilidad automaética para manejar cualquier carga de trabajo,
sin necesidad de aprovisionar o administrar servidores.
» Rendimiento de milisegundos de un solo digito para lecturas y
escrituras.
= Alta disponibilidad y durabilidad de los datos con replicacién en
varias regiones.
= Mejora el rendimiento al consultar el chat previamente guardado
» Capacidad del LLM para recordar conversaciones que haya tenido
con el usuario en sesiones anteriores.
= Bases de datos NoSQL pero de clave-valor.
Tabla B.4: ADR de rendimiento Num. 02: Base de datos para
almacenar chat en memoria
Titulo ADR-REN-03 Herramienta de monitoreo Langfuse
Estado Aceptado
Contexto Monitorear los prompts y las conversaciones de los usuarios con el mo-
delo de LLM desplegado es importante ya que permite identificar y pre-
venir problemas, asi como mejorar la experiencia del usuario, asegurar
la seguridad y obtener informacién valiosa.
Decision Se decide usar Langfuse ya que esta es una herramienta open source

que permite almacenar, observar y analizar diferentes métricas sobre los
prompts y conversaciones de los usuarios con los modelos de LLM que

se encuentren desplegados en diferentes aplicaciones.

Continta en la siguiente pagina
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Tabla B.5 — Contintia de la pagina anterior

Titulo ADR-REN-03 Herramienta de monitoreo Langfuse

Consecuencias

= Supervision de los prompts y las conversaciones de los usuarios con
las aplicaciones de LLM con un conjunto de métricas.

= Obtencién del contexto completo de la ejecucion del LLM, inclu-
yendo llamadas a la API, contexto, indicaciones, conversaciones y
mas.

= Monitoreo de latencia del flujo del orquestador, permite ver que
parte del flujo tiene mas latencia.

s La herramienta open source permite monitorear el flujo y las se-
siones que el orquestador LLM esta procesando.

Tabla B.5: ADR de rendimiento Nuim. 03: Monitoreo de ren-
dimiento de flujos de orquestacién LLM

Titulo ADR-COS-01 Servicio serverless para desplegar LLM
Estado Aceptado
Contexto Se requiere desplegar un LLM sin impactar a la Corporaciéon Talentum

en costos elevados, que facilite el despliegue y el procesamiento de dife-
rentes modelos.

Decision Se decide usar AWS Bedrock ya que permite acceder a modelos de IA de
ultima generacién a través de una unica API, ademds de experimentar,
personalizar y desarrollar aplicaciones de IA de forma segura y respon-
sable sin impactar el costo y gestionar infraestructura dado que es un
servicio serverless.

Continta en la siguiente pagina
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Tabla B.6 — Contintia de la pagina anterior

Titulo

ADR-COS-01 Servicio serverless para desplegar LLM

Consecuencias

= Ejecucién de inferencias de modelos enviando peticiones utilizando
diferentes configuraciones y modelos fundacionales para generar
respuestas.

» Rendimiento aprovisionado para un modelo fundacional con el fin
de realizar inferencias sobre los modelos de manera mas eficiente
y a precios reducidos.

= Evaluacién de los resultados de los distintos modelos con conjuntos
de datos de peticiones integrados o personalizados para determinar
el modelo que mejor se adapte a la aplicacion.

Tabla B.6: ADR de costos Num. 01: Servicio serverless para
desplegar LLM

Titulo

ADR-COS-02 Servicio serverless para desplegar Embeddings

Estado

Aceptado

Contexto

Se necesita implementar embeddings que transforman las palabras y fra-
ses en representaciones numéricas que las maquinas pueden entender y
manipular. Esto permite que los modelos de TA realicen tareas como
el andlisis de sentimientos, la clasificaciéon de texto y la traduccién au-
tomatica.

Decisién

Se toma la decision de utilizar AWS Bedrock embeddings debido a que
este permite generar representaciones numéricas de texto que se utili-
zan en el procesamiento del lenguaje natural (PNL) y el aprendizaje
automatico (ML). En otras palabras, transforma el texto en un cédi-
go que las computadoras pueden entender y manipular mas facilmente.
Este servicio de AWS es serverless lo cual no impacta en gestién de
infraestructura y también reduce los costos por el uso del servicio.

Contintda en la siguiente pagina
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Tabla B.7 — Contintia de la pagina anterior

Titulo ADR-COS-02 Servicio serverless para desplegar Embeddings

Consecuencias

Encontrar texto con significado similar.

Clasificacion de texto.

Agrupamiento de texto similar.

Almacenamiento de documentos en bases de datos vectoriales.

Costos reducidos en infraestructura

Tabla B.7: ADR de costos Num. 02: Servicio serverless para
desplegar Embeddings

Titulo ADR-COS-03 Herramienta de monitoreo Lunary
Estado Aceptado
Contexto Se necesita monitorear el uso y los costos de los diferentes modelos de

LLM desplegados en la aplicacién, es importante este monitoreo puesto
que permite a la empresa establecer cuotas de cobro dependiendo de la
cantidad de uso e interaccién que tienen los diferentes LLM desplegados.

Decisién Se decide usar Lunary porque su versién open source ofrece una amplia
gama de métricas para monitorear la utilizacién de recursos de LLM
ademads de identificar la cantidad de usos y costos que tienen cada uno
de estos modelos desplegados.

Consecuencias
» Establecimiento de cuotas de cobro por modelo y uso.

= Escalabilidad para monitorear aplicaciones de LLM de cualquier
tamano.

s Facilidad de uso que no requiere experiencia previa en monitoreo
de sistemas.

» Anilisis financiero sobre el estado de cobros de los modelos.

= Permite tener un mejor control del gasto por modelo que se esta
usando.

Continta en la siguiente pagina
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Tabla B.8 — Contintia de la pagina anterior

Titulo ADR-COS-03 Herramienta de monitoreo Lunary

Tabla B.8: ADR de costos Nuum. 03: Monitoreo de costos por
LLM




Apéndice C

APENDICE C
Tacticas de arquitectura
de software

Atributo de cali- | Tactica Descripcion Justificacion Drivers
dad
.. Manage Esta tactica se centra | Los componentes del
Rendimiento . ; . . =
Work Re- | en reducir el numero | sistema permiten la | 3
quests de solicitudes que in- | configuraciéon de un %‘
gresan al sistema pa- | limite de tasa, crucial | &
ra realizar trabajos. | para controlar y pre- g*

Esto incluye gestionar
la llegada de eventos
mediante un Acuer-
do de Nivel de Servi-
cio (SLA) que especi-
fica la tasa maxima de
eventos.

venir el exceso de so-
licitudes. Configuran-
do un maximo de 20
mensajes por 60 se-
gundos y un mensaje
de “Cuota Excedid” .21
exceder el limite, se
mantiene la estabili-
dad del sistema y se
evita la sobrecarga,
asegurando un funcio-
namiento eficiente y
continuo.

Continda en la pagina siguiente
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Tabla C.1 — continuacién de la pagina anterior

Atributo de cali- | Tactica Descripcion Justificacion Drivers
dad
Maintain Esta tactica implica | El uso de Kuberne-
Multiple la replicacién de ser- | tes, alineado con las iDU
Copies of | vicios para reducir la | politicas de la Corpo- | £
Compu- contenciéon en las so- | racién Talentum, faci- (_E:.
tations licitudes de servicio. | lita la gestién de ser- %
Usualmente se utili- | vicios replicados, me- “8
za en arquitecturas de | jorando la disponibi- %
»n

microservicios y ser-
vidores web replica-
dos, con un balancea-
dor de carga distribu-
yendo las solicitudes.

lidad y escalabilidad
del sistema. Esta ca-
pacidad de replicacién
asegura que las solici-
tudes de los usuarios
se procesen de manera
eficiente, incluso ba-
jo condiciones de alta
demanda, mantenien-
do asi un rendimiento
optimo.

Contintia en la pagina siguiente
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Tabla C.1 — continuacién de la pagina anterior

Atributo de cali- | Tactica Descripcion Justificacion Drivers
dad
Adhere to | Esta téctica se centra | Para la  Corpora- | _,
Interoperabilidad | Standards en la estandarizacién | cion Talentum, se cE{
de las implementacio- | utilizan  estandares é
nes de sistemas como | de industria para g
un facilitador primor- | el uso de Inteligen- | &
dial de la integrabi- | cia Artificial, como ;!;'
lidad y la interope- | los formatos GPT- | &
rabilidad, abarcando | Generated Model é
+
2

plataformas y provee-
dores. Los estdndares
pueden variar signifi-
cativamente en térmi-
nos del alcance de lo
que prescriben, algu-
nos se enfocan en defi-
nir sintaxis y semanti-
cas de datos, mien-
tras que otros inclu-
yen descripciones més
ricas, como aquellas
que describen proto-
colos que contienen
semanticas de com-
portamiento y tempo-
rales.

Language (GGML) y
GPT-Generated Uni-
fied Format (GGUF).
La adopcién de es-
tos estdndares tiene
como objetivo limi-
espectro de
interoperabilidad,
asegurando asi

tar el

una
integracion mas fluida
y eficiente al incor-
porar componentes
externos y facilitan-
do la comunicacion
entre distintos siste-
mas y plataformas

tecnologicas.

Contintda en la pagina siguiente
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Tabla C.1 — continuacién de la pagina anterior
Atributo de cali- | Tactica Descripcion Justificacion Drivers
dad
Discover Esta implica el uso de | En el contexto de | _
un servicio de descu- | la Corporaciéon Ta- cE{
brimiento, que es un | lentum, los servicios é
catalogo de direccio- | seran descubiertos g
nes relevantes. Esto es | mediante reglas o do- | &
util cuando es nece- | minios especificados ;ﬂji
a

sario traducir de una
forma de direccién a
otra, cuando la direc-
cién de destino pue-
de haber sido vincula-
da dindmicamente, o
cuando hay multiples
objetivos. Este me-
canismo permite que
aplicaciones y servi-
cios se localicen en-
tre si. Las entradas en
el servicio de descu-
brimiento deben regis-
trarse y desregistrarse
segln su relevancia, lo
cual puede ser estatico
o dindmico.

en la nube, facilitando
que sean encontrados
sin utilizar directa-
mente direcciones
IP y puertos. Esta
tactica permite una
mayor visibilidad y
flexibilidad en la loca-
lizacién de servicios,
contribuyendo a una
integracion eficaz y
reduciendo la depen-
dencia entre servicios
que deben cooperar
sin conocimiento

previo el uno del otro.

Contintda en la pagina siguiente
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Tabla C.1 — continuacién de la pagina anterior

Atributo de cali-
dad

TAactica

Descripcion

Justificacién

Drivers

Orchestrate

Orchestrate es
tactica que utiliza un

una

mecanismo de control
para coordinar y ges-
tionar la invocacion
de servicios particula-
res de modo que pue-
dan permanecer in-
conscientes unos de
otros. La orquesta-
cion facilita la inte-
gracién de un conjun-
to de servicios reuti-
lizables y poco aco-
plados para crear un
sistema que satisfaga
una nueva necesidad.
Esto reduce los costos
de integracion y fo-
menta la reutilizacion
y la agilidad, condu-
ciendo a procesos em-
presariales mas flexi-
bles que pueden ser
gestionados bajo la fi-
losofia del BPM (Bu-
siness Process Mana-
gement).

Para lograr una inter-
operabilidad no com-
plicada, la Corpora-
cién Talentum emplea
componentes orques-
tadores que permiten
crear flujos para faci-
litar las integraciones.
Esta tactica centraliza
las dependencias en el
mecanismo de orques-
tacién, eliminando las
dependencias explici-
tas entre los compo-
nentes y reduciendo
las distancias semanti-
cas y sintacticas, lo
que resulta en una
mayor eficiencia y fle-
xibilidad en la gestién
de los procesos empre-
sariales.

S09500 ‘pepriqerodorojuy

Tabla C.1: T4cticas







APENDICE D
Apéndice D: Patrones arquitectonicos
de software

Atributo de cali- | Patréon Descripcion Justificacion Drivers
dad
.. Load Balan- | Un intermediario que | La implementacién de
Rendimiento . .. , =Y
cer distribuye solicitudes | un patrén de Load | 2
de clientes entre un | Balancer permite dis- %‘
conjunto de servidores | tribuir las solicitudes | &
para equilibrar la car- | entrantes entre varios g*

ga Bass et al. (2021).

servidores, lo que evi-
ta que cualquier ser-
vidor tnico se sobre-
cargue. Al equilibrar
la carga, el sistema
puede manejar un ma-
yor volumen de solici-
tudes simultineas, re-
duciendo asi los tiem-
pos de espera y me-
jorando la capacidad
de respuesta del ser-
vicio. Este patrén es
esencial para mante-
ner un rendimiento
optimo sin sobrecar-
gar los recursos.

Contintda en la pagina siguiente
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Tabla D.1 — continuaciéon de la pagina anterior

Atributo de cali- | Patrén Descripcion Justificacion Drivers
dad
Caching Técnica que almacena | Utilizando el caching
datos temporalmente | a través de un CDN iDU
para acelerar el acceso | para almacenar da- | £
a estos en futuras soli- | tos accesados frecuen- (_E:.
citudes. temente, como infor- %
macién de chat de IA, “8
se mejora significati- %
n

vamente el tiempo de
respuesta. Esta estra-
tegia reduce la necesi-
dad de obtener datos
de fuentes mas lentas
repetidamente, lo que
disminuye la carga en
los servidores de base
de datos y mejora la
experiencia del usua-
rio final al propor-
cionar respuestas mas
rapidas y reducir la la-
tencia.

Continda en la pagina siguiente
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Tabla D.1 — continuaciéon de la pagina anterior

Atributo de cali- | Patron Descripcion Justificacion Drivers
dad
Interoperabilidad Seltvice— Patrén QL'le,? describe Apli(.:ar un estilo de -
Oriented una colecciéon de com- | arquitectura basada | =
Architecture | ponentes distribuidos | en servicios facilita é
que ofrecen o consu- | la  interoperabilidad g
men servicios a través | mediante el uso de | &
de APIs Bass et al. | APIs REST, permi- g:
a

(2021).

tiendo que distintos
componentes de soft-
ware, potencialmente
desarrollados en di-
ferentes plataformas,
interactiien entre si de
manera efectiva. Al
ofrecer interfaces cla-
ras y estandarizadas,
promueve la integra-
cion y reutilizacién
de servicios, lo que
aporta flexibilidad
y  escalabilidad al
sistema  informatico

de la empresa.

Tabla D.1: Patrones







APENDICE E
Apéndice E: Lista de componetes de
software del Framework

E.0.0.1. Data Structure Component

Componente encargado de organizar la estructura de la informacién contenida dentro de los
documentos cargados. Cambia la forma en que se encuentra la disposicién de los textos y deméds
contenidos para facilitar el proceso de vectorizacién y que los contenidos sean més legibles para el
modelo.

= Categoria: Transformacién de datos.
= Entradas:

e Texto plano: Palabras, frases o documentos completos.

e Texto en imagenes: Palabras, frases o documentos completos de tipo imagen cémo logos,
tipografias, textos escaneados, entre otros.

e Texto con formatos variados: Textos que tengan algun tipo de formato céomo titulos,
negrilla, vifietas, hipervinculos, o demas formatos que se puedan generar al trabajar por
ejemplo con archivos de tipo .DOCX, entre otros.

e Tablas: Texto organizado en formato de tablas.
= Salidas:

e Datos estructurados: Palabras, frases o documentos completos transformados de manera
que el texto cambie su estructura, convirtiéndose en texto plano, ficil de entender y
organizado.

o Texto optimizado para embeddings: Los textos al haber sido transformados para organi-
zar su estructura son mas optimos para garantizar mejores resultados durante el proceso
de embedding.

e Texto legible para LLMs: Los textos al haber sido transformados para organizar su
estructura son mas faciles de entender para los LLMs.

s Casos de uso:
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e Conversién de PDFs escaneados: En el caso de los documentos impresos y que en mu-

chos casos son escaneados y guardados cémo archivos de tipo PDF, muchos modelos no
reconocen el texto al tratarse de una imagen y no de texto digitado en si, la implemen-
tacion de este componente permite convertir las imagenes con texto para que se pueda
el contenido escrito de estés.

Organizacién de Tablas en texto plano: A la hora de realizar los embeddings estos pue-
den tener problemas con el texto organizado en tablas debido a la falta de una mayor
estructura semantica, lo cual puede generar después resultados erroneos. Mediante el uso
de este componente se puede organizar el contenido de las tablas en un formato de texto
plano para que sea més optimo para el proceso de embedding y para los LLMs

Documentos extensos: Cuando los documentos son muy extensos no pueden ser almace-
nados de manera 6ptima en una base de datos vectorial. Para esto se puede implementar
este componente para dividir el contenido del texto en diferentes partes de menor ta-
mano.

s Consideraciones:

e Complejidad del documento: Dependiendo del contenido del documento o el formato,

hay algunos que seran més complejos de transformar que otros.

e Documentos extensos: En el caso que el documento sea muy extenso y se tenga que partir

por partes, hay que tener en cuenta que algunos métodos para realizar este proceso no
necesariamente van a cortar el contenido de manera coherente, ya que en algunos casos
pueden quedar frases divididas sin terminar en diferentes vectores.

e Es opcional: No siempre es necesario realizar un proceso de estructuracién de los datos,

hay muchos documentos cuyo contenido ya se encuentra organizado de manera éptima
para los embeddings y el LLM.

= Ejemplos:

E.0.0.2.

e Unstructured: Herramienta que facilita el proceso de estructuracién de los datos para

optimizar mas los resultados de los modelos de TA Unstructured (2024).

Embeddings Component

Encargado de convertir palabras, frases o incluso documentos, en vectores de nimeros reales,

estos vectores se pueden utilizar para representar el significado seméantico de las palabras o frases,

dicho en otras palabras, es el encargado de representar informacién de forma matematica. Los

embeddings comprimen informacién compleja en vectores de nimeros reales que son mas faciles de
procesar por las maquinas.

= Categoria: Transformacién de datos.

» Entradas:
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Texto: Palabras, frases o documentos completos.
e Imagenes: Los pixeles de una imagen.

e Audio: Las senales de audio.

Cualquier otro tipo de datos: Los embeddings se pueden usar para convertir cualquier
tipo de datos en una representacién matematica.

= Salidas:

e Vectores de ntumeros reales: Es la salida principal de los embeddings, debido a que
convierten la informacién de entrada en vectores de niimeros reales.

e Similitudes: Los embeddings se pueden usar para calcular la similitud entre dos piezas
de informacién.

e Clasificaciones: Los embeddings se pueden usar para clasificar piezas de informacién en
diferentes categorias.

e Recomendaciones: Los embeddings se pueden usar para recomendar piezas de informa-
cién a los usuarios.

= Casos de uso: Teniendo en cuenta que la funcién principal de los embeddings es convertir
informacién de alto nivel en una representacién matematica de bajo nivel que sea mas facil
de procesar por las maquinas, se indican a continuacién algunos usos:

e Bisqueda de informacion: Buscar informacion en grandes cantidades de texto al encon-
trar la similitud entre los vectores de la consulta y los vectores de los documentos.

e (lasificacién de texto: Clasificacion de texto en diferentes categorias al encontrar la
similitud entre el vector del texto y los vectores de las categorias.

e Traduccion de texto: Traducir texto de un idioma a otro al encontrar la similitud entre
el vector del texto en un idioma y los vectores del texto en el otro idioma.

e Motores de busqueda: Usado en motores de busqueda para encontrar las paginas web
mas relevantes para una consulta de busqueda.

e Redes sociales: En las redes sociales se utilizan para recomendar contenido a los usuarios
y para detectar comunidades.

= Consideraciones:
e Variedad: Hay una variedad de algoritmos de embedding disponibles, el algoritmo que
se elija depende del tipo de dato y la tarea que se desea realizar.

e Costo: Los embeddings pueden ser costosos de calcular y almacenar.

e Confidencialidad: Los embeddings pueden contener informacién confidencial, es impor-
tante considerar técnicas o mecanismos de seguridad para garantizar la confidencialidad.

e Sesgo: Los embeddings pueden ser sesgados, lo que significa que pueden reflejar los
prejuicios de los datos con los que fueron entrenados.



160 Apéndice E. Apéndice E: Lista de componetes de software del Framework

= Ejemplos:

e Amazon Titan-embed-text-vl y OpenAl Embedding: Herramientas que simplifican la
conversion de texto a vectores, ampliando las capacidades de los modelos de IA para
entender y procesar informacién.

E.0.0.3. Orchestration Component for LLM and AI Agents

Componente de gestion de flujo de trabajo para automatizar y optimizar procesos, permite crear
una conexién entre Agentes de IA, LLM (Large Language Models), bases de datos y modelos de
embeddings, para que los agentes de IA tengan la capacidad de interactuar con usuarios o entornos
de manera auténoma y realizar tareas especificas.

= Categoria: Orquestacion.
= Entradas:

e Solicitud del Agente de IA: Informacion que el agente de IA envia al LLM para que este
la procese, en este caso particular es de tipo texto. En otras palabras, es la solicitud que
hace el usuario al agente de IA.

e Contexto: El contexto proporciona informacién adicional al LLM que puede ser til para
comprender la solicitud del agente de IA.

e Metadatos: Los metadatos son informacion adicional sobre la solicitud del agente de
TA que puede ser ttil para el LLM. Esto puede incluir informacién sobre el usuario, el
dispositivo, la ubicacién y la hora.

e LLM: Se conecta a un LLM para enviar y recibir informaciéon a manera de prompts y

respuestas hacia y desde el usuario.

e Base de datos: Las bases de datos proporcionan un espacio de almacenamiento para
las fuentes externas de conocimiento que complementan la representacién interna de la
informacién del LLM.

o Embeddings: El modelo de embeddings proporciona la funcién matemaética que permite
convertir el texto de entrada y de salida en representaciones numéricas para realizar los
calculos de similitud semantica.

s Salidas:

e Respuesta del LLM: Es la salida principal y corresponde a la informacién que el LLM
envia al agente de TA después de procesar la solicitud.

e Cédigo para embeber: El orquestador permite generar un cédigo con un ID para embeber
todo el flujo implementado para poder generar una respuesta al usuario a través de una
aplicacion web.

s Casos de uso:
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e Implementacién de chatbots conversacionales o FAQ bots (Frequently Asked Questions):
Chatbots capaces de apoyar al usuario, dando respuestas a preguntas frecuentes o in-
quietudes en un contexto determinado.

e Implementacién de chatbots de IA: Chatbots capaces de gestionar requerimientos de
usuarios, dependiente del contexto.

s Consideraciones:

e La complejidad de las entradas y salidas: Esta dependera de la tarea especifica que se
esté realizando.

e Seguridad: Se debe tener en cuenta la seguridad y la privacidad al disenar la conexién
entre el agente de A y el LLM.

e Interaccién con la TA: La conexién generada entre el agente de TA y el LLM permiten
el acceso a multiples funciones que le permiten interactuar con diferentes componentes
relacionados a la configuracion, el almacenamiento y el procesamiento de los prompts
digitados por el usuario.

e Flujo de trabajo: La integracién completa del orquestador genera un flujo de trabajo que
permite visualizar y entender la manera en que se conectan todos los componentes dentro
de este, como interactiian entre si y como se fluye la informacion desde el momento en
que se carga hasta el momento en que se genera una respuesta.

= Ejemplos:

e Flowise AI: Permite elaborar flujos de orquestacién a medida y agentes de IA Heng
(2023).

E.0.0.4. Knowledge Database Component

Encargado de la persistencia de los datos, ademas de permitir un procesamiento rapido y efi-
ciente de grandes cantidades de datos textuales, debido a que almacena y organiza la informacién en
forma de vectores. Estos vectores son representaciones matematicas multidimensionales que codifi-
can informacion sobre entidades o conceptos. Este componente actia cémo una fuente externa de
conocimiento para complementar la representacion interna de la informacion del LLM, garantizando
que el modelo tenga acceso a los hechos mas actuales y confiables.

s Categoria: Almacenamiento.
= Entradas:

e Vector: La entrada principal a una base de datos vectorial en el contexto de los chatbot
es el vector que representa la consulta del usuario, puede ser una oracién, un parrafo o
cualquier otra forma de texto que sea ingresado por el usuario.
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e Metadatos (Opcional):Metadatos sobre la consulta del usuario, estos metadatos pueden
incluir informacién cémo la hora y la fecha de la consulta, el idioma de la consulta y el
canal a través del cual se realizé la consulta.

= Salidas:

e Vectores: Es la salida principal de una base de datos vectorial, es un conjunto de vectores
que representan el significado de la consulta del usuario, si en este vector se encuentra
la respuesta al usuario, el chatbot generard la respuesta a partir de esta informacion,
si la respuesta no se encuentra en esta salida, el chatbot podra generar una respuesta
de seguimiento para el usuario (solicitar informacién adicional) o puede con base en esa
vector de salida volver a preguntar a la base de datos para obtener una respuesta y
entregarla al usuario.

e Similitudes: La base de datos vectorial puede devolver una lista de similitudes que son
relevantes para la consulta del usuario, estos pueden incluir documentos, entidades o
cualquier otro tipo de informacién que sea relevante para la consulta.

e Metadatos: La base de datos vectorial también puede devolver metadatos sobre los re-
sultados, los metadatos pueden incluir informacion cémo la puntuacién de relevancia del
resultado, la fuente del resultado y la fecha de creacién del resultado, entre otros.

= Casos de uso:
e Persistencia de informacion: Persistencia de entidades, conceptos y relaciones que son
relevantes para el dominio del chatbot.
e Representar el significado de las palabras y frases: Lo que permite que el chatbot com-
prenda las consultas de los usuarios y genere respuestas precisas y relevantes.
= Consideraciones:
e Mayor flexibilidad: Se pueden utilizar para una amplia gama de tareas, como la busqueda
de informacion, la clasificacién de texto y la traduccién automaética.

e Mayor eficiencia: Pueden realizar busquedas de similitud mucho mas rapido que las
técnicas tradicionales de PLN.

e Mayor precision: Pueden comprender mejor el significado del texto y proporcionar res-
puestas més precisas.

e Similaridad Semantica: Facilitan el calculo de la similitud semantica entre vectores, lo
que permite encontrar elementos relacionados o similares a una consulta especifica.

e Integracién con Modelos de Aprendizaje Automatico: Pueden integrarse facilmente con
modelos de aprendizaje automéatico para mejorar la precisién y la relevancia de las res-
puestas de los chatbots.

e Pueden ser costosas de mantener.
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e Pueden ser sesgadas, lo que puede conducir a respuestas inexactas.
= Ejemplos:

e Qdrant: Motor de bases de datos vectorial y bisqueda de similitud de vectores Vasnetsov
(2021).

E.0.0.5. Buffer Memory Component

Componente que permite al agente de IA y al LLM recordar conversaciones que ha tenido con
los usuarios, ofreciendo asi un servicio mas personalizado y mejorando la experiencia del usuario.

= Categoria: Almacenamiento.
= Entradas:

e Texto de la conversacién actual entre el LLM/Agente de IA y los clientes: El componente
recibe conversaciones que tengan lugar en la sesién actual entre el LLM/Agente de IA y
los clientes. Estas conversaciones pueden incluir texto de entrada del cliente, respuestas
generadas por el LLM/Agente de IA.

o Metadatos: Metadatos sobre los datos, como el nombre de los datos, el tipo de datos y
la fecha de creacién, entre otros.

= Salidas:

e Texto de las conversaciones anteriores entre el LLM/Agente de TA y los clientes: Es
la salida principal del componente teniendo en cuenta que su principal funcién es la
capacidad de almacenar y recuperar estas conversaciones.

e Metadatos: Los metadatos sobre los datos que se almacenaron en el bufer.
= Casos de uso:

e Atencién al cliente o usuario: Permite a los chatbot del servicio de atencién al cliente
recordar las conversaciones anteriores con los clientes y ofrecer un servicio mas persona-
lizado.

e Personalizacion de Respuestas: El componente puede utilizar las conversaciones ante-
riores para personalizar las respuestas futuras del LLM/Agente de IA, proporcionando
respuestas mas relevantes y coherentes a los clientes.

e Andlisis de Interacciones: El componente puede analizar las conversaciones almacenadas
para identificar patrones, tendencias y areas de mejora en las interacciones entre el
LLM/Agente de IA y los clientes.

e Seguimiento de Historial: EI componente puede proporcionar a los usuarios la capacidad
de revisar y recuperar conversaciones anteriores, lo que facilita el seguimiento del historial
de interacciones y la resolucién de problemas.
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= Consideraciones:

e Seguridad: El componente debe ser seguro para proteger los datos que se almacenan en
él de accesos no autorizados.

e Privacidad: El componente debe respetar la privacidad de los usuarios y proteger sus
datos personales.

e Rendimiento: El componente debe ser eficiente para poder manejar grandes cantidades
de datos.

e Optimizacion del Almacenamiento: Es importante optimizar el almacenamiento de las
conversaciones para minimizar el uso de recursos y garantizar un rendimiento 6ptimo
del sistema.

= Ejemplos:

e Redis y DynamoDB: Bases de datos NoSQL empleadas para la memoria caché, mejo-
rando el acceso rapido a datos frecuentemente requeridos Agra (2020); Amazon (2012).

E.0.0.6. LLMs Configuration and Execution Component

Permite configurar y ejecutar los LLMs (Large Language Models) de manera local, haciendo
uso de la CPU o GPU de la méquina donde se esta ejecutando.

= Categoria: Configuracién y ejecucion.
= Entradas:

e LLM: El Large Language Model que se quiere ejecutar.

e Configuracion: Configuracién del LLM mediante pardmetros o mediante un archivo de
configuracién.

e Base de datos: Las bases de datos proporcionan un espacio de almacenamiento para
las fuentes externas de conocimiento que complementan la representacién interna de la
informacién del LLM.

e Confianza (Opcional): La confianza es una medida de la certeza del LLM en la precisién
de su respuesta. Esta medida de confianza ayuda al agente de IA a evaluar la calidad y
la fiabilidad de la respuesta generada por el LLM.

= Salidas:

e Texto: Es la salida principal y representa una respuesta a una pregunta, una traduccion
de un idioma a otro, un resumen de un texto o una creaciéon de texto creativa, entre
otros.

e Precision: El LLM puede incluir marcadores de precisién en la respuesta para indicar
areas donde la confianza en la respuesta es baja. Estos marcadores pueden tomar la

forma de palabras cémo ”quizas”, ” posiblemente.® "no estoy seguro”.
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e Metadatos: El componente puede proporcionar metadatos sobre el texto generado, cémo
por ejemplo el tema, el autor, la fecha de creacion y otras variables relevantes.

e Explicacién (Opcional): La explicacién es una descripcién de cémo el LLM llegé a su
respuesta. Esto puede ser ttil para el agente de IA para comprender la respuesta del
LLM y para decidir como usarla.

s Casos de uso:

e Configuracion y ejecucion de LLMs: Configura y ejecuta los LLM de manera local, bien
sea en un equipo fisico o una maquina virtual, ya que proporciona la infraestructura y
las herramientas necesarias para usar LLMs en proyectos propios.

= Consideraciones:
e Rendimiento: El rendimiento del componente depende del hardware que se esté utilizan-
do. Una GPU o CPU maés potente dard un mejor desemperfio.
e Alto consumo de memoria RAM para la ejecucién del LLM.

e Almacenamiento: Se debe contar con una buena capacidad de almacenamiento, debido
a que los LLM por lo regular ocupan bastante espacio en disco.

e Compatibilidad: Durante la eleccién del componente se debe revisar que sea compatible
con el LLM que se va a usar.

= Ejemplos:

e Ollama: Facilita el despliegue eficiente de modelos de lenguaje extensos en servidores
locales o servicios en la nube Morgan (2023).

E.0.0.7. Large Language Model Component

Componente que estd previamente entrenado con grandes cantidades de datos para aprender
y reproducir la estructura del lenguaje, puede realizar diversas tareas de procesamiento del len-
guaje natural (NLP) cémo por ejemplo, generar y clasificar texto, responder a preguntas de forma
conversacional y traducir texto de un idioma a otro.

» Categoria: Tareas de procesamiento del lenguaje natural (NLP).
= Entradas:

e Fuente de informacién: Texto usado para el entrenamiento de este componente, pueden
ser libros, articulos, sitios web, scripts, fragmentos de cédigo entre otros. El texto puede
ser en bruto o preprocesado, como la eliminaciéon de stopwords o la lematizacion.

e Texto digitado por el usuario: Prompts que pueden ser una pregunta, una solicitud, una
afirmacién u otra forma de entrada por parte del usuario.
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Imdgenes (opcional): Usadas para el entrenamiento de este componente. Las imagenes
pueden ser en bruto o preprocesadas, cémo la redimensién o la normalizacién.

Audio (opcional): Usado para el entrenamiento de este componente. El audio puede ser
en bruto o preprocesado, cémo la extraccién de caracteristicas o la reduccién de ruido.

Video (opcional): Usado para el entrenamiento de este componente. El video puede ser
en bruto o preprocesado, como la extraccion de fotogramas o la reduccion de la tasa de
bits.

Contexto Adicional: Usado para suministrar informacién contextual adicional para com-
prender mejor el contexto de la solicitud. Esto puede incluir metadatos cémo la fecha
y hora, el idioma, la ubicacién del usuario, el historial de interacciones previas, entre
otros.

= Salidas:

Texto: Es la salida principal de este componente, este texto puede ser la respuesta a
preguntas realizadas a él, poemas, historias, guiones, cédigo, traducciones, clasificacion
de texto o imagenes, entre otros. El texto puede variar dependiendo de la complejidad
de la solicitud y la capacidad del modelo.

Im&agenes: En el caso que el modelo esté entrenado y cuente con los complementos nece-
sarios, este puede generar imagenes con base al prompt digitado.

Audio: En el caso que el modelo esté entrenado y cuente con los complementos necesarios,
este puede generar audio con base al prompt digitado.

Video: En el caso que el modelo esté entrenado y cuente con los complementos necesarios,
este puede generar video con base al prompt digitado.

Metadatos de Salida: Este componente puede proporcionar metadatos adicionales asocia-
dos con la salida, cémo la longitud del texto, la puntuacién de la respuesta, la relevancia,
entre otros.

Embeddings: Por medio de un modelo de embedding se transforma el contenido ingresado
por el usuario (que puede ser texto, imagenes, audio o video) para ser comparado por
medio de calculos de similitud semantica con los vectores almacenados en la base de datos
vectorial. Los embeddings son vectores de niimeros reales que representan la informacion
semantica del contenido.

s Casos de uso:

e Generacién de contenido: Este componente estd en capacidad de generar contenido crea-

tivo cémo por ejemplo, poemas, historias, guiones, entre otros.

e Andlisis de datos: Este componente se puede usar para clasificacién de textos en cate-

gorias, extraccién de entidades de un texto, cémo por ejemplo, personas, lugares, orga-
nizaciones, entre otras.
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e Biusqueda de informacién: Este componente puede ser usado para responder preguntas
sobre un tema determinado, buisqueda de semantica de informacién, entre otros.

e Interaccion con el usuario: Este componente puede usarse para crear chatbots que puedan
interactuar con usuarios humanos, asi como también la creacién de asistentes virtuales
que puedan ayudar a los usuarios con tareas como programar citas, hacer reservas,
encontrar informacién, entre otros.

s Consideraciones:

e Prompt: Es necesario saber cémo redactar un prompt y tener en cuenta todas los criterios
que estos requieren. A este proceso se le conoce cémo ingenieria de prompt

e Tamano: El tamano de las entradas y salidas puede afectar el rendimiento de este com-
ponente.

e Calidad: La calidad de las entradas puede afectar la calidad de las salidas de este com-
ponente.

e Seguridad: La seguridad de este componente puede verse afectada por el contenido de
las entradas.

e Privacidad: Es importante tener en cuenta la privacidad al usar este componente, espe-
cialmente para aplicaciones que procesan datos personales.

= Ejemplos:
e GPT-4 de OpenAl: Modelo de lenguaje de gran tamano (LLM) conocido por su habilidad

para generar textos coherentes y contextualizados Jeong (2024).

e Llama2 de Meta: Dotado de capacidades similares para tareas de NLP, sobresale por su
eficacia en el procesamiento y generacién de lenguaje Jeong (2024).

E.0.0.8. Documents Storage Component

Este componente estd disenado para el almacenamiento de archivos no estructurados como
documentos en formatos Excel, PDF, Word, entre otros. Posteriormente, estos documentos son
vectorizados para su almacenamiento en una base de datos vectorial, permitiendo asi que la Inte-
ligencia Artificial acceda facilmente a la informacién. Aunque este componente es opcional, ya que
su funcionalidad podria ser integrada en el componente orquestador, incluyendo los documentos
directamente en él, ofrece la posibilidad de separar la responsabilidad del almacenamiento de otros
componentes de software sin impactar su rendimiento.

= Categoria: Almacenamiento.
= Entradas:

e Documentos en diversos formatos como .docx, .pdf, .csv, .txt, .json, imédgenes, hojas de
calculo y otros tipos de archivos digitales.
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= Salidas:

e Documentos digitalizados almacenados de manera segura en espacios de almacenamiento
tanto en la nube como en infraestructura local (On-Premise), con opciones de redundan-
cia para garantizar su disponibilidad y durabilidad.

e Indexacién de los documentos para facilitar busquedas rapidas y eficientes dentro del
espacio de almacenamiento.

e Metadatos asociados a cada documento almacenado, que pueden incluir informacion
como el autor, fecha de creacién, ultima modificacién y cualquier dato relevante para su
clasificacién y recuperacion.

e Sistemas de versionado de documentos que permiten llevar un seguimiento de los cambios
realizados y posibilitan la restauracién a versiones anteriores si es necesario.

e Integracién con servicios de backup y disaster recovery para proteger los documentos
contra pérdida de datos.

e Posibilidad de establecer politicas de retencion de documentos y de automatizacién de la
eliminacién de archivos obsoletos o que ya no se necesiten, cumpliendo con las normativas
de gestion de informacion.

e Interfaces de programacién de aplicaciones (APIs) para la interaccién con otros compo-
nentes o sistemas, que permiten la automatizacién de procesos como la carga y descarga
de documentos, asi como su vectorizacion.

s Casos de uso:

e Gestién de Documentacién Regulatoria: Almacenar documentacién legal y regulatoria
que requiere una recuperacion rapida y auditabilidad completa para cumplir con nor-
mativas especificas del sector.

e Gestion de Contenido Empresarial: Como parte de un sistema de gestion de contenido
empresarial (ECM), almacenar contratos, informes financieros y correspondencia empre-
sarial de manera segura y estructurada.

e Plataformas de Colaboracién en Linea: Permitir que los usuarios suban y compartan
documentos en un entorno colaborativo, manteniendo el versionado y el control de acceso
de los documentos.

e Backup y Recuperacion de Desastres: Utilizar el almacenamiento para realizar copias de
seguridad de documentos importantes y garantizar su disponibilidad en caso de inciden-
tes que comprometan los datos locales.

e Integracién con Servicios de Andlisis de Datos: Facilitar el procesamiento y andlisis de
grandes conjuntos de documentos no estructurados a través de servicios de inteligencia
de negocios o analisis de datos.

s Consideraciones:



169

e Estructura Organizativa: La solucién de almacenamiento debe permitir la creacion y
manejo de estructuras organizativas como carpetas, etiquetas o esquemas de clasificacién
que faciliten el acceso, la gestién y la recuperacion de los datos.

e Escalabilidad: El sistema de almacenamiento permite escalar, tanto vertical como hori-
zontalmente, para adaptarse al crecimiento en volumen de los datos sin comprometer el
rendimiento.

e Recuperacién y Respaldo de Datos: Deben existir politicas y mecanismos de recuperacion
ante desastres y respaldo de datos para asegurar la continuidad del negocio y la integridad
de los datos en caso de fallas del sistema.

e Interoperabilidad: Capacidad de integrarse con otros sistemas y tecnologias mediante
APIs o interfaces de programacién para automatizar flujos de trabajo y facilitar las
operaciones de almacenamiento y recuperacion.

= Ejemplos:

e AWS 8S3: ofrece una solucién de almacenamiento escalable y segura. Permite almacenar
grandes cantidades de informacién en un entorno distribuido, accesible desde cualquier
lugar. AWS S3 proporciona opciones de organizacién a través de ’buckets’ y dentro
de ellos, permite estructurar los datos con un sistema de carpetas. Ofrece durabilidad,
alta disponibilidad y servicios integrados para el manejo de ciclo de vida de los datos,
cifrado y seguridad. Esta integracion posibilita una eficiente vectorizacién y recuperacion
de documentos para su uso en aplicaciones de Inteligencia Artificial, garantizando asi
que los documentos estén disponibles para el componente orquestador o cualquier otro
sistema que requiera acceso a ellos.
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