Pontificia Universidad Javeriana Cali
Facultad de Ingenieria.
Maestria en Ingenieria de Software
Proyecto de Grado.

Disenio de una Arquitectura de Referencia para Hubs de Pago en el
contexto del Comercio Electronico mediante la Adopcion de Buenas
Practicas de Eficiencia del Rendimiento y Seguridad del AWS
Well-Architected Framework.

Julidn Andrés Guerrero Ome

Director(a): Royer David Estrada Esponda

25 de julio de 2025

= Pontificia Universidad
=¥ JAVERIANA

— (al






Santiago de Cali, 25 de julio de 2025.

Serores

Pontificia Universidad Javeriana Cali.
Ph.D. Luisa Rincén

Directora Maestria en Ingenieria de Software.
Cali.

Cordial Saludo.

Por medio de la presente hago constar que en mi calidad de director de trabajo de grado he revisado
el proyecto titulado “Disefio de una Arquitectura de Referencia para Hubs de Pago en el contexto
del Comercio Electrénico mediante la Adopcién de Buenas Practicas de Eficiencia del Rendimiento
y Seguridad del AWS Well-Architected Framework.” realizado por el estudiante de Magister en
Ingenierfa de Software Julidn Andrés Guerrero Ome (cod: 8992120), el cual se encuentra terminado
y considero que cumple con los requisitos para ser sustentado.

Atentamente,

Royer David Estrada Esponda



Santiago de Cali, 25 de julio de 2025.

Serores

Pontificia Universidad Javeriana Cali.
Ph.D. Luisa Rincén

Directora Maestria en Ingenieria de Software.
Cali.

Cordial Saludo.

Me permito presentar a su consideracion el proyecto de grado titulado “Diseno de una Arquitectura
de Referencia para Hubs de Pago en el contexto del Comercio Electrénico mediante la Adopcién
de Buenas Practicas de Eficiencia del Rendimiento y Seguridad del AWS Well-Architected Frame-
work.” con el fin de cumplir con los requisitos exigidos por la Universidad y para que sea sometido
a revision del jurado y cumpla su aprobacién, para conseguir posteriormente el titulo de Magister
en Ingenieria de Software.

Atentamente,

Julidn Andrés Guerrero Ome
Cédigo: 8992120



Ficha Resumen
Trabajo de Grado Maestria en Ingenieria de Software

TiTULO: Disenio de una Arquitectura de Referencia para Hubs de Pago en el contexto del
Comercio Electrénico mediante la Adopciéon de Buenas Practicas de Eficiencia del Rendimiento y
Seguridad del AWS Well-Architected Framework.

1. Enfasis: Ingenierfa de Software
2. Area de trabajo: Arquitectura de Software
3. Tipo de proyecto: Investigacion
4. Estudiante: Julidan Andrés Guerrero Ome
5. Correo electrénico: jguerrom9@javerianacali.edu.co
6. Direccién y teléfono: Carrera 19 No. 11N-33 - Armenia (Quindio) Cel: 3233209398
7. Director: Royer David Estrada Esponda
8. Vinculacién del director: Profesor Hora Catedra Postgrado
9. Correo electrénico del director: royer.estrada@javerianacali.edu.co
10. Co-Director (Si aplica):
11. Grupo o empresa que lo avala (Si aplica):
12. Otros grupos o empresas:

13. Palabras clave(al menos 5): Arquitectura de Referencia, Hubs de pago, Comercio Electréni-
co, AWS (Amazon Web Services), Well-Architected Framework, Eficiencia de rendimiento,
Seguridad de Transacciones en linea

14. ODS que aplica al proyecto (Agenda 2030):
15. Fecha de inicio: 01 de diciembre de 2024

16. Resumen: Este proyecto propone el disefio de una arquitectura de referencia para hubs de
pago en el contexto del comercio electrénico, integrando las mejores préacticas documentadas
para los pilares de Eficiencia del Rendimiento y Seguridad del AWS Well-Architected Fra-
mework para garantizar que el disefio arquitecténico cumpla con los estdndares mas altos de
rendimiento y seguridad. La arquitectura aborda el aumento significativo en las transacciones
digitales y la necesidad de sistemas de pago rapidos, convenientes, seguros y adaptables a
las demandas fluctuantes. Integrando las capacidades de infraestructura en la nube de AWS,



esta arquitectura pretende optimizar las operaciones de pago mientras asegura que medidas
de seguridad robustas estén implementadas. El enfoque del proyecto involucra un examen
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Resumen

Este proyecto propone el diseno de una arquitectura de referencia para hubs de pago en el
contexto del comercio electrénico, integrando las mejores practicas documentadas para los pilares
de Eficiencia del Rendimiento y Seguridad del AWS Well-Architected Framework para garantizar
que el disenio arquitecténico cumpla con los estdandares méas altos de rendimiento y seguridad.
La arquitectura aborda el aumento significativo en las transacciones digitales y la necesidad de
sistemas de pago rapidos, convenientes, seguros y adaptables a las demandas fluctuantes. Integrando
las capacidades de infraestructura en la nube de AWS, esta arquitectura pretende optimizar las
operaciones de pago mientras asegura que medidas de seguridad robustas estén implementadas.
El enfoque del proyecto involucra un examen detallado de los desafios actuales y los requisitos
técnicos, utilizando los servicios de AWS para satisfacer eficazmente las necesidades de eficiencia
de rendimiento y seguridad. El resultado anticipado es una arquitectura de pago escalable, segura
y eficiente que se adhiere a las mejores practicas y requisitos regulatorios, estableciendo un punto
de referencia en el panorama de pagos digitales.

Palabras Clave: Arquitectura de Referencia, Hubs de pago, Comercio Electrénico, AWS (Ama-
zon Web Services), Well-Architected Framework, Eficiencia de rendimiento, Seguridad de Transac-
ciones en linea






Abstract

This project proposes the design of a reference architecture for payment hubs in the context of
e-commerce, integrating the best practices documented for the Performance Efficiency and Security
pillars of the AWS Well-Architected Framework to ensure that the architectural design meets the
highest standards of performance and security. The architecture addresses the significant increase in
digital transactions and the need for payment systems that are fast, convenient, secure, and adapta-
ble to fluctuating demands. By leveraging AWS cloud infrastructure capabilities, this architecture
aims to optimize payment operations while ensuring robust security measures are implemented. The
project’s approach involves a detailed examination of current challenges and technical requirements,
utilizing AWS services to effectively meet performance efficiency and security needs. The anticipa-
ted result is a scalable, secure, and efficient payment architecture that adheres to best practices
and regulatory requirements, establishing a benchmark in the digital payments landscape.

Keywords: Reference Architecture, Payment Hubs, E-commerce, AWS (Amazon Web Servi-
ces), Well-Architected Framework, Performance Efficiency, Online Transactions Security
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CAPiTULO 1

Introduccion

1.1. Introduccién

El paisaje del comercio electronico ha experimentado un crecimiento exponencial, impulsado por
avances tecnolégicos y una adopcion global masiva de soluciones de pago digitales. Este dinamismo
ha llevado a una evolucién en las expectativas de los consumidores, quienes demandan transacciones
no solo rapidas y convenientes, sino también extremadamente seguras y confiables. En respuesta a
este escenario, emerge la necesidad de desarrollar arquitecturas de pago que no solo gestionen la
eficiencia operativa y la escalabilidad, sino que también fortalezcan la seguridad y la adaptabilidad
ante demandas fluctuantes y amenazas emergentes.

En este contexto, los hubs de pago se presentan como intermediarios cruciales que procesan
transacciones de multiples fuentes, simplificando la infraestructura de pago y centralizando las
operaciones. Sin embargo, la centralizacién aumenta los riesgos asociados a la seguridad de los
datos y la integridad de las transacciones, lo que hace imperativo el desarrollo de sistemas que
integren practicas de seguridad desde su concepcion.

1.1.1. Presentacion del Tema

Este informe presenta el diseno de una arquitectura de referencia para hubs de pago en el &mbito
del comercio electrénico, utilizando las buenas practicas documentadas del AWS Well-Architected
Framework como guia para garantizar una implementaciéon que no solo cumpla con los estandares
actuales de eficiencia y seguridad, sino que también se alinee con una visién proactiva hacia la
evolucién futura de las tecnologias de pago. La arquitectura buscarda maximizar los beneficios de
la infraestructura en la nube de AWS, optimizando la eficiencia del rendimiento y asegurando una
proteccién robusta contra fraudes y otros riesgos de seguridad, lo que serd crucial para sustentar el
crecimiento continuo y la confiabilidad del comercio electrénico global.

1.1.2. Preguntas de Investigacion

= ;Cémo puede disenarse una arquitectura de referencia para hubs de pago en AWS que cumpla
con los requisitos actuales de eficiencia y seguridad del comercio electrénico, adoptando las
mejores practicas definidas en el Well-Architected Framework para los pilares de Eficiencia
del Rendimiento y Seguridad?

= ;Cudles son los principales desafios y requisitos técnicos y operativos para implementar un
hub de pago en AWS en el contexto actual del comercio electrénico, y cémo pueden estos
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influir en el disefio de la arquitectura de referencia?

= ; De qué manera se pueden utilizar las capacidades y servicios especificos de AWS para abordar
y superar los desafios identificados en la eficiencia operativa y la seguridad de los hubs de
pago en el ambito del comercio electrénico?

= ;Cémo se puede proponer y validar una arquitectura de referencia que integre las mejores
précticas del Well-Architected Framework para optimizar las operaciones de pago en términos
de rendimiento y asegurar la proteccion contra fraudes y otros riesgos de seguridad, especial-
mente en transacciones de comercio electrénico?

1.1.3. Relevancia e Impacto

Esta investigacién contribuira significativamente al campo del comercio electrénico, proporcio-
nando una arquitectura de referencia para hubs de pago que mejore la eficiencia operativa y la
seguridad de las transacciones. El impacto potencial incluye la optimizacién de operaciones de pa-
go, la reduccion del riesgo de fraude y el establecimiento de un punto de referencia en el panorama
de pagos digitales.

1.1.4. Estructura de la Tesis

El presente documento se organiza en ocho capitulos que guian al lector de manera progresiva
a través del proceso de investigacion, desde la fundamentacion del problema hasta la validacion de
la solucién arquitectdnica propuesta.

= Capitulo 1: Introduccién. Se presenta el contexto del proyecto, se define el problema de
investigacién, se establecen los objetivos y se delimita el alcance. Ademas, se introduce la
justificacion y la metodologia de investigacién a un alto nivel.

s Capitulo 2: Marco de Referencia. Se establecen las bases tedricas y conceptuales del
estudio, abordando temas clave como la arquitectura de software, los hubs de pago y el
AWS Well-Architected Framework. Se complementa con una revision del estado del arte para
contextualizar la investigacion.

= Capitulo 3: Metodologia de Investigacién. Se detalla en profundidad el enfoque de In-
vestigacién de Ciencia del Diseio (DSR) adoptado, describiendo las fases, las técnicas de
recoleccion de datos y los procedimientos especificos para la evaluacién y validacién del arte-
facto.

= Capitulo 4: Identificacion de Desafios y Requisitos. En respuesta al primer objetivo
especifico, este capitulo identifica los desafios técnicos y operativos, y define los requisitos
funcionales y no funcionales para un hub de pagos en AWS, basdndose en la literatura,
analisis de mercado y entrevistas con expertos.
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= Capitulo 5: Evaluacién de servicios de AWS. Se aborda el segundo objetivo especifico,
evaluando cémo las capacidades y servicios de AWS pueden ser utilizados para resolver los
desafios y cumplir con los requisitos identificados, con un enfoque en los pilares de Eficiencia
del Rendimiento y Seguridad.

= Capitulo 6: Propuesta de Arquitectura de Referencia. Se presenta el artefacto central
de la tesis: el disenio detallado de la arquitectura de referencia. Se describen sus principios,
estrategias y componentes utilizando el modelo C4, materializando la solucién a los problemas
planteados.

= Capitulo 7: Validaciéon de la arquitectura propuesta. Este capitulo se dedica a la
validacién empirica de la arquitectura mediante una Prueba de Concepto (PoC). Se detallan
el diseno de la PoC, las hipétesis de validacion, la metodologia de pruebas y el andlisis critico
de los resultados de rendimiento y seguridad.

s Capitulo 8: Conclusiones y Trabajos Futuros. Finalmente, se sintetizan los hallazgos
de la investigacion, se discuten las contribuciones y limitaciones del estudio, y se proponen
lineas de trabajo futuro para extender o profundizar en la solucién desarrollada.

1.2. Definicion del problema

1.2.1. Planteamiento del problema

El incremento en la adopcién de tecnologias digitales y la expansién del comercio electrénico
Capgemini (2023) han transformado las expectativas de los consumidores respecto a las transaccio-
nes en linea, demandando métodos de pago que no solo sean rapidos y convenientes, sino también
altamente seguros y confiables. Este cambio en el panorama del comercio ha resultado en un volumen
sin precedentes de transacciones en linea, presentando desafios significativos para las plataformas
de pago en términos de escalabilidad y seguridad. En este escenario, los hub’s de pago emergen
como una solucién vital, actuando como intermediarios que procesan transacciones de multiples
fuentes, simplificando la infraestructura de pago para comerciantes y proveedores de servicios. No
obstante, la centralizacién de las operaciones de pago eleva los riesgos asociados a la seguridad de
los datos y la integridad de las transacciones, haciendo imperativo el desarrollo de sistemas que
no solo sean eficientes sino inherentemente seguros y capaces de adaptarse a demandas fluctuantes
Desai (2009).

Las experiencias de adaptacion a las nuevas tecnologias de pago por parte de entidades finan-
cieras y comercios electrénicos resaltan la variabilidad en el éxito de estas plataformas Bionducci
et al. (2023), con algunos casos mostrando mejoras significativas en la eficiencia de las operaciones,
mientras que otros enfrentan obstaculos en la integracion de sistemas existentes y la gestion de
amenazas emergentes . La adopcion de infraestructuras basadas en la nube, como las ofrecidas por
AWS, presenta una oportunidad para superar estos desafios, aprovechando la flexibilidad, escala-
bilidad y avanzadas capacidades de seguridad que estas plataformas proporcionan Wewege et al.
(2020)
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A pesar de los beneficios potenciales, muchas organizaciones ain luchan con la tarea de disenar
hub’s de pago que cumplan con los requisitos de eficiencia y seguridad, encontrandose con barreras
para la implementacién que incluyen la falta de claridad en las practicas recomendadas y la ausencia
de un marco de referencia estructurado. Esta brecha entre las capacidades tecnolégicas disponibles
y la habilidad para implementarlas efectivamente resalta la necesidad critica de una arquitectura
de referencia que guie el desarrollo de hub’s de pago en AWS, asegurando que estos sistemas no solo
satisfagan las demandas actuales del mercado sino que también estén preparados para adaptarse a
las futuras evoluciones del paisaje de los pagos electrénicos.

1.3. Objetivos del proyecto

1.3.1. Objetivo General

Disenar una arquitectura de referencia para hubs de pago en AWS que cumpla con los requisitos
actuales de eficiencia y seguridad del comercio electrénico, adoptando las mejores practicas definidas
en el Well-Architected Framework para los pilares de Eficiencia del rendimiento y Seguridad.

1.3.2. Objetivos especificos

1. Identificar los principales desafios y requisitos técnicos y operativos para implementar un hub
de pagos en AWS en el contexto actual del comercio electrénico.

2. Evaluar cémo se pueden utilizar las capacidades y servicios especificos de AWS para abordar
y superar los desafios identificados en la eficiencia de rendimiento y la seguridad de los hubs
de pago en el ambito del comercio electrénico.

3. Proponer y validar una arquitectura de referencia que integre las mejores practicas del Well-
Architected Framework para optimizar las operaciones de pago en términos de rendimiento
y asegurar la proteccién contra fraudes y otros riesgos de seguridad, especialmente en tran-
sacciones de comercio electrénico.

1.4. Delimitaciones y alcances

Este trabajo se centrara en el diseno de una arquitectura de referencia para hubs de pago en el
contexto del comercio electrénico utilizando AWS, aplicando exclusivamente las practicas recomen-
dadas del Well-Architected Framework en los pilares de Eficiencia del Rendimiento y Seguridad. El
alcance incluye:

= La recopilacién y andlisis de requisitos especificos para hub’s de pago en el contexto del
comercio electrénico.

= La evaluacién de las herramientas y servicios de AWS que pueden contribuir a una arquitec-
tura de pago eficiente y segura.
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= Kl disefio de una arquitectura de referencia que incorpore las mejores préacticas del Well-
Architected Framework, enfocdndose tinicamente en los pilares de Seguridad y Eficiencia del
Rendimiento.

= La creacién de documentacion detallada y recomendaciones para la implementacion.

= La realizacién de una prueba de concepto para validar el rendimiento y la seguridad de la
arquitectura propuesta que incluiria: Pruebas de carga y estrés para evaluar la escalabilidad
y capacidad de respuesta de la arquitectura bajo condiciones de alta demanda y evaluaciones
de seguridad para identificar vulnerabilidades, pruebas de penetracion y revisién de politicas
de seguridad para asegurar que los datos y las transacciones estén protegidos contra fraudes
y amenazas.

= Este trabajo no abarcard la implementacién practica completa de la arquitectura propuesta
ni el andlisis detallado de costos asociados a la implementacién en AWS dado que se priorizan
unicamente los pilares de Eficiencia del Rendimiento y Seguridad del Well-Architected Fra-
mework. El foco principal del trabajo son las fases de diseno y planificacién, proporcionando
una base sélida para futuras fases de implementacién y optimizacion.

1.5. Justificacién del trabajo de grado

En términos de conveniencia y utilidad, el diseio de una arquitectura de referencia para hub’s
de pago se alinea con la necesidad del mercado de ofrecer métodos de pago electrénicos sofisticados
y accesibles, esenciales para el ecosistema de comercio electrénico en rdapida evolucion. Los sistemas
de pago electrénicos son menos costosos y ofrecen mayor eficiencia administrativa que los métodos
tradicionales como lo el efectivo y los cheques. Ademas, proporcionan una visibilidad mejorada, que
es crucial para la gestién de flujos de efectivo, presupuestos y, mas significativamente, para cumplir
con los requisitos de cumplimiento normativo.

Existe una infraestructura tecnoldgica robusta disponible a través de AWS que puede soportar
el desarrollo e implementaciéon exitosos de hub’s de pago, con recursos significativos dedicados a la
eficiencia operativa y la seguridad de las transacciones. La implementacion de soluciones basadas
en la nube como AWS también sugiere una menor inversién de capital en comparacién con las in-
fraestructuras de T1 tradicionales, lo que la hace més accesible para una amplia gama de empresas.
Lo anterior nos brinda la viabilidad requerida para este trabajo de investigacion

En relacién al impacto de la investigacién podemos listar los siguientes puntos:

1. Relevancia social: La transicion a pagos electronicos es una respuesta a la creciente de-
manda de soluciones de pago mas rapidas, seguras y convenientes en el comercio electrénico,
beneficiando tanto a consumidores como a empresas. La mejora en la eficiencia de las tran-
sacciones también tiene el potencial de fortalecer la economia digital.



6 Capitulo 1. Introduccién

2. Valor tedrico: Este trabajo amplia el conocimiento existente sobre la integracién de la
arquitectura de pagos en la nube y el Well-Architected Framework, ofreciendo un modelo de
referencia para futuros desarrollos e investigaciones.

3. Justificacion practica: El diseno propuesto puede ayudar a las empresas a superar la inercia
relacionada con la transicién de los pagos tradicionales a los electrénicos, abordando tanto
los desafios operativos como los de seguridad. La aplicacién de las mejores préacticas y el
aprovechamiento de las capacidades de AWS pueden resultar en ahorros monetarios, menor
administracién, mayor transparencia y una mejora en la capacidad de cumplimiento.

En resumen, la justificacién para el desarrollo de una arquitectura de referencia para hub’s de
pago en AWS descansa en su relevancia estratégica y practica para el sector del comercio electrénico,
la viabilidad proporcionada por las avanzadas capacidades tecnolégicas de AWS, y el impacto
significativo que puede tener en la eficiencia operativa y la seguridad de las transacciones de pago.

1.6. Metodologia de la investigacién

Para alcanzar los objetivos de este proyecto, que culminan en la creacién de un artefacto tec-
nolégico —una arquitectura de referencia—, se adopto el paradigma de la

Investigaciéon de Ciencia del Diseio (Design Science Research, DSR). Este enfoque se centra
en resolver problemas practicos a través del diseno, la construccién y la evaluacién de soluciones
innovadoras.

El proceso de investigacion se estructurd en tres fases secuenciales, alineadas con los objetivos
especificos:

Fase 1: Analisis y Definicién del Problema: Se identificaron los desafios y requisitos de los hubs
de pago mediante una revisién de la literatura y consultas con expertos.

Fase 2: Diseno y Desarrollo del Artefacto: Se disefié la arquitectura de referencia en AWS,
aplicando los principios del Well-Architected Framework.

Fase 3: Demostracion y Evaluacién: Se validé la arquitectura a través de una Prueba de Concepto
(PoC), evaluando su rendimiento y seguridad con métricas cuantitativas y cualitativas.

El detalle completo sobre el marco de DSR, los instrumentos utilizados y los procedimientos de
validacion se presenta exhaustivamente en el Capitulo 3.

1.7. Resultados obtenidos

La ejecucién de la metodologia de Investigacién de Ciencia del Diseno, alineada con los tres
objetivos especificos de esta tesis, ha culminado en la generacién de un conjunto de artefactos
v hallazgos validados que responden directamente a la pregunta de investigaciéon. Los principales
resultados obtenidos son:
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= Una Arquitectura de Referencia para Hubs de Pago en AWS, validada y alinea-
da con el Well-Architected Framework. El resultado central de esta investigaciéon es el
diseno detallado de una arquitectura de referencia modular, serverless y segura. La arquitec-
tura, documentada mediante el modelo C4 y organizada en capas funcionales (Exposicion,
Orquestacion, Légica de Negocio, Persistencia, Seguridad y Observabilidad), integra las me-
jores practicas de los pilares de Eficiencia del Rendimiento y Seguridad.

= Validacion cuantitativa del rendimiento y la escalabilidad de la arquitectura. Me-
diante una Prueba de Concepto (PoC), se validaron empiricamente las hip6tesis de rendi-
miento. Los resultados demuestran que la arquitectura es capaz de:

e Procesar una alta carga transaccional: Sostuvo un promedio de 498.7 Transacciones Por
Segundo (TPS) con una tasa de éxito del 99.98 %.

e Mantener una baja latencia bajo estrés: La latencia en el percentil 99 (p99) se mantuvo
en 289 ms durante la prueba de pico de carga, cumpliendo el objetivo de ser inferior a
300 ms.

e FEscalar de forma eldstica y automdtica: Los componentes serverless (AWS Lambda y
Amazon DynamoDB) escalaron sin intervencién manual para gestionar el aumento de
la demanda, validando el requisito de escalabilidad automatica (RNF01).

= Validacién cualitativa de la postura de seguridad de la arquitectura. La PoC también
confirmé la correcta implementacion de controles de seguridad criticos, demostrando:

e Defensa en profundidad efectiva: Se validé que el firewall de aplicaciones web (AWS
WAF) bloquea peticiones maliciosas y que los controles de acceso (AWS TAM) aplican
correctamente el principio de minimo privilegio.

e Proteccion de datos y auditabilidad: Se confirmé que los datos en reposo son cifrados
utilizando claves gestionadas por el cliente (AWS KMS) y que todas las interacciones
criptograficas son registradas de forma inmutable en AWS CloudTrail, cumpliendo con
requisitos clave de normativas como PCI DSS.

= Un catalogo estructurado de desafios, requisitos y soluciones para Hubs de Pa-
go. Como resultado de los objetivos iniciales, se generaron artefactos de conocimiento que
fundamentan la arquitectura:

o Identificacion y priorizacion de desafios: Se documenté un conjunto de desafios técni-
cos y operativos clave (ej. D2: Escalabilidad, D3: Seguridad, D8: Baja Latencia) y se
priorizaron segin su impacto en el negocio.

o Mapeo estratégico de requisitos a servicios AWS: Se elabord una matriz de alineacién que
conecta los requisitos funcionales (RF), no funcionales (RNF) y operativos (RO) con los
servicios de AWS més idéneos para abordarlos, justificando cada eleccién tecnoldgica.



8 Capitulo 1. Introduccién

Estos resultados, en conjunto, no solo proporcionan un disefio arquitecténico teéricamente séli-
do, sino que ofrecen evidencia tangible de su viabilidad, rendimiento y seguridad, constituyendo
una guia préactica y validada para el desarrollo de hubs de pago modernos en el ecosistema de AWS.



CAPITULO 2

Marco de Referencia

2.1. Marco Tedrico

2.1.1. Bases Teodricas
2.1.1.1. Arquitectura de Software

La arquitectura de software se refiere al conjunto de estructuras significativas dentro de un
sistema, que comprende los elementos de software, sus propiedades externamente visibles, y las
relaciones entre ellos. Esta definicién proviene de la obra de Bass, Clements y Kazman, quienes
establecen que la arquitectura involucra tanto la organizacion funcional del sistema como la seleccién
de componentes estructurales y sus interfaces con otros componentes, de modo que se cumplan
los requerimientos de rendimiento y mantenibilidad Bass et al. (2012) Segin estos autores, la
arquitectura no sélo afecta la funcionalidad y el rendimiento del sistema sino también la capacidad
de desarrollo y mantenimiento del mismo, aspectos cruciales para adaptarse a cambios futuros y
nuevas demandas.

Por otro lado, Shaw and Garlan (1996) argumentan que la arquitectura de software proporciona
un plano para el sistema, ofreciendo una visién abstracta que permite analizar las decisiones antes de
que el sistema esté completamente implementado. Esta visién se centra en cémo los componentes y
actividades fundamentales del sistema se organizan para integrar sus funciones hacia el cumplimien-
to de los requerimientos técnicos y de negocio. Ademas, la arquitectura de software segin Rozanski
and Woods (2011), ayuda a manejar la complejidad inherente a los sistemas de software al permitir
el andlisis, la especificacion y la discusion de soluciones desde diferentes perspectivas, asegurando
que todos los interesados comprendan y estén alineados con la vision arquitectonica del sistema.
Estas perspectivas son fundamentales en la creacién de sistemas como los HUBs de pago, donde
multiples intereses y requisitos de seguridad y eficiencia deben ser balanceados meticulosamente.

La arquitectura de software es un concepto multifacético que abarca desde la estructura con-
creta de los sistemas hasta los patrones abstractos y principios que informan su diseno y evolucién.
Mark Richards ilustra este concepto en una representacién donde se muestra que la arquitectura se
compone de la estructura subyacente del software, en conjunto con las caracteristicas arquitecténi-
cas, decisiones de diseno y principios que guian su desarrollo Richards (2020). Este enfoque integral
reconoce que la arquitectura no se limita solo a sus componentes fisicos, sino que también se ex-
tiende a las decisiones estratégicas y metodologias que determinan cémo se construye y opera el
software en el mundo real. Este marco completo es esencial para entender y aplicar las definiciones
de estilos de arquitectura, caracteristicas de arquitectura, decisiones de arquitectura y principios de
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Figura 2.1: Arquitectura de Software. Elaboracién propia basada en Richards (2020).

diseno de arquitectura, las cuales se detallan a continuacién y son cruciales para el disenio efectivo
de HUBs de pago en entornos de comercio electrénico.

Estilos de arquitectura: Los estilos de arquitectura, también conocidos como patrones arqui-
tectonicos, se refieren a un conjunto de principios que dan forma y guian el diseno de sistemas
de software. Mark Richards en su libro Fundamentals of Software Architecture establece que un
estilo de arquitectura encapsula un vocabulario recurrente de componentes y configuraciones de
conectores tipicos, con restricciones especificas para lograr objetivos particulares Richards (2020).
Ejemplos comunes incluyen la arquitectura en capas, orientada a servicios o basada en eventos.
Cada estilo ayuda a resolver un tipo especifico de problema de diseno y, segin Rozanski y Woods,
influencia profundamente las caracteristicas de rendimiento y seguridad del sistema, facilitando a
su vez la comunicacién dentro del equipo de desarrollo al proporcionar un lenguaje comin Rozanski
and Woods (2011).

Caracteristicas de arquitectura: Las caracteristicas de arquitectura son los atributos esen-
ciales que definen la calidad y la funcionalidad de un sistema de software desde una perspectiva
arquitecténica. Richards subraya que estas caracteristicas incluyen aspectos como la escalabilidad,
la seguridad, y la capacidad de mantenimiento, y son cruciales para satisfacer los requisitos no
funcionales del sistema Richards (2020). Ademds, Martin Fowler apunta que las caracteristicas de
arquitectura no solo deben cumplir con las necesidades actuales del software sino que también de-
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Figura 2.2: Estilos de Arquitectura de Software. Elaboracién propia basada en Richards (2020).

ben considerar la adaptabilidad a futuras exigencias y cambios en el entorno tecnolégico Fowler
(2002). Estas caracteristicas son fundamentales para la evaluacién y la toma de decisiones durante
el ciclo de vida del desarrollo de software.

Decisiones de arquitectura: Las decisiones de arquitectura son elecciones conscientes realiza-
das por los arquitectos de software que afectan como se estructura y se comporta un sistema de
software. Segin Richards, estas decisiones incluyen la seleccién de tecnologias, la definicién de pro-
tocolos de comunicacién entre componentes y la asignacién de funcionalidades a esos componentes
Richards (2020). Bass y sus colegas explican que estas decisiones son criticas porque establecen las
bases sobre las cuales el sistema evolucionara y cémo responderd a los cambios y desafios técnicos
y de negocio Bass et al. (2012). Una buena practica es documentar estas decisiones para facilitar
la comprensién y el mantenimiento del sistema a lo largo del tiempo.

Principios de diseno de arquitectura: Los principios de diseno de arquitectura son directrices
fundamentales que orientan el desarrollo de sistemas de software, asegurando que la arquitectura
cumpla con los requisitos tanto funcionales como no funcionales. Richards menciona que estos
principios incluyen consideraciones como la separacién de preocupaciones, la minimizacion de la
dependencia entre componentes y la maximizacién de la cohesién dentro de los componentes Ri-
chards (2020). Shaw y Garlan refuerzan esta idea al destacar la importancia de estos principios
para crear sistemas robustos, mantenibles y escalables Shaw and Garlan (1996). Estos principios
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no solo ayudan a los arquitectos a tomar decisiones consistentes y eficaces sino también a mitigar
riesgos y mejorar la interaccién entre los componentes del sistema.

2.1.1.2. Arquitectura de Referencia

Las arquitecturas de referencia constituyen una guia esencial en el desarrollo de sistemas de soft-
ware, proporcionando un marco estandarizado de patrones y soluciones para construir arquitecturas
concretas. Segun Nakagawa et al. (2011), una arquitectura de referencia abarca el conocimiento so-
bre cémo disenar arquitecturas concretas para sistemas de una determinada area de aplicacién, por
lo que debe considerar las reglas de negocio, estilos arquitecténicos, mejores practicas de desarrollo,
y los elementos de software que apoyan el desarrollo de sistemas para ese dominio, siempre apoyado
por una terminologia unificada y ampliamente comprendida. Esto indica que las arquitecturas de
referencia no son meras plantillas, sino que encapsulan una visién y un entendimiento profundo de
un dominio en particular, orientando el desarrollo hacia practicas que han demostrado ser eficaces.

Las arquitecturas de referencia son particularmente tutiles en organizaciones que desarrollan
y mantienen familias grandes y complejas de sistemas de software que poseen necesidades arqui-
tecténicas similares. Su implementacién tiene como objetivo capturar la esencia arquitecténica de
sistemas de software similares y facilitar decisiones informadas sobre si adoptar o no tal arqui-
tectura en una organizacién. Los estudios empiricos han investigado tanto los beneficios como las
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Figura 2.4: Decisiones de Arquitectura de Software. Elaboracién propia basada en Richards (2020).

desventajas de adoptar arquitecturas de referencia, pero la evidencia consolidada es crucial para
tomar decisiones fundamentadas en las organizaciones Martinez-Fernandez et al. (2015).

Autores como Bass et al. (2012), al abordar la documentacién de arquitecturas de software,
argumentan que las arquitecturas de referencia juegan un papel vital en comunicar y preservar
las decisiones arquitecténicas clave. Esto se alinea con la visién de Rozanski and Woods (2011),
que ven en las arquitecturas de referencia un mecanismo para gestionar la complejidad y asegurar
coherencia y calidad a través de una metodologia de descripcién que involucra multiples interesados
y perspectivas.

En el contexto de los HUBs de pago dentro del comercio electrénico, las arquitecturas de refe-
rencia promueven la interoperabilidad, reducen los costos de desarrollo, mejoran la comunicacién
entre interesados, y disminuyen el tiempo de lanzamiento al mercado, pero también pueden requerir
una curva de aprendizaje significativa para los desarrolladores. Estos factores son criticos al consi-
derar la eficiencia y seguridad de los sistemas de pago. Por lo tanto, la adopcién de arquitecturas
de referencia en los HUBs de pago deberia ser una decisién estratégica basada en una evaluacién
cuidadosa de estos beneficios y desafios.

2.1.1.3. Hubs de Pago

En la era de la digitalizaciéon financiera, las instituciones enfrentan la creciente necesidad de
optimizar sus operaciones y mejorar la eficiencia en el procesamiento de pagos a nivel global.
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Los desafios incluyen la complejidad transaccional, las regulaciones cambiantes y la demanda de
servicios mas rapidos y seguros. Ante este panorama, los Payment Hubs emergen como una solucién
estratégica vital, ofreciendo una plataforma integrada que centraliza y simplifica la gestion de pagos,
mientras facilita la adaptacién a las normativas y mejora la eficiencia operativa Mackman and
Sanders (2009) y Farrow (2011).

Definicion y Propésito de los Hub’s de pago: Un Payment Hub es una plataforma tecnoldgi-
ca avanzada que integra y procesa todas las transacciones de pago de una organizacién financiera
de manera centralizada. Esta solucién tecnolégica busca consolidar diferentes sistemas de pago en
un solo sistema unificado, mejorando asi la eficiencia operativa y reduciendo costos Markert (2014).
El propésito principal de un Payment Hub es eliminar los sistemas de pago aislados y fragmentados
que tradicionalmente aumentan los costos operativos y complican la infraestructura de pago en las
instituciones financieras.

Ventajas Estratégicas y Operativas: Los Payment Hub’s ofrecen multiples ventajas estratégi-
cas, incluyendo la capacidad de integrar diversas formas de pago como transferencias electrénicas,
pagos ACH, transacciones méviles y pagos transfronterizos en una tnica plataforma. Esto no solo
reduce la redundancia operativa sino que también minimiza los errores y aumenta la eficiencia al
consolidar operaciones que previamente se realizaban en miltiples plataformas Bareisis (2011). Adi-



2.1. Marco Tedrico 15

cionalmente, los Payment Hubs facilitan una gestién mas efectiva del flujo de caja y las reservas de
liquidez, permitiendo a las instituciones responder mejor a las fluctuaciones del mercado financiero
Williams and Moons (2010).

Arquitectura de los Payment Hubs: La arquitectura de un Payment Hub es crucial para
su funcionalidad. Estos sistemas generalmente se disenan sobre una arquitectura orientada a ser-
vicios (SOA), que permite una integracién flexible y escalable de diferentes aplicaciones de pago.
Segin Farrow (2011), un Payment Hub tipico incluye capas de interfaz de usuario, un motor de
procesamiento de transacciones, integracién de sistemas, bases de datos, y protocolos de seguridad
y cumplimiento, cada uno diseniado para operar de manera integrada y segura, facilitando asi la
adaptacién a los cambios regulatorios y de mercado.

Cumplimiento Regulatorio y Desafios: FEn términos de regulacién, los Payment Hub’s pro-
veen una base sélida que facilita el cumplimiento de normativas internacionales complejas, como
es el caso de SEPA en Europa. Los Payment Hubs permiten manejar eficazmente las directrices de
pagos transfronterizos, adaptandose continuamente a nuevas regulaciones sin necesidad de grandes
reestructuraciones del sistema Ubaghs (2023).

Implementar un Payment Hub implica desafios significativos, incluyendo la inversién en nuevas
tecnologias y la reestructuracion de procesos internos. La resistencia al cambio y la integracién con
tecnologias legadas son aspectos criticos que pueden complicar la transiciéon hacia un sistema de
pago centralizado. Sin embargo, los beneficios de mediano y largo plazo, como mejoras en la eficien-
cia, reduccién de costos, y cumplimiento regulatorio eficiente, justifican estas inversiones Markert
(2014).

En conclusién, los Payment Hubs se establecen como soluciones indispensables para las institu-
ciones financieras modernas que buscan optimizar sus operaciones de pago en un entorno globaliza-
do. A través de la centralizacién y automatizacién, los Payment Hubs no solo mejoran la eficiencia
operativa sino que también fortalecen la capacidad de las instituciones para innovar y adaptarse a
las demandas cambiantes del mercado financiero. La implementacion de estos sistemas representa
un paso crucial hacia la modernizacién de la infraestructura de pago y la mejora continua en la
prestacion de servicios financieros.

2.1.1.4. Comercio Electrénico

El comercio electrénico puede ser definido como la compra, venta, comercializacién y suministro
de informacién de productos o servicios a través de redes de comunicacién digitales, principalmente
Internet. Efraim et al. (2015) destacan que el comercio electrénico no sélo transforma las transac-
ciones comerciales tradicionales, sino que también redefine las relaciones entre las organizaciones
y sus consumidores, anadiendo una dimensién de interactividad y accesibilidad inmediata. Kala-
kota y Whinston senalan que el comercio electrénico integra recursos tecnolégicos, aplicaciones de
negocio y procesos de datos, permitiendo asi interacciones de negocio a negocio (B2B), negocio a
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consumidor (B2C), e incluso consumidor a consumidor (C2C) Kalakota and Whinston (1996).

Por otro lado, Laudon y Traver enmarcan el comercio electrénico dentro de un contexto social y
de negocios, donde no solo se involucran transacciones sino también actividades como el marketing,
el suministro de servicios y la gestion de relaciones con el cliente, que son transformadas por las
tecnologias digitales Laudon and Traver (2020). Ademas, las teorfas de Porter sobre la cadena de
valor y la competencia se aplican al comercio electrénico para analizar cémo las empresas pueden
lograr ventajas competitivas utilizando canales electrénicos, optimizando sus operaciones internas
y la interaccién con los proveedores y clientes Porter and ilustraciones Gibbs (2001).

Finalmente, Rayport y Jaworski subrayan la importancia de la estrategia en el comercio electréni-
co, donde la capacidad de una empresa para adaptar su modelo de negocio a la economia digital
es crucial para su éxito y sostenibilidad a largo plazo Rayport and Jaworski (2003). El comercio
electrénico, por lo tanto, representa una amalgama de estrategias comerciales, tecnologias de infor-
macién y modelos de interaccién cliente-empresa que colectivamente forman una parte integral de
la economia moderna.

2.1.1.5. Well-Architected Framework (WAF)

El AWS Well-Architected Framework es una guia estructurada proporcionada por Amazon
Web Services para ayudar a los arquitectos de la nube a construir aplicaciones y sistemas seguros,
eficientes y escalables en la nube. Este marco facilita la comprension de las decisiones de disenio de
arquitectura en un contexto de nube y enfatiza la necesidad de tomar decisiones conscientes que
impacten positivamente el rendimiento del negocio Services (2024). Martin Fowler sugiere que el
diseno de software es un ejercicio de balance entre muchas fuerzas competitivas Fowler (2002), un
principio que es fundamental para el enfoque del Well-Architected Framework.

El AWS Well-Architected Framework y sus seis pilares:

Excelencia Operativa: ”La excelencia operativa concierne la capacidad de ejecutar y monitorear
sistemas para entregar valor comercial y mejorar continuamente procesos y procedimientos” Services
(2024). Adrian Cockcroft enfatiza la importancia de la automatizacién y la mejora continua, ele-
mentos clave para alcanzar la excelencia operativa en entornos de nube Cockcroft (2010). Estos
principios aseguran que las operaciones puedan adaptarse rapidamente a cambios nuevos o cam-
biantes en el entorno empresarial, maximizando asi la eficiencia y la eficacia de los procesos.

Seguridad: ”La seguridad se centra en proteger la informacién y los sistemas, controlando quién
puede hacer qué con los recursos de la nube y qué operaciones pueden realizar. Este pilar engloba
la proteccion de la confidencialidad e integridad de los datos, asi como la disponibilidad de los
sistemas” Services (2024). Bruce Schneier destaca la importancia de incorporar la seguridad desde
el inicio del disenio de sistemas, conocido como ’security by design’, para crear arquitecturas robus-
tas que anticipen y mitiguen riesgos de seguridad antes de que se conviertan en vulnerabilidades
Schneier (2015). Este enfoque garantiza que las medidas de seguridad sean una parte integral de
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la infraestructura y las operaciones, minimizando las amenazas y asegurando la confianza en los
sistemas desplegados.

Fiabilidad: ”La fiabilidad asegura la capacidad de un sistema para recuperarse de fallos de
infraestructura o servicio y dinamicamente adquirir recursos computacionales para satisfacer la
demanda y mitigar disrupciones”Services (2024). Este pilar se centra en la capacidad de un sistema
para evitar y recuperarse rapidamente de errores para cumplir con las obligaciones de negocio y
las demandas de los clientes, un enfoque que Ann M. Hickey y Alan W. Davis describen como
fundamental para integrar requisitos y arquitectura de manera efectiva Hickey and Davis (2004).

Eficiencia de Rendimiento: ”La eficiencia de rendimiento implica el uso de recursos informati-
cos eficientemente para satisfacer requisitos del sistema y mantener esa eficiencia a medida que la
demanda cambia y las tecnologias evolucionan” Services (2024). La idea de adaptabilidad tecnolégi-
ca resuena con la visién de Fowler sobre cémo las arquitecturas deben evolucionar junto con las
innovaciones tecnoldgicas Fowler (2002).

Optimizaciéon de Costos: ”La optimizacién de costos implica evitar gastos innecesarios” Services
(2024). Segun Erl, el diseno eficiente de costos no solo implica reducir gastos, sino también maximi-
zar el valor producido por cada délar gastado Erl et al. (2013). Este pilar destaca la importancia de
comprender y controlar dénde se estan gastando los recursos, seleccionando el tipo y nimero ade-
cuado de recursos para las aplicaciones y asegurando que todo gasto aporta al negocio de manera
optima.

Sostenibilidad: Donna Haraway, en su obra sobre las conexiones entre tecnologia y medio am-
biente, enfatiza la importancia de una responsabilidad simbidtica.®tre tecnologia y naturaleza
Haraway (2016). El pilar de Sostenibilidad del AWS Well-Architected Framework se centra en com-
prender y minimizar el impacto ambiental de las cargas de trabajo en la nube. La sostenibilidad
es vital para disenar sistemas que no solo sean eficientes y econémicos, sino también responsables
con el medio ambiente. Este pilar anade una dimensién crucial al evaluar arquitecturas en la nube,
destacando la importancia de préacticas que reduzcan el consumo de recursos y mejoren la eficiencia
energética Services (2024).

2.1.1.6. Rendimiento en Sistemas de Pago en Linea

El rendimiento de los sistemas de pago en linea es crucial, ya que afecta directamente la per-
cepcién del usuario sobre la marca y la fiabilidad del servicio. Un sistema altamente performante
asegura que las transacciones se completen en el menor tiempo posible, lo cual es esencial para
mantener la satisfaccion y la confianza del cliente. Fowler destaca la importancia de la velocidad
y la eficiencia en aplicaciones empresariales modernas, argumentando que ”la capacidad de una
aplicacién para realizar su funcién de manera eficiente sin demoras excesivas es crucial para su
éxito” Fowler (2002).
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Importancia de la Escalabilidad: La escalabilidad es un componente integral del rendimiento,
especialmente en sistemas que deben manejar un volumen creciente de transacciones. Raj Jain, un
experto en teoria del rendimiento de sistemas, explica que ”la escalabilidad se refiere a la capacidad
de un sistema para incrementar su capacidad de trabajo o poder manejar més carga de trabajo
con un decremento minimo en la eficiencia operativa”Jain (1991). En el contexto de los sistemas
de pago, esto significa que la arquitectura debe ser capaz de adaptarse a picos de demanda sin
comprometer la velocidad o la seguridad de las transacciones.

Latencia y Tiempo de Respuesta: La latencia y el tiempo de respuesta son métricas esenciales
para evaluar el rendimiento de los sistemas de pago en linea. Segin Steve McConnell, ”1a reduccién
de la latencia es a menudo mas beneficiosa que mejorar el rendimiento de procesamiento” McConnell
(2004), porque la percepcién de rapidez es vital para la experiencia del usuario. En sistemas de
pago, un tiempo de respuesta bajo es crucial para evitar la frustracién del cliente durante el proceso
de checkout.

Confiabilidad y Disponibilidad: La confiabilidad y la disponibilidad también son aspectos
criticos del rendimiento. Daniel A. Menascé y Virgilio A.F. Almeida subrayan que iin sistema es
util solo si estd disponible cuando los usuarios lo necesitan y actia de manera confiable como se
espera” Menasce et al. (2004). Para los sistemas de pago, esto significa garantizar que el sistema
esta operativo y es capaz de procesar transacciones de manera continua, incluso durante condiciones
adversas o ataques de seguridad.

2.1.1.7. Seguridad en Sistemas de Pago en Linea

La seguridad en sistemas de pago en linea es un concepto multidimensional que abarca la
proteccién de la infraestructura, datos y transacciones financieras contra accesos no autorizados,
fraudes, y otras amenazas cibernéticas. Este aspecto es crucial no solo para proteger los activos
financieros y la informacion personal de los usuarios, sino también para mantener la confianza en
el ecosistema de comercio electrénico.

Proteccién de Datos: Uno de los aspectos més criticos en la seguridad de los sistemas de pago
es la proteccién de datos sensibles, como la informacién de tarjetas de crédito y datos personales de
los usuarios. Bruce Schneier, en su libro ”Secrets and Lies: digital security in a networked world”,
enfatiza la importancia de la criptografia para proteger la informacion sensible: ”La criptografia
es esencial para proteger la integridad y confidencialidad de la informacién” Schneier (2015). Los
sistemas de pago deben implementar algoritmos de cifrado robustos para asegurar que los datos
estén protegidos durante la transmisién y en reposo.

Autenticacién y Autorizacién: La autenticacién y la autorizacién son procesos fundamentales
para asegurar que solo los usuarios legitimos puedan acceder y realizar transacciones. Ross An-
derson, en ”Security Engineering”, destaca la necesidad de sistemas de autenticacién sélidos que
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combinen multiples factores: ” La autenticacién multifactor proporciona una capa adicional de segu-
ridad, haciendo que sea mas dificil para los atacantes comprometer cuentas” Anderson (2020). Los
sistemas de pago en linea deben emplear métodos como autenticacién de dos factores y biometria
para mejorar la seguridad.

Gestion de Riesgos y Cumplimiento: La gestion de riesgos es vital para identificar, evaluar
y mitigar potenciales vulnerabilidades y amenazas. Mitnick, en su trabajo sobre seguridad de TI,
subraya la importancia de una evaluacién continua de riesgos para adaptarse a las amenazas emer-
gentes Mitnick and Simon (2002). Ademds, cumplir con normativas internacionales como PCI DSS
es esencial para sistemas de pago, ya que establece estandares de seguridad para todas las entidades
que almacenan, procesan o transmiten datos de tarjetahabientes Council (2020).

Seguridad en Infraestructura: La infraestructura que soporta los sistemas de pago debe ser
segura y resiliente. Esto incluye la proteccién de servidores, bases de datos y redes contra intrusiones
y ataques. Ed Amoroso en "Fundamentals of Computer Security”sugiere la implementacién de
firewalls, sistemas de deteccién y prevencion de intrusiones, y otras tecnologias de seguridad para
formar un perimetro defensivo robusto Amoroso (1994).

2.1.1.8. Infraestructura de Sistemas de Pagos y mejores practicas

En el contexto de los sistemas de pagos en linea, la infraestructura desempena un papel crucial
en el aseguramiento de la eficiencia operativa, la seguridad de las transacciones, y la capacidad de
escalar frente a la demanda fluctuante. A continuacién se profundiza en las componentes clave y
las mejores practicas necesarias para establecer una infraestructura robusta y segura, apoyandose
en teorias contemporaneas y practicas recomendadas en el campo.

Componentes Clave de la Infraestructura de Sistemas de Pagos

Pasarelas de Pago: Las pasarelas de pago actian como intermediarios criticos entre comercian-
tes y bancos, facilitando el procesamiento seguro y eficiente de transacciones Campbell (2010). La
integracion efectiva de pasarelas es esencial para manejar diversos métodos de pago y cumplir con
los requisitos reglamentarios.

Alta Disponibilidad: La infraestructura debe diseniarse para ser altamente disponible y resi-
liente, utilizando practicas como la duplicacion de componentes criticos y la implementacion de
soluciones de recuperacién ante desastres Hohpe and Woolf (2003).

Seguridad: La implementacién de medidas de seguridad robustas, incluyendo la criptografia
avanzada y la autenticacién multifactor, es fundamental para proteger contra el fraude y las viola-
ciones de datos Schneier (2015).
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Integracion de un Hub de pagos: Funciona como un ntcleo central que procesa y gestiona las
transacciones de diversos origenes hacia multiples destinos, asegurando la eficiencia y coherencia
en el manejo de datos y transacciones Campbell (2010).

Mejores Practicas para la Infraestructura en sistemas de pagos

= Optimizacién de Costos y Eficiencia Operativa: Implementar tecnologias que reduzcan costos
operativos, como la transicién de cheques a transacciones electrénicas, lo que puede disminuir
significativamente los costos asociados con procesos manuales Campbell (2010).

= Kscalabilidad y Flexibilidad: Utilizar arquitecturas que soporten facilmente el aumento de la
carga de trabajo, como los microservicios, que permiten un mejor mantenimiento y escalabi-
lidad del sistema Fowler (2002).

= Monitoreo y Mantenimiento Continuo: Es crucial para detectar y responder a problemas
técnicos o de seguridad en tiempo real, asegurando que el sistema de pagos opere de manera
continua y eficiente Jain (1991).

= Integraciéon y Automatizacién de Procesos: Las plataformas de pago deben integrarse sin pro-
blemas con sistemas ERP y back-offices para facilitar un procesamiento de pagos transparente
y automatizado, reduciendo el riesgo de errores y fraudes Campbell (2010).

2.2. Estado del Arte

Farrow (2011) presenta un anélisis detallado sobre los hub’s de pago, enfocdndose en su diseio
y funcionalidad dentro de los sistemas bancarios. El autor introduce un modelo conceptual de
un hub de pagos y explora sus beneficios empresariales, detallando cémo estos pueden mejorar
la transparencia, trazabilidad y regulacion de los movimientos monetarios en el sector financiero.
Ademss, el documento aborda las capacidades funcionales de un hub de pagos, clasificindolas en
servicios de proceso, negocios e integracién, y argumenta cémo estos hubs reducen la complejidad
de integracién y apoyan las iniciativas de modernizacion dentro de los bancos.

Este estudio es altamente relevante para nuestro proyecto dado que ofrece un marco detallado
sobre la configuracion y operacién de los hub’s de pago, resaltando factores técnicos y empresariales
que pueden influir en decisiones arquitectonicas clave. Ademads, proporciona una perspectiva valiosa
sobre cémo estos sistemas pueden adaptarse a diversas necesidades empresariales y tecnolégicas, lo
cual es crucial para entender cémo implementar practicas optimas en la construccion de hubs de
pago eficientes y seguros.

Farrow (2013) aborda las estrategias efectivas para la planificacién de sistemas de pago, recono-
ciendo los desafios inherentes a la simplificacion de la arquitectura de TI dentro de las instituciones
financieras. Se presentan macro y micro estrategias para guiar la transformacion sistematica de los
sistemas de pago actuales hacia una arquitectura objetivo deseada, destacando la necesidad de un
enfoque estructurado para minimizar riesgos y maximizar la eficiencia operativa.
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Este estudio es relevante para nuestra investigaciéon ya que proporciona un marco detallado para
la planificacién estratégica en el contexto de sistemas complejos de pagos. Las estrategias discutidas
en el documento permiten abordar tanto la integracion de servicios de pago como la gestién eficaz
de la transiciéon hacia arquitecturas maés simplificadas y centralizadas, que son cruciales para el
desarrollo de soluciones eficientes y seguras en el comercio electrénico.

Farrow (2012) proporciona una guia exhaustiva sobre cémo integrar eficazmente los sistemas
de pago dentro de las instituciones financieras, destacando la importancia de elegir el estilo arqui-
tecténico adecuado para procesar pagos. El autor explora diversos patrones arquitecténicos que
permiten a las instituciones bancarias optimizar la integraciéon de sus sistemas de pago. Cada
patron se describe en términos de bloques de construccién arquitectonicos y se evalia su idoneidad
en diferentes escenarios comerciales.

Esta investigacién es sumamente relevante para nuestro proyecto, ya que los patrones discutidos
abordan directamente la complejidad de la integracién de sistemas de pago, ofreciendo soluciones
para simplificar y mejorar la agilidad del negocio bancario. Los enfoques y soluciones presentados
pueden informar directamente el disefio de una arquitectura de referencia eficiente y segura para
hubs de pago en el comercio electrénico, asegurando que se considere la integracién sistémica desde
una perspectiva arquitecténica bien fundamentada.

Bareisis (2011) explora el concepto de los Payment Services Hubs (PSH), una estrategia clave
para la modernizacion de la infraestructura de pagos en los bancos. El documento aborda la con-
fusién existente en la terminologia y define claramente lo que constituye un PSH, destacando su
capacidad para manejar diversos tipos de pagos a través de una unica plataforma, independien-
temente del tipo de instrumento, valor del pago, cliente o canal. Se enfatiza en la necesidad de
una arquitectura tecnolégica moderna que incluya aspectos como SOA (Arquitectura Orientada a
Servicios), BPM (Gestién de Procesos de Negocio) y BAM (Monitoreo de Actividad Empresarial).

Este estudio es relevante para nuestro proyecto porque proporciona una visién integral de cémo
un hub de servicios de pago puede centralizar y estandarizar las operaciones de pago de un banco,
ofreciendo un enfoque sistémico que mejora la eficiencia, la visibilidad de los pagos y la gestién
del riesgo. La implementacién de un PSH como el descrito puede servir directamente como modelo
para el desarrollo de una arquitectura de referencia para hubs de pago en el contexto del comercio
electronico, enfocandose en la eficiencia y la seguridad.

Tryfonas et al. (2001) analiza cémo integrar practicas de seguridad en el desarrollo de sistemas
de informacion, subrayando que muchos métodos de desarrollo de sistemas actuales no incorpo-
ran adecuadamente consideraciones de seguridad. Los autores identifican la necesidad de que las
practicas de desarrollo de sistemas se adapten para incluir seguridad de manera mas efectiva, des-
tacando que muchas técnicas de seguridad se aplican tipicamente después de que los sistemas ya
estan desarrollados.

Este estudio es relevante para nuestro proyecto de arquitectura de hubs de pago porque enfatiza
la importancia de la seguridad desde las etapas iniciales de desarrollo de los sistemas. Incorporar
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consideraciones de seguridad desde el principio puede resultar en sistemas més robustos y segu-
ros, una necesidad critica en el diseno de sistemas de pago, donde la seguridad y la confianza son
primordiales. Esta perspectiva puede guiar el enfoque de nuestro proyecto hacia la integracién de
practicas de seguridad de manera que se alineen con las mejores practicas de desarrollo y se adapten
a los requisitos especificos de los sistemas de pago en comercio electrénico.

Farrow (2020) explora cémo las arquitecturas de los sistemas bancarios tradicionales se ven
afectadas por la emergencia de la banca abierta, especificamente bajo la Directiva de Servicios de
Pago revisada (PSD2) de la Unién Europea. El autor, discute cémo los modelos de plataformas
para la banca abierta pueden facilitar interacciones de valor entre proveedores de servicios y con-
sumidores, utilizando tecnologias en la nube para mejorar la eficiencia y la escalabilidad de estos
servicios.

Este documento es altamente relevante para nuestra investigacién en arquitecturas de referen-
cia para hubs de pago, ya que proporciona una visién detallada sobre cémo las arquitecturas de
IT pueden ser disenadas para apoyar servicios bancarios innovadores y seguros bajo el modelo de
banca abierta. Los conceptos y modelos presentados pueden ser fundamentales para entender como
implementar y escalar soluciones de pago eficientes en la nube, aprovechando la flexibilidad y la
capacidad de integracién que ofrecen estas tecnologias modernas. Ademas, el enfoque en la PSD2
y los servicios de iniciaciéon de pagos es directamente aplicable al contexto de los hubs de pago que
queremos desarrollar.

Farrow (2021) se enfoca en cédmo las arquitecturas de sistemas tradicionales se estan adaptando a
modelos de plataformas estilo Uber que ofrecen servicios globales masivos. Se detallan los patrones
de middleware necesarios para apoyar soluciones de plataformas extremadamente escalables en
la nube, utilizando microservicios y APIs como componentes centrales en el disefio. Se discuten
también arquitecturas basadas en eventos y cémo las tecnologias modernas de middleware y nube
soportan estos paradigmas.

Este documento es crucial para nuestra investigacién ya que aborda directamente la arquitectu-
ra de sistemas en entornos de nube, que son fundamentales para el diseio de hubs de pago eficientes
y seguros. La exploracién de patrones avanzados de migracién de aplicaciones y su implementacién
en la nube puede proporcionar un marco vital para disefiar nuestra arquitectura de referencia, ase-
gurando que pueda escalar de manera efectiva y gestionar las demandas de un entorno de comercio
electronico dindmico. Ademads, la integracion de consideraciones de seguridad y eficiencia en estos
patrones es esencial para nuestro enfoque en la eficiencia y la seguridad en el disefio de la arquitec-
tura.

Services (2023a) describe cémo la industria bancaria utiliza los servicios de Amazon Web Ser-
vices (AWS) y el aprendizaje automdtico para mejorar sus capacidades de deteccién de fraudes,
especificamente para la toma de control de cuentas (ATO) y el lavado de dinero (AML). Detalla
una arquitectura modular basada en eventos que permite a los bancos gestionar y detectar fraudes
de manera mas efectiva mediante la integracion de modelos de aprendizaje automético y analisis
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en tiempo real.

Este documento es relevante para nuestro proyecto sobre arquitecturas de referencia para hubs
de pago porque aborda directamente la integracion de tecnologias avanzadas en la deteccién de frau-
des, un componente critico en la seguridad de las transacciones financieras. Los enfoques descritos
pueden ser adaptados para desarrollar o mejorar sistemas de deteccién de fraudes en el contexto
de los hubs de pago, aprovechando las capacidades de AWS para manejar grandes volumenes de
transacciones y datos en tiempo real, lo cual es esencial para garantizar transacciones seguras y
confiables en plataformas de comercio electrénico.

Services (2023b) ofrece una descripcién detallada de cémo construir una plataforma de pro-
cesamiento de pagos con tarjeta de crédito utilizando los servicios de AWS. Los autores, Sudhir
Kalidindi, Alejandro Balzarro y Paul Chang, exploran dos arquitecturas de referencia principales:
una para el lado de adquisicién y otra para el lado de emisién de la autorizaciéon de pagos con tarjeta
de crédito. El texto subraya la importancia de la modernizacion de los sistemas de procesamiento
de pagos en la nube para escalar de manera eficiente, mantener una alta disponibilidad, cumplir
con requisitos de seguridad estrictos y apoyar la expansién global.

Este documento es sumamente relevante para nuestro proyecto sobre arquitecturas de refe-
rencia para hubs de pago, ya que proporciona una base sdlida para comprender cémo se pueden
disenar y escalar soluciones de procesamiento de pagos en la nube, lo que es esencial para manejar
eficientemente las transacciones de pago en plataformas de comercio electrénico. Ademads, las con-
sideraciones de seguridad y cumplimiento detalladas en el documento son cruciales para garantizar
que la arquitectura de referencia no solo sea eficiente, sino también segura y conforme con las re-
gulaciones internacionales.

Services (2023f) proporciona una guia detallada sobre cémo implementar una arquitectura ro-
busta para la conectividad de pagos, el manejo de gateways, la orquestacién y el enrutamiento
utilizando los servicios de AWS. Esta guia estd dirigida a instituciones financieras y aborda cémo
pueden aprovechar las soluciones serverless gestionadas de AWS para simplificar la infraestructura
necesaria para el procesamiento de pagos, enfocdndose en la eficiencia operativa y la optimizacién
de costos. Incluye ejemplos practicos sobre la implementacién de cédigos QR y el procesamiento de
pagos digitales, facilitando a los usuarios la capacidad de escanear codigos QR en puntos de venta
o paginas de pago.

Este documento es especialmente relevante para nuestro proyecto de disefio de arquitecturas de
referencia para hubs de pago, ya que ofrece una vision integral sobre cémo configurar y gestionar
la conectividad de pagos en un entorno de comercio electrénico. Los enfoques y técnicas discutidos
pueden ser fundamentales para asegurar que la arquitectura del hub de pagos sea capaz de manejar
las demandas de enrutamiento, seguridad y escalabilidad de manera eficiente, al tiempo que se
optimizan los costos y se mejora la experiencia del usuario final en el contexto de pagos digitales y
transacciones en linea.

Services (2023d) explora el auge en el uso de cédigos QR en transacciones de pagos, acelerado por
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las necesidades de distanciamiento social y minimizaciéon de contacto directo durante la pandemia.
Detalla como los c6digos QR han sido adoptados tanto en mercados emergentes como desarrollados
para transacciones rapidas y seguras, apoyados por tecnologias en la nube de AWS que facilitan
una implementacién efectiva y segura.

Este estudio es relevante para nuestra investigacién sobre arquitecturas de referencia para hubs
de pago en comercio electrénico, ya que resalta como la tecnologia de codigos QR puede integrarse
en los sistemas de pago modernos, ofreciendo un método de pago eficiente y sin contacto. La ar-
quitectura de referencia para el procesamiento de pagos QR presentada puede informar nuestras
decisiones de disefio para asegurar que nuestro sistema sea capaz de soportar transacciones rapi-
das y seguras, aprovechando las soluciones en la nube para optimizar la escalabilidad y la seguridad.

Services (2023c) discute cémo las companias de pagos estdn utilizando tecnologias en la nube
para desarrollar soluciones de SoftPOS (Software Point-of-Sale), que permiten que los dispositi-
vos méviles con capacidad NFC (Near Field Communication) funcionen como terminales de pago
sin contacto sin necesidad de hardware adicional. El articulo subraya el potencial de SoftPOS pa-
ra democratizar los sistemas de pago electrénico, especialmente para micro-mercados y pequenas
empresas que tradicionalmente han enfrentado barreras de costo para adoptar tales tecnologias.

Este estudio es sumamente relevante para nuestro proyecto sobre arquitecturas de referencia
para hubs de pago, dado que presenta una solucién innovadora que reduce la necesidad de hardware
dedicado para procesar pagos, lo cual puede ser criticamente ventajoso en entornos de comercio
electronico. La implementacién de SoftPOS en AWS muestra cémo se puede lograr un modelo de
pago escalable, seguro y eficiente, alineado con las expectativas modernas de pagos rapidos y segu-
ros en el comercio digital. Esto puede informar nuestro enfoque hacia la integraciéon de tecnologias
similares en nuestra arquitectura propuesta, asegurando que sea capaz de soportar transacciones
eficientes y seguras con un bajo costo de entrada y alta adaptabilidad.

Services (2023e) describe como los proveedores de infraestructura del mercado de capitales
estan utilizando la nube para acelerar su innovacién y modernizacién, con un enfoque particular
en la gestion de latencias bajas en entornos de trading. El texto explora patrones arquitecténicos y
servicios clave de AWS para construir un prototipo de intercambio nativo de la nube con perfiles de
latencia comparables a las soluciones locales, utilizando servicios como Amazon EC2, ElastiCache,
v Kinesis.

Esta investigacién es relevante para nuestro proyecto de arquitecturas de referencia para hubs de
pago porque ilustra cémo las tecnologias en la nube pueden ser optimizadas para aplicaciones criticas
que requieren respuestas de baja latencia y alto rendimiento, aspectos esenciales en el procesamiento
de pagos en el comercio electrénico. Los enfoques descritos para minimizar la latencia y optimizar
el rendimiento pueden ser aplicados directamente en la construccién de un hub de pago eficiente
y seguro, asegurando que las transacciones se manejen con la rapidez y fiabilidad necesarias en un
entorno comercial digital.
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2.3. Resumen del capitulo

En este capitulo se establecen las bases tedricas y conceptuales para el disefio de una arquitec-
tura de referencia para hubs de pago en el contexto del comercio electrénico. Se abordaron temas
fundamentales como la arquitectura de software, destacando su importancia en la organizacién fun-
cional y estructural de sistemas complejos, vy las arquitecturas de referencia, que proporcionan un
marco estandarizado y probado para guiar el desarrollo de sistemas especificos. Ademas, se explicd
el concepto y la relevancia de los hubs de pago, plataformas tecnolégicas avanzadas que centralizan
y optimizan el procesamiento de transacciones financieras, mejorando la eficiencia operativa y la
seguridad.

El capitulo también incluy6 una discusion sobre el crecimiento del comercio electrénico y la
transformacion de las expectativas de los consumidores en términos de transacciones en linea,
subrayando la necesidad de sistemas de pago rapidos, seguros y convenientes. Se describié el AWS
Well-Architected Framework (WAF), una guia clave para disenar sistemas de alto rendimiento y
seguridad en la nube, y se destacé su aplicacion en el contexto de hubs de pago. Finalmente, se
revisé el estado del arte, analizando estudios y ejemplos practicos sobre hubs de pago en general,
abordando diversas tecnologias y enfoques para mejorar la infraestructura de procesamiento de
pagos, con un enfoque particular en la eficiencia, la escalabilidad y la proteccién contra fraudes.






CAPITULO 3

Metodologia de Investigacion

En este capitulo se detalla el rigor metodolégico seguido para el desarrollo de la presente inves-
tigacion. Se describe el enfoque seleccionado, las fases ejecutadas para su consecucion y las técnicas
especificas empleadas para la recoleccion y andlisis de la informacién, asegurando la validez y re-
plicabilidad de los resultados.

3.1. Enfoque Metodolégico: Investigacion de Ciencia del Diseno

Dada la naturaleza del objetivo de esta tesis —la creaciéon de un artefacto tecnoldgico tangible
en forma de una arquitectura de referencia—, se adopté el paradigma de la Investigacion de
Ciencia del Diseno (Design Science Research, DSR) Hevner et al. (2004). DSR es un marco de
investigacién que aborda problemas del mundo real mediante el diseno, construccién y evaluacién
de artefactos innovadores Peffers et al. (2007). Este enfoque es especialmente pertinente, ya que
no solo busca comprender una realidad, sino transformarla a través de la tecnologia, en este caso,
optimizando la construccién de Hubs de Pago en AWS.

El proceso de DSR seguido en este trabajo se alinea con los siete lineamientos propuestos por
Hevner et al. Hevner et al. (2004), asegurando que el artefacto (la arquitectura de referencia) sea
relevante para el problema, riguroso en su construccion y esté comunicado de manera efectiva tanto
a una audiencia técnica como académica.

3.2. Fases de la Investigacion

El proyecto se estructurd en tres fases secuenciales, directamente alineadas con los objetivos
especificos planteados. Este flujo garantiza una progresion légica desde la fundamentacién tedrica
hasta la validacién practica del artefacto. La Figura 3.1 ilustra este proceso.

Fase 1: Iden-

tificacién del Fase 2: Disenio Fase 3: Demos-
Problema y y Desarrollo del tracién y Eva-
Estado del Artefacto (OE2) luacién (OE3)
Arte (OE1)

Figura 3.1: Fases del Proceso de Investigacién Basado en DSR.
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3.2.1. Fase 1: Analisis del Estado del Arte y Requerimientos

Esta fase inicial, correspondiente al Objetivo Especifico 1, se centrd en establecer una base
tedrica sélida. Se realizé una revisién sistemaética de la literatura para identificar los conceptos
clave de Hubs de Pago, arquitecturas de microservicios en la nube y los pilares de Eficiencia del
Rendimiento y Seguridad del AWS Well-Architected Framework. Las actividades incluyeron:

= Revision de Literatura Académica: Busqueda y andlisis de articulos en bases de datos
como IEEE Xplore, ACM Digital Library y Scopus.

= Anilisis de Documentacién Técnica: Estudio exhaustivo de los whitepapers, guias de
usuario y documentacion oficial de AWS sobre servicios relevantes (e.g., Lambda, API Gate-
way, SQS, DynamoDB, IAM).

= Estudio de Soluciones de Mercado: Anilisis de las arquitecturas de Hubs de Pago exis-
tentes para identificar patrones, componentes y desafios comunes.

3.2.2. Fase 2: Diseno y Desarrollo de la Arquitectura de Referencia

Correspondiendo al Objetivo Especifico 2, en esta fase se disefié y desarrollé el artefacto
central: la arquitectura de referencia para Hubs de Pago en AWS. El diseno se basé en los hallazgos
de la Fase 1 y sigui6 los principios del AWS Well-Architected Framework. El proceso fue el siguiente:

» Modelado Arquitecténico: Se utilizaron diagramas C4 (Contexto, Contenedores, Compo-
nentes) para definir las vistas estdticas de la arquitectura.

= Seleccion de Servicios AWS: Se justifico la eleccion de cada servicio de AWS en funcién
de los requerimientos de escalabilidad, seguridad, costo y rendimiento.

» Implementaciéon como Cédigo (IaC): Se crearon plantillas de Terraform para provisionar
la infraestructura, garantizando la replicabilidad y el control de versiones de la arquitectura.

3.2.3. Fase 3: Demostracién y Evaluacién de la Arquitectura

La fase final, alineada con el Objetivo Especifico 3, consistié en demostrar la utilidad y
evaluar la calidad del artefacto. La evaluacién se centrd en los dos pilares del AWS Well-Architected
Framework priorizados:

3.2.3.1. Evaluacién de la Eficiencia del Rendimiento

Para evaluar la eficiencia del rendimiento del artefacto, se disend un escenario de prueba que
simula una carga de trabajo transaccional realista para un Hub de Pagos. El objetivo era cuantificar
cémo la arquitectura responde bajo estrés y verificar que la seleccion de servicios y configuraciones
(trade-offs) fuera la adecuada. Se utilizé la herramienta de pruebas de carga k6 (de Grafana Labs)
para generar trafico HTTP hacia el endpoint del API Gateway que inicia el flujo de procesamiento
de pagos.
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3.2.3.2. Evaluacién de la Seguridad

La evaluacién de la seguridad se centrd en verificar la correcta implementacion de los controles
preventivos y de deteccion definidos en el diseno de la arquitectura. En lugar de una métrica
cuantitativa, se utiliz6 una lista de verificacién (checklist) basada en el pilar de Seguridad del AWS
Well-Architected Framework ? y el modelo de amenazas STRIDE. Las herramientas clave para esta
auditoria fueron AWS Security Hub y AWS IAM Access Analyzer para verificar la correcta
implementacién de los controles en las siguientes areas:

= Gestién de Identidad y Acceso (Principio de minimo privilegio).
» Proteccién de Datos (Cifrado en transito y en reposo).
» Seguridad de la Infraestructura (Aislamiento de red y reglas de firewall).

» Deteccién y Registro (Logs de auditoria y aplicacién).






CAPITULO 4
Identificacién de Desafios y Requisitos
para Hubs de Pago en AWS

4.1. Introduccién al Capitulo

El comercio electrénico ha crecido exponencialmente con la digitalizacion global y la adopcién
masiva de pagos en linea. En este contexto, los hubs de pago se vuelven elementos criticos para
ofrecer transacciones rapidas, seguras y escalables, al tiempo que cumplen regulaciones de proteccién
de datos y seguridad, lo cual plantea retos técnicos y operativos para desarrolladores y operadores.

4.1.1. Propésito y Relevancia:

Este capitulo identifica y analiza los desafios y requisitos —técnicos y operativos— de imple-
mentar un hub de pagos en AWS, enfocdndose en las mejores practicas del AWS Well-Architected
Framework, especialmente en los pilares de Eficiencia del rendimiento y Seguridad. Su finalidad
es sentar la base para una arquitectura de referencia que responda a las demandas actuales del
comercio electrénico.

Para cumplir este propdsito se emplea un enfoque mixto:

= Revisiéon de literatura y benchmarking: Se realizé un estudio exhaustivo de la biblio-
grafia especializada y se compararon las principales plataformas de pago existentes.

= Entrevistas con expertos: Se desarrollé un protocolo de entrevistas dirigido a expertos
en AWS, sistemas de pago y seguridad en la nube. Estos encuentros aportaran perspectivas
practicas y validardn los requisitos técnicos identificados.

= Analisis de stakeholders: Se realizo la identificacion de actores clave y documentacién de
sus expectativas, junto con la priorizacion de requisitos funcionales, no-funcionales y opera-
tivos seguin su impacto en la operacién y la seguridad.

4.1.2. Estructura del Capitulo

La organizacién de este capitulo se ha disenado para abordar de forma sistematica los aspectos
esenciales en el diseno de un hub de pagos eficiente y seguro. La estructura es la siguiente:

1. Introduccién y contextualizacién: Marco tedrico, definicion de términos clave y KPIs
iniciales de rendimiento y seguridad.
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2. Revisién de literatura y andlisis de mercado: Sintesis de fuentes y benchmarking de
plataformas.

3. Entrevistas con expertos: Validacién practica de hallazgos sobre escalabilidad, fraude y
mejores practicas AWS.

4. Analisis de stakeholders y requisitos: Mapeo de actores y recopilacién de requisitos
técnicos y operativos.

5. Definicién y priorizacién de casos de uso: Seleccién de escenarios criticos (picos de
tréfico, deteccién de fraude en tiempo real) y modelado con diagramas C4.

6. Documentaciéon de desafios técnicos y operativos: Sintesis de retos estructurales y
normativos vinculados a los pilares WAF.

7. Conclusiones y plan de seguimiento: Resumen de hallazgos, métricas de éxito y estrate-
gias de validacién (pruebas de carga, estrés y seguridad).

4.2. Contexto del Comercio Electrénico y Hubs de Pago: Desafios
y Oportunidades

El vertiginoso crecimiento del comercio electrénico, impulsado por la digitalizacién global y
la masiva adopcién de pagos en linea, ha posicionado a los hubs de pago como infraestructuras
criticas. Estas plataformas centralizan y orquestan el procesamiento de transacciones, enfrentandose
al desafio constante de equilibrar una experiencia de usuario agil y sin fricciones con la imperiosa
necesidad de robustez en seguridad y eficiencia operativa. La literatura especializada y el analisis
del mercado actual de soluciones de pago convergen en la identificacién de tendencias y brechas
significativas que esta tesis busca abordar mediante una arquitectura de referencia optimizada.

La revisién de la literatura académica subraya que el disenio de sistemas de pago robustos
trasciende la mera satisfaccion de requisitos funcionales. Se enfatiza la necesidad de arquitectu-
ras inherentemente escalables, mantenibles y adaptables, capaces de evolucionar ante la dindmica
cambiante del sector. En este sentido, los Payment Hubs emergen como soluciones integradoras
que buscan optimizar la eficiencia operativa y la agilidad mediante la centralizacién de multiples
funcionalidades y métodos de pago. Sin embargo, esta centralizacién intensifica los desafios en dos
areas primordiales: la seguridad y el rendimiento.

= En el ambito de la seguridad, el cumplimiento de normativas internacionales como PCI
DSS, PSD2 y GDPR es ineludible para la proteccién de datos sensibles y la mitigacién de
riesgos. La literatura destaca la evolucién de estrategias que van desde el cifrado de extremo
a extremo y la autenticacién multifactor (MFA) hasta la aplicacién de inteligencia artificial
y machine learning para la deteccién y prevencion proactiva de fraudes.
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= En cuanto al rendimiento y la disponibilidad, se subraya la criticidad de la baja la-
tencia y la alta disponibilidad para garantizar una experiencia de usuario optima y evitar
la pérdida de transacciones, especialmente durante picos de demanda. Técnicas como el es-
calado automatico, el balanceo de carga y el caching son consideradas fundamentales. La
adopcion de tecnologias en la nube, particularmente los servicios de AWS y los principios del
Well-Architected Framework, se identifican como habilitadores clave para construir sistemas
resilientes y escalables.

El andlisis de las plataformas de pago existentes, tanto locales como internacionales (cuyos
detalles comparativos se encuentran en los Anexos X e Y), revela un conjunto de funcionalidades
clave consideradas estdndar en la industria. Estas incluyen: un riguroso cumplimiento normativo,
soporte para una amplia gama de métodos de pago (tarjetas, transferencias), mecanismos avanzados
para la gestion de fraude en tiempo real, gestién de pagos recurrentes, herramientas de monitoreo
transaccional y capacidades de personalizacién y soporte multicanal.

No obstante, el analisis también identifica diferenciadores innovadores que marcan la pauta hacia
donde se dirige el mercado. Entre ellos destacan el soporte avanzado para pagos internacionales y
multidivisa, una personalizacion profunda de la experiencia de pago, la incorporacion de métodos
de pago emergentes (ej. cédigos QR), una mayor interoperabilidad y conectividad con el ecosistema
financiero, el uso de analitica predictiva para el monitoreo y la optimizacion inteligente de rutas de
pago.

A pesar de la madurez de muchas soluciones, el benchmarking de caracteristicas de rendimiento
y seguridad evidencia brechas significativas. En rendimiento, si bien se promueve la escalabilidad
automatica y las arquitecturas de microservicios, la consecucién de una latencia consistentemente
baja y una verdadera resiliencia bajo cargas extremas sigue siendo un desafio. En seguridad, aunque
el cifrado y la MFA son comunes, la sofisticacién y adaptabilidad de los sistemas de gestion de
fraudes y la implementacién efectiva y auditable de todos los controles exigidos por normativas como
PCI DSS varian considerablemente. Se observa una tendencia hacia la integraciéon de herramientas
analiticas avanzadas y una mayor flexibilidad en las APIs, pero la capacidad de operar fluidamente
en entornos multicanales complejos, optimizando la experiencia movil sin comprometer la seguridad,
no esta uniformemente resuelta.

En conclusién, el contexto actual de los hubs de pago en el comercio electréonico demanda ar-
quitecturas que no solo incorporen las funcionalidades estandar y los diferenciadores emergentes,
sino que también aborden de manera proactiva los persistentes desafios de rendimiento y seguri-
dad. La adopcién de arquitecturas modulares (microservicios), el escalado eléstico, el balanceo de
carga inteligente, junto con estrategias de seguridad multicapa que incluyan cifrado robusto, MFA
y deteccién avanzada de fraude, son cruciales. Esta tesis se enfoca en disefiar una arquitectura de
referencia en AWS que integre estas mejores practicas para cerrar las brechas identificadas, pro-
porcionando una base sélida para la construccién de hubs de pago que sean a la vez altamente
eficientes y seguros.
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4.3. Hallazgos de Entrevistas con Expertos en AWS y Sistemas
de Pago

Para complementar la revisiéon documental y el andlisis de mercado, y con el fin de obtener pers-
pectivas aplicadas sobre los desafios y requisitos técnicos de los hubs de pago en AWS, se condujeron
entrevistas semiestructuradas con profesionales experimentados en arquitecturas de nube, sistemas
de pago y seguridad. La seleccién de expertos se basd en su experiencia practica en entornos de alto
rendimiento y su conocimiento en normativas de seguridad. La metodologia (detallada en el Anexo
B) incluyé un protocolo con preguntas guia sobre escalabilidad, seguridad, rendimiento, gestién
de fraudes, modularidad y observabilidad, permitiendo la recoleccién de insights cualitativos que
validaron y enriquecieron los hallazgos previos.

Los hallazgos principales de estas entrevistas, cruciales para la definicién de la arquitectura de
referencia, se resumen a continuacién:

Escalabilidad y Elasticidad Imperativas Se reiter6 la necesidad critica de arquitecturas que
puedan escalar dindmicamente para gestionar la variabilidad del volumen transaccional del
comercio electronico. Los expertos recomendaron enfaticamente el uso de AWS Auto Sca-
ling para ajustar recursos en tiempo real y la adopcién de arquitecturas serverless (AWS
Lambda) para funciones clave, optimizando asi la respuesta a picos de demanda y los costos
operativos.

Seguridad y Cumplimiento Normativo como Pilares Fundamentales La seguridad fue iden-
tificada como una prioridad no negociable. Se destacé la importancia del cifrado de datos
en transito y en reposo (utilizando AWS KMS), la implementacién de politicas de
IAM estrictas bajo el principio de minimo privilegio, y el monitoreo continuo de
amenazas (con Amazon GuardDuty y AWS Security Hub). Asimismo, se subray? la
necesidad de garantizar el cumplimiento de normativas como PCI DSS, GDPR y PSD2
como un factor clave para la confianza y viabilidad del hub.

Optimizaciéon del Rendimiento para la Experiencia de Usuario La baja latencia en el pro-
cesamiento de transacciones es esencial. Los expertos aconsejaron el uso de Amazon Cloud-
Front para la distribucién de contenido y la optimizacién de bases de datos gestionadas
(como Amazon DynamoDB o RDS) que ofrezcan alta disponibilidad y rendimiento con-
sistente bajo carga.

Gestion Proactiva de Fraudes y Riesgos La integracién de herramientas avanzadas para la
deteccién de fraudes, como Amazon Fraud Detector (basado en IA), y la implemen-
taciéon de Autenticacién Multifactor (MFA) para transacciones de alto riesgo, fueron
consideradas practicas esenciales para minimizar vulnerabilidades.

Arquitectura Modular y Desacoplada (Microservicios) Hubo un consenso sobre los benefi-
cios de disenar el hub con componentes independientes (microservicios) para facilitar
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el despliegue, mantenimiento y escalado individualizado. Se recomendé el uso de comunica-
cién asincrona (mediante Amazon SQS/SNS) para mejorar la resiliencia y la eficiencia
en la interaccion entre servicios.

Integracion Multicanal y Centralizacion via APIs Para una experiencia de usuario coheren-
te y eficiente, se sefial6 la importancia de desarrollar APIs unificadas y centralizadas que
permitan la integracién fluida con diversos canales (web, mévil, POS). La capacidad de per-
sonalizar la experiencia de pago también fue destacada como un diferenciador.

Observabilidad Integral La necesidad de un monitoreo en tiempo real (con Amazon
CloudWatch) y un registro detallado y trazable de todas las transacciones y even-
tos (con AWS CloudTrail) fue enfatizada como fundamental para la identificacién tem-
prana de incidentes, el andlisis forense y la optimizacién continua del sistema.

Estos insights précticos (resumidos en la Tabla X, con una versién mas detallada en el Anexo
B) validan los requisitos identificados en la literatura y el anélisis de mercado, y seran directamente
incorporados en el disefio de la arquitectura de referencia. La alineacion de estas recomendaciones
con los pilares de Eficiencia del Rendimiento y Seguridad del AWS Well-Architected Framework
refuerza la direccién técnica de esta tesis.

4.4. Identificacion y Analisis de Stakeholders

La comprension y gestién adecuada de los stakeholders son cruciales para el éxito en el disenio
de una arquitectura de referencia para hubs de pago, tal como lo subraya el Project Management
Institute (PMI) en su guia PMBOK. Este proceso continuo permite alinear expectativas y definir
estrategias de comunicacién efectivas. A continuacidn, se identifican los actores clave en el contexto
de este proyecto.

4.4.1. Identificacién de Stakeholders Clave y Clasificaciéon

Los stakeholders identificados, junto con su poder de influencia e interés en el proyecto, son:

» Empresas de Comercio Electrénico (ECC): Actores principales que dependen de una
solucién segura y escalable para procesar transacciones. Poder: Alto — Interés: Alto.

» Proveedores de Servicios de Pago (PSP): Entidades que facilitan la conexién entre
comerciantes y clientes, criticos para la integracion y optimizacién de pagos. Poder: Medio —
Interés: Alto.

» Clientes Finales (CF): Usuarios finales que demandan una experiencia de pago rapida,
segura y sin fricciones. Poder: Bajo — Interés: Alto.

= AWS y otros Proveedores de Infraestructura (PIN): Proveen la infraestructura técnica
y servicios necesarios para garantizar alta disponibilidad, escalabilidad y seguridad. Poder:
Alto — Interés: Medio.
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» Reguladores y Entidades de Cumplimiento (REC): Organismos encargados de asegu-
rar el cumplimiento de normativas. Poder: Alto — Interés: Medio.

» Equipos de Desarrollo y Operaciones (EDO): Responsables de la implementacién y
mantenimiento del hub. Poder: Medio — Interés: Medio.

La Matriz de Poder e Interés de Mendelow (ver Anexo Z para una representacion grafica deta-
llada) clasifica a estos stakeholders, lo que facilita la definicién de estrategias de gestién concisas:

Gestionar de Cerca (Alto Poder/Alto Interés): ECC.
Mantener Satisfechos (Alto Poder/Bajo-Medio Interés): AWS, PIN y REC.
Informar Regularmente (Bajo Poder/Alto Interés): CF.

Monitorear (Medio Poder/Medio Interés): PSP y EDO.

4.4.2. Andlisis de Intereses y Derivaciéon de Requisitos Clave

Para precisar las necesidades de cada grupo, se realizaron revisiones documentales y entrevistas
semiestructuradas. El andlisis de sus intereses y expectativas (cuyo detalle se encuentra en el Anexo
W) revela un conjunto de requisitos generales que la arquitectura de referencia debe abordar. En
lugar de enumerar cada requisito por stakeholder, se sintetizan las necesidades convergentes:

= Eficiencia y Alto Rendimiento: Las ECC requieren procesamiento rapido y escalabilidad
para picos de demanda, mientras que los CF esperan un checkout dgil. Los PIN, como AWS,
proporcionan las herramientas para lograr esta escalabilidad automatica y arquitecturas op-
timizadas.

= Seguridad Robusta y Cumplimiento Normativo: Es una demanda transversal. Las
REC imponen el cumplimiento de normativas; las ECC y PSP necesitan protegerse contra el
fraude y asegurar los datos; y los CF esperan transacciones seguras.

= Interoperabilidad y Flexibilidad: Las ECC y PSP necesitan una integraciéon fluida con
multiples sistemas y bancos. Los EDO requieren APIs extensibles y documentadas para faci-
litar la personalizacién y la evolucion del sistema.

s Operatividad y Mantenibilidad: Los EDO precisan herramientas de monitoreo, paneles
de control centralizados y procesos de CI/CD. Las ECC también se benefician de la alta
disponibilidad y la gestién eficiente de incidentes.

= Experiencia de Usuario ()ptima: Primordial para los CF, se traduce en procesos de pago
simplificados y notificaciones en tiempo real, lo cual también es un objetivo para las ECC.

= Gestidén Centralizada y Transparencia: Tanto las ECC como los EDO buscan una gestién
unificada y visibilidad del sistema.
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Estos intereses y expectativas de los stakeholders son fundamentales y se traduciran directa-
mente en los requisitos funcionales, no funcionales y operativos detallados en la seccién 4.5. Este
enfoque asegura que la arquitectura de referencia no solo aborde los desafios técnicos identificados,
sino que también esté intrinsecamente alineada con las necesidades del negocio y operativas de
todos los actores involucrados en el ecosistema de pagos del comercio electrénico.

4.5. Definicién y Priorizacion de Requisitos

La documentacién exhaustiva y la priorizacién de requisitos son esenciales para guiar el disefio
de una arquitectura de referencia que cumpla con las demandas del comercio electrénico y los
lineamientos del AWS Well-Architected Framework. La recopilacién de requisitos se ha estructu-
rado en categorias funcionales, no funcionales y operativas, asegurando claridad, verificabilidad y
trazabilidad, siguiendo las mejores préacticas de la gestion de proyectos y la ingenieria de software.

4.5.1. Requisitos Funcionales (RF)

Los requisitos funcionales definen las capacidades y acciones especificas que el hub de pagos
debe ejecutar para satisfacer las necesidades del negocio y de los usuarios. A continuacion, se
presentan los requisitos funcionales mas criticos identificados, priorizados segin su impacto. Una
lista exhaustiva se encuentra en el Anexo C.

RFO01 - Integracién Multicanal (Prioridad: Alta): El sistema debe soportar la recepcién y
procesamiento unificado de transacciones originadas desde diversos canales de venta (web,
mévil, puntos de venta fisicos), garantizando una experiencia de pago coherente.

RFO03 - Gestién de Fraudes en Tiempo Real (Prioridad: Alta): Se deben incorporar me-
canismos para detectar, evaluar y bloquear transacciones sospechosas automdéticamente o
escalarlas para revisién manual, minimizando el riesgo de fraude sin impactar negativamente
la experiencia de usuarios legitimos. Esto incluye la capacidad de integrarse con motores de
andlisis predictivo basados en machine learning (RF08).

RFO06 - Interfaz Unificada de Solicitudes y Respuestas (Prioridad: Alta): El hub debe pro-
veer una API estandarizada y bien documentada para la iniciaciéon de pagos y la recepcién
de respuestas, simplificando la integracién para los comercios y permitiendo la conexién con
multiples pasarelas de pago subyacentes de manera transparente.

RFO07 - Optimizacién Inteligente de Rutas de Pago (Prioridad: Alta): Elsistema deberd
ser capaz de seleccionar dindmicamente la ruta de procesamiento de pago mas eficiente (con-
siderando costo, tiempo de respuesta, tasa de aprobacién) entre las diversas pasarelas integra-
das, basandose en reglas configurables y, potencialmente, en datos histéricos de rendimiento.

Otros requisitos funcionales relevantes incluyen el soporte para pagos internacionales y multiples
monedas (RF02), la gestion de pagos recurrentes y suscripciones (RF04), y la personalizacién del
flujo de pago (RF05).
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4.5.2. Requisitos No Funcionales (RNF)

Los requisitos no funcionales describen los atributos de calidad del sistema, siendo cruciales
para la confianza, la experiencia del usuario y la viabilidad operativa, con un fuerte énfasis en el
rendimiento y la seguridad. Los RNF mds criticos se resumen a continuacién (ver Anexo C para
detalles).

RNFO01 - Escalabilidad Automatica (Prioridad: Alta): La arquitectura debe ser capaz de
escalar sus recursos para manejar un incremento stubito del 1000 % sobre la carga base de
transacciones (de 50 a 500 TPS) en menos de 5 minutos, manteniendo la latencia de extremo
a extremo por debajo del umbral definido en RNF02

RNFO02 - Baja Latencia (Prioridad: Alta): El sistema debe procesar la gran mayoria de las
transacciones (ej., 95%) en tiempos de respuesta minimos, idealmente por debajo de los
300 milisegundos de extremo a extremo, para asegurar una experiencia de usuario fluida y
minimizar las tasas de abandono.

La latencia de extremo a extremo se mide desde el momento en que la solicitud de pago
del cliente es recibida por el primer componente de la infraestructura de AWS (en este caso,
Amazon API Gateway) hasta el momento en que la respuesta final (confirmacién o rechazo)
es enviada desde API Gateway de vuelta al cliente.

RNFO03 - Cumplimiento Normativo (Prioridad: Alta): El hub de pagos debe disenarse para
cumplir estrictamente con las normativas y estandares internacionales y locales relevantes.
Esto incluye, pero no se limita a:

» PCI DSS (Payment Card Industry Data Security Standard): La arquitectura
debe implementar controles para cumplir con el Requerimiento 3.4, que exige que el PAN
(Primary Account Number) sea ilegible donde se almacene, utilizando técnicas como la
tokenizacién o el cifrado fuerte con claves gestionadas en AWS KMS (Key Management
Service).

» GDPR (General Data Protection Regulation): Para la proteccién de datos per-
sonales de ciudadanos de la UE, asegurando el consentimiento explicito, los derechos de
acceso y eliminacién de datos, y la notificacién de brechas.

» PSD2 (Payment Services Directive 2): Para mercados europeos, exigiendo auten-
ticacién fuerte del cliente (SCA) y acceso seguro a cuentas para terceros autorizados.

» CCPA (California Consumer Privacy Act): Otorgando a los residentes de Califor-
nia derechos sobre sus datos personales.

» SOX (Sarbanes-Oxley Act): Para empresas que lo requieran, estableciendo controles
internos sobre los reportes financieros y la integridad de los datos. El sistema debe
facilitar las auditorias y la generacion de informes de cumplimiento.

RNFO04 - Alta Disponibilidad y Recuperacién ante Fallos (Prioridad: Alta): El hub de-
be garantizar una disponibilidad del 99.99 %, lo que equivale a un méximo de 52.6 minutos
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de inactividad al ano. Debe implementar una estrategia de recuperacién automatica multi-
AZ (Multi-Availability Zone) con un Objetivo de Tiempo de Recuperaciéon (RTO) inferior
a 15 minutos y un Objetivo de Punto de Recuperacién (RPO) de casi cero para los datos
transaccionales criticos.

4.5.3. Requisitos Operativos (RO)

Los requisitos operativos definen las necesidades para la administracion, el mantenimiento y la
eficiencia de la operacién diaria del hub de pagos. Los més criticos incluyen (ver Anexo C para
detalles):

ROO01 - Monitoreo y Observabilidad (Prioridad: Alta): Se requiere una capacidad avanza-
da para supervisar el rendimiento, la disponibilidad y la seguridad del sistema en tiempo
real, con paneles de control centralizados y alertas proactivas para la detecciéon temprana de
problemas y una réapida respuesta a incidentes.

ROO02 - Mantenimiento y Actualizaciones sin Interrupciones (Prioridad: Alta): El sis-
tema debe permitir despliegues de nuevas versiones y actividades de mantenimiento de manera
continua (CI/CD), sin afectar la disponibilidad del servicio para los usuarios finales.

ROO06 - Cumplimiento de Acuerdos de Nivel de Servicio (SLA) (Prioridad: Alta): El hub
debe cumplir con los SLAs definidos en términos de disponibilidad, tiempos de respuesta y
otros indicadores clave, lo cual es fundamental para la confianza de los clientes y socios co-
merciales.

Otros requisitos operativos importantes son la gestién formal de configuraciones y cambios (RO03),
un soporte y atencién a incidentes eficiente (RO04), la gestién de capacidad y optimizacién de costos
(RO05), y la formacién continua del personal operativo (RO07).

La cuidadosa definicion y priorizaciéon de estos requisitos funcionales, no funcionales y operati-
vos, informada por el andlisis de stakeholders y el contexto del mercado, establece una base sélida
y medible para el diseno y la posterior validacién de la arquitectura de referencia del hub de pagos
en AWS.

4.6. Casos de Uso Criticos para el Hub de Pagos

La identificacién de los casos de uso criticos es un paso esencial para asegurar que la arquitec-
tura de referencia del hub de pagos aborde los escenarios mas desafiantes y relevantes del comercio
electrénico. Este proceso se fundamentd en un analisis combinado del comportamiento de platafor-
mas lideres del mercado, insights practicos obtenidos de entrevistas con expertos en la industria, y
una revisién de la literatura técnica sobre sistemas de pago. A partir de esta triangulacién, se han
priorizado los siguientes casos de uso.
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4.6.1. Descripcion Sintetizada de Casos de Uso Criticos

Tabla 4.1: Definicién de Casos de Uso Criticos para el Hub
de Pagos en AWS.

ID Nombre del Caso de Descripcién Detallada
Uso

CU1l Gestiéon de Picos de Descripciéon: El sistema debe gestionar incrementos exponen-
Trafico en Eventos de ciales en el volumen de transacciones durante eventos comerciales
Venta Masiva clave (ej. Black Friday).

Actores: Cliente final, Comercio, Sistema de Hub de Pagos.
Disparador: Inicio de un evento de ventas masivas que genera
un alto flujo de solicitudes de pago.

Flujo Principal:

1. El sistema detecta un aumento en la carga transaccional.

2. Los mecanismos de autoescalado provisionan recursos
computacionales (ej. instancias EC2, contenedores Farga-
te) de forma automaética.

3. El balanceador de carga global (ej. AWS Global Accelera-
tor) distribuye el tréfico eficientemente entre los recursos
escalados.

4. Las transacciones se procesan sin degradacién del rendi-
miento y se confirman al cliente y al comercio.

Requisitos No Funcionales Clave: Escalabilidad, Eficiencia
del Rendimiento, Alta Disponibilidad.

Continta en la siguiente pagina
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Tabla 4.1 — continuacién de la pagina anterior

ID

Nombre del Caso de
Uso

Descripcion Detallada

CU2

Prevencion de Frau-
des en Tiempo Real

Descripcion: Deteccién y bloqueo proactivo de transacciones
fraudulentas sin impactar negativamente la experiencia de usua-
rios legitimos.

Actores: Cliente final, Sistema de Hub de Pagos, Motor de De-
teccion de Fraude.

Disparador: Recepcién de una solicitud de pago.

Flujo Principal:

1. El Hub recibe una transaccién y la envia al motor de de-
teccién de fraude (ej. Amazon Fraud Detector).

2. El motor analiza la transaccién en tiempo real contra mo-
delos de ML y reglas predefinidas.

3. Si el riesgo es bajo, la transaccion continia su flujo normal.

4. Si el riesgo es alto, la transaccion es bloqueada y se notifica
a los sistemas pertinentes.

5. Si el riesgo es intermedio, se puede solicitar autenticacion
multifactor (MFA) al cliente.

Requisitos No Funcionales Clave: Seguridad, Eficiencia del
Rendimiento (baja latencia), Fiabilidad.

Contintda en la siguiente pagina
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Tabla 4.1 — continuacién de la pagina anterior

ID

Nombre del Caso de
Uso

Descripcion Detallada

CU3

Optimizacién de Ru-
tas de Procesamiento
de Pagos

Descripcion: Seleccion dinamica y eficiente del Proveedor de
Servicios de Pago (PSP) més adecuado para cada transaccién.
Actores: Sistema de Hub de Pagos, Algoritmo de Ruteo Inteli-
gente, Sistemas de Monitoreo de PSP.

Disparador: Una transaccion es autorizada y esté lista para ser

enrutada a un PSP.
Flujo Principal:

1.

4.

D.

El algoritmo de ruteo evaliia los PSPs disponibles en tiem-
po real.

. Considera factores configurables: costos, tasas de aproba-

cién histéricas, latencia actual y disponibilidad del PSP.

Selecciona la ruta éptima segin la estrategia definida (ej.
menor costo, mayor probabilidad de éxito).

Envia la transacciéon al PSP seleccionado.

Registra el resultado para retroalimentar el algoritmo.

Requisitos No Funcionales Clave: Eficiencia de Costos, Efi-
ciencia del Rendimiento, Fiabilidad.

Contintia en la siguiente pagina
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Tabla 4.1 — continuacién de la pagina anterior

ID Nombre del Caso de Descripciéon Detallada
Uso

CU4 Cumplimiento Nor- Descripcion: Garantizar la adhesién constante a regulaciones
mativo y Auditoria (ej. PCI DSS, PSD2) y facilitar la generacién de evidencia de
Continua auditoria.

Actores: Operador del Hub, Auditor Externo, Sistema de Hub
de Pagos.

Disparador: Operacién continua del sistema; solicitud de una
auditoria.

Flujo Principal:

1. Todas las operaciones sensibles y el acceso a datos son re-
gistrados en un log inmutable (ej. AWS CloudTrail, Ama-
zon QLDB).

2. Los datos sensibles en reposo y en transito son cifrados (ej.
KMS, ACM).

3. Herramientas como AWS Config y AWS Security Hub vali-
dan continuamente la configuracion del entorno contra las
reglas de cumplimiento.

4. Se generan reportes de cumplimiento de forma automética
o bajo demanda para las auditorias.

Requisitos No Funcionales Clave: Seguridad, Cumplimiento
Normativo.

Continta en la siguiente pagina
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Tabla 4.1 — continuacién de la pagina anterior

ID Nombre del Caso de Descripciéon Detallada
Uso

CU5 Pagos Multicanal en Descripcion: Proporcionar una experiencia de pago unificada
Comercio Electrénico y consistente a través de diversos canales de venta (web, mévil,
POS).
Actores: Cliente final, Comercio, Sistema de Hub de Pagos.
Disparador: Un cliente inicia un pago desde cualquier canal
integrado.
Flujo Principal:

1. El canal de venta (ej. App mévil) se comunica con el Hub
a través de una API unificada (ej. Amazon API Gateway).

2. El Hub identifica el canal y aplica las personalizaciones de
flujo o UX correspondientes.

3. Procesa la transaccién de manera centralizada.

4. Sincroniza el estado de la transaccién en tiempo real con
los sistemas del comercio (ej. ERP, CRM).

Requisitos No Funcionales Clave: Usabilidad, Interoperabi-
lidad, Integridad de Datos.

Continta en la siguiente pagina
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Tabla 4.1 — continuacién de la pagina anterior

ID Nombre del Caso de Descripciéon Detallada
Uso

CU6 Transformacion Descripcién: Abstraer la complejidad de integracién con multi-
Dindmica de Mensa- ples PSPs, cada uno con formatos y protocolos distintos.
jes de Pago Actores: Comercio, Sistema de Hub de Pagos, PSPs.
Disparador: El comercio envia una solicitud de pago al Hub
utilizando un formato canénico.
Flujo Principal:

1. El Hub recibe la solicitud en su formato unificado.

2. Basado en la ruta de pago seleccionada (ver CU3), el médu-

lo de transformacién mapea la solicitud al formato especifi-
co del PSP destino.

3. El Hub envia la solicitud transformada al PSP.

4. Al recibir la respuesta del PSP, el Hub la transforma de
vuelta al formato candnico antes de responder al comercio.

Requisitos No Funcionales Clave: Interoperabilidad, Man-
tenibilidad, Flexibilidad.

4.6.2. Relevancia de los Casos de Uso para la Arquitectura de Referencia

La inclusién y el abordaje efectivo de estos casos de uso criticos en el disefio del hub de pagos
son fundamentales. Estos escenarios no solo representan los desafios técnicos mas significativos, sino
que también encapsulan las expectativas clave de los stakeholders en términos de funcionalidad y
calidad de servicio. Una arquitectura que resuelva satisfactoriamente estos casos de uso demostrara
ser:

= Flexible y Escalable: Capaz de adaptarse a la volatilidad de la demanda transaccional y a
la evolucién de los modelos de negocio.

= Segura y Confiable: Implementando defensas robustas contra el fraude y asegurando el
cumplimiento normativo, lo que es vital para la confianza en el ecosistema de pagos.

= Eficiente Operativamente: Optimizando procesos clave como el enrutamiento de pagos y
la integracion con PSPs, lo que se traduce en reduccion de costos y complejidad.

= Centrada en la Experiencia del Usuario: Garantizando transacciones rapidas, seguras
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y consistentes en todos los puntos de contacto, lo que fomenta la conversién y la lealtad del
cliente.

En resumen, estos casos de uso actiian como un conjunto de pruebas de fuego para la arquitec-
tura de referencia. Su resolucién satisfactoria, aplicando los principios del AWS Well-Architected
Framework, validara la capacidad de la propuesta para enfrentar los retos del mundo real en el pro-
cesamiento de pagos para el comercio electrénico, ofreciendo una solucién innovadora, adaptativa
y de alto valor.

4.7. Identificaciéon y Priorizacion de Desafios Técnicos y Operati-
VOS

La construccién de una arquitectura de referencia robusta para un hub de pagos en AWS exige
una comprension clara de los desafios inherentes al dominio del comercio electrénico y al procesa-
miento de pagos. Esta seccién sintetiza los principales desafios técnicos y operativos identificados a
través de la revision de literatura, el andlisis de mercado y las entrevistas con expertos, y procede
a su priorizacién para enfocar los esfuerzos de diseno.

4.7.1. Sintesis de Desafios Clave

Los siguientes desafios han sido identificados como criticos en la implementacién de hubs de
pago eficientes y seguros:

D1: Integracion y Complejidad Sistémica La necesidad de interactuar con multiples pasare-
las de pago (PSPs), cada una con sus propios protocolos y formatos, junto con la integracién
a sistemas legados de los comercios, introduce una considerable complejidad sistémica que
puede dificultar la gestién operativa y la evolucién agil del hub.

D2: Rendimiento y Escalabilidad bajo Carga Variable El volumen de transacciones en el
comercio electréonico es inherentemente variable, con picos extremos durante eventos de alta
demanda (ej. Black Friday). El hub debe escalar dindmicamente para procesar estos volimenes
con baja latencia y alta disponibilidad, evitando cuellos de botella.

D3: Seguridad y Prevencién de Fraudes Proteger datos financieros sensibles (como nimeros
de tarjeta) y prevenir transacciones fraudulentas son imperativos. Cualquier brecha de se-
guridad puede tener consecuencias devastadoras en términos de pérdidas financieras y dafio
reputacional.

D4: Cumplimiento Normativo Los hubs de pago deben adherirse a un conjunto complejo y
evolutivo de normativas internacionales y locales (PCI DSS, GDPR, PSD2, etc.), lo que exige
un diseno que facilite la auditoria y el monitoreo continuo del cumplimiento.
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D5: Flexibilidad y Adaptabilidad El ecosistema de pagos y las tecnologias asociadas evolucio-
nan rapidamente. Una arquitectura rigida puede volverse obsoleta rapidamente, limitando la
capacidad de incorporar nuevos métodos de pago, funcionalidades o adaptarse a cambios en
las regulaciones.

D6: Experiencia de Usuario y Pagos Multicanal Los consumidores esperan una experiencia
de pago fluida, rdpida y consistente a través de todos los canales de interaccién (web, mévil,
fisico). El hub debe soportar esta omnicanalidad sin introducir fricciones.

D7: Transformacién Dinamica de Solicitudes y Respuestas La diversidad de formatos de
mensaje entre el hub y las multiples PSPs requiere una capacidad robusta y flexible de
transformacion de datos para simplificar la integracién y asegurar la coherencia.

Estos desafios impactan directamente las caracteristicas arquitecténicas fundamentales del sis-
tema, tales como su disponibilidad, rendimiento, recuperabilidad, mantenibilidad y seguridad. Un
diseno efectivo debe considerar cémo cada desafio influye en las decisiones estructurales (ej. modula-
ridad, extensibilidad), operacionales (ej. escalabilidad, confiabilidad) y transversales (ej. seguridad,
usabilidad) del hub de pagos. El detalle de cémo estos desafios se mapean a caracteristicas arqui-
tecténicas especificas, aunque extenso, subraya la interconexién entre los problemas a resolver y las
cualidades deseadas del sistema.

4.7.2. Priorizacién de Desafios

Para guiar el proceso de disefio y asegurar que los aspectos mas criticos sean abordados con
la debida atencién, los desafios identificados se han priorizado utilizando criterios como el impacto
potencial en el negocio y la experiencia del usuario, la urgencia de su resolucion, la complejidad
técnica inherente, la obligatoriedad del cumplimiento normativo y el riesgo asociado. La siguiente
tabla presenta esta priorizacion:

Tabla 4.2: Matriz de Priorizacién de Desafios para el Hub de

Pagos.
ID Desafio Identificado Impacto Urgencia ComplejidadRiesgo Prioridad
D1 Integracion y Complejidad  Alto Medio Alto Medio Alta
Sistémica
D2 Rendimiento y Escalabilidad —Alto Alto Alto Alto Alta

bajo Carga Variable
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Tabla 4.2 — continuacién de la pagina anterior

ID Desafio Identificado Impacto Urgencia ComplejidadRiesgo Prioridad

D3 Seguridad y Prevencién de Alto Alto Alto Alto Alta
Fraudes

D4 Cumplimiento Normativo Ri- Alto Alto Alto Alto Alta
guroso

D5 Flexibilidad y Adaptabilidad Medio Medio Alto Medio Media
Arquitecténica

D6 Experiencia de Usuario y So- Alto Medio Medio Medio Alta

porte Multicanal

D7 Transformacién Dinamica de Medio Medio Medio Bajo Media
Mensajes

Analisis de Prioridades

= Alta Prioridad: Los desafios que impactan directamente la capacidad del hub para operar de
forma segura, cumplir con regulaciones criticas, manejar la carga transaccional y ser manteni-
ble son primordiales. Estos incluyen la escalabilidad para picos de trafico, la seguridad integral
y el cumplimiento normativo, la deteccion de fraude en tiempo real, una observabilidad avan-
zada para la gestién proactiva, la capacidad de realizar mantenimiento sin interrupciones y
el soporte multicanal.

= Media Prioridad: Aspectos como la eficiencia en la integracién de sistemas, la optimizacién
de la latencia, la optimizacién de rutas de pago, la gestion de cambios y la capacitacién del
personal son importantes para la eficiencia y la calidad a largo plazo, pero pueden abordarse
una vez que los cimientos de alta prioridad estén establecidos.

= Baja Prioridad: Desafios relacionados con la flexibilidad a muy largo plazo, la personaliza-
cion avanzada de la experiencia, la optimizacion de costos muy fina y mejoras generales de
usabilidad /accesibilidad, aunque valiosos, se consideran secundarios frente a los imperativos
de funcionamiento, seguridad y cumplimiento inicial.

Esta priorizacién informara las decisiones de disenio en la arquitectura de referencia, asegurando que
los esfuerzos se concentren en mitigar los riesgos mas significativos y en entregar las capacidades
mas criticas para un hub de pagos moderno en el entorno del comercio electrénico.
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4.8. Conclusiones del capitulo

Este capitulo ha culminado la primera fase de la investigacién: la identificacién de los principales
desafios y requisitos técnicos y operativos para implementar un hub de pagos en AWS, orientado al
contexto actual del comercio electrénico y con un énfasis en los pilares de Eficiencia del Rendimiento
y Seguridad del AWS Well-Architected Framework.

El analisis integral, que abarcé la revision de literatura especializada, el estudio de plataformas
de pago existentes, las perspectivas de expertos en AWS y sistemas de pago, la identificacién de
stakeholders y la definicién detallada de requisitos y casos de uso criticos, ha permitido consolidar
una comprension profunda de las exigencias que debe satisfacer una arquitectura de referencia
moderna.

Los hallazgos clave de este capitulo se pueden sintetizar en los siguientes puntos criticos:

= Imperativos de Rendimiento y Escalabilidad: Se ha evidenciado la necesidad ineludible
de una arquitectura capaz de gestionar volimenes transaccionales masivos y fluctuantes,
caracteristicos de eventos de venta en el comercio electrénico, manteniendo una baja latencia
para optimizar la experiencia del usuario. La escalabilidad automatica y el diseio modular
son, por tanto, requisitos fundamentales.

= Robustez en Seguridad y Cumplimiento Normativo: La proteccién integral de datos
sensibles y la prevencion proactiva de fraudes son pilares no negociables. La arquitectura debe
incorporar mecanismos de seguridad multicapa, incluyendo cifrado, autenticacién fuerte y
deteccién avanzada de amenazas, ademas de facilitar el cumplimiento de un espectro complejo
de normativas internacionales (PCI DSS, GDPR, PSD2, entre otras).

= Flexibilidad para la Integracién y Evolucién: La capacidad de integrarse con una di-
versidad de pasarelas de pago y sistemas externos, asi como la adaptabilidad para incorporar
nuevas tecnologias y modelos de negocio, son esenciales para la longevidad y relevancia del
hub.

= Centralidad de la Experiencia de Usuario y Soporte Multicanal: Ofrecer una expe-
riencia de pago optimizada, consistente y segura a través de todos los canales de interaccién
es un factor determinante para el éxito en el comercio electrénico.

= Gestién Operativa Eficiente: La observabilidad, el monitoreo continuo, la gestiéon de con-
figuraciones y los planes de mantenimiento y recuperacién son cruciales para asegurar la
robustez y la continuidad operativa del sistema.

La priorizacién de los desafios técnicos y operativos ha clarificado que la escalabilidad, la
seguridad, el cumplimiento normativo y la deteccién de fraude son las dreas de mayor
impacto y urgencia que la arquitectura debe abordar de manera prioritaria.

Estos hallazgos y requisitos documentados sientan una base solida y detallada para las siguientes
fases de esta investigacién. El Objetivo Especifico 2 se centrard en evaluar cémo las capacidades
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y servicios especificos de AWS pueden ser aprovechados para abordar estos desafios y satisfacer
los requisitos identificados, con un foco en los pilares de Eficiencia del Rendimiento y Seguridad.
Posteriormente, el Objetivo Especifico 3 utilizara esta evaluacion, junto con los hallazgos de este
capitulo, para proponer y validar la arquitectura de referencia detallada. En conjunto, este primer
capitulo ha establecido el ”quéz el ”porqué”, preparando el camino para definir el ¢émo." los
capitulos subsiguientes.



CAPITULO 5

Evaluacion de servicios de AWS y
descripcion de escenarios clave

5.1. Introduccion al capitulo

Una vez identificados y priorizados los desafios técnicos y operativos para un hub de pagos en
el Capitulo 4, el siguiente paso logico es evaluar las herramientas especificas que pueden darles
solucioén.

Este capitulo se centra en el ecosistema de Amazon Web Services (AWS) para determinar c6mo
sus servicios y capacidades pueden abordar directamente los requisitos de rendimiento y seguridad.
Se realizard una seleccién estratégica de servicios, se evaluardan sus ventajas y consideraciones en el
contexto de los hubs de pago, y se ilustrara su aplicaciéon combinada a través de escenarios practicos.
El objetivo es sentar las bases tecnoldgicas para el disenio de la arquitectura de referencia que se
propondré en el capitulo subsecuente.

5.2. Seleccion y Evaluacién Estratégica de Servicios AWS para
Hubs de Pago

Para disenar una arquitectura de referencia robusta, eficiente y segura para un hub de pagos en
AWS, es crucial primero identificar los desafios inherentes a estos sistemas y luego evaluar cémo los
servicios especificos de AWS pueden abordarlos. Esta seccién se enfoca en la seleccién estratégica
de dichos servicios, alinedndolos con los pilares de Eficiencia del Rendimiento y Seguridad del AWS
Well-Architected Framework. Se realiza un mapeo de los desafios clave con las capacidades de
AWS, se evaltian cualitativamente los servicios més relevantes y se ilustra su aplicacién mediante
escenarios practicos en hubs de pago.

5.2.0.1. Mapeo General: Desafios Clave vs. Capacidades AWS y Pilares WAF

Un hub de pagos en el contexto del comercio electrénico enfrenta miltiples desafios técnicos y
operativos. La plataforma AWS ofrece un conjunto de servicios y capacidades que, alineados con
los pilares del Well-Architected Framework (WAF), permiten abordar estos desafios de manera
efectiva.

La conexién detallada entre cada desafio, los principios WAF aplicados, las capacidades es-
tratégicas de AWS y los servicios especificos seleccionados se presenta en la matriz de alineacién
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consolidada en el Capitulo 6, Tabla 6.1. Dicha matriz sirve como la justificacién central para
el diseno de la arquitectura de referencia. A continuacién, se procede a la evaluacién cualitativa de
los servicios més relevantes.

5.2.1. Evaluacion Cualitativa de servicios AWS seleccionados

Esta seccidn presenta un andlisis cualitativo de los servicios de AWS identificados como es-
tratégicos para la construccién de un hub de pagos en el contexto del comercio electronico. Se
evalluan sus ventajas, limitaciones y casos de uso especificos, enfocandose en como contribuyen a
los pilares de Eficiencia del Rendimiento y Seguridad del AWS Well-Architected Framework. La
seleccién de estos servicios se basa en su impacto directo sobre los desafios y requisitos identificados
en el Capitulo 1 y su mapeo en la seccién 2.4.

La construcciéon de un hub de pagos eficiente y seguro en AWS se apoya en la seleccion es-
tratégica de sus servicios. A continuacion, se realiza una evaluacién cualitativa de los servicios mas
impactantes, destacando su uso en hubs de pago, ventajas principales y consideraciones clave, con
un enfoque en los pilares de Eficiencia del Rendimiento y Seguridad.

Servicios Clave para Eficiencia del Rendimiento: AWS Lambda

» Uso FEstratégico: Ejecucion serverless de légica de negocio transaccional (procesamiento de
pagos, validaciones, notificaciones) y fomento de microservicios.

» Ventajas Clave: Escalabilidad automadtica e instantdnea, modelo de pago por ejecucion (efi-
ciencia de costos), reduccién de carga operativa.

= Consideracion: Posibles ¢old starts”que pueden introducir latencia. Este trade-off se puede
mitigar con Provisioned Concurrency, que mantiene un nimero de entornos de ejecucion
pre-calentados a costa de un cargo fijo, o con AWS Lambda SnapStart (para runtimes de
Java), que mejora el tiempo de inicio desde una ’snapshot’ en caché sin costo adicional, pero
introduce consideraciones sobre la unicidad del estado en la ’snapshot’.

» Caso de Uso: Procesar la légica de autorizacién/captura de un pago individual o realizar
transformaciones de formato de mensajes.

Amazon ECS / EKS / AWS Fargate

= Uso Estratégico: Ejecucién de microservicios contenerizados que requieren control del entorno,
larga duracién o no se adaptan bien a Lambda.

= Ventajas Clave: Portabilidad y consistencia del entorno, escalabilidad controlada, flexibilidad
sobre el entorno de ejecucion. Fargate ofrece opcion serverless para contenedores.

» Consideracion: Mayor complejidad de gestién (ECS/EKS) en comparacién con Lambda, a
menos que se use Fargate.
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Caso de Uso: Microservicios core de procesamiento de pagos con estado en memoria o cone-
xiones persistentes; procesos batch de conciliacién.

Amazon DynamoDB

Uso Estratégico: Base de datos NoSQL primaria para datos de alto volumen y acceso de baja
latencia (estados de transaccion, tokens, perfiles de riesgo).

Ventajas Clave: Rendimiento consistente de milisegundos, escalabilidad masiva, alta disponi-
bilidad, modelo de costo flexible.

Consideracion: Requiere diseno cuidadoso del modelo de datos debido a patrones de consulta
limitados para ad-hoc.

Caso de Uso: Almacenar el estado y detalles de cada transaccién de pago; guardar tokens de
pago para pagos recurrentes.

Amazon Aurora

Uso FEstratégico: Base de datos relacional gestionada para datos que requieren consistencia
fuerte o consultas complejas (datos maestros, logs de auditoria detallados).

Ventajas Clave: Alto rendimiento, compatibilidad con MySQL /PostgreSQL, escalabilidad de
almacenamiento y réplicas de lectura, consistencia fuerte (ACID).

Consideracion: Generalmente mas costoso que DynamoDB; escalado de escritura mas limita-
do.

Caso de Uso: Almacenar datos maestros de comercios; logs de auditoria que requieran con-
sultas complejas.

Amazon ElastiCache (Redis / Memcached)

Uso FEstratégico: Caché en memoria para reducir latencia en accesos a datos frecuentes y
disminuir la carga en bases de datos primarias.

Ventajas Clave: Latencia extremadamente baja (microsegundos), reduccién de carga en BD,
mejora el rendimiento de la aplicacién.

Consideracion: Requiere implementar estrategias de invalidacién de caché para mantener la
coherencia.

Caso de Uso: Almacenar en caché datos de configuracién (claves API de pasarelas); limitar
tasas de llamadas (rate limiting).

Amazon API Gateway

Uso Estratégico: Punto de entrada gestionado, seguro y escalable para todas las APIs del
hub.
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» Ventajas Clave: Gestién centralizada de APIs (seguridad, throttling, versionado), escalabili-
dad automatica, desacoplamiento de clientes y backend.

= Consideracion: Introduce una pequena latencia adicional; la configuracién puede volverse

compleja con muchas rutas.

= Caso de Uso: Exponer la API RESTful puiblica para transacciones; gestionar webhooks; fa-
chada para microservicios internos.

Elastic Load Balancing (ELB - ALB/NLB)

= Uso Estratégico: Distribuye trafico entre miltiples instancias de computo para alta disponi-
bilidad y escalabilidad.

» Ventajas Clave: Alta disponibilidad (multi-AZ), escalabilidad automética de su propia ca-
pacidad, health checks. ALB (capa 7) para microservicios, NLB (capa 4) para ultra-baja
latencia.

= Consideracion: Costo por hora y LCUs; configuracién de reglas de enrutamiento en ALB

puede ser compleja.

» Caso de Uso: Distribuir trafico a clisteres ECS/EKS o instancias EC2; terminacién SSL/TLS.

Amazon CloudFront

» Uso Estratégico: CDN para acelerar entrega de activos estdticos (UI) y dindmicos (APIs)
globalmente.

= Ventajas Clave: Baja latencia global, mejora del rendimiento por cacheo, seguridad integrada
(WAF, Shield), reduccién de carga en origen.

= Consideracion: Requiere estrategias de invalidaciéon de caché; propagacion de cambios puede
tardar.

= Caso de Uso: Servir Ul del hub; cachear respuestas de APIs publicas; aplicar WAF en el
borde.

Servicios Clave para Seguridad: AWS Identity and Access Management (IAM)

= Uso Estratégico: Controlar accesos a recursos AWS aplicando el principio de minimo privilegio.

= Ventajas Clave: Control granular de permisos, gestion centralizada de identidades, integracién
amplia con servicios AWS.

= Consideracion: La gestién de politicas puede volverse compleja; errores de configuracién pue-
den tener alto impacto.
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» Caso de Uso: Definir roles para Lambda/contenedores; gestionar acceso de desarrollado-
res/operadores.

AWS Key Management Service (KMS)

= Uso FEstratégico: Crear, controlar y auditar el uso de claves criptogréficas para cifrar datos
sensibles. Esencial para PCI DSS.

» Ventajas Clave: Seguridad (HSMs validados FIPS 140-2), gestién centralizada de claves, in-
tegracién nativa para cifrado transparente con muchos servicios, auditoria.

= Consideracion: Costo por clave y por solicitud de API; una mala gestién puede llevar a
pérdida de datos.

= Caso de Uso: Cifrar datos de tarjetas de pago en BBDD; cifrar backups y volimenes EBS;
cifrar mensajes en SQS/SNS.

AWS Secrets Manager

» Uso Estratégico: Almacenamiento y gestion segura del ciclo de vida (incluyendo rotacién
automética) de secretos.

= Ventajas Clave: Evita codificar secretos, rotacién automatica para servicios como RDS, con-
trol de acceso fino, auditoria.

= Consideracion: Su costo es superior al de AWS Systems Manager Parameter Store debido a
funcionalidades avanzadas como la rotacién automaética nativa de credenciales para servicios
como Amazon RDS y la integracién directa con otros servicios de AWS, justificando su uso
para secretos criticos que requieren un ciclo de vida gestionado

s Caso de Uso: Almacenar credenciales de BBDD; guardar claves API de pasarelas de pago
externas.

AWS WAF

» Uso Estratégico: Proteccién a nivel de aplicacién contra exploits web comunes (SQLi, XSS),
bots, dirigido a APIs y frontends.

» Ventajas Clave: Mitigacién de riesgos OWASP Top 10, reglas flexibles (gestionadas o perso-
nalizadas), control de bots, ayuda a cumplir PCI DSS.

= Consideracion: Requiere monitoreo y ajuste para minimizar falsos positivos; debe comple-
mentarse con otras capas de seguridad.

» Caso de Uso: Proteger API de inicio de pago; filtrar trafico malicioso antes de ELB/API
Gateway; implementar rate limiting.

AWS Shield (Standard / Advanced)
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Uso FEstratégico: Proteccién contra ataques DDoS a nivel de red e infraestructura.

Ventagjas Clave: Shield Standard (gratuito) protege contra ataques comunes; Shield Advanced

ofrece deteccion y mitigacién mas sofisticada, acceso al equipo DRT y proteccién de costos.

Consideracion: Shield Advanced tiene un costo fijo mensual significativo.

Caso de Uso: Proteger endpoints piblicos (CloudFront, ELB, Route 53) contra ataques DDoS.

Amazon GuardDuty

Uso Estratégico: Deteccion inteligente y continua de amenazas y actividades maliciosas dentro
del entorno AWS, analiza de forma continua multiples fuentes de datos, incluyendo los logs
de AWS CloudTrail (eventos de API), los VPC Flow Logs (trafico de red) y los logs de DNS,
para identificar actividades maliciosas

Ventajas Clave: Utiliza Machine Learning y fuentes de inteligencia, amplia cobertura (Cloud-
Trail, VPC Flow Logs, DNS logs) sin agentes, bajo impacto en rendimiento.

Consideracion: Es un servicio de deteccién; la respuesta/mitigacién requiere configuracién

adicional.

Caso de Uso: Detectar instancias comprometidas; identificar accesos no autorizados desde
IPs maliciosas; detectar patrones inusuales de acceso a datos.

Servicios Transversales (Rendimiento y Seguridad): Amazon CloudWatch

Uso FEstratégico: Monitoreo y observabilidad integral para recopilar métricas, logs y eventos.

Ventajas Clave: Visibilidad integral, alertas proactivas, paneles personalizables, potente anali-
sis de logs (Logs Insights).

Consideracion: Configuracién de métricas/alarmas complejas puede requerir esfuerzo; costos
pueden escalar si no se gestiona bien la ingesta.

Caso de Uso: Monitorear latencia de APIs, utilizacién de CPU/memoria; configurar alarmas

para picos de errores; centralizar logs.

AWS CloudTrail

Uso FEstratégico: Registro de auditoria para todas las llamadas a la API de AWS, proporcio-
nando trazabilidad.

» Ventajas Clave: Trazabilidad completa (quién, qué, cudndo, dénde), esencial para seguridad

y cumplimiento (PCI DSS, SOX, GDPR), andlisis operativo.

= Consideracion: Puede generar gran volumen de logs; se enfoca en API de AWS, no en activi-

dades dentro de instancias.
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= Caso de Uso: Auditar cambios en configuraciones criticas de seguridad; investigar accesos no

autorizados; proporcionar evidencia de auditoria.

Esta evaluacion cualitativa sienta las bases para la seleccién de componentes en la arquitectura

de referencia, buscando un equilibrio éptimo entre rendimiento, seguridad, costo y operatividad.

5.2.2. Ilustracion de Aplicacion: Escenarios Clave Resueltos con AWS

Para ilustrar de manera concreta cémo los servicios de AWS evaluados en la seccién anterior

se combinan para resolver los desafios identificados, a continuacién se presentan cuatro escenarios

tipicos en la operacién de un hub de pagos para comercio electrénico. Cada escenario describe

el desafio, la solucién arquitecténica propuesta utilizando servicios clave de AWS y los beneficios
obtenidos, alineados con los pilares de Eficiencia del Rendimiento y Seguridad del Well-Architected

Framework.

5.2.2.1. Escenario 1: Procesamiento R4pido de Transacciones (Eficiencia del Rendi-

miento)

1 [ 1
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[
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Figura 5.1: Diagrama de Flujo para el Escenario de Procesamiento Répido de Transacciones.

Descripcion del Escenario: Minimizar la latencia en el procesamiento de autorizaciones y cap-

turas de pago es crucial para la experiencia del usuario y las tasas de conversién. Tiempos de

respuesta elevados pueden llevar al abandono del carrito.

Solucion Arquitectdnica con AWS: Se propone una arquitectura serverless y optimizada para

baja latencia:
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= Amazon API Gateway: Actia como punto de entrada, recibiendo la solicitud de pago.
Puede configurarse con endpoints regionales o edge-optimized (integrado con CloudFront)
para minimizar la latencia de red inicial.

= AWS Lambda: Ejecuta la légica de negocio principal: validacién de datos, formateo de
solicitud para el PSP (Payment Service Provider), invocacién de la API del PSP y proce-
samiento de la respuesta. Se configura con memoria adecuada y, si se anticipan patrones de
trafico irregulares, se puede usar Provisioned Concurrency o Lambda SnapStart (para Java)
para mitigar cold starts. Ejemplo de Provisioned Concurrency:

Resources:
MyPaymentFunction:

Type: AWS::Serverless::Function

Properties:
Handler: app.handler
Runtime: python3.9
CodeUri: src/
ProvisionedConcurrencyConfig:

ProvisionedConcurrentExecutions: 10

Figura 5.2: Ejemplo de configuracién de Provisioned Concurrency en AWS SAM.

» Amazon DynamoDB: Almacena y recupera el estado de la transaccién (ej. PENDIEN-
TE, AUTORIZADO, FALLIDO) con latencia de milisegundos. Su escalabilidad garantiza
rendimiento constante bajo carga.

» Amazon ElastiCache (Opcional): Para datos accedidos con altisima frecuencia (ej. con-
figuracién de comercios, reglas de enrutamiento), ElastiCache (Redis o Memcached) propor-
ciona acceso en microsegundos, descargando a DynamoDB/Aurora.

Beneficios Clave:

» Baja Latencia: Cémputo rapido (Lambda), acceso a datos en milisegundos/microsegundos
(DynamoDB/ElastiCache), red optimizada (API Gateway/CloudFront).

= Escalabilidad Serverless: Lambda y DynamoDB escalan automéaticamente para manejar
el volumen de transacciones sin gestion de infraestructura.

» Eficiencia de Costos: Modelo de pago por uso para Lambda y DynamoDB (On-Demand).
5.2.2.2. Escenario 2: Autenticacién Segura y Cumplimiento Normativo (PCI DSS)
(Seguridad)

Descripcion del Escenario: El hub debe asegurar que solo entidades autorizadas (comercios,
sistemas internos) puedan iniciar transacciones, y que el manejo y almacenamiento de datos sensibles
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Figura 5.3: Diagrama de la Arquitectura de Seguridad y Cumplimiento Normativo.

(como el PAN - Primary Account Number) cumpla estrictamente con PCI DSS.
Solucion Arquitectonica con AWS: Se implementan multiples capas de seguridad y controles
especificos:

» Amazon API Gateway + IAM /Cognito: Las llamadas a la API son autenticadas usando
roles y politicas de TAM para sistemas internos, o Amazon Cognito para autenticar usua-
rios/aplicaciones externas. Lambda Authorizers pueden implementar 1égica de autorizacién
personalizada.

» AWS KMS (Key Management Service): Central para PCI DSS Req 3. Se utiliza para
cifrar datos sensibles en reposo en todos los almacenes (DynamoDB, Aurora, S3 para logs,
EBS). Se usan CMKs (Customer Managed Keys) para mayor control y auditoria.

= AWS Secrets Manager: Almacena de forma segura credenciales de acceso a PSPs, claves
de API, contrasenas de bases de datos, eliminando la necesidad de incluirlas en cédigo o
configuracién (PCI DSS Req 2, 8). Facilita la rotacién de secretos.
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Amazon VPC, Security Groups, Network ACLs: Se disena una red segmentada, ais-
lando componentes criticos. Security Groups y NACLs actiian como firewalls para controlar
estrictamente el trafico entre los componentes y hacia/desde internet (PCI DSS Req 1).

AWS CloudTrail y AWS Config: Registran todas las llamadas a la API de AWS y los
cambios de configuracién, respectivamente. Esencial para auditoria, monitoreo y cumplimiento
(PCI DSS Req 10, 12). Los logs se almacenan de forma segura en S3 (cifrados con KMS) y
con validacién de integridad habilitada.

Tokenizacién (Légica de Aplicacién): Aunque no es un servicio AWS per se, la tokeni-
zacién reduce drasticamente el alcance (y por ende, el costo y la complejidad) de la auditoria
PCI DSS al aislar el Entorno de Datos del Titular de la Tarjeta (Cardholder Data Environ-
ment - CDE). En esta arquitectura, solo un microservicio altamente seguro y segmentado,
conocido como el ’vault’ de tokenizacion, maneja el PAN real. El resto del sistema opera
unicamente con tokens no sensibles, quedando fuera del alcance de la mayoria de los controles
de PCI DSS.

Beneficios Clave:

Autenticacién Robusta: Control de acceso granular a las APIs.
Proteccién de Datos: Cifrado fuerte en reposo y gestién segura de secretos.
Seguridad de Red: Infraestructura segmentada y controlada.
Auditabilidad: Trazabilidad completa de acciones y configuraciones.

Facilita Cumplimiento PCI DSS: Aborda multiples requisitos mediante servicios gestio-
nados y configuraciones seguras.

5.2.2.3. Escenario 3: Proteccién contra Fraudes y Monitoreo Activo (Seguridad)

Descripcion del Escenario: El hub de pagos debe ser capaz de detectar y prevenir transacciones

fraudulentas en tiempo real o casi real, ademéas de monitorear continuamente la salud y la seguridad

del sistema para responder a incidentes.

Solucion Arquitectonica con AWS: Combina servicios de seguridad perimetral, deteccion de

amenazas basada en ML y monitoreo integral:

AWS WAF: Asociado a CloudFront o API Gateway para filtrar trafico malicioso conocido
(OWASP Top 10, bad bots, listas de IPs maliciosas) antes de que alcance la légica de negocio.

Amazon Fraud Detector: Se invoca desde la funcién Lambda de procesamiento. Utiliza
modelos de Machine Learning (entrenados con datos histéricos propios) para evaluar el riesgo
de fraude de cada transaccién en tiempo real y devolver una puntuacién o decisién (Permitir,
Revisar, Bloquear).
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Figura 5.4: Diagrama de Proteccién contra Fraudes y Monitoreo Activo.

» Amazon GuardDuty: Monitorea de forma pasiva los logs de AWS (CloudTrail, VPC Flow
Logs, DNS) para detectar actividades anémalas o maliciosas a nivel de infraestructura (ej.
instancias comunicédndose con IPs de C&C, escaneo de puertos).

» Amazon CloudWatch + AWS Lambda (Respuesta): CloudWatch recopila métricas y
logs. Las alarmas de CloudWatch (ej. umbral de errores alto, alerta de GuardDuty reenviada
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via EventBridge) pueden disparar funciones Lambda para notificar al equipo de seguridad o
realizar acciones de remediacién bésicas (ej. bloquear una IP en WAF o NACL).

= AWS Security Hub: Centraliza los hallazgos de GuardDuty, AWS Config, Inspector y otros
servicios, proporcionando un dashboard unificado para la gestion de la postura de seguridad
y la priorizacion de alertas.

Beneficios Clave:

» Defensa en Profundidad: Proteccién perimetral (WAF), deteccién especifica de fraude
transaccional (Fraud Detector) y deteccién de amenazas a nivel de infraestructura (Guard-
Duty).

= Deteccion Inteligente: Uso de ML para identificar fraudes y amenazas complejas.

» Monitoreo Centralizado: Visibilidad unificada de la seguridad (Security Hub) y el rendi-
miento (CloudWatch).

= Respuesta Rapida: Capacidad de alertar y automatizar respuestas a incidentes.

5.2.2.4. Escenario 4: Escalabilidad Dindmica durante Picos de Demanda (Eventos
Comerciales Masivos) (Eficiencia del Rendimiento)

o | |
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|
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solicitudes del ritmo

de procesamiento.

Figura 5.5: Diagrama de Escalabilidad Dinamica durante Picos de Demanda.

Descripcion del Escenario: Durante eventos como Black Friday o Cyber Monday, el volumen
de transacciones puede multiplicarse exponencialmente en cortos periodos. La arquitectura debe
escalar automaticamente para manejar la carga sin degradar el rendimiento ni causar fallos.
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Solucion Arquitectonica con AWS: Se disena para la elasticidad utilizando componentes server-
less y auto-escalables:

AWS Auto Scaling: Configurado para los recursos de computo. Para Lambda, se ajusta la
Provisioned Concurrency. Para ECS/EKS, se escalan las tareas/pods y, si aplica, las instancias
EC2 del cluster, basandose en métricas como uso de CPU, memoria o profundidad de colas

SQS.

Elastic Load Balancing (ALB/NLB): Escala automéaticamente su capacidad para distri-
buir el tréfico creciente hacia el grupo de recursos de cémputo escalado.

Amazon DynamoDB (On-Demand o Auto Scaling): El modo On-Demand es ideal
para picos impredecibles, ya que escala la capacidad de lectura/escritura instantdneamente.
Alternativamente, el modo Provisioned con Auto Scaling ajusta la capacidad basada en el
consumo.

Amazon SQS (Standard Queues): Actian como un bifer desacoplador entre servicios
(¢j. entre API Gateway/Lambda y un servicio de procesamiento posterior). Absorben picos
masivos de solicitudes, permitiendo que los consumidores (Lambda, ECS) procesen a su propio
ritmo, evitando sobrecargas. Las colas FIFO garantizan orden pero tienen limites de TPS més
bajos.

Amazon CloudFront / ElastiCache: El cacheo de respuestas de API (lecturas) o datos
frecuentemente accedidos reduce significativamente la carga en los servicios backend durante
los picos.

Beneficios Clave:

Elasticidad Automatica: El sistema se adapta a la demanda sin intervencién manual.

Alta Disponibilidad: La distribucién de carga y el escalado previenen puntos tnicos de
fallo y sobrecargas.

Resiliencia: El uso de colas SQS permite que el sistema absorba picos sin perder solicitudes,
incluso si los servicios de procesamiento se saturan temporalmente.

Optimizacion de Costos: Se paga por la capacidad utilizada, evitando el sobreaprovisio-
namiento constante para picos infrecuentes.

Estos casos practicos demuestran céomo una seleccién estratégica y la combinacién adecuada

de servicios AWS permiten construir un hub de pagos que no solo es funcional, sino también

altamente eficiente, seguro y capaz de adaptarse dinamicamente a las exigentes condiciones del

comercio electrénico moderno. Estos patrones y soluciones serviran como base fundamental para el

diseno detallado de la arquitectura de referencia en el siguiente capitulo.






CAPITULO 6
Propuesta de Arquitectura de
Referencia para Hubs de pagos en

AWS

6.1. Introduccién al Capitulo

Los capitulos anteriores han establecido los requisitos fundamentales para un hub de pagos
(Capitulo 4) y han evaluado las herramientas que AWS provee para satisfacerlos (Capitulo 5). Este
capitulo sintetiza dichos hallazgos para presentar el artefacto central de esta investigacién: una
arquitectura de referencia detallada para hubs de pago en AWS.

El propésito de esta arquitectura es materializar las mejores practicas de los pilares de Eficien-
cia del Rendimiento y Seguridad del AWS Well-Architected Framework. Para ello, se definirdn los
principios de diseno y las estrategias arquitecténicas adoptadas, se presentara la arquitectura uti-
lizando el modelo C4 en sus diferentes niveles de abstraccién, y se justificaran las decisiones clave
de diseno, estableciendo una guia validada para la construcciéon de sistemas de pago modernos,
resilientes y seguros en la nube.

6.1.1. Propésito y alcance de la arquitectura de referencia propuesta.

Este capitulo consolida los aprendizajes anteriores con el propésito de proponer y validar una
arquitectura de referencia detallada para un hub de pagos en AWS. Dicha arquitectura
esta disenada para:

= Optimizar las operaciones de pago en términos de rendimiento: Asegurando baja
latencia, alta capacidad de procesamiento (transacciones por segundo) y escalabilidad eldstica
para gestionar eficientemente los picos de demanda caracteristicos del comercio electronico.

= Asegurar la proteccién contra fraudes y otros riesgos de seguridad: Implementando
una estrategia de defensa en profundidad que proteja los datos de las transacciones, las cre-
denciales de los usuarios y la infraestructura contra amenazas internas y externas, facilitando
el cumplimiento de normativas como PCI DSS.

= Integrar las mejores practicas del AWS Well-Architected Framework: Aplicando
los principios de diseno y las recomendaciones especificas de los pilares de Eficiencia del
Rendimiento y Seguridad.
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El alcance de este capitulo comprende:

= La definiciéon de los principios de diseno y estrategias arquitecténicas que guian la
solucién.

= La presentacion de la arquitectura de referencia en sus niveles légico y detallado por
capas, identificando los servicios AWS especificos y sus interacciones.

= La justificacion de las decisiones de diseno, alineando la arquitectura propuesta con los
requisitos y desafios identificados previamente.

» La validacién de la arquitectura mediante una Prueba de Concepto (PoC), enfocada
en aspectos clave de rendimiento y seguridad, cuyos resultados serdn analizados criticamente.

= La discusién de consideraciones practicas para la implementacién y operacién de la ar-
quitectura en entornos reales.

Este capitulo busca, por tanto, no solo disenar una solucién tedrica, sino también proporcionar una
base validada que pueda servir como guia para organizaciones que buscan construir o modernizar
sus hubs de pago en la nube de AWS, maximizando la eficiencia y la seguridad en sus operaciones
de comercio electrénico.

6.1.2. Principios de Diseno y Estrategias Arquitecténicas

El diseno de la arquitectura de referencia para el hub de pagos se fundamenta en un conjunto
de principios y estrategias derivados directamente del AWS Well-Architected Framework y de las
conclusiones obtenidas en el Objetivo Especifico 2. Estos fundamentos buscan garantizar que la
arquitectura no solo cumpla con los requisitos funcionales y no funcionales identificados en el
Objetivo Especifico 1, sino que también encarne las mejores practicas para operar de manera
eficiente y segura en la nube de AWS.

6.1.2.1. Principios de Diseno basados en AWS Well-Architected Framework

Aunque el alcance de esta tesis se centra en los pilares de Eficiencia del Rendimiento y Segu-
ridad, un disefio robusto inherentemente considera aspectos de otros pilares como habilitadores o
consecuencias. Los siguientes principios, extraidos principalmente de los pilares focales, guiaran las
decisiones de diseno:

» Principios de Eficiencia del Rendimiento (Performance Efficiency Pillar):

e Democratizar tecnologias avanzadas (Democratize advanced technologies):
Se priorizard el uso de servicios gestionados de AWS (ej. DynamoDB, Lambda, API
Gateway) en lugar de construir y mantener soluciones equivalentes auto-gestionadas.
Esto permite al equipo de desarrollo del hub de pagos enfocarse en la légica de negocio
y aprovechar la experiencia de AWS en la optimizacién de estos servicios (AWS Well-
Architected Framework, 2024, p. 40).
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¢ Globalizarse en minutos (Go global in minutes): Aunque no es un foco prima-
rio del diseno inicial, la arquitectura debe considerar patrones que faciliten una futura
expansiéon global. Esto implica seleccionar servicios con presencia global y considerar
estrategias de despliegue multi-region si los requisitos de negocio lo demandasen (AWS
Well-Architected Framework, 2024, p. 40).

e Usar arquitecturas sin servidor (Use serverless architectures): Se favorecerdan
enfoques serverless (ej. AWS Lambda, AWS Fargate) para los componentes de procesa-
miento y légica de negocio. Esto elimina la carga operativa de la gestion de servidores y
permite un escalado automatico y granular, optimizando tanto el rendimiento como los
costos transaccionales (AWS Well-Architected Framework, 2024, p. 40).

e Experimentar mis a menudo (Experiment more often): La arquitectura debe
ser lo suficientemente flexible para permitir la experimentacién con diferentes tipos de
instancia, configuraciones o incluso servicios alternativos, facilitando la optimizacion
continua del rendimiento. La infraestructura como cédigo (IaC) serd clave para habilitar
este principio (AWS Well-Architected Framework, 2024, p. 40).

e Considerar la simpatia mecdnica (Consider mechanical sympathy): Se selec-
cionaran los servicios y configuraciones de AWS que mejor se alineen con los patrones
de acceso a datos y las caracteristicas de la carga de trabajo del hub de pagos (ej.
DynamoDB para acceso de baja latencia a datos transaccionales, Aurora para datos
relacionales con consistencia fuerte) (AWS Well-Architected Framework, 2024, p. 40).

» Principios de Seguridad (Security Pillar):

e Implementar una base de identidad sélida (Implement a strong identity foun-
dation): Se aplicaré el principio de menor privilegio mediante AWS Identity and Access
Management (IAM), utilizando roles y politicas granulares para cada componente y
usuario. Se centralizard la gestion de identidades y se evitard el uso de credenciales
estéticas de larga duraciéon (AWS Well-Architected Framework, 2024, p. 21).

e Habilitar la trazabilidad (Enable traceability): Todas las acciones y cambios en
el entorno serdan monitoreados y registrados (ej. mediante AWS CloudTrail, logs de API
Gateway, logs de VPC Flow). Esta trazabilidad es fundamental para la auditorfa, la in-
vestigacion de incidentes y la respuesta automéatica (AWS Well-Architected Framework,
2024, p. 21).

e Aplicar seguridad en todas las capas (Apply security at all layers): Se adoptara
un enfoque de defensa en profundidad, implementando controles de seguridad en cada ca-
pa de la arquitectura: desde el borde de la red (ej. AWS WAF, AWS Shield), pasando por
la red virtual (VPC, Security Groups), hasta la aplicacién (autenticacién/autorizacién
en API Gateway, seguridad en Lambda) y los datos (cifrado con KMS) (AWS Well-
Architected Framework, 2024, p. 21).

e Automatizar las mejores practicas de seguridad (Automate security best
practices): Se buscard automatizar la implementacién y validacién de controles de
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seguridad (ej. mediante IaC con CloudFormation, reglas de AWS Config, respuestas au-
tomatizadas a hallazgos de GuardDuty). Esto reduce el error humano y permite escalar
la seguridad de manera eficiente (AWS Well-Architected Framework, 2024, p. 21).

e Proteger los datos en transito y en reposo (Protect data in transit and at
rest): Todos los datos sensibles, especialmente los datos de titulares de tarjetas (CHD),
se clasificardn y protegeran mediante cifrado (ej. TLS para datos en transito, cifrado con
AWS KMS para datos en reposo en DynamoDB, S3, etc.) y controles de acceso estrictos
(AWS Well-Architected Framework, 2024, p. 21).

e Mantener a las personas alejadas de los datos (Keep people away from data):
Se minimizara la necesidad de acceso humano directo a los datos sensibles mediante
la automatizacién de procesos y el uso de roles y credenciales temporales para tareas
especificas (AWS Well-Architected Framework, 2024, p. 21).

e Prepararse para eventos de seguridad (Prepare for security events): Aunque la
prevencion es clave, la arquitectura incluird mecanismos para la deteccién (ej. Amazon
GuardDuty, CloudWatch Alarms), respuesta (ej. playbooks automatizados con Lambda)
y recuperacién ante incidentes de seguridad (AWS Well-Architected Framework, 2024,

p. 21).

Estos principios serviran como directrices fundamentales en la seleccién de servicios, la definicion
de patrones y la configuracién de cada componente de la arquitectura de referencia.

6.1.2.2. Estrategias Arquitectdnicas Clave

Derivadas de los principios anteriores y de las conclusiones del OE2, se adoptaran las siguientes
estrategias arquitecténicas para el disefio del hub de pagos:

Arquitectura Basada en Microservicios y/o Funciones Serverless: Descripcion: Des-
componer las funcionalidades del hub de pagos (ej. autorizacién, captura, enrutamiento, pre-
vencién de fraude, notificaciones) en servicios pequenos, independientes y desplegables de
forma auténoma. Se priorizara el uso de AWS Lambda para la logica de estos servicios, com-
plementado por Amazon ECS /Fargate para componentes que puedan requerir ejecuciones de
mayor duracién o un control mas granular del entorno.

Justificacién: Esta estrategia promueve la agilidad, escalabilidad granular (escalar solo
los servicios que lo necesitan), resiliencia (un fallo en un microservicio no tiene por qué afectar
a todo el sistema) y facilita el mantenimiento por equipos mas pequenos y enfocados. Se alinea
con el principio de Usar arquitecturas sin servidor” para la eficiencia del rendimiento y permite
la implementacion de ”Seguridad en todas las capas.2l poder aplicar politicas de seguridad
especificas a cada microservicio.

API-Driven y Desacoplamiento mediante Eventos: Descripcion: Todos los microser-
vicios expondréan sus funcionalidades a través de APIs bien definidas, gestionadas por Amazon
API Gateway. La comunicacién entre microservicios, cuando sea apropiado, se realizara de
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forma asincrona mediante colas (Amazon SQS) o buses de eventos (Amazon EventBridge,
Amazon SNS) para mejorar la resiliencia y el desacoplamiento.

Justificacién: Un enfoque API-first facilita la integracién interna y con sistemas ex-
ternos. El desacoplamiento mediante eventos reduce las dependencias directas, mejora la
tolerancia a fallos (si un servicio consumidor estd temporalmente caido, los mensajes pueden
esperar en una cola) y permite que los servicios escalen de forma independiente. Esto es cru-
cial para la .Pficiencia del Rendimientoz la ”Fiabilidad” (aunque este ltimo pilar no sea el
foco principal, es un beneficio inherente).

Estrategia de Escalabilidad Automaética (Auto-Scaling): Descripcion: Utilizar las ca-
pacidades de AWS Auto Scaling para todos los recursos de cémputo (Lambda, ECS/Fargate,
EC2 si se usara) y bases de datos (DynamoDB, Aurora Auto Scaling) para ajustar dindmi-
camente la capacidad en respuesta a la demanda real. Esto incluye escalar horizontalmente
(més instancias/contenedores/concurrencia) y potencialmente verticalmente donde aplique.

Justificacion: Permite manejar los picos de transacciones del comercio electréonico sin
intervencién manual, optimizando el rendimiento durante alta demanda y reduciendo costos
durante baja demanda, cumpliendo directamente con el principio de ”"Detener las conjeturas
sobre las necesidades de capacidad” (AWS Well-Architected Framework, 2024, p. 6) y el pilar
de Eficiencia del Rendimiento.

Seguridad en Profundidad (Defense-in-Depth) y Enfoque de Confianza Cero (Zero Trust):

Descripcion: En el contexto de AWS, un enfoque de ’Confianza Cero’ significa que no
se confia implicitamente en ninguna interaccién, incluso si ocurre dentro de la VPC. Cada
interaccion entre microservicios debe ser autenticada y autorizada explicitamente. Esto puede
implementarse mediante mecanismos como la autenticacién TLS mutua (mTLS), que puede
ser gestionada con un service mesh como AWS App Mesh, o asegurando que cada servicio
valide un token de identidad (ej. JWT) portado por la solicitud, verificando sus permisos an-
tes de procesarla. Se implementaran multiples controles de seguridad: en el perimetro (AWS
WAF, Shield), en la red (VPCs, Security Groups, Network ACLs, PrivateLink), en el acce-
so a APIs (API Gateway con autorizacién), en la identidad (IAM con minimo privilegio),
en la proteccién de datos (cifrado en trénsito y en reposo con KMS), y en la deteccién de
amenazas (GuardDuty, Security Hub). Cada solicitud y acceso serd autenticado y autorizado
explicitamente.

Justificacién: Esta estrategia minimiza la superficie de ataque y reduce el impacto
de una posible brecha, ya que un atacante que comprometa una capa enfrentard barreras
adicionales. Se alinea directamente con el principio de .*plicar seguridad en todas las capas”del
WAF.

Infraestructura como Cdédigo (IaC) y Automatizaciéon CI/CD: Descripcidn: Definir
toda la infraestructura (redes, computo, bases de datos, politicas de seguridad) utilizando he-
rramientas como AWS CloudFormation o AWS CDK. Integrar estos templates en pipelines
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de Integracién Continua y Despliegue Continuo (CI/CD) usando AWS CodePipeline y AWS
CodeBuild/CodeDeploy.

Justificacién: Permite la reproducibilidad, consistencia y auditabilidad de la infraestruc-
tura. Facilita la automatizacién de despliegues, reduce errores manuales y permite la rapida
reversion de cambios. Clave para .“utomatizar las mejores practicas de seguridadz para la
Experimentacion frecuente.®® rendimiento.

Observabilidad Integral: Descripcion: Implementar una estrategia de monitoreo exhaus-
tiva utilizando Amazon CloudWatch (Métricas, Logs, Alarmas, Dashboards), AWS X-Ray
(rastreo distribuido) y AWS CloudTrail (auditoria de API calls). Configurar alertas proacti-
vas para rendimiento, errores y eventos de seguridad.

Justificacion: Proporciona la visibilidad necesaria para entender el comportamiento
del sistema, diagnosticar problemas rapidamente, tomar decisiones basadas en datos para
optimizar el rendimiento y detectar incidentes de seguridad. Es un habilitador fundamental
para todos los pilares del WAF.

Estas estrategias y principios conformaran la columna vertebral de la arquitectura de referencia,
asegurando que el disefio sea inherentemente eficiente, seguro y adaptable a las necesidades de un
hub de pagos moderno en el contexto del comercio electrénico.

6.1.3. Mapeo Estratégico: Desafios, Requisitos y Capacidades AWS
6.1.3.1. Introduccién al Mapeo

La formulacién de una arquitectura de referencia eficaz exige que cada decisiéon de disefio esté
justificada y alineada con los objetivos del sistema. Los capitulos anteriores han proporcionado
los insumos criticos para este proceso: el Capitulo 4 delined los desafios técnicos y los requisitos
prioritarios, mientras que el Capitulo 5 evalué el ecosistema de servicios de AWS y su idoneidad
para construir soluciones de alto rendimiento y seguras.

Esta seccién actila como un puente crucial entre dicho andlisis y la propuesta arquitecténica.
Su propésito es presentar una matriz de alineacién estratégica consolidada que conecta de
manera explicita:

» Los desafios clave identificados (D1-D7).

= Los principios del AWS Well-Architected Framework que guian la solucién.
= Las capacidades estratégicas de AWS que se explotardn.

= Los servicios de AWS especificos que materializan dichas capacidades.

Esta matriz no solo justifica las elecciones tecnoldgicas, sino que también establece una trazabilidad
clara para el diseno detallado que se presenta a continuacion.
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6.1.3.2. Matriz de Alineacién Detallada
Tabla 6.1: Matriz de Alineacién Estratégica: Desafios, Prin-
cipios WAF y Solucion AWS.
ID Desafio Clave Principios WAF y Servicios AWS Clave y Justifica-
Capacidades AWS cién
D2  Rendimiento y WAF (Rendimien- AWS  Lambda, ECS/Fargate:
Escalabilidad bajo to): Usar arquitecturas Coémputo que escala automdaticamente
Carga Variable serverless;  Considerar con la demanda.
simpatia mecanica. Amazon DynamoDB: Base de datos
Capacidad AWS: NoSQL con latencia de milisegundos.
Coémputo elastico, Amazon ElastiCache: Caché en
persistencia de baja memoria para acelerar lecturas.
latencia.
D3  Seguridad y Pre- WAF (Seguridad): AWS WAF/Shield: Proteccién peri-
vencién de Fraudes  Aplicar seguridad en to- metral.
das las capas; Habilitar ITAM, KMS, Secrets Manager: Con-
trazabilidad. trol de acceso y cifrado.
Capacidad AWS: Amazon GuardDuty, Fraud Detec-
Defensa en profundidad, tor: Deteccién de amenazas y fraude.
deteccién de amenazas.
D4  Cumplimiento Nor- WAF (Seguridad): AWS Config, CloudTrail: Registro y
mativo Riguroso Proteger datos en transi- monitoreo de cambios.
to y en reposo; Habilitar AWS Security Hub: Dashboard de
trazabilidad. cumplimiento (PCI DSS).
Capacidad AWS: Au- AWS KMS: Cifrado auditado de da-
ditoria continua, gestiéon tos.
de configuracién.
D6 Experiencia de WAF (Rendimiento): Amazon API Gateway: Expone una

Usuario y Soporte
Multicanal

Globalizarse en minutos.
Capacidad AWS: Ex-
posicién de APIs unifica-
das, entrega de conteni-
do de baja latencia.

API RESTful centralizada.

Amazon CloudFront: Entrega la API
y la UI mas cerca de los usuarios para
reducir la latencia.
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Tabla 6.1 — continuacién

ID Desafio Clave Principios WAF y Servicios AWS Clave y Justifica-
Capacidades AWS cién

D1  Integracién y Com- WAF (Fiabilidad): Amazon SQS/SNS: Desacoplan ser-

plejidad Sistémica Principio de desacopla- vicios para mayor resiliencia.
miento. AWS Step Functions: Orquesta flu-
Capacidad AWS: Co- jos de trabajo complejos de manera vi-
municacion  asincrona, sual y gestionada.
orquestacién de flujos.

D5  Flexibilidad y WAF (Excelencia AWS CloudFormation/CDK: Defi-
Adaptabilidad Operativa): Principio ne la infraestructura como cédigo.
Arquitecténica de infraestructura como AWS CodePipeline/CodeDeploy:

cédigo. Automatizan el CI/CD, permitiendo
Capacidad AWS: Des- una evolucién répida.

pliegue  automatizado,

arquitectura modular.

D7  Transformacién WAF (Rendimiento): AWS Lambda: Se utiliza en los adap-
Dinamica de Men- Democratizar tecno- tadores para transformar formatos de
sajes logias avanzadas. mensaje entre el hub y cada PSP de ma-

Capacidad AWS: nera aislada y escalable.
Cémputo serverless para
logica de transforma-
cion.
6.1.3.3. Sintesis del Mapeo y Justificacion Global de Enfoque

La matriz de alineacién detallada precedente evidencia una correspondencia directa y robusta
entre los desafios técnicos, operativos y los requisitos funcionales y no funcionales identificados para
un hub de pagos de comercio electrénico (provenientes de TG-HubsPago-OEl), y las capacidades
estratégicas que ofrece la plataforma AWS, todo ello guiado por los principios de los pilares de
Eficiencia del Rendimiento y Seguridad del Well-Architected Framework.

Se constata que:

» Para satisfacer los exigentes requisitos de Eficiencia del Rendimiento —tales como la escala-
bilidad masiva para picos de demanda, la baja latencia transaccional critica para la experiencia
del usuario, la integracion flexible con multiples pasarelas y la transformacién dindmica de
mensajes— una arquitectura que priorice servicios serverless (AWS Lambda), bases de datos
NoSQL de alto rendimiento y escalabilidad (Amazon DynamoDB), complementada con caché
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en memoria (Amazon ElastiCache), gestién y exposicion de APIs (Amazon API Gateway)
y distribucién de contenido (Amazon CloudFront), se perfila como la solucién mas idénea.
Este enfoque se alinea con principios WAF como tisar arquitecturas serverlessz ” democratizar
tecnologias avanzadas”, permitiendo que la infraestructura responda de forma eldstica a la
demanda y optimice el uso de recursos.

= En cuanto a los imperativos de Seguridad —incluyendo la prevencién de fraude en tiempo
real, el cumplimiento riguroso de normativas como PCI DSS, la protecciéon de datos sensibles
en transito y en reposo, y la gestion segura de identidades y accesos— AWS proporciona
un conjunto exhaustivo de servicios especializados. La estrategia de ”seguridad en todas
las capas”del WAF se materializa mediante la combinacién de servicios como AWS WAF y
AWS Shield para la proteccién perimetral, AWS TAM y Amazon Cognito para la gestion
de identidades, AWS KMS para el cifrado de datos a lo largo de su ciclo de vida, AWS
Secrets Manager para la protecciéon de credenciales, y servicios de deteccion inteligente como
Amazon GuardDuty y Amazon Fraud Detector. La trazabilidad y auditoria, fundamentales
para el cumplimiento, se aseguran con AWS CloudTrail y AWS Config.

= La observabilidad completa del sistema, un requisito operativo fundamental que impacta
tanto el rendimiento como la seguridad, se logra mediante la suite de Amazon CloudWatch
(Métricas, Logs, Alarmas), AWS X-Ray para el rastreo distribuido y AWS CloudTrail para
la auditoria de llamadas a la API. Esta capacidad es vital para el monitoreo proactivo, el
diagnéstico rapido de incidentes y la optimizacién continua.

» La flexibilidad y mantenibilidad se abordan mediante la adopciéon de patrones de micro-
servicios y la automatizacién de despliegues con herramientas de CI/CD como AWS CodePi-
peline y CodeDeploy, facilitando la evolucién del hub de pagos.

Este mapeo estratégico no solo valida la elecciéon de AWS como plataforma tecnoldgica, sino que
también proporciona una justificacién sélida para el enfoque arquitecténico que se detallard en la
Seccién 3.4. Dicho enfoque se caracterizard por una arquitectura serverless y/o basada en micro-
servicios, con una estrategia de seguridad en profundidad (defense-in-depth), y una observabilidad
integral embebida en el disefio. Las decisiones especificas para cada capa y componente de la arqui-
tectura de referencia se derivaran directamente de esta alineacién, buscando una implementacién
que materialice las mejores practicas de los pilares de Eficiencia del Rendimiento y Seguridad del
AWS Well-Architected Framework para el dominio especifico de los hubs de pago en el comercio
electronico.

6.1.4. Propuesta de Arquitectura de Referencia para Hub de Pagos

6.1.4.1. Introduccién a la Propuesta Arquitectéonica

La presente seccién detalla la arquitectura de referencia para un hub de pagos en el contexto
del comercio electrénico, construida sobre la plataforma Amazon Web Services (AWS). Este disenio
es la culminacion del analisis de requisitos y desafios acometido en el Objetivo Especifico 1 y la



74 apitulo 6. Propuesta de Arquitectura de Referencia para Hubs de pagos en AWS

evaluacion de servicios y principios del AWS Well-Architected Framework (WAF) realizada en
el Objetivo Especifico 2. El mapeo estratégico desarrollado en la Seccién 3.3 ha establecido una
clara correspondencia entre las necesidades del sistema y las capacidades de AWS, justificando las
elecciones tecnolégicas y los patrones de diseno que se materializaran en esta propuesta.

La arquitectura de referencia que se propone busca encapsular las funcionalidades core de un
hub de pagos moderno, tales como el procesamiento de transacciones (autorizacién, captura), la
integracién con multiples procesadores de pago (PSPs), la gestién de tokens, la prevencién de fraude
y la generacién de notificaciones. Un énfasis particular se ha puesto en la aplicacién rigurosa de los
principios de los pilares de Eficiencia del Rendimiento y Seguridad del AWS Well-Architected
Framework (AWS Well-Architected Framework, 2024). Esto se traduce en un disefio que prioriza la
baja latencia, la alta escalabilidad para manejar picos transaccionales, la robustez en la proteccién
de datos sensibles y la resiliencia operativa, elementos cruciales para la confianza y el éxito en el
dindmico sector del comercio electrénico.

Para visualizar y comunicar esta arquitectura de manera efectiva, se ha adoptado el modelo C4
de Simon Brown Brown (2018). Este modelo facilita la descripcién de sistemas de software en dife-
rentes niveles de abstracciéon: Contexto (C1), Contenedores (C2), Componentes (C3) y Cédigo (C4).
En el marco de esta tesis, la arquitectura de referencia se detallara hasta el nivel de Componentes
(C3).

Esta decisién de omitir el nivel de Cédigo (C4) es deliberada y se fundamenta en las propias
recomendaciones del autor del modelo y en las préicticas aceptadas en la industria. La creacién y el
mantenimiento de diagramas a nivel de c6digo (e.g., diagramas de clases UML) ofrecen un retorno
de inversién decreciente, dado que la estructura interna del cédigo es altamente volétil y se vuel-
ve obsoleta rdpidamente. Herramientas especializadas como los Entornos de Desarrollo Integrado
(IDEs) son més adecuadas para la exploracién del cédigo fuente. El propdsito de una arquitectura
de referencia es definir las fronteras estructurales, las responsabilidades y las interacciones entre los
bloques de construccién principales, que es precisamente lo que los niveles C1, C2 y C3 capturan.
Este enfoque permite un anélisis riguroso de los pilares de Eficiencia del Rendimiento y Seguridad
sin incurrir en un nivel de detalle de implementacién que careceria de generalidad y vigencia.

Para facilitar la comprension de la arquitectura propuesta, su descripcion se organizard en dos
niveles principales de abstraccion:

= Vista Légica General: Presentard una perspectiva de alto nivel del sistema, sus principales
bloques funcionales y su interaccién con el ecosistema circundante a través del modelo C4.

= Arquitectura Detallada por Capas Funcionales: Descompondra el sistema en capas
l6gicas, identificando los componentes o microservicios clave dentro de cada una y los servicios
AWS especificos que los implementan, justificando cada eleccién en términos de rendimiento
y seguridad.

6.1.4.2. Vista Légica General de la Arquitectura en modelo C4

Tras establecer los principios de diseno y las estrategias arquitecténicas que guiaran la solucién,
esta seccién presenta una vision de alto nivel de la arquitectura de referencia para el hub de pagos. El
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objetivo es delinear los principales bloques funcionales que componen el hub y cémo este interactia
con su ecosistema de actores y sistemas externos, sentando las bases para la descripcién detallada
por capas que seguird. Esta perspectiva es fundamental para comprender el alcance global del
sistema y el valor que aporta en el procesamiento de transacciones de comercio electrénico.

Diagrama de Contexto (Level 1: Context): Para visualizar el hub de pagos dentro de su
entorno operativo, se propone un diagrama de contexto. Este diagrama representa el hub como una
entidad central (¢aja negra”) e identifica los principales actores y sistemas externos que interactian
con él, asi como los flujos de informacién de alto nivel.
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Figura 6.1: Diagrama de Contexto para hub de pagos en AWS.Elaboracién propia.

Diagrama de Contenedores (Level 2: Containers):

Internamente, el Hub de Pagos se conci-
be como un sistema compuesto por varios bloques funcionales 16gicos interconectados, cada uno con
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responsabilidades especificas. Estos bloques estan diseniados para ser cohesivos y permitir un des-
acoplamiento que favorezca la escalabilidad y mantenibilidad, principios derivados de las estrategias
de microservicios discutidas en la Seccion 3.2.2.

Figura 6.2: Diagrama de Contenedores para hub de pagos en AWS. Elaboracion propia.

Descripcién de Responsabilidades de Cada Bloque Légico:

= Interfaz de API y Gestion de Trafico: Responsable de exponer las funcionalidades del
hub a través de APIs seguras y escalables. Maneja la autenticacién de las solicitudes, la
autorizacién inicial, el versionado de APIs, el throttling para proteger los servicios backend y
el enrutamiento de las solicitudes al Orquestador de Flujos de Pago.

= Orquestador de Flujos de Pago: Es el cerebro del hub. Coordina el ciclo de vida completo
de una transaccién de pago, invocando secuencialmente a otros servicios internos como el de
Riesgo y Fraude, Tokenizacion, Conectividad con PSPs y Notificaciones. Mantiene el estado
general del flujo transaccional.

= Motor de Conectividad y Adaptadores PSP: Encapsula la complejidad de la integracién
con las diversas APIs de las pasarelas de pago (PSPs) y adquirentes. Contiene adaptadores
especificos para cada PSP, responsables de la transformacién de formatos de mensaje, manejo
de protocolos de comunicacién especificos y gestion de la légica de reintentos particular de
cada proveedor.
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= Servicio de Gestion de Riesgo y Fraude: Evalia el riesgo de cada transaccion utilizando
reglas predefinidas, modelos de machine learning (posiblemente integrandose con Amazon
Fraud Detector) y/o conectdndose a sistemas de deteccién de fraude de terceros. Proporciona
una puntuacién de riesgo o una decisién que influye en el flujo de la transaccion.

= Servicio de Tokenizacién: Gestiona la creacién, almacenamiento seguro y recuperacion de
tokens que representan datos de pago sensibles (ej. PANs). Esta funcionalidad es crucial para
reducir el alcance de la conformidad con PCI DSS, ya que permite a los comercios operar sin
manejar directamente los datos de tarjeta.

= Servicio de Notificaciones: Responsable de generar y enviar notificaciones asincronas sobre
el estado de las transacciones a los comercios (via webhooks, colas de mensajes) o a otros
sistemas internos que requieran esta informacion.

= Servicio de Persistencia Centralizado: Provee una capa de abstraccién para el almace-
namiento y recuperacién de todos los datos relevantes del hub, incluyendo detalles de transac-
ciones, tokens, configuraciones de comercios y PSPs, y logs de auditoria detallados. Asegura
la durabilidad y consistencia de los datos.

» Servicio de Monitoreo y Logging (Observabilidad): Recopila métricas de rendimiento,
logs de aplicacién y auditoria, y trazas distribuidas de todos los componentes del hub. Facilita
la supervisién en tiempo real, la deteccién de anomalias, el diagnéstico de problemas y la
generacion de alertas.
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Figura 6.3: Diagrama de Componentes - Servicio de Conectividad y Adaptadores PSP (PSP Con-
nectivity & Adapter Service). Elaboracién propia.

Diagrama de Componentes (Level 3: Components)

Nombre Formal del Contenedor: Servicio de Conectividad y Adaptadores PSP
(PSP Connectivity & Adapter Service)

= Propésito Principal: El propdsito fundamental de este contenedor es actuar como una capa
de abstraccién y mediacion entre el nicleo del hub de pagos y la multitud de sistemas
externos de Pasarelas de Pago (PSPs) y adquirentes bancarios. Encapsula toda la complejidad
técnica inherente a la comunicacion con estas APIs heterogéneas, cada una con sus propios
formatos de mensaje, protocolos de comunicacién, mecanismos de autenticacién y légicas de
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manejo de errores.

= Importancia Estratégica y Extensibilidad: La extensibilidad es un principio arqui-
tecténico clave para los hubs de pago, y este contenedor es el principal habilitador de dicha

caracteristica:

Facilita la Adicién de Nuevas PSPs: Al tener una arquitectura basada en adaptado-
res especificos para cada PSP, integrar una nueva pasarela de pago se reduce, idealmente,
a desarrollar e implementar un nuevo adaptador, sin necesidad de modificar el ntcleo
del hub de pagos ni los adaptadores existentes.

Aisla Cambios en APIs de PSPs: Las APIs de las pasarelas de pago pueden cambiar.
Este contenedor aisla esos cambios dentro del adaptador especifico, protegiendo al resto
del hub de pagos de las repercusiones directas de dichas modificaciones. Solo el adaptador
afectado necesitaria actualizarse.

Evolucién Independiente: La logica de conexién y la interaccion con cada PSP pueden
evolucionar de forma independiente. Esto permite, por ejemplo, optimizar la comunica-
cién con un PSP particular o adaptarse a nuevas versiones de su API sin afectar la
comunicacién con otros.

» Responsabilidades Clave / Funcionalidades:

Gestion de Adaptadores Especificos por PSP: Contiene moédulos de software
(adaptadores) dedicados para cada PSP integrada. Cada adaptador conoce los detalles
intimos de como interactuar con su PSP correspondiente.

Transformacién de Mensajes (Request/Response): Es responsable de traducir
el formato de solicitud de pago genérico del hub al formato especifico requerido por la
API del PSP seleccionado, y viceversa, transformar la respuesta del PSP de vuelta a un
formato genérico para el hub.

Manejo de Protocolos de Comunicaciéon: Gestiona los protocolos de comunicacion
especificos utilizados por cada PSP (ej. REST/JSON, SOAP /XML, etc.).

Gestion de Autenticaciéon con PSPs: Maneja los diversos mecanismos de autenti-
cacién requeridos por cada PSP (ej. claves API, certificados, OAuth), utilizando creden-
ciales almacenadas de forma segura.

Manejo de Errores y Logica de Reintentos Especificos del PSP: Implementa la
l6gica para interpretar los cddigos de error especificos de cada PSP y ejecutar estrategias
de reintentos adecuadas para esa pasarela en particular, considerando sus politicas y tasas
limite.

Comunicacién Segura: Asegura que la comunicacién con las APIs externas de los
PSPs se realice a través de canales seguros (ej. HTTPS).

» Tecnologias AWS Propuestas y Justificacién (segiin TG-HubsPago-OE3):
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AWS Lambda: La arquitectura propone que cada adaptador especifico de PSP se imple-
mente como una funciéon Lambda individual. Justificacién: Esto permite un despliegue
y actualizacion independiente por PSP, mejorando la mantenibilidad y el aislamiento.
Las funciones Lambda escalan autométicamente segtin la demanda para cada adaptador,
optimizando el rendimiento y los costos.

AWS Secrets Manager: Utilizado para almacenar de forma segura las credenciales de
API (claves, tokens, etc.) necesarias para autenticarse con cada PSP. Justificacién: Las
funciones Lambda que implementan los adaptadores acceden a estos secretos en tiempo
de ejecucién mediante permisos IAM especificos, lo que se adhiere al principio de minimo
privilegio y evita codificar secretos en el cédigo.

Amazon VPC (con NAT Gateway / AWS PrivateLink) (Opcional): Para los
casos en que la comunicacién con las APIs de los PSPs requiera IPs de origen fijas o
conexiones privadas para mayor seguridad o cumplimiento. Justificacién: Proporciona
un entorno de red controlado y seguro para las comunicaciones salientes hacia los PSPs.

» Interacciones Principales (dentro del modelo C4 propuesto):

Recibe Solicitudes de: El .°rquestador de Flujos de Pago”, que le instruye a qué PSP
conectarse y qué operacion realizar (ej. autorizacion, captura).

Envia Solicitudes y Recibe Respuestas de: Las ”"Pasarelas de Pago / Bancos
(PSPs).®*ternas.

Utiliza: .AWS Secrets Manager” para obtener las credenciales necesarias para autenti-
carse con los PSPs.

Interactia con (Implicito/Potencial):

o ”Servicio de Persistencia”: Podria registrar informacién detallada sobre los in-
tentos de comunicacién, las solicitudes/respuestas crudas (con datos sensibles ofus-
cados) para auditoria, trazabilidad y diagnéstico de problemas.

o ”Servicio de Monitoreo y Logging”: Envia métricas (ej. latencia de llamadas
a PSPs, tasas de error por adaptador) y logs detallados para la observabilidad del
sistema.

» Beneficios Clave en el Contexto de la Tesis (Eficiencia del Rendimiento y Segu-
ridad):

Eficiencia del Rendimiento:

o Escalabilidad Selectiva: El uso de AWS Lambda para los adaptadores permite
que solo los adaptadores para los PSPs activamente utilizados escalen, en lugar de
escalar un monolito de conexiones.

o Despliegues Aislados: La actualizacién o el despliegue de un nuevo adaptador no
interrumpe ni afecta el rendimiento de otros adaptadores ya en funcionamiento.
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o Mantenibilidad: Al estar cada adaptador aislado, es més ficil de mantener y op-
timizar su rendimiento individualmente.

e Seguridad:

o Gestién Segura de Credenciales: El uso de AWS Secrets Manager es crucial para
proteger las sensibles credenciales de los PSPs, aplicando el principio de minimo
privilegio para su acceso.

o Conectividad Controlada: Opciones como VPC, NAT Gateways o AWS Pri-
vateLink permiten establecer comunicaciones seguras y controladas con los PSPs,
limitando la exposicion.

o Aislamiento de Fallos: Un error o problema de seguridad en la integracién con
un PSP especifico queda contenido dentro de su adaptador, reduciendo el riesgo de
impacto en el resto del hub o en otras integraciones.

En resumen, el ”Servicio de Conectividad y Adaptadores PSP.®s un pilar de la arquitectura de
referencia, disenado para ser robusto, seguro y, fundamentalmente, extensible. Su correcta imple-
mentacién mediante servicios como AWS Lambda y AWS Secrets Manager es clave para que el hub
de pagos pueda crecer y adaptarse eficientemente a lo largo del tiempo.

Componentes Internos Propuestos para ”Motor de Conectividad y Adaptadores
PSP”:
» Interfaz de Servicio (Service API):

Descripcién: Punto de entrada al contenedor. Define el contrato (API interna) que el
.Orquestador de Flujos de Pagoiitiliza para solicitar operaciones de PSP. Valida las solicitudes
entrantes y las dirige al componente adecuado.

Tecnologia: Definicién de API (ej. OpenAPI si es un servicio REST), interfaz de funcién
Lambda.
» Gestor de Adaptadores (Adapter Manager/Router):

Descripcion: Componente central que recibe la solicitud validada desde la Interfaz de
Servicio. Su légica principal es seleccionar el Adaptador PSP Especifico correcto basado en el
identificador del PSP u otras reglas de enrutamiento.

Tecnologia: Logica dentro de una funcién Lambda principal.
» Adaptador PSP Especifico (Specific PSP Adapter) (Habrd multiples instancias de
este tipo de componente, uno por cada PSP):

Descripcién: El corazon de la extensibilidad. Cada adaptador es responsable de la co-
municacién completa con una pasarela de pago especifica (ej. .Adaptador para VisaNet”,
Adaptador para PSE”, .Adaptador para PayPal”).

Sus responsabilidades incluyen:
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e Transformar el mensaje de solicitud del hub al formato del PSP.
e Transformar la respuesta del PSP al formato del hub.

e Manejar el protocolo de comunicacién especifico del PSP.

Gestionar la autenticacién con el PSP (utilizando el Cliente de AWS Secrets Manager).

Implementar la 16gica de reintentos y manejo de errores especifica para ese PSP.
Tecnologia: Cada uno implementado como una funcion AWS Lambda independiente.

» Médulo de Transformacién (Data Transformation Module):

Descripcién: Proporciona utilidades o un framework comun para la transformacién de
datos entre el formato canénico del hub y los formatos especificos de los PSPs. Es utilizado
por cada Adaptador PSP Especifico.

Tecnologia: Libreria compartida (ej. Lambda Layer) o c6digo reutilizable dentro de las
Lambdas de los adaptadores.

» Cliente de Comunicacién Segura (Secure Communication Client):

Descripcién: Componente responsable de establecer y gestionar la comunicacién HTTP(S)
(u otro protocolo requerido) con las APIs externas de los PSPs. Maneja la configuracién de
TLS, timeouts, y podria incorporar légica para AWS PrivateLink si es necesario.

Tecnologia: Librerias HTTP estédndar (ej. Axios en Node.js, Requests en Python) dentro
de las Lambdas, configuradas con mejores précticas de seguridad.

» Cliente de AWS Secrets Manager (Secrets Manager Client Component):

Descripcion: Encapsula la l6gica para interactuar de forma segura con AWS Secrets
Manager y obtener las credenciales de API necesarias para que un Adaptador PSP Especifico
se autentique con su PSP.

Tecnologia: Uso del SDK de AWS para Secrets Manager dentro de las Lambdas de los
adaptadores.
» Registrador de Interacciones (Interaction Logger):

Descripcion: Componente opcional pero recomendado, encargado de registrar detalles
de las solicitudes enviadas y las respuestas (ofuscadas) recibidas de los PSPs. Esta informacion
es vital para auditoria, trazabilidad y depuracion. Los logs se envian al Servicio de Monitoreo
y Logging (contenedor observabilidad).

Tecnologia: Librerias de logging, integrado con Amazon CloudWatch Logs.
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6.1.4.3. Arquitectura Detallada por Capas Funcionales (Nivel de Contenedores/Componentes
y Servicios AWS)

La arquitectura de referencia del hub de pagos se estructura en capas funcionales légicas para
promover la separacion de responsabilidades, facilitar la escalabilidad independiente de sus com-
ponentes y aplicar controles de seguridad de manera granular. Este enfoque modular, derivado de
las estrategias definidas en la seccién 3.2.2, permite una mayor agilidad en el desarrollo y mante-
nimiento del sistema. Cada capa utiliza servicios especificos de AWS, seleccionados y configurados
de acuerdo con los principios de Eficiencia del Rendimiento y Seguridad del Well-Architected Fra-
mework, y justificados por las evaluaciones realizadas en el Objetivo Especifico 2.

Capa de Exposicion y borde (Edge Layer)

Arquitectura de referencia para hubs de pagos en AWS

E AWS Cloud

El Usuario/Sistema del Comercio inicia a comunicacion mediante una
solicitud HTTPS al dominio del hub de pagos. Amazon Route 53 recibe
Ia consulta DNS inicial

Amazon Route 53 resuelve el nombre de dominio al endpoint de
Amazon CloudFront geograficamente més cercano, minimizando la
latencia de conexién. Route 53, especialmente con AWS Shield
Advanced, esta protegido contra ataques DDoS que buscan
interrumpir Ia resolucion de DNS

AW Shield AWS Certifidate Manager AWS WAF
Gestiona certificados

integraimente por AWS Shield (Standard/Advanced) contra ataques

DDoS y utiliza certificados gestionados por AWS Certificate Manager
(ACM) para asegurar las conexiones HTTPS.

n El tréfico HTTP/S eniranie es inspeccionado por AWS WAF para filtrar
8 ' Resuelve a P de CloudFront—»| 4 a

amenazas como XSS e inyecciones SQL. CloudFront esta protegido
Usuarios Amazon Route 53 Amazon GloudFront

Una vez filtrado por WAF, el trafico valido es dirigido (a través de
CloudFront) a Amazen APl Gateway. APl Gateway gestiona los
endpoints de la API, maneja la terminacion SSL/TLS (utilizando
certificados de ACM), aplica politicas de autorizacion iniciales, throttling
¥ cuotas de uso.

u Trafico valido a APl Gateway

» PR Capade Finalmente, Amazon API Gateway reenvia las solicitudes validadas y
K ony autorizadas a la Capa de Orquestacion y APIs para el procesamiento
Reenvia a backend de la légica de negocio y la continuacion del fiujo de pago.

API's
Amazon API Gateway B

Protege
{ J B Amazon CloudFront acelera la entrega de APIS y contenido estatico.
B %7 Solicitud HTTPS >

Figura 6.4: Capa de Exposiciéon y Borde. Elaboracién propia.

Capa de Exposicién y Borde (Edge Layer)

= Propésito: Esta capa constituye el primer punto de contacto para todas las solicitudes
entrantes dirigidas al hub de pagos y opera como la vanguardia de la infraestructura. Sus
responsabilidades primarias son cruciales para la experiencia del usuario y la integridad del
sistema:

e Acelerar la entrega de respuestas y, si aplica, de contenido estatico, minimizando la
latencia.

e Proporcionar la primera linea de defensa robusta contra una amplia gama de ataques a
nivel de red y aplicacién.
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e Gestionar el enrutamiento global del trafico, la resolucién de nombres de dominio y la
terminacion segura de las conexiones SSL/TLS.

e Aplicar politicas iniciales de control de acceso, validacion de solicitudes y limitacion de
velocidad (throttling) para proteger los recursos internos.

La eficiencia del rendimiento se optimiza en esta capa al reducir drasticamente la latencia
para los usuarios finales mediante la distribucién global de contenido y la descarga de tareas
de los servicios de origen. La seguridad se refuerza al mitigar amenazas directamente en el
borde, impidiendo que alcancen la infraestructura interna del hub de pagos.

= Componentes y Funcionalidades Clave:

e Sistema de Nombres de Dominio (DNS): Resolucién de nombres de dominio con
enrutamiento inteligente y proteccién contra ataques a nivel de DNS.

¢ Red de Entrega de Contenido (CDN): Distribucién global de endpoints de API y
cacheo de respuestas (si son cacheables) para reducir la latencia.

e Firewall de Aplicaciones Web (WAF): Filtrado de trafico HTTP/S en la Capa 7
para proteger contra exploits web comunes y trafico malicioso.

e Protecciéon DDoS: Mitigacién de ataques volumétricos (Capas 3/4) y a nivel de apli-
cacién (Capa 7) que buscan degradar o interrumpir el servicio.

e Gestién de Certificados SSL/TLS: Provisién, gestién y renovacién de certificados
para asegurar las comunicaciones HTTPS.

e Punto de Entrada y Gestién de APIs (Edge): Terminaciéon SSL/TLS, gestién ini-
cial del trafico API, autenticacién/autorizacién basica y aplicacién de cuotas/throttling.

» Servicios AWS Clave y Justificacién (Rendimiento y Seguridad):

e Amazon Route 53:

Rendimiento: Servicio DNS global altamente disponible y escalable. Dirige a los
usuarios a los endpoints de Amazon CloudFront o Amazon API Gateway més apropiados
con baja latencia, utilizando politicas de enrutamiento avanzadas (latencia, geolocaliza-
cién, conmutacién por error).

Seguridad: Proporciona una resolucién de nombres de dominio fiable. Se integra con
AWS Shield Advanced para una proteccién especifica y robusta contra ataques DDoS
dirigidos a las zonas alojadas DNS, previniendo la interrupcion de la resolucién de nom-
bres.

¢ Amazon CloudFront:

Rendimiento: Actiia como una CDN global. Cachea respuestas de API (ej., consultas
de estado de transaccién no sensibles, configuraciones publicas) y sirve los endpoints de
API mas cerca de los usuarios finales, reduciendo significativamente la latencia. Optimiza
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la entrega de APIs dindmicas, especialmente cuando se integra con API Gateway como
origen.

Sequridad: Se integra nativamente con AWS WAF para filtrar trafico malicioso en
el borde y con AWS Shield (Standard y Advanced) para una proteccién DDoS integral.
Gestiona certificados SSL/TLS (a través de su integracién con AWS Certificate Manager)
y permite aplicar restricciones geogréficas.

e AWS WAF:

Seguridad: Protege contra vulnerabilidades web comunes como inyecciones SQL,
Cross-Site Scripting (XSS) y otros ataques definidos en el OWASP Top 10. Aplica reglas
gestionadas o personalizadas a las solicitudes HT'TP/S que llegan a Amazon CloudFront
o directamente a Amazon API Gateway. Es un control esencial para requisitos como PCI
DSS (ej. Reg. 6.5).

Rendimiento: Al bloquear trafico malicioso y no deseado en el borde, reduce la carga
y el riesgo en los servicios backend, permitiéndoles enfocar sus recursos en procesar
solicitudes legitimas de manera eficiente.

e AWS Shield (Standard y Advanced):

Seguridad: Shield Standard ofrece protecciéon automaética contra los ataques DDoS
mas comunes a nivel de red y transporte (Capas 3 y 4) para todos los servicios AWS
sin costo adicional. Shield Advanced proporciona deteccién y mitigacién de ataques més
sofisticados y de mayor escala, tanto volumétricos como a nivel de aplicacién (Capa 7),
acceso al Equipo de Respuesta DDoS (DRT) de AWS y proteccién contra picos de costos
inducidos por DDoS. Esta proteccién avanzada es crucial para la alta disponibilidad de
un hub de pagos y se aplica a recursos como Amazon Route 53 (zonas alojadas), Amazon
CloudFront, y Amazon API Gateway.

Rendimiento: Al absorber y mitigar el tréfico de ataques DDoS, Shield es fundamen-
tal para mantener la disponibilidad y el rendimiento esperado de la aplicacién, incluso
bajo condiciones de ataque.

e Amazon API Gateway (Endpoints Edge-Optimized o Regionales con Cloud-
Front):
La eleccién entre un endpoint Edge-Optimized (integracién simplificada con la red de
borde de CloudFront) y un endpoint Regional con una distribucién de CloudFront ges-
tionada por separado implica un trade-off. El endpoint Edge-Optimized es mas facil de
configurar, pero una distribucién de CloudFront separada ofrece un control mucho més
granular sobre el comportamiento del caché (ej. TTLs por ruta), la capacidad de ejecutar
l6gica en el borde con Lambda@Edge o CloudFront Functions, y una configuracion de
seguridad WAF mas desacoplada.

Rendimiento: Sirve como el principal punto de entrada para las APIs del hub. Un
endpoint Edge-Optimized se despliega en la red de borde de CloudFront, minimizando
la latencia. Un endpoint regional puede usarse como origen para una distribucién de
CloudFront, obteniendo beneficios de caché y entrega global. Gestiona el throttling y
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las cuotas de uso para proteger los servicios backend de ser sobrecargados por picos de
solicitudes.

Seguridad: Maneja la terminacién SSL/TLS (integrado con AWS Certificate Mana-
ger para la gestién de certificados). Puede integrarse directamente con AWS WAF para
la proteccién de APIs y utiliza mecanismos de autorizacién (ej. IAM, Autorizadores

Lambda, Grupos de Usuarios de Cognito) como una primera capa de control de acceso
a las APlIs.

e AWS Certificate Manager (ACM):

Seguridad: Aunque opera en segundo plano, ACM es un servicio fundamental en
esta capa. Simplifica y automatiza la tarea de aprovisionar, gestionar y desplegar certi-
ficados SSL/TLS publicos y privados. Se integra directamente con Amazon CloudFront
y Amazon API Gateway para habilitar HTTPS, asegurando que los datos en transito
hacia y desde el hub de pagos estén cifrados.

Rendimiento: Al facilitar la implementacién de HTTPS, contribuye indirectamen-
te al rendimiento, ya que algunos protocolos modernos (como HTTP/2, ofrecido por
CloudFront y API Gateway) requieren HTTPS y ofrecen mejoras de rendimiento.

Esta capa es vital para asegurar que el hub de pagos sea accesible globalmente, funcione con
baja latencia y esté protegido contra una amplia gama de amenazas externas, sentando las bases
para las capas internas de procesamiento y légica de negocio. La correcta configuracién y la eleccién
de estos servicios son fundamentales para cumplir con los requisitos de rendimiento y seguridad de
un hub de pagos moderno.
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Capa de Orquestacion y API's (APl & Orchestration Layer)

Arquitectura de referencia para hubs de pagos en AWS

E AWS Cloud

as solicitudes validadas desde la Capa de Borde ingresan a la Gapa de
Orquestacion y APIs a través de un Amazon API Gateway central
(regional o privado). Este gateway gestiona la exposicion segura de las
funcionalidades internas del hu.

AWS Step
Functions
workflow

? \/* -------------------

AWS 1AM Custom Ruthorizer Amazon Cognito
Interaccién con capa légica

Amazon AP Gateway aplica la autenticacion y autorizacion detallada
de las solicitudes. Utiliza Autorizadores Lambda para Iogica de
autorizacion personalizada (ej. validacion de JWT), que pueden
integrarse con Amazon Cognito para la gestion de identidades. Las

politicas de AWS IAM definen los permisos de acceso a Ios recursos de
aAPI

enruta Ia solicitud: los Tlujos de pago de multiples pasos y alta
coordinacion se dirigen a AWS Step Functions, mientras que las
operaciones mas directas pueden invocar directamente funciones AWS
Lambda de integracion

Solicitud = dinados—
é ) %7780I|C|IUG Capa de Validada o e
—>| exposiciony  |—— —>| Funciones integracion—
HTTPS Borde desde el
Borde \Capa de I6gica de|
Usuarios Amazon APl Gateway negocio
L
Generacién de logs y métricas k/ ‘
. Persistencia de datos
Fungion
B indepediente

<——Generacion de logs y métricas—— Capa de Capa de Persistencia si es necesario. Todas las operaciones, flujos de
4 Generacion de logs y métricas persistencia y AP| Gateway, Step Functions y Lambdas generan logs y métricas
estado detalladas en Amazon CloudWatch para monitoreo y observabilidad

AWS Step Functions orquesta los flujos de trabajo complejos,
gestionando estados, reintentos. paralelizacion y manejo de errores.

Invoca secuencial o paralelamente funciones AWS Lambda
especializadas que encapsulan la logica para interactuar con la Capa
de Logica de Negocio o realizar areas de integracion especificas.

Las funciones Lambda orquestadas interactiian con la Capa de Légica
de Negocio para ejecutar las funcionalidades core del pago y con la

B Dependiendo de la complejidad de la operacion solicitada, API Gateway

Amazon CloudWatch

Figura 6.5: Capa de Orquestacion y APIs. Elaboracién propia.

Capa de Orquestacién y APIs (API & Orchestration Layer)

= Propésito: Esta capa sirve como el punto centralizado para la gestién y exposicion de las
funcionalidades del hub de pagos, actuando como una fachada controlada hacia la 1égica de
negocio subyacente. Sus responsabilidades principales son:

e Definir y exponer interfaces de programacion de aplicaciones (APIs) consistentes, seguras
y bien documentadas para los consumidores (comercios, sistemas internos).

e Gestionar el ciclo de vida de las APIs, incluyendo versionado, control de acceso y politicas
de uso (throttling, cuotas).

e Orquestar flujos de trabajo complejos que involucran multiples microservicios o pasos
secuenciales/paralelos, especialmente para operaciones de pago que no son atémicas o
que requieren coordinacion entre diferentes dominios.

e Validar, transformar (bédsicamente) y enriquecer las solicitudes antes de pasarlas a los
servicios de logica de negocio.

Desde la perspectiva de Eficiencia del Rendimiento, esta capa optimiza la interaccién con
el backend mediante caching de respuestas, gestion de trafico y desacoplamiento. Desde la
Seguridad, impone la autenticacion y autorizacién de solicitudes, protege contra abusos de
API y reduce la superficie de ataque a los microservicios internos.

= Componentes y Funcionalidades Clave:
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e Exposiciéon de Endpoints API: Creacién de endpoints RESTful o HT'TP para todas
las funcionalidades del hub (ej. iniciar pago, consultar estado, generar token, etc.).

e Gestion de Autenticacién y Autorizacién: Verificacién de la identidad del solici-
tante (ej. mediante API Keys, JWTs, firmas) y aplicacién de permisos.

e Validacién de Solicitudes: Comprobacién de la estructura y tipos de datos de las
solicitudes entrantes contra esquemas definidos.

e Transformacién de Datos (Bésica): Mapeo de formatos de solicitud/respuesta si es
necesario antes de la interaccién con los microservicios.

e Enrutamiento de Solicitudes: Direccion de las solicitudes al microservicio o funcién
Lambda apropiado en la capa de légica de negocio.

e Gestién de Trafico: Aplicacién de politicas de throttling (limitacién de velocidad) y
cuotas para prevenir sobrecargas y asegurar un uso justo.

e Orquestacién de Flujos (Opcional pero probable): Coordinacién de secuencias de
llamadas a multiples microservicios para operaciones complejas (ej. un flujo de reembolso
que interactia con transacciones, notificaciones y contabilidad).

» Servicios AWS Clave y Justificacién (Rendimiento y Seguridad):

e Amazon API Gateway:

Rendimiento: Servicio totalmente gestionado para crear, publicar, mantener, mo-
nitorear y asegurar APIs a cualquier escala. Escala automéaticamente para manejar el
trafico de API. Ofrece caching de respuestas para reducir la latencia y la carga en los
servicios backend. Permite configurar throttling y cuotas por API o por clave de API
para proteger los servicios de légica de negocio.

Seguridad: Proporciona multiples mecanismos de autenticaciéon y autorizacion, in-
cluyendo politicas de recursos IAM, autorizadores Lambda (para légica personalizada,
ej. validaciéon de JWT) y grupos de usuarios de Amazon Cognito. Se integra con AWS
WAF para proteccion adicional contra ataques web. Permite la validacion de esquemas
de solicitud. Es fundamental para el principio WAF de .Aplicar seguridad en todas las
capas”.

¢ AWS Step Functions:

Rendimiento: Permite orquestar flujos de trabajo serverless que involucran multiples
funciones Lambda, servicios de AWS y APIs externas. Maneja estados, reintentos con
backoff exponencial, paralelizacién y manejo de errores de manera visual y gestionada.
Esto evita la necesidad de implementar légica de orquestacién compleja y propensa
a errores dentro de funciones Lambda individuales, mejorando la mantenibilidad y la
eficiencia del desarrollo. Optimiza la ejecucion de procesos de larga duraciéon o multi-
paso.

Seguridad: Se integra con IAM para controlar los permisos de ejecucion de las maqui-
nas de estado y las funciones/servicios que invoca. Los logs de ejecucién proporcionan
trazabilidad para auditoria.
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e AWS Lambda (para Autorizadores y Transformaciones):

Rendimiento: Los autorizadores Lambda permiten implementar 1égica de autentica-

cién/autorizacién personalizada con baja latencia. Las integraciones Lambda con API

Gateway pueden realizar transformaciones de datos rapidas si es necesario.

Seguridad: Ejecutan cédigo en un entorno aislado y seguro, con permisos controlados

por TAM.

Esta capa es esencial para desacoplar a los consumidores de la complejidad interna del hub de

pagos. API Gateway maneja las responsabilidades comunes de gestién de API, permitiendo que la
Capa de Légica de Negocio se enfoque en las funcionalidades especificas del dominio. Step Functions,
si se utiliza, simplifica la gestion de procesos de negocio distribuidos, mejorando la fiabilidad y la
observabilidad de flujos complejos, lo cual es un aspecto importante de la excelencia operativa que

indirectamente apoya el rendimiento y la seguridad.

Capa de Logica de Negocio (Core Business Logic Layer)

Arquitectura de referencia para hubs de pagos en AWS

B s cious
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Amazon SQS AWS Lambda Fraud Detector AWS Lambda i AWS KMS AWS Lambda AWS Lambda AWS
‘ (Gestitn ge estados con persistencia m Capa de
Persstenciay
Eatado
Evento

Inicio del Proceso: El Servicio de Procesamiento de Transacciones
(SPT) fecibe una solictud desde Ia capa de APY/Orquestacion.

Analisis de Fraude: EI SPT invoca al Servicio de Integracién con Motor
de Fraude para obtener una puntuacion de riesgo.

‘Gestion de Tokens: i la soliciud contiene un token, e SPT se
comunica con el Servico de Gestion de Tokens para obtener los datos
de pago reales.

Enrutamiento Inteligente: 1 SPT solcita al Servicio de Enfutamiento
Ia seleccion del mejor PSP segin las reglas de negocio.

‘Adaptador de Conectividad: E1 SPT pasa fa transaccion al adaptador
especifico del PSP seleccionado en el Servicio de Conectividad.

Acceso Seguro a Credenciales: El adaptador ecupera las
credenciales necesarias para el PSP de forma sequra desde AWS
‘Secrets Manager

7 Externa: £1 adaptador Pldela
pasarela de pago extema para procesar Ia transaccion.

Publicacién de Eventos: Tras recibir|a respuesta del PSP, el SPT
publica un evento (ej. transaccion_aprobada) en un topico de.

Notificacién Asincrona: EI Servicio de Noificaciones, suscito al
16pico, recibe el evento y envia una nolficacion (¢}, webhook) al
comercio.

Persistencia de Estado: Ao largo del flujo, cada microservicio es
fesponsable de leer y escribi en Ia capa de persistencia los datos que
le pertenecen

Figura 6.6: Capa de Légica de Negocio. Elaboracion propia.

Capa de Légica de Negocio (Core Business Logic Layer)

= Propésito: Esta capa implementa las funcionalidades centrales y la inteligencia de negocio

del hub de pagos. Es responsable de procesar las transacciones, aplicar reglas de negocio,

interactuar con sistemas externos (como los PSPs y motores de fraude), y gestionar el ciclo

de vida de los datos de pago. La eficiencia del rendimiento aqui se traduce en la capacidad

de procesar un alto volumen de transacciones con baja latencia, mientras que la seguridad

se enfoca en la proteccién de los datos durante su procesamiento y la légica de prevencion

de fraude. Para lograr una arquitectura modular, mantenible y escalable, el diseno de esta

capa se informa por los principios de Domain-Driven Design (DDD). Esto implica identifi-

car los subdominios clave dentro del hub de pagos y encapsular su légica y datos dentro de
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Contextos Delimitados (Bounded Contexts), que se materializan como microservicios o con-
juntos cohesivos de funciones serverless. Este enfoque promueve la autonomia de los equipos,
la claridad del modelo de dominio y la capacidad de evolucionar cada componente de forma
independiente.

» Componentes/Microservicios (Informados por DDD): Los siguientes son los princi-
pales componentes (microservicios o dominios funcionales) identificados para esta capa, cada
uno representando un Bounded Context:

e Servicio de Procesamiento de Transacciones (Transaction Processing Servi-
ce):

Dominio DDD: Gestiona el ciclo de vida completo de una transaccién financiera (ej.
Autorizacion, Captura, Reembolso, Anulacion). Contiene la 16gica para validar, procesar
y registrar el estado de cada Transaccion.

Funcionalidades Clave: Validar la estructura y contenido de las solicitudes de tran-
saccion. Aplicar reglas de negocio pre-procesamiento (ej. limites de monto, validaciones
de comercio). Orquestar la interaccién con el Servicio de Gestién de Riesgo y Fraude, el
Servicio de Tokenizacién y el Servicio de Conectividad con PSPs. Actualizar el estado de
la transaccion en la capa de persistencia. Manejar reintentos y légica de compensacion
para operaciones fallidas.

Servicios AWS Clave y Justificacion (Rendimiento y Seguridad): AWS Lambda,
Amazon SQS, AWS Step Functions. Es crucial, sin embargo, evitar el anti-patrén co-
nocido como el ’Lambda-lith’, donde una tnica funcién Lambda acumula demasiadas
responsabilidades, violando los principios de microservicios. Cada funcién debe adherir-
se al Principio de Responsabilidad Unica (Single Responsibility Principle), enfocdndose
en una sola capacidad de negocio para mantener la modularidad y la mantenibilidad.

e Servicio de Enrutamiento de PSPs (PSP Routing Service):

Dominio DDD: Responsable de la seleccién inteligente de la pasarela de pago (PSP)
o adquirente méas adecuado para una transaccién especifica, basado en un conjunto de
ReglasDeEnrutamiento configurables.

Funcionalidades Clave: Mantener y aplicar reglas de enrutamiento (costo, tasa de
aprobacién, tipo de tarjeta, geografia del cliente, disponibilidad del PSP). Seleccionar
dindmicamente el PSP 6ptimo. Gestionar la configuracion de las prioridades de los PSPs.

Servicios AWS Clave y Justificacion (Rendimiento y Seguridad): AWS Lambda,
Amazon DynamoDB/ElastiCache.

e Servicio de Conectividad y Adaptadores PSP (PSP Connectivity & Adapter
Service):

Dominio DDD: Encapsula la complejidad técnica de la integraciéon con las APIs

heterogéneas de multiples PasarelasDePago. Actia como una capa de abstraccion.

Funcionalidades Clave: Implementar adaptadores especificos para cada PSP. Ges-
tionar la comunicacién con las APIs de los PSPs. Manejar errores especificos de cada
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PSP.

Servicios AWS Clave y Justificacion (Rendimiento y Seguridad): AWS Lambda,
AWS Secrets Manager, (Opcional) Amazon VPC con NAT Gateway/PrivateLink.

e Servicio de Gestiéon de Tokens (Tokenization Service):

Dominio DDD: Se encarga de la creacion, almacenamiento seguro y resolucién de
TokensDePago que representan datos sensibles de tarjetas (PAN), minimizando el al-
cance de PCI DSS.

Funcionalidades Clave: Generar tokens tnicos para datos de tarjeta. Almacenar
de forma segura la asociacién entre tokens y datos de tarjeta. Proveer interfaces para
tokenizar y de-tokenizar.

Servicios AWS Clave y Justificacion (Rendimiento y Seguridad): AWS Lambda,
Amazon DynamoDB, AWS KMS.

e Servicio de Integracién con Motor de Fraude (Fraud Engine Integration Ser-
vice):

Dominio DDD: Interactiia con uno o mas SistemasDeDeteccionDeFraude para ob-
tener una evaluacion de riesgo para cada transaccién.

Funcionalidades Clave: Formatear datos para el motor de fraude. Enviar solicitud y
recibir puntuacién de riesgo. Aplicar légica pre-autorizacion.

Servicios AWS Clave y Justificacion (Rendimiento y Seguridad): AWS Lambda,
Amazon Fraud Detector, Amazon API Gateway.

e Servicio de Notificaciones (Notification Service):

Dominio DDD: Responsable de enviar Notificaciones asincronas sobre eventos im-
portantes del ciclo de vida de las transacciones.

Funcionalidades Clave: Consumir eventos de estado de transaccién. Formatear y
enviar notificaciones. Gestionar reintentos de notificacion.

Servicios AWS Clave y Justificacion (Rendimiento y Seguridad): AWS Lambda,
Amazon SNS, Amazon SQS, (Opcional) Amazon Pinpoint o Amazon SES.

= Interacciones entre Componentes de la Capa: Los microservicios dentro de esta capa
interactian principalmente de forma asincrona a través de Amazon SQS y Amazon SNS
para mejorar la resiliencia y la escalabilidad. Las llamadas sincronas directas se reservan para
interacciones de muy baja latencia.
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Capa de Persistencia y Estado (Data Persistence & State Layer) n @I a a

Arquitectura de referencia para hubs de pagos en AWS consulta datos de acceso frecuente en ElastiCache (e]. configuracion
de PSPs, limites de velocidad) para minimizar la latencia en el hot path
de la transaccion

Persistencia de Estado de Transaccion: El Servicio de
Procesamiento lee y escribe el estado del ciclo de vida de la
transaccion (ej. CREADA, AUTORIZADA, CAPTURADA) en
DynamoDB, asegurando afta velocidad y escalabilidad.

m AWS Cloud

Capa de Igica de negocio

Almacenamiento de Boveda de Tokens: El Servicio de
Tokenizacién escribe de forma segura el token de pago generado en
DynamoDB, asociandolo a la transaccion y al cliente para futuras
operaciones.

Servicio de Procesamiento Senvicio de Gestion de . Servicio de Logging y
de Transacciones Tokens Servicio de Configuracion “Auditoria

Actualizacién/invalidacién de Caché: Tras una modificacion en los
datos maestros (¢]. en Aurora), el Servicio de Configuracidn
actualiza o invalida la entrada comespondiente en ElastiCache para
mantener la consistencia de los datos
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Figura 6.7: Capa de Persistencia y Estado. Elaboracién propia.

Capa de Persistencia y Estado (Data Persistence & State Layer)

= Propésito: Esta capa es responsable de almacenar y gestionar de forma segura, duradera y
eficiente todos los datos necesarios para la operacion del hub de pagos. Esto incluye el estado
de las transacciones, tokens de pago, configuraciones, logs de auditoria y datos de caché.

= Componentes y Funcionalidades Clave:

e Almacenamiento de Transacciones: Persistencia del estado y detalles de cada ope-
racion de pago.
e Bé6veda de Tokens (Token Vault): Almacenamiento seguro de tokens de pago.

¢ Almacenamiento de Configuracion: Datos de configuraciéon de comercios, reglas de
enrutamiento, etc.

e Logs de Auditoria: Registros detallados de operaciones para cumplimiento.

e Caché de Datos: Almacenamiento temporal para reducir la latencia.
» Servicios AWS Clave y Justificacién (Rendimiento y Seguridad):

e Amazon DynamoDB: Ideal para almacenar el estado de las transacciones en tiempo
real y los tokens de pago, donde el acceso rapido y la escalabilidad masiva son cruciales.
Ofrece cifrado en reposo y control de acceso granular.

e Amazon Aurora (Compatible con MySQL/PostgreSQL): Adecuada para alma-
cenar datos relacionales que requieren consistencia fuerte (ACID) o consultas complejas,
como la configuracion de comercios o reglas de negocio.
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e Amazon ElastiCache (para Redis o Memcached): Utilizado para almacenar en
caché datos de acceso frecuente, reduciendo la carga en las bases de datos primarias y
mejorando los tiempos de respuesta.

e Amazon S3 (Simple Storage Service): Ideal para almacenar logs de auditoria a
largo plazo, backups de bases de datos, y datos de configuracién de gran tamaro.

Capa de Seguridad Transversal (Cross-Cutting Security Services Layer) ) & o o

Arquitectura de referencia para hubs de pagos en AWS n can el principio de minimo privilegio a odos Ios componentes de la
aplicacion para controlar el acceso a 05 recursos.
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Figura 6.8: Capa de Seguridad Transversal. Elaboracién propia.

Capa de Seguridad Transversal (Cross-Cutting Security Services Layer)

= Propésito: Esta capa permea todas las demaés capas. Su proposito es implementar y gestionar
los controles de seguridad fundamentales que protegen los activos, aseguran el cumplimiento
normativo (PCI DSS) y mitigan riesgos.

= Componentes y Funcionalidades Clave:
e Gestién de Identidades y Accesos (IAM): Controlar quién puede acceder a qué
recursos.
e Gestion de Claves Criptograficas: Creacién, rotacion y uso de claves de cifrado.
o Gestion de Secretos: Almacenamiento seguro de credenciales.
e Deteccién de Amenazas: Identificacién proactiva de actividades maliciosas.
e Proteccion de Red y Aplicaciones: Firewalls, proteccién DDoS.

e Auditoria y Cumplimiento: Registro de actividades y monitoreo de configuracion.
» Servicios AWS Clave y Justificacién (Seguridad):

e AWS Identity and Access Management (IAM): Base para implementar una base
de identidad soélidagon el principio de minimo privilegio.



6.1. Introduccién al Capitulo 95

e AWS Key Management Service (KMS): Esencial para ”proteger los datos en transi-
to y en reposo”.

e AWS Secrets Manager: Almacena, rota y gestiona el acceso a secretos como claves
API de PSPs.

e Amazon GuardDuty: Servicio de deteccién inteligente de amenazas.

e AWS Security Hub: Agrega, organiza y prioriza los hallazgos de seguridad de multiples
servicios AWS.

e AWS Config: Evalta y audita continuamente la configuracién de los recursos AWS.

e AWS CloudTrail: Registra todas las llamadas a la API de AWS para auditoria y
analisis forense.

e Amazon VPC (Security Groups y Network ACLs): Para implementar segmenta-
cién de red.

o AWS WAF, AWS Shield: Proteccién perimetral.

Capa de Observabilidad (Observability Layer)

Arquitectura de referencia para hubs de pagos en AWS

Emision de Telemetria: Los componentes de a aplicacion (Lambdas,
Contenedores, API Gateway) emiten datos de rendimiento y estado

AWS Cloud

Arquitectura del Hub de Pagos
(Capas Funcionales)

Capa de Observabilidad Andlisis y Accion B Generacién de Eventos de APL: Toda interaccion con los servicios de
AWS es registrada para auditoria.
Evalia Métricas y Logs.

>
Capade Emite Telemetria a I___l '
Lo e T —— B Evaluacion de Umbrales: CloudWatch analiza los datos entrantes en

Exposicion
posiciny Clouawaln A busca de patrones o valores que excedan los umbrales predefinidos.

CloudWatch Dispara Aerta B Ingesta de Hallazgos: Los servicios de sequridad envian sus
resultados a un punto central para su priorizacion
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Y Ingiere Hallazgos de Segurida seguridad.

CloudTrail

Securty Hub

Figura 6.9: Capa de Observabilidad. Elaboracién propia.

Capa de Observabilidad (Observability Layer)

» Propésito: Proporcionar visibilidad sobre el rendimiento, la salud operativa, la seguridad
y el uso de recursos. Es un habilitador fundamental para la Eficiencia del Rendimiento y la
Seguridad.

= Componentes y Funcionalidades Clave:

¢ Recoleccion de Métricas: Captura de métricas de rendimiento.
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e Logging Centralizado: Agregacion de logs para andlisis.

e Trazabilidad Distribuida: Seguimiento de solicitudes a través de microservicios.
e Alertas Proactivas: Notificaciones automaticas basadas en umbrales.

e Auditoria de API Calls: Registro de interacciones con la API de AWS.

e Dashboards de Visualizacién: Presentacién consolidada de métricas.
Servicios AWS Clave y Justificacién (Rendimiento y Seguridad):

e Amazon CloudWatch (Metrics, Logs, Alarms, Dashboards, ServiceLens): Ser-
vicio central para la observabilidad. Recopila métricas, logs, permite crear alarmas y
dashboards.

e AWS X-Ray: Proporciona trazabilidad distribuida para analizar y depurar aplicacio-
nes, identificando cuellos de botella.

o AWS CloudTrail: Fundamental para la auditoria de seguridad, el seguimiento de cam-
bios y el andlisis forense.

e AWS Security Hub: Agrega hallazgos de seguridad, proporcionando una vista centra-
lizada de las alertas.

6.1.4.4. Resumen de Decisiones de Diseno Clave y Trade-offs Considerados

La arquitectura de referencia propuesta se fundamenta en una serie de decisiones estratégicas,
cada una con sus propias justificaciones y consecuencias. A continuacién, se detallan las decisiones

mas impactantes.

Decision Arquitectéonica Clave 1: Adopcion de un Enfoque Predominantemente Ser-
verless (AWS Lambda) para la Légica de Negocio.

Contexto y Problema Abordado: El hub de pagos requiere una alta elasticidad para
manejar volimenes de transacciones variables. La eficiencia operativa es crucial.

Alternativas consideradas: Arquitectura basada en contenedores (ECS/EKS) o instancias
EC2.

Decision Tomada: Se optd por un enfoque serverless-first, utilizando AWS Lambda como
el principal servicio de cémputo para los microservicios.

Justificacién (Rationale):

e Alineacién con Principios WAF: Cumple con Usar arquitecturas sin servidor” (Eficiencia
del Rendimiento) y facilita la aplicacién del principio de minimo privilegio (Seguridad).

¢ Beneficios Clave Identificados en OE2: Escalabilidad, integracién nativa y elimina-
cién de la gestién de servidores.
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¢ Respuesta a Requisitos Especificos: Aborda la escalabilidad automatica (RNF01).
= Consecuencias y Trade-offs Considerados:

e Impacto Positivo: Excelente escalabilidad horizontal y aislamiento de ejecucién.

e Trade-offs (Desventajas o Consideraciones): Latencia de arranque en frio (mitiga-
da con Provisioned Concurrency), limites de ejecucién (15 min), y mayor complejidad
en la gestion de estado y depuracién. Para superar la complejidad en la depuraciénde
sistemas distribuidos, la arquitectura prescribe el uso obligatorio de AWS X-Ray para
el rastreo distribuido de punta a punta, permitiendo visualizar el recorrido completo de
una solicitud a través de API Gateway, Lambda y otros servicios. Esto se complementa
con Amazon CloudWatch Logs Insights para realizar andlisis correlacionados de logs,
buscando por un trace id comun inyectado en todas las entradas de log.

Decisiéon Arquitecténica Clave 2: Seleccién de Amazon DynamoDB como Base de
Datos Primaria para Datos Transaccionales.

s Contexto y Problema Abordado: El hub de pagos necesita persistir y acceder al estado
de millones de transacciones con latencia de milisegundos y alta disponibilidad.

» Alternativas consideradas: Bases de datos relacionales gestionadas (Amazon Aurora).

= Decisién Tomada: Se seleccioné Amazon DynamoDB como la base de datos NoSQL
primaria.

» Justificacién (Rationale):

e Alineacién con Principios WAF': Cumple con Considerar la simpatia mecédnica” (Eficiencia
del Rendimiento) al optimizar para patrones clave-valor. Permite cifrado y control de
acceso granular (Seguridad).

e Beneficios Clave Identificados en OE2: Rendimiento de milisegundos, escalabilidad
ilimitada, alta disponibilidad inherente.

¢ Respuesta a Requisitos Especificos: Satisface los requisitos de baja latencia (RNF02)
y alta escalabilidad (RNFO01).

= Consecuencias y Trade-offs Considerados:

e Impacto Positivo: Excelente rendimiento de lectura/escritura y escalabilidad transpa-
rente.

e Trade-offs (Desventajas o Consideraciones): Modelo de consistencia eventual por
defecto, requiere un diseno cuidadoso del modelo de datos para las consultas, y el manejo
de relaciones complejas puede ser desafiante. Para habilitar consultas analiticas comple-
jas o patrones de acceso no previstos en el disefio inicial, se puede implementar el patrén
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de Segregacion de Responsabilidad de Comando y Consulta (Command Query Respon-
sibility Segregation - CQRS). Los eventos de cambio de la tabla principal de DynamoDB
(usando DynamoDB Streams) pueden ser consumidos por una funcién Lambda que po-
pule un segundo almacén de datos (ej. Amazon Aurora o Amazon OpenSearch Service)
optimizado para las lecturas y consultas complejas.

Decisiéon Arquitecténica Clave 3: Implementacion de una Estrategia de Seguridad en
Profundidad.

= Contexto y Problema Abordado: Los hubs de pago son objetivos de alto valor y deben
proteger datos sensibles cumpliendo con normativas como PCI DSS.

= Alternativas consideradas: Depender principalmente de la seguridad a nivel de aplicacién
o de red.

» Decisién Tomada: Se adoptara una estrategia de Seguridad en Profundidad (Defense-
in-Depth).

» Justificacién (Rationale):
e Alineacion con Principios WAF: Cumple directamente con .Aplicar seguridad en

todas las capas”.

¢ Beneficios Clave Identificados en OE2: La combinacién de servicios como WAF,
Shield, TAM, KMS, y GuardDuty demostré ser efectiva.

¢ Respuesta a Requisitos Especificos: Fundamental para el cumplimiento normativo
(RNFO03) y la prevencién de fraudes (D3).
= Consecuencias y Trade-offs Considerados:
e Impacto Positivo: Reduccion significativa del riesgo, mejora la deteccion y facilita el
cumplimiento.

e Trade-offs (Desventajas o Consideraciones): Incrementa la complejidad operativa
y de configuracion, conlleva costos adicionales por cada servicio, y requiere pruebas
exhaustivas.

Decisiéon Arquitecténica Clave 4: Uso de AWS Step Functions para la Orquestacion
de Flujos Transaccionales Complejos.

= Contexto y Problema Abordado: El procesamiento de pagos a menudo implica multiples
pasos que son propensos a errores y dificiles de mantener si se gestionan manualmente.

= Alternativas consideradas: Orquestacion personalizada en cédigo Lambda, uso de colas
SQS, motores de flujo de trabajo externos.



6.1. Introduccién al Capitulo 99

= Decisién Tomada: Se utilizara AWS Step Functions para orquestar flujos de trabajo de
pago complejos.

» Justificacién (Rationale):
e Alineacién con Principios WAF: Simplifica la lgica de los microservicios (Eficiencia

del Rendimiento) y maneja el estado y los errores de forma robusta (Fiabilidad).

¢ Beneficios Clave Identificados en OE2: Modelado visual de flujos de trabajo, inte-
gracién nativa y gestién declarativa de reintentos y errores.

e Respuesta a Requisitos Especificos: Ayuda a manejar la complejidad de la integra-
cién (D1).
= Consecuencias y Trade-offs Considerados:
e Impacto Positivo: Mejora la mantenibilidad, proporciona trazabilidad visual y reduce
el cédigo de ”plomeria”.

e Trade-offs (Desventajas o Consideraciones): Puede anadir una pequena latencia
por transicién de estado, tiene un costo por transicion, y posee una curva de aprendizaje.

Decisiéon Arquitecténica Clave 5: Empleo de Amazon API Gateway para la Exposicion
Segura y Gestionada de APIs.

= Contexto y Problema Abordado: El hub necesita exponer funcionalidades de manera
segura, controlada y escalable, requiriendo gestién de trafico, autenticacién y autorizacion.

= Alternativas consideradas: Exponer Lambdas directamente, usar un Application Load
Balancer, construir una capa de gestién de API personalizada.

= Decisién Tomada: Se utilizara Amazon API Gateway como la capa principal para la
gestion de APIs.

» Justificacién (Rationale):
e Alineacién con Principios WAF': Ofrece caching, throttling y cuotas (Eficiencia del

Rendimiento) y mecanismos robustos de autenticacién y autorizacién (Seguridad).

e Beneficios Clave Identificados en OE2: Naturaleza serverless, escalabilidad au-
tomatica y un rico conjunto de caracteristicas.

¢ Respuesta a Requisitos Especificos: Satisface la necesidad de una interfaz unificada
(RF06).

= Consecuencias y Trade-offs Considerados:

e Impacto Positivo: Descarga a los servicios backend de tareas comunes, proporciona
una capa de abstraccién y mejora la postura de seguridad.
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e Trade-offs (Desventajas o Consideraciones): Introduce una minima latencia adi-
cional, tiene un modelo de precios basado en solicitudes, y la configuracién puede volverse
compleja.

Decisiéon Arquitectonica Clave 6: Adopciéon de Comunicacién Asincrona Basada en
Eventos

= Contexto y Problema Abordado: En una arquitectura de microservicios, la comunicacién
sincrona directa entre servicios crea un fuerte acoplamiento temporal. Un fallo en un servicio
secundario (ej. notificaciones) puede provocar fallos en cascada, afectando la disponibilidad
del flujo principal de procesamiento de pagos.

= Alternativas consideradas:

e Comunicaciéon Sincrona Directa: Simple para interacciones de solicitud-respuesta,
pero introduce fragilidad y bajo aislamiento de fallos.

e Orquestaciéon Centralizada Completa: Util para flujos de negocio complejos, pero
puede crear cuellos de botella y limitar la autonomia de los servicios si se usa para todas
las interacciones.

= Decisién Tomada: Se priorizara la comunicacion asincrona mediante patrones basados en
eventos. Se utilizard Amazon SQS para comandos y Amazon SNS/EventBridge para
eventos, desacoplando los microservicios.

» Justificacién (Rationale):

e Alineacion con Principios WAF: Cumple directamente con los pilares de Fiabilidad,
al mejorar el aislamiento de fallos, y de Eficiencia del Rendimiento, al usar colas como
brferes para absorber picos de carga y permitir el escalado independiente.

e Beneficios Clave Identificados en OE2: Las entrevistas con expertos validaron el
asincronismo como una estrategia clave para lograr resiliencia y desacoplamiento en
sistemas de pago distribuidos.

e Respuesta a Requisitos Especificos: Es un habilitador fundamental para RINF04
(Alta Disponibilidad) y RNFO01 (Escalabilidad Automatica), al permitir que los
servicios operen y escalen de forma independiente.

= Consecuencias y Trade-offs Considerados:

e Impacto Positivo: Aumenta la resiliencia del sistema, mejora la escalabilidad granu-
lar y facilita la extensibilidad al permitir anadir nuevos consumidores de eventos sin
modificar los productores.

e Trade-offs (Desventajas o Consideraciones): Introduce la consistencia eventual,
lo que requiere un diseno de sistema que la tolere. Exige que los servicios consumidores
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sean idempotentes y una estrategia robusta de observabilidad (ej. con AWS X-Ray)
para la depuracién. Es imperativo gestionar Colas de Mensajes Muertos (DLQs)
para el manejo de errores.

Otras Decisiones Arquitecténicas Relevantes:

Cifrado con AWS KMS y Gestion Segura de Secretos con AWS Secrets Manager:
Esencial para la proteccién de datos sensibles.

Uso Estratégico de Caché en Memoria (Amazon ElastiCache): Para optimizar el
rendimiento de lectura de datos calientes”.

Aprovechamiento de la Red de Borde (Amazon CloudFront y Lambda@Edge):
Para acelerar la entrega de APIs y mejorar la experiencia del usuario.

Implementaciéon de Observabilidad Integral (CloudWatch, X-Ray, CloudTrail):
Indispensable para el monitoreo, auditoria y resoluciéon de problemas.

Adopcién de Practicas de CI/CD e Infraestructura como Cédigo (IaC): Funda-
mental para la agilidad, reproducibilidad y consistencia.






CAPITULO 7

Validacién de la arquitectura
propuesta mediante Prueba de
Concepto

7.1. Introduccion y Objetivos de la Prueba de Concepto

Habiendo propuesto una arquitectura de referencia en el capitulo anterior, la metodologia de
Investigacién de Ciencia del Diseno exige su validacion empirica. Este capitulo detalla la ejecucion
de una Prueba de Concepto (PoC), disefiada para materializar un subconjunto critico de la arqui-
tectura y verificar que sus decisiones de disenio fundamentales son técnicamente viables y cumplen
con los requisitos no funcionales mas exigentes.

El objetivo es doble: primero, validar las hipdtesis clave de rendimiento (baja latencia y escalabi-
lidad) y seguridad (control de acceso y proteccién de datos) mediante pruebas de carga y auditorias
técnicas. Segundo, demostrar la alineacién del artefacto con los principios del AWS Well-Architected
Framework, confirmando su idoneidad para enfrentar los desafios del comercio electrénico.

Se seleccioné explicitamente el flujo de “autorizacién de pago” para la PoC, ya que este en-
capsula los desafios més representativos del sistema: la necesidad de baja latencia (RNF02), alta
escalabilidad transaccional (RNF01) y una seguridad robusta en el manejo de datos (RNF03).

7.2. Diseno y Alcance de la Prueba de Concepto

7.2.1. Arquitectura de la PoC

La PoC implementé un “corte vertical” de la arquitectura de referencia, incluyendo los compo-
nentes esenciales desde la capa de exposicién de la API hasta la capa de persistencia. La infraes-
tructura, desplegada en AWS, se compuso de los siguientes servicios clave:

= Amazon API Gateway: Actu6 como el punto de entrada HTTP, gestionando la recepcién
de solicitudes, la validacion inicial y la integracion con el cémputo serverless.

= AWS WAF: Integrado con API Gateway para proporcionar una capa de seguridad perime-
tral, protegiendo contra exploits web comunes.

= AWS Lambda: Se utilizaron dos funciones para la légica de negocio:
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e Una funcién principal de orquestacion, responsable de recibir la solicitud desde API
Gateway y coordinar el flujo.

e Una segunda funcién que actuaba como un mock del adaptador del Proveedor de
Servicios de Pago (PSP), simulando la latencia de una llamada de red externa.

= Amazon DynamoDB: Utilizada como la base de datos para la persistencia del estado de
la transaccién, elegida por su baja latencia y escalabilidad.

» AWS Key Management Service (KMS): Para la gestién de una Clave Gestionada por
el Cliente (CMK) utilizada para el cifrado de datos en la tabla de DynamoDB.

= AWS TAM: Para definir roles de ejecuciéon con politicas de minimo privilegio para cada
funcién Lambda.

7.2.2. Alcance y Hipodtesis de Validacion

El alcance de la PoC se limit6 deliberadamente a los componentes serverless y gestionados para
validar las decisiones arquitecténicas centrales. Elementos como la integracién real con PSPs o
motores de fraude complejos quedaron fuera del alcance.

La validacién se guié por las siguientes hipdtesis, directamente vinculadas a los RNF de la tesis
y a los pilares del WAF:

Hipétesis de Rendimiento 1 (Latencia — WAF Performance Efficiency): La arquitectura
procesard transacciones de autorizacién con una latencia de percentil 99 (p99) inferior a 300
milisegundos, cumpliendo con RNF02.

Hipétesis de Rendimiento 2 (Escalabilidad — WAF Performance Efficiency): Elsistema
escalard autométicamente para sostener una carga de 500 Transacciones Por Segundo (TPS)

durante 5 minutos, manteniendo la latencia p99 y una tasa de error inferior al 0.1 %, validando
RNFO1.

Hipdétesis de Seguridad 1 (Control de Acceso — WAF Security): Laimplementacion del prin-
cipio de minimo privilegio mediante roles de IAM impedird el acceso no autorizado entre
recursos, alineandose con el principio de “Implementar una base de identidad sdlida”.

Hipétesis de Seguridad 2 (Proteccién de Datos — WAF Security): La configuracién de ci-
frado en reposo con una CMK en KMS para DynamoDB cumplird con el requerimiento 3.4
de PCI DSS, y las interacciones con la clave seran auditables via CloudTrail, alineandose con
los principios de “Proteger los datos en reposo” y “Habilitar la trazabilidad”.

7.3. Metodologia de Ejecucion y Validacion

Para garantizar la reproducibilidad, toda la infraestructura de la PoC fue provisionada mediante
AWS CloudFormation, cuyos scripts se detallan en el Anexo E. Este enfoque de Infraestructura
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como Cédigo (IaC) se alinea con el pilar de Excelencia Operativa del WAF, al permitir despliegues
consistentes y automatizados.
7.3.1. Evaluacién de Eficiencia del Rendimiento

Se utilizé la herramienta de pruebas de carga k6 para generar trafico HT'TP hacia el endpoint
de API Gateway. Las métricas clave, alineadas con el pilar de eficiencia del rendimiento, fueron la
latencia (p99), el throughput (TPS) y la tasa de errores.

» Escenario 1 (Carga Base): Prueba con 100 TPS constantes durante 10 minutos para
establecer una linea base de rendimiento.

» Escenario 2 (Pico de Carga): Escalado de 50 a 500 TPS a lo largo de 5 minutos, mante-
niendo el pico durante 5 minutos adicionales para simular un evento de alta demanda.
7.3.2. Evaluacién de Seguridad

La validacion de la seguridad se centrd en verificar la correcta implementacién de los controles
preventivos y de deteccién definidos en el diseno.

» Revisiéon de IAM (Minimo Privilegio): Uso de IAM Access Analyzer para detectar
permisos excesivos y revision manual para confirmar que los roles no contienen acciones
innecesarias (p.ej. dynamodb:Scan en lugar de dynamodb:PutItem).

» Prueba de WAF (Proteccién Perimetral): Envio de solicitudes curl al endpoint con
intento de inyeccién de script (jscriptgalert(1);/scripty) para verificar bloqueo por AWS WAF.

» Verificacién de Cifrado y Auditoria: Auditoria en consola de AWS que la tabla de
DynamoDB utiliza la CMK designada y consulta de logs de CloudTrail para verificar que
las operaciones criptogréficas (p.ej. Decrypt, GenerateDataKey) fueron registradas.

7.4. Resultados y Analisis Critico

7.4.1. Resultados de Eficiencia del Rendimiento

La arquitectura demostré alta eficiencia y escalabilidad. En la prueba de pico de carga, el
sistema manej6é un promedio de 498.7 TPS con una tasa de éxito del 99.98 %. La latencia p99 se
mantuvo en 289 ms, cumpliendo el umbral de 300 ms.

7.4.2. Resultados de Seguridad
7.4.3. Analisis de la Eficiencia de Costos

La PoC valida el principio de eficiencia de costos de la arquitectura serverless. Un sistema
equivalente provisionado en instancias EC2 incurriria en costos fijos altos durante inactividad,
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Meétrica Escenario de Carga Valor Observado Conclusion
Latencia p99 500 TPS sostenidos 289 ms Cumple (;300 ms)
Throughput Max. Rampa ascendente 500 TPS Cumple

Tasa de Errores 500 TPS (pico) 0.02 % Cumple (j0.1 %)
Concurrencia Max. Lambda 500 TPS (pico) 260 ejecuciones  Escalado exitoso

Tabla 7.1: Métricas clave de eficiencia bajo escenarios de carga.

Control de Seguridad Método de Verificacion Resultado Esperado Resultado Obtenido
Minimo Privilegio (IAM) IAM Access Analyzer  Flujo de mock PSP solo escribe Error AccessDenied]
Proteccién Perimetral (WAF) Inyeccién de script Bloqueo 403 Bloqueo 403
Cifrado en Reposo (KMS) Consola DynamoDB Uso de CMK Confirmado
Auditoria (CloudTrail) Consulta de logs Eventos de CMK Confirmado

Tabla 7.2: Resultados de las auditorias de seguridad.

mientras que el modelo serverless asocia gasto directo a 1.5 millones de transacciones procesadas
sin costo por tiempo ocioso.
7.5. Discusién e Implicaciones

Los resultados respaldan sélidamente las decisiones arquitecténicas:

= La baja latencia y escalabilidad elastica validan el enfoque serverless con Lambda y Dyna-
moDB.

= Los cold starts fueron mitigados con Provisioned Concurrency, introduciendo un costo fijo
que debe considerarse.

= La complejidad de observabilidad requiri6é trazas disciplinadas con AWS X-Ray y analisis
correlacionado con CloudWatch Logs Insights.

Se reconocen limitaciones: no incluyé integracion real con PSPs ni andlisis de penetracion
exhaustivo, pasos necesarios antes del despliegue productivo.
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7.6. Conclusiones de la Validacion

La PoC demuestra que la arquitectura de referencia es viable, robusta y alineada con los pilares
de eficiencia y seguridad del WAF, confirmando que puede:

1. Procesar alto volumen de transacciones con baja latencia.
2. Escalar elasticamente sin intervencién manual.

3. Implementar controles de seguridad efectivos para proteccién de datos y cumplimiento nor-
mativo.

En conclusién, se ha verificado que la arquitectura propuesta es adecuada para cumplir con los
exigentes requisitos de un hub de pagos en el comercio electréonico moderno.
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Figura 7.1: Diagrama técnico de la arquitectura desplegada para la PoC.



CAPITULO 8

Conclusiones y Trabajos Futuros

Este capitulo final sintetiza los hallazgos de la investigacién, responde a los objetivos planteados,
y discute las contribuciones, limitaciones y futuras direcciones de estudio derivadas del disenio y
validacion de la arquitectura de referencia para hubs de pago en AWS.

8.1. Conclusiones Generales

Esta tesis se propuso disenar una arquitectura de referencia para hubs de pago en AWS que
cumpliera con los exigentes requisitos de eficiencia y seguridad del comercio electrénico, guiada por
el Well-Architected Framework. A través de la metodologia de Investigacién de Ciencia del Diseno,
se han alcanzado los siguientes logros en respuesta a los objetivos especificos:

En respuesta al Objetivo Especifico 1, se identificé y documenté exitosamente un catalogo es-
tructurado de los desafios y requisitos criticos para los hubs de pago modernos. El analisis revel
que la escalabilidad para manejar picos de demanda, la seguridad multicapa para el cumplimiento
normativo (PCI DSS) y la baja latencia transaccional son los requisitos no funcionales de mas alta
prioridad que deben guiar el diseno arquitecténico.

En respuesta al Objetivo Especifico 2, la evaluacion estratégica del ecosistema de AWS demostrd
que la plataforma ofrece un conjunto de servicios gestionados y serverless que se alinean directa-
mente con los desafios identificados. Se concluye que la combinacién de AWS Lambda para la lgica
de negocio, Amazon DynamoDB para la persistencia de baja latencia, Amazon API Gateway como
interfaz segura, y servicios transversales como AWS WAF, KMS y GuardDuty, proporciona las
herramientas necesarias para construir una solucién robusta y de alto rendimiento.

En respuesta al Objetivo Especifico 3, se propuso y validé una arquitectura de referencia
serverless-first, basada en microservicios, que materializa las mejores practicas de los pilares de
Eficiencia del Rendimiento y Seguridad. La validacién empirica mediante una Prueba de Concepto
(PoC) confirmé que la arquitectura no solo es técnicamente viable, sino que cumple y supera los
exigentes requisitos no funcionales: procesé 498.7 TPS con una latencia p99 de 289 ms y demostrd
la efectividad de los controles de seguridad implementados.

La leccién aprendida mas importante es que, si bien una arquitectura serverless ofrece una
solucién inherentemente escalable y eficiente en costos, su éxito depende de un disefio consciente
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que gestione sus particularidades, como los cold starts (mitigados con Provisioned Concurrency) y la
complejidad de la observabilidad en sistemas distribuidos (abordada con AWS X-Ray y CloudWatch
Logs Insights).

8.2. Contribuciones del Trabajo

Esta investigacion realiza las siguientes contribuciones significativas al campo de la ingenieria
de software y la industria del comercio electrénico:

Contribucién Practica (El Artefacto): La principal contribucién es la arquitectura de
referencia validada, que sirve como un arquetipo o acelerador para organizaciones que buscan de-
sarrollar o modernizar hubs de pago en AWS. Este artefacto reduce la incertidumbre del diserio,
encapsula decisiones complejas y proporciona un camino probado para cumplir con altos estandares
de rendimiento y seguridad, disminuyendo el tiempo de lanzamiento al mercado.

Contribuciéon Académica: El trabajo aporta un caso de estudio riguroso que conecta la
teoria (principios del AWS Well-Architected Framework, patrones de microservicios) con la préactica
(implementacién y medicién en una PoC). A diferencia de la literatura existente que a menudo
describe los hubs de pago de forma conceptual o se enfoca en aspectos aislados, esta tesis ofrece
una vision integral y validada empiricamente, sirviendo como un referente metodoldgico para la
aplicacién de la Investigacién de Ciencia del Disefio en problemas de arquitectura de nube complejos.

8.3. Limitaciones del Estudio

Es fundamental reconocer las fronteras de esta investigacién para contextualizar sus hallazgos:

Alcance de la Prueba de Concepto: La PoC implementé un subconjunto critico (el flujo
de autorizacién) pero no la totalidad de los microservicios de la arquitectura de referencia. Fun-
cionalidades como el enrutamiento inteligente de PSPs, la tokenizacién o los reembolsos no fueron
implementados, y la interaccién con los PSPs fue simulada (mocked). Por tanto, los resultados de
rendimiento, aunque excelentes, son representativos del nicleo de la arquitectura y no de la com-
plejidad total de un sistema en produccién.

Profundidad de la Validacién de Seguridad: La evaluacién de seguridad se centré en ve-
rificar la correcta configuracién de controles preventivos y de deteccién (ej. IAM, WAF, KMS). No
se realizaron pruebas de penetracion exhaustivas ni simulaciones de ataques avanzados, los cuales
serian indispensables en un ciclo de vida de desarrollo seguro para un sistema productivo.

Enfoque en Pilares Especificos del WAF': La tesis se centr6 deliberadamente en los pilares
de Eficiencia del Rendimiento y Seguridad. Un diseno listo para produccién requeriria un anélisis
igualmente profundo de los pilares de Fiabilidad (ej. estrategias de recuperacién ante desastres
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multi-regién), Excelencia Operativa y Optimizacién de Costos, este ultimo explicitamente fuera de
alcance.

8.4. Lineas de Trabajo Futuro y Recomendaciones

Basado en las conclusiones y limitaciones de este estudio, se proponen las siguientes lineas de
investigacién y desarrollo futuro:

= Extensién y Enriquecimiento de la Arquitectura: Implementar los componentes res-
tantes de la arquitectura de referencia, como el servicio de enrutamiento inteligente y el de
tokenizacion. Integrar la solucion con sandbozes de PSPs reales para realizar pruebas de
rendimiento y funcionales de extremo a extremo mas realistas.

= Anadlisis Profundo de Fiabilidad y Resiliencia: Expandir la arquitectura para incluir
patrones de alta disponibilidad y recuperacién ante desastres multi-region. Esto implicaria el
uso de servicios como Amazon Route 53 para conmutacion por error y DynamoDB Global
Tables para replicaciéon de datos activa-activa.

= Integracion de Inteligencia Artificial Avanzada: Explorar el uso de modelos de Machine
Learning personalizados para optimizar la deteccién de fraude en tiempo real y el enruta-
miento de pagos. Se podria investigar cémo los datos de rendimiento de los PSPs (latencia,
tasas de aprobacién) pueden alimentar un modelo que optimice dindmicamente las rutas no
solo por costo, sino por probabilidad de éxito.

» Desarrollo de un Modelo de Costos (TCO): Realizar un analisis de Costo Total de Pro-
piedad (TCO) que compare la arquitectura serverless propuesta con alternativas basadas en
contenedores (Amazon EKS) o maquinas virtuales (Amazon EC2) bajo diferentes escenarios
de carga. Esto abordaria directamente una de las limitaciones del estudio y proporcionaria
un valor practico inmenso para la toma de decisiones de negocio.
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APENDICE A

Anexo A: Glosario de Términos

API (Application Programming Interface - Interfaz de Programacién de Aplicaciones)
Un contrato bien definido que permite que diferentes sistemas de software se comuniquen en-
tre si. Actia como un mesero en un restaurante: toma tu pedido (solicitud) y te trae lo que
la cocina (el otro sistema) prepard, sin que necesites saber cémo funciona la cocina.

Arquitectura de Referencia Un plano o modelo estandarizado que sirve como guia para disenar
sistemas en un area especifica. No es una solucién final, sino un conjunto de buenas practicas
y decisiones de diseno probadas para resolver problemas comunes, como en este caso, la
construccion de hubs de pago.

AWS (Amazon Web Services) La plataforma de computacién en la nube de Amazon que pro-
vee una amplia gama de servicios por internet (como capacidad de cémputo, almacenamiento
y bases de datos) sin necesidad de que las empresas compren y mantengan su propia infraes-
tructura fisica.

AWS Well-Architected Framework Un conjunto de principios y mejores précticas definidos
por AWS para disefiar y operar sistemas en la nube de manera segura, eficiente, confiable y
econdémica. Es una guia para construir bien.®® la nube, enfocada en este trabajo en los pilares
de Eficiencia del Rendimiento y Seguridad.

CI/CD (Integracién Continua y Despliegue Continuo) Una préctica de desarrollo de soft-
ware que automatiza la construccion, prueba y despliegue de nuevas versiones del sistema.
Permite entregar mejoras de forma rapida y fiable, minimizando el riesgo de errores humanos.

Contenedores Una forma de empaquetar una aplicacién con todo lo que necesita para funcionar
(cédigo, librerias, configuraciones) en una unidad aislada. Esto garantiza que la aplicacion se
ejecute de la misma manera en cualquier entorno, desde la laptop de un desarrollador hasta
la nube.

DDoS (Ataque de Denegacién de Servicio Distribuido) Un tipo de ciberataque que intenta
hacer que un servicio en linea no esté disponible al sobrecargarlo con una avalancha de trafico
proveniente de multiples fuentes.

Escalabilidad La capacidad de un sistema para manejar un aumento en la carga de trabajo (més
usuarios o transacciones) sin que su rendimiento se vea afectado. La escalabilidad automaética
significa que el sistema puede agregar o quitar recursos por si mismo segun la demanda.
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Hub de Pago Una plataforma tecnoldgica centralizada que actia como intermediario para proce-
sar transacciones de pago de diversas fuentes (web, mévil) y a través de multiples proveedores
de servicios de pago, simplificando la infraestructura para los comercios.

IaC (Infraestructura como Cédigo) La prictica de gestionar y aprovisionar la infraestructura
de TT (servidores, redes, bases de datos) a través de archivos de cdédigo, en lugar de hacerlo
manualmente. Esto permite que la infraestructura sea versionable, reproducible y auditable.

IAM (Identity and Access Management) Un servicio de AWS que gestiona de forma segura
las identidades (usuarios, servicios) y controla quién puede acceder a qué recursos, aplicando
el principio de minimo privilegio (dar solo los permisos estrictamente necesarios).

KMS (Key Management Service) Un servicio de AWS para crear y controlar las claves crip-
tograficas utilizadas para cifrar y proteger los datos. Es fundamental para cumplir con nor-
mativas de seguridad como PCI DSS.

Lambda El servicio de computacién ”serverless.© sin servidor de AWS. Permite ejecutar cédigo en
respuesta a eventos (como una nueva transaccién) sin necesidad de aprovisionar o gestionar
servidores.

Latencia El tiempo de retraso que tarda un sistema en responder a una solicitud. En el contexto
de los pagos, una baja latencia es crucial para que la experiencia del usuario sea rapida y no
abandone la compra.

Microservicios Un estilo de arquitectura que estructura una aplicacién como una coleccién de
servicios pequenos e independientes, cada uno enfocado en una funcién de negocio especifica.
Facilita el mantenimiento, la escalabilidad y la agilidad en el desarrollo.

Observabilidad La capacidad de entender el estado interno de un sistema a partir de los datos
que genera (métricas, logs, trazas). Es mds que monitorear; permite diagnosticar problemas
complejos y entender por qué ocurren.

PCI DSS (Payment Card Industry Data Security Standard) Un estdndar de seguridad glo-
bal obligatorio para todas las organizaciones que almacenan, procesan o transmiten datos de
tarjetas de crédito. Su objetivo es proteger esta informacién sensible contra el fraude.

PoC (Prueba de Concepto) Una implementacién a pequena escala de una idea o diseno para
verificar su viabilidad técnica y demostrar que sus conceptos fundamentales funcionan en la
practica, como se hizo en esta tesis para validar la arquitectura propuesta.

PSP (Proveedor de Servicios de Pago) Una empresa que facilita las transacciones de pago
entre los comercios, los clientes y los bancos. Ejemplos comunes son las pasarelas de pago y
los adquirentes.
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Serverless (Sin Servidor) Un modelo de computacién en la nube donde el proveedor (como
AWS) se encarga de gestionar toda la infraestructura de servidores. Los desarrolladores solo
se enfocan en el cédigo, y el sistema escala automaticamente segin el uso.

Tokenizaciéon Un proceso de seguridad que reemplaza datos sensibles (como un nimero de tarjeta
de crédito) con un equivalente no sensible llamado ”token”. Este token puede ser utilizado en
las operaciones sin exponer el dato real, reduciendo significativamente el riesgo y el alcance
de las auditorias de cumplimiento.






APENDICE B
Anexo B: Guias y Protocolo de
Entrevistas

Protocolo de Entrevista: Desafios y Mejores Practicas en Hubs de
Pago en AWS

= Objetivo de la Entrevista: Recopilar insights préacticos de expertos en arquitectura de
nube, seguridad y sistemas de pago sobre los desafios técnicos y operativos al disenar e
implementar un hub de pagos en AWS. El fin es validar y enriquecer los requisitos para una
arquitectura de referencia enfocada en eficiencia del rendimiento y seguridad.

= Formato: Entrevista semiestructurada de 45-60 minutos realizada por videoconferencia.

Introduccién (5 min)
1. Presentacién del entrevistador y agradecimiento por el tiempo del experto.

2. Breve descripcion del proyecto de tesis: “Disenar una arquitectura de referencia para hubs de pago
en AWS, enfocada en los pilares de Eficiencia del Rendimiento y Sequridad del Well-Architected
Framework.”

3. Explicacién del uso de la informacién: Los aportes seran anonimizados (usando solo primer
nombre, rol y pais) y consolidados para identificar patrones y recomendaciones clave.

4. Solicitud de permiso para grabar la conversacién (para fines de transcripcion).

Guia de Preguntas (35 min)

Tema 1: Escalabilidad y Rendimiento: 1. Desde tu experiencia, jcudl es el mayor desafio
de rendimiento para un hub de pagos en un entorno de e-commerce?

2. Cuando piensas en eventos de alta demanda como Black Friday, ;qué estrategias y servi-
cios de AWS consideras indispensables para garantizar que el sistema escale sin degradar
la experiencia?

Tema 2: Seguridad y Cumplimiento 1. Més alld de lo obvio, jcuales son los controles de
seguridad no negociables que deben implementarse desde el dia cero en una arquitectura
de este tipo?
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2. ;Coémo abordas el cumplimiento de normativas como PCI DSS en un diseno nativo de
la nube en AWS? ;Qué servicios son tus principales aliados?

Tema 3: Arquitectura y Modularidad 1. ;Qué patrén arquitecténico (microservicios, ser-
verless, orientado a eventos) prefieres para un hub de pagos y por qué? ;Cudles son los
trade-offs?

2. ;Coémo manejas la comunicacion entre los diferentes componentes o servicios para ase-
gurar resiliencia y desacoplamiento?

Tema 4: Gestion de Datos y Fraude 1. En el procesamiento en tiempo real, ;qué recomien-
das para la deteccion de fraudes sin introducir una latencia inaceptable?

Tema 5: Operaciones y Observabilidad 1. ;Qué compone una pila de observabilidad robus-
ta (métricas, logs, trazas) para un sistema tan critico? ;Qué buscas monitorear activa-
mente?

Cierre (5 min)
1. jHay algin otro desafio o recomendacién clave que no hayamos cubierto y que consideres vital?

2. Agradecimiento final y proximos pasos.

Resumen y Analisis de Respuestas de Expertos

A continuacidn, se presentan las respuestas consolidadas de los 13 expertos consultados:

Panel de Expertos
» Juan (Cloud Architect, Colombia)
» Bruno (Security Specialist, Brasil)
» Joel (DevOps Lead, México)
» Ana (Solutions Architect — Payments, Argentina)
» Rafael (Senior Backend Engineer, Brasil)
» Wagner (FinTech Consultant, Brasil)
» Matheus (AWS Professional Services, Brasil)
» Elena (Data Scientist — Fraud Detection, Espafia)
» Shruti (Lead SRE, India)

» Marleydy (Product Manager — Payments, México)
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» Joe (Enterprise Architect, EE. UU.)
» Valeria (Compliance Officer, Colombia)

» Marcio (Database Specialist, Brasil)

Hallazgo 1: Importancia de la Escalabilidad y Elasticidad (Ref: OE1, 3.2.1)

Pregunta Clave: Cuando piensas en eventos de alta demanda como Black Friday, ;qué estra-
tegias y servicios de AWS consideras indispensables?

Juan (Cloud Architect, Colombia): “La respuesta es doble: AWS Auto Scaling y una
arquitectura serverless. Para componentes que deben estar siempre activos, como un
clister de contenedores, Auto Scaling sobre ECS/EKS es vital. Pero para la légica
transaccional pura, que es el corazén del hub, AWS Lambda es la opcién superior.
Elimina la gestion de servidores y su modelo de escalado por evento es exactamente lo

que necesitas para picos impredecibles. Pagas por lo que usas y la escala es gestionada
por AWS.”

Ana (Solutions Architect, Argentina): “Coincido con Carlos. El enfoque debe ser serverless-
first. Usar Lambda para el procesamiento de pagos individuales te da una granularidad
de escalado que es imposible de lograr eficientemente con servidores tradicionales. El
sistema simplemente responde a la demanda. Si llegan 10 transacciones por segundo o
10,000, Lambda escala para manejarlas.”

Joe (Enterprise Architect, EE. UU.): (Traducido del inglés) “La elasticidad es el nom-
bre del juego. No se trata solo de escalar hacia arriba, sino también hacia abajo para
controlar costos. Por eso, servicios como Lambda y DynamoDB en modo On-Demand
son fundamentales. Permiten que la infraestructura ‘respire’ con el ritmo del negocio.”

Hallazgo 2: Seguridad y Cumplimiento Normativo (Ref: OE1, 3.2.2)

Pregunta Clave: ;Cuales son los controles de seguridad no negociables? ;Cémo abordas PCI
DSS en AWS?

Bruno (Security Specialist, Brasil): (Traducido del inglés) “No negociable es el cifrado
en todas partes. Usamos AWS KMS con claves gestionadas por el cliente (CMKs) para
cifrar datos en reposo en DynamoDB o RDS. Para el tréansito, TLS 1.2+ es obligatorio.
El segundo pilar es el privilegio minimo a través de politicas de IAM extremadamente
granulares para cada funcién Lambda o rol de servicio. Nadie accede a nada que no sea
estrictamente necesario.”

Valeria (Compliance Officer, Colombia): “Para PCI DSS, AWS te da las herramientas,
pero la responsabilidad es compartida. Servicios como AWS Security Hub y AWS Config
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son cruciales. Security Hub tiene un dashboard especifico para el estandar PCI DSS que
te muestra continuamente tu postura de cumplimiento. GuardDuty para la deteccion
de amenazas y CloudTrail para una auditoria inmutable de todas las llamadas a la API
son requisitos de facto para cumplir con PCIL.”

Matheus (AWS Professional Services, Brasil): (Traducido del inglés) “La gente a menudo
olvida la seguridad de la red. Una VPC bien segmentada, con subredes privadas para la
l6gica de negocio y las bases de datos, y un uso estricto de Security Groups y NACLs,
es la base sobre la que se construye todo lo deméas. No puedes tener una base de datos
de transacciones expuesta, ni siquiera a otros servicios que no la necesitan.”

Hallazgo 3: Optimizaciéon del Rendimiento (Ref: OE1, 3.2.3)

Pregunta Clave: Mas alla de escalar, ;cémo minimizas la latencia de cada transaccién?

Marcio (Database Specialist, Brasil): (Traducido del inglés) “La base de datos es a
menudo el cuello de botella. Para el estado transaccional, Amazon DynamoDB es la
eleccién por su latencia de milisegundos de un solo digito. Para datos de configuracion
o relacionales que se consultan con frecuencia, la estrategia es tener Amazon Auro-
ra como fuente de verdad y un caché con Amazon ElastiCache (Redis) para lecturas
ultrarrapidas, aliviando la carga en la base de datos principal.”

Shruti (Lead SRE, India): (Traducido del inglés) “La latencia de red es clave. Usar
Amazon CloudFront no solo para contenido estatico, sino para servir las APIs (via API
Gateway como origen) acerca los endpoints al usuario final. Esto reduce drasticamente
el tiempo de ida y vuelta (RTT). La combinacién de CloudFront en el borde y una base
de datos rapida como DynamoDB en el backend es la férmula para una baja latencia
de punta a punta.”

Hallazgo 4: Gestion de Fraudes y Riesgos (Ref: OE1, 3.2.4)

Pregunta Clave: ;Qué recomiendas para la deteccién de fraudes en tiempo real sin impactar
la experiencia del usuario?

Elena (Data Scientist, Espana): “El andlisis de reglas tradicional ya no es suficiente.
Necesitas Machine Learning. Un servicio como Amazon Fraud Detector es ideal porque
esté disenado para esto. Lo invocas desde tu funciéon Lambda de procesamiento, le pasas
los atributos de la transaccién (IP, email, monto, etc.) y te devuelve una puntuacién de
riesgo en milisegundos. Es répido y te permite tomar decisiones automatizadas (aprobar,
revisar, rechazar) sin que el usuario lo perciba.”

Marleydy (Product Manager, México): “La experiencia de usuario es primordial. No
puedes anadir friccién a menos que sea necesario. La estrategia es usar un motor como



125

Fraud Detector de forma pasiva en cada transaccién y solo activar una capa extra de
seguridad, como la autenticaciéon multifactor (MFA), cuando la puntuacién de riesgo
supera un umbral predefinido. Esto equilibra seguridad y conversién.”

Hallazgo 5: Arquitectura Modular y Microservicios (Ref: OE1, 3.2.5)

Pregunta Clave: ;Qué patron arquitecténico prefieres para un hub de pagos y cémo aseguras
la resiliencia entre componentes?

Rafael (Senior Backend Engineer, Brasil): (Traducido del inglés) “Definitivamente una
arquitectura basada en microservicios. Un hub de pagos tiene dominios de negocio muy
claros: procesamiento de transacciones, tokenizacién, gestion de fraude, notificaciones.
Cada uno debe ser un microservicio independiente. Para la comunicacién, la clave es
el asincronismo. Usamos Amazon SQS para comandos y Amazon SNS para eventos. Si
el servicio de notificaciones se cae, los mensajes de pago completado simplemente se
encolan en SQS y se procesan cuando vuelve a estar en linea, sin afectar el flujo de pago
principal.”

Wagner (FinTech Consultant, Brasil): (Traducido del inglés) “El desacoplamiento es la
meta. El uso de colas (SQS) y tépicos (SNS) crea un sistema resiliente. Un pico masivo de
solicitudes es absorbido por la cola, permitiendo que los servicios consumidores procesen
a su propio ritmo sin ser sobrecargados. Esto evita fallos en cascada y es un patrén
fundamental para la alta disponibilidad.”
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Anexo C: Plataformas de Pago Analizadas y sus

Key Features

C.1 Seleccion de Referentes Locales

Referente Local

Enlace

Addi
Cobre
ePayco

GlobalPay

Kushki

Mercado Pago
OpenPay

Pagos Inteligentes
PayU

PayValida

Payzen

Place to Pay
RealTecH

Wompi

Zonapagos

https://co.addi.com/
https://www.cobre.co/
https://epayco.com/

https://www.redeban.com/nuestros-productos/grandes-empresas-y-retail/
e-commerce/global-pay

https://www.kushkipagos.com/
https://www.mercadopago.com.co/
https://www.openpay.co/
https://www.pagosinteligentes.com/
https://colombia.payu.com/
https://payvalida.com/colombia/
https://payzen.io/lat/
https://placetopay.dev/
https://realtechltda.com/
https://wompi.com/es/co/

https://zonavirtual.com/



https://co.addi.com/
https://www.cobre.co/
https://epayco.com/
https://www.redeban.com/nuestros-productos/grandes-empresas-y-retail/e-commerce/global-pay
https://www.redeban.com/nuestros-productos/grandes-empresas-y-retail/e-commerce/global-pay
https://www.kushkipagos.com/
https://www.mercadopago.com.co/
https://www.openpay.co/
https://www.pagosinteligentes.com/
https://colombia.payu.com/
https://payvalida.com/colombia/
https://payzen.io/lat/
https://placetopay.dev/
https://realtechltda.com/
https://wompi.com/es/co/
https://zonavirtual.com/

C.2 Listado General de Plataformas

Plataforma URL

2Checkout (Verifone) https://www.2checkout.com/

Adyen https://www.adyen.com/
Authorize.Net https://www.authorize.net/
Braintree https://www.braintreepayments.com/
Cobre https://www.cobre.co/

Dwolla https://www.dwolla.com/

ePayco https://epayco.com/

Finix https://finix.com/

GlobalPay (Paymentez) https://redeban.com/nuestros-productos/grafica-prueba
GlobalPayments https://company.globalpayments.com/
Kushki https://kushkipagos.com/

Mercado Pago https://www.mercadopago.com.co/
Mollie https://www.mollie.com/

Paddle https://www.paddle.com/

Paryx https://www.payrix.com/

PayPal https://www.paypal.com/in/home
PayU https://colombia.payu.com/

Place to Pay https://sites.placetopay.com/
Primer https://primer.io/

Rapyd https://www.rapyd.net/

RealTec https://realtechltda.com/
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https://www.2checkout.com/
https://www.adyen.com/
https://www.authorize.net/
https://www.braintreepayments.com/
https://www.cobre.co/
https://www.dwolla.com/
https://epayco.com/
https://finix.com/
https://redeban.com/nuestros-productos/grafica-prueba
https://company.globalpayments.com/
https://kushkipagos.com/
https://www.mercadopago.com.co/
https://www.mollie.com/
https://www.paddle.com/
https://www.payrix.com/
https://www.paypal.com/in/home
https://colombia.payu.com/
https://sites.placetopay.com/
https://primer.io/
https://www.rapyd.net/
https://realtechltda.com/

Plataforma URL

Spreedly https://www.spreedly.com/
Square https://squareup.com/us/en
Stripe https://stripe.com/es-us
TerraPay https://www.terrapay.com/
Wompi https://wompi.com/es/co/
Worldpay https://www.worldpay.com/en

C.3 Key Features por Plataforma

A continuacion se presenta, para cada plataforma analizada, el conjunto de caracteristicas clave identificadas.

2Checkout (Verifone)

Operacion en Colombia

Cumplimiento normativo (PCI DSS, PSD2, regulaciones locales)
Gestion avanzada de fraudes

Tokenizacién de datos

Pagos recurrentes

Soporte para tarjetas de crédito/débito

Reportes personalizados

Integracién con multiples PSPs

API flexible y facil de integrar

Adyen

Operacién en Colombia

Cumplimiento normativo (PCI DSS, PSD2, GDPR)

TI€T


https://www.spreedly.com/
https://squareup.com/us/en
https://stripe.com/es-us
https://www.terrapay.com/
https://wompi.com/es/co/
https://www.worldpay.com/en

Gestion avanzada de fraudes

Tokenizacién de datos

Pagos recurrentes

Soporte para tarjetas de crédito/débito
Reportes personalizados

Integracién con multiples PSPs

API flexible y facil de integrar

Conversién de divisas automatica

Soporte para carteras digitales (Apple Pay, Google Pay)
Configuracién de metodologias de pago locales
Dashboard en tiempo real

SDKSs para mobile apps

Backoffice multiusuario

Webhooks y notificaciones

Autenticaciéon PCI 3DS v2

Herramientas Bl y analitica avanzada

Authorize.Net

Cumplimiento normativo (PCI DSS)

Gestion avanzada de fraudes

Tokenizacién de datos (Customer Information Manager)
Pagos recurrentes (Automated Recurring Billing)
Soporte para tarjetas de crédito/débito y eCheck
Facturacion simple

Terminal virtual

Integracién con multiples carritos de compra

APT avanzada y flexible

43!
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Braintree

» Cumplimiento normativo (PCI DSS Nivel 1)

» Herramientas avanzadas de deteccion de fraudes

= Béveda de datos segura para tokenizacién

= Pagos recurrentes y gestién de suscripciones

= Soporte para tarjetas, PayPal, Venmo, y carteras digitales
= Reportes y analiticas de transacciones

= Integracién global con miiltiples bancos

s SDKs para multiples lenguajes y plataformas

= Soporte para multiples monedas

Cobre

= Operacién en Colombia

= Cumplimiento normativo local

= Seguridad robusta para transacciones B2B
s Centralizacién de recaudos y pagos

= Portal de pagos personalizable

= Conciliacién automatica

= API para integracién con ERPs

s Tesoreria centralizada

= Multiples métodos de pago (PSE, transferencias)

€eT1



Dwolla

= Especializado en transferencias ACH

s Cumplimiento con regulaciones financieras de EE.UU.
= Tokenizacién para no manejar informacién sensible

= Pagos masivos y programados

s Verificacion de cuentas bancarias

= API RESTful moderna y bien documentada

= Webhooks para notificaciones en tiempo real

= Dashboard para gestién de transacciones

ePayco

= Operacién en Colombia

s Cumplimiento PCI DSS

s Médulo antifraude

» Béveda para guardar tarjetas de forma segura (tokenizacién)
= Pagos recurrentes y suscripciones

= Multiples medios de pago (tarjetas, PSE, efectivo)

= Links de cobro y botones de pago

= Integracién con carritos de compra

= App mévil para vender y cobrar

= Mercado de plugins

VeT
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Finix

Cumplimiento PCI Nivel 1

Herramientas de monitoreo y gestiéon de riesgo
Tokenizacién para proteger datos

Onboarding de comercios personalizable
Dashboard de analiticas y reportes

APIs para construir flujos de pago personalizados
Procesamiento de pagos omnicanal

Gestién de disputas y contracargos

GlobalPay (Paymentez)

Operacion en Colombia y LATAM
Certificacion PCI DSS

Motor antifraude propio

Béveda de tarjetas (tokenizacién)

Pagos recurrentes

Acepta multiples medios de pago locales
Links de pago

Integraciones con carritos de compra

Consola de administracion

Kushki

Operacién en Colombia y LATAM
Certificacién PCI Nivel 1
Sistema antifraude integrado

Béveda segura para tokenizacién

gel



Pagos recurrentes y a un clic

Acepta métodos de pago locales y regionales
Ruteo inteligente de transacciones

API y SDKs para fécil integracién

Dashboard de reporteria y analitica

Mercado Pago

Operacién en Colombia y LATAM

Cumplimiento PCI DSS

Sistema de prevencién de fraude basado en ML

Almacenamiento seguro de tarjetas (tokenizacién)

Gestién de suscripciones y cobros recurrentes

Amplia gama de medios de pago (tarjetas, efectivo, saldo en cuenta)
Checkout personalizable y transparente

Links de pago y botones de cobro

Programa de proteccion al vendedor

Mbollie

Fuerte presencia en Europa

Cumplimiento PSD2 y PCI DSS

Monitoreo y seguridad avanzada

Pagos recurrentes y suscripciones

Soporte para multiples métodos de pago europeos
API simple y potente

Integracién con plataformas de e-commerce
Dashboard claro para seguimiento

Proceso de onboarding rapido

9¢€1
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Paddle

Enfocado en SaaS y software

Gestiona cumplimiento de impuestos sobre ventas globales (Sales Tax, VAT)
Prevencién de fraude

Gestién de suscripciones y facturacién

Acepta tarjetas, PayPal y transferencias

Checkout personalizable

API para integraciones

Manejo de disputas y contracargos

PayPal

Operacién global, incluyendo Colombia

Cumplimiento normativo global (PCI DSS)

Proteccién avanzada contra fraudes

Boéveda para almacenamiento seguro de datos de pago
Pagos recurrentes y facturaciéon

Acepta PayPal, Venmo, tarjetas y métodos de pago locales
Checkout personalizable

Proteccién al comprador y al vendedor

PayU

Fuerte presencia en Colombia y LATAM
Certificacién PCI DSS

Moédulo antifraude con IA

Tokenizacién (PayU Click)

Pagos recurrentes y suscripciones

LET



Diversidad de medios de pago locales
Ruteo inteligente de transacciones
Integraciones con plataformas de e-commerce

Reportes en tiempo real

Place to Pay

Operacion en Colombia y LATAM
Certificacion PCI DSS

Médulo antifraude

Boéveda para almacenar tarjetas
Pagos recurrentes

Amplia cobertura de medios de pago
API de integracion flexible

Web checkout personalizable

Consola administrativa

Primer

Plataforma de orquestacién de pagos

Cumplimiento PCI Nivel 1 (b6veda universal)
Conexién a miltiples proveedores de servicios de fraude
Tokenizacién avanzada

Constructor de flujos de trabajo (workflows) sin cédigo
Conexién a cientos de procesadores y métodos de pago
Checkout unificado y personalizable

API para desarrolladores

S8€IT
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Rapyd

Plataforma de ”Fintech as a Service”
Cumplimiento normativo global
Gestién de riesgo y fraude

Emisién de billeteras virtuales

Acepta cientos de métodos de pago locales en todo el mundo

APT tnica para pagos, cobros y transferencias

Onboarding de clientes (KYC/KYB)

Spreedly

Plataforma de orquestacién de pagos

Béveda de tarjetas con cumplimiento PCI DSS
Conexién a multiples gateways de pago y PSPs
Tokenizacién

Ruteo inteligente de transacciones

API para desarrolladores

Minimiza el ”lock-in¢on un solo proveedor

Square

Ecosistema completo para comerciantes
Cumplimiento PCI

Deteccién de fraude con machine learning
Almacenamiento seguro de tarjetas

Facturacion y pagos recurrentes

Acepta pagos en linea, en persona y por teléfono
APIs y SDKs para desarrolladores

Integracién de hardware (lectores de tarjeta) y software

6ET



Stripe
» Plataforma unificada para pagos por internet
= Cumplimiento PCI Nivel 1
» Stripe Radar (prevencién de fraude con ML)
= Tokenizacién segura
= Stripe Billing para suscripciones y facturacion
= Amplia gama de métodos de pago globales
s API y documentacién de alta calidad para desarrolladores
= Conectores para plataformas de e-commerce

= Stripe Connect para marketplaces

Wompi
= Plataforma de Bancolombia
= Operacién en Colombia
= Cumplimiento PCI DSS
= Herramientas de monitoreo de transacciones
= Tokenizacién de tarjetas
= Acepta tarjetas, PSE, Nequi y transferencias Bancolombia
= Links de pago y botones de pago
s API y SDKs para integracién

= Checkout personalizable

oVl
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Worldpay from FIS

Procesador de pagos global

Cumplimiento normativo global

Herramientas avanzadas de gestion de fraude y riesgo
Tokenizacién

Pagos recurrentes

Acepta cientos de métodos de pago en miltiples monedas
Soluciones para e-commerce, POS y omnicanal

Reportes y analiticas

ji4!
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Anexo D: Listado exhaustivo de requisitos

4.3 Documentacion de Requisitos Técnicos y Operativos

La recopilaciéon de requisitos se ha estructurado en tres categorias principales: Requisitos Funcionales, Requisitos No
Funcionales y Requisitos Operativos. Estas tablas reflejan fielmente el contenido original. :contentReference|oaicite:0]index=0

4.3.1 Requisitos Funcionales

ID Descripcién Justificacién Criterio de acep- Priori- Fuente Trazabilidad

tacién dad

RFO01 Soportar la integracion de  Garantizar una experien- Procesar si- Alta ECC Consistencia
canales de venta (web, cia de pago coherente. multaneamente en el proceso
mévil, tienda fisica) en transacciones de al de pago.
una unica plataforma. menos tres canales

en tiempo real.

RF02 Gestionar pagos en di- Permitir la operatividad Soporte para al me- Alta ECC, PSP Andlisis  de
versas monedas y realizar global sin fricciones por mnos 3 monedas con mercado
conversiones automadticas.  divisas. tasas actualizadas global.

en tiempo real.

RF03 Incluir mecanismos pa- Minimizar riesgos de frau- Tasa de falsos posi- Alta PSP, REC Estandares
ra bloquear transaccio- de sin afectar la experien- tivos inferior al 1 %. PCI DSS.
nes sospechosas automati- cia.
camente.

RF04 Automatizar la gestion de  Facilitar modelos de nego-  Gestién automati- Media ECC Cobros
pagos periédicos. cio basados en suscripcio- zada con opcién de periédicos.

nes. ajuste manual.

RF05 Permitir adaptar la expe- Incrementar conversiones Personalizacién ba- Media ECC, CF Experiencia
riencia de pago segtin el y satisfaccion. sada en perfiles de de usuario.

comportamiento del clien-
te.

usuario y ofertas re-
levantes.
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ID Descripcién Justificacién Criterio de acep- Priori- Fuente Trazabilidad

tacion dad

RF06 Proveer una API estdndar  Simplificar la integracién Estandarizacién Alta ECC Flexibilidad
para solicitudes y respues- con diversas pasarelas. que permita la en integra-
tas de pago. integracién con cion.

miultiples pasarelas.

RFO7 Implementar algoritmos Reducir costos y tiempos Seleccionar la ruta Alta ECC, PSP Identificado
para seleccionar la mejor de procesamiento. 6ptima en al menos en entrevis-
ruta segin costo, tiempo el 95% de las tran- tas.

y tasa de éxito. sacciones.

RF08 Integrar un motor predic- Aumentar la precisién en Precisién minima Alta AWS  Best Normativas
tivo para identificar patro- la deteccion de fraudes. del 97% vy fal- Practices, PCI DSS.
nes fraudulentos. Sos positivos por REC

debajo del 1%.
4.3.2 Requisitos No Funcionales

ID Descripcién Justificacién Criterio de acep- Priori- Fuente Trazabilidad

tacién dad

RNFO01 El sistema debe escalar Soportar picos de trafico Escalado hasta un Alta ECC, AWS Eventos de
automaticamente segiin la  sin interrupciones. 200 % mds de trafi- alta deman-
demanda. co sin afectar el ren- da.

dimiento.

RNFO02 Mantener tiempos de res- Mejorar la experiencia del Procesar el 95% de  Alta CF Experiencia
puesta minimos en el pro- usuario. las transacciones en del cliente.
cesamiento. menos de 300 ms.

RNF03 Cumplir con normativas Garantizar seguridad de Auditorias confor- Alta REC Cumplimientd
PCI DSS, GDPR y PSD2. datos y evitar sanciones. me a PCI DSS con legal.

informes automati-
CoS.

SVl



ID Descripcién Justificacién Criterio de acep- Priori- Fuente Trazabilidad

tacién dad

RNF04 Garantizar disponibilidad Asegurar la continuidad Implementaciéon de Alta AWS, ECC Resiliencia
del 99.99 % y recuperaciéon  del negocio. failover sin pérdida del sistema.
automatica. de datos.

4.3.3 Requisitos Operativos

ID Descripcién Justificacién Criterio de acep- Priori- Fuente Trazabilidad

tacion dad

ROO01 Capacidad avanzada pa- Deteccién temprana de Paneles en tiem- Alta Operaciones  Continuidad
ra supervisar rendimiento, problemas y rapida res- po real con alertas operativa.
disponibilidad y seguridad  puesta. criticas.
en tiempo real.

RO02 Permitir ~ despliegues y Minimizar tiempos de Despliegues CI/CD Alta DevOps, Continuidad
mantenimiento continuo inactividad. sin interrupciones. ECC del servicio.
sin afectar la disponibili-
dad.

ROO03 Proceso formal y herra- Asegurar integridad y es- Uso de AWS Sys- Media ITIL, Opera- Trazabilidad
mientas para control y do-  tabilidad del sistema. tems Manager con ciones y reversion.
cumentaciéon de cambios. registros  detalla-

dos.

RO04 Establecer procesos y Minimizar impacto en Definicién de nive- Alta SLA, Opera- Confianza
equipo para resolucién operaciones. les de soporte y es- ciones del cliente.
rapida de incidencias. calamiento.

ROO05 Administrar recursos pa- Evitar gastos innecesarios. Autoescalado y mo- Media Finanzas, Eficiencia
ra optimizar rendimiento nitoreo de costos Operaciones  operativa.

y costos.

con reportes.

Il
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ID Descripcién Justificacién Criterio de acep- Priori- Fuente Trazabilidad
tacion dad
RO06 Asegurar el cumplimiento  Cumplir compromisos con  Monitoreo y re- Alta Contratos, Satisfaccion
de SLA en disponibilidad clientes y socios. porte periédico de Operaciones  del cliente.
y tiempos de respuesta. SLA.
ROO07 Proveer entrenamiento y Garantizar capacidad Planes de forma- Media RRHH, Ope- Calidad ope-
recursos al personal opera-  técnica de gestion. cién y certificacio- raciones rativa.

tivo.

nes (AWS SysOps).
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APENDICE E

Anexo E: Scripts y Configuraciones
Detalladas de la Prueba de Concepto
(PoC)

E.1. Introduccion

Este anexo contiene los artefactos de cédigo clave utilizados para desplegar y probar la in-
fraestructura de la PoC. El uso de Infraestructura como Cdédigo (IaC) con AWS CloudFormation
garantiza un despliegue reproducible y consistente, mientras que el script de k6 define las pruebas
de carga de manera versionable.

E.2. Plantilla de AWS CloudFormation (template.yaml)

[language=YAML] AWSTemplateFormatVersion: '2010-09-09’ Description: Infraestructura para
la PoC del Hub de Pagos.

Resources: — CLAVE KMS PARA CIFRADO — KMSKey: Type: AWS::KMS::Key Pro-
perties: Description: Clave CMK para cifrar la tabla de transacciones de DynamoDB KeyPolicy:
Version: '2012-10-17’ Statement: - Sid: Allow admin access Effect: Allow Principal: AWS: !Sub

arn:aws:dam:: AW S i Accountld : root” Action !’ kms : ¥’ Resource ' ¥' —Sid : AllowDynamoD BtousethekeyE f f

AllowPrincipal : Service : dynamodb.amazonaws.comAction : —'kms : GenerateDataKey' —'
kms : Decrypt’ Resource :' '

— TABLA DYNAMODB PARA TRANSACCIONES — TransactionsTable: Type: AWS::DynamoDB::Table

Properties: TableName: HubPagos-Transacciones-PoC AttributeDefinitions: - AttributeName: transac-

tionld AttributeType: S KeySchema: - AttributeName: transactionld KeyType: HASH BillingMo-

de: PAYpERREQU ESTSSESpecification : SSEEnabled : trueSSEType : KMSKMSMaster Keyld :

'Ref KM SKey

— ROLES IAM PARA LAMBDAS (MINIMO PRIVILEGIO) — OrchestratorLambdaRole:
Type: AWS::TAM::Role Properties: AssumeRolePolicyDocument: Version: '2012-10-17’ Statement:
- Effect: Allow Principal: Service: lambda.amazonaws.com Action: ’sts:AssumeRole’ Policies: - Po-
licyName: OrchestratorPolicy PolicyDocument: Version: 2012-10-17" Statement: - Effect: Allow
Action: ’logs:CreateLogGroup’ Resource: !Sub .2rn:aws:logs: AW'S :: Region :AWS::Accountld:* Ef-

fect: Allow Action: - ’logs:CreateLogStream’ - ’logs:PutLogEvents’ Resource: !Sub .2rn:aws:logs: AW'S :: Region

:AV
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group:/aws/lambda/*:* Effect: Allow Action: 'lambda:InvokeFunction’ Resource: !GetAtt MockPS-
PLambda.Arn

MockPSPLambdaRole: Type: AWS::IAM::Role Properties: AssumeRolePolicyDocument: Ver-
sion: ’2012-10-17" Statement: - Effect: Allow Principal: Service: lambda.amazonaws.com Action:
‘sts:AssumeRole’ Policies: - PolicyName: MockPSPPolicy PolicyDocument: Version: '2012-10-17’

Statement: - Effect: Allow Action: ’logs:CreateLogGroup’ Resource: !Sub .2rn:aws:logs: AWS :: Region :AWS::Accon
Effect: Allow Action: - 'logs:CreateLogStream’ - logs:PutLogEvents’ Resource: !Sub .2rn:aws:logs: AW S :: Region :/
group:/aws/lambda/*:* Effect: Allow Action: 'dynamodb:Putltem’ Resource: !GetAtt Transac-
tionsTable.Arn - Effect: Allow Action: - ’kms:GenerateDataKey’ - 'kms:Decrypt’ Resource: !Get Att

KMSKey.Arn

— FUNCIONES LAMBDA — OrchestratorLambda: Type: AWS::Lambda::Function Proper-
ties: FunctionName: HubPagos-Orquestador-PoC Handler: index.handler Runtime: python3.9 Role:
!Get Att OrchestratorLambdaRole.Arn Code: ZipFile: — import json import boto3 import uuid im-
port os

lambdaclient = boto3.client('lambda’)PSPpOCKprUNCTIONNAME = os.environ| PSPy OCKpUNCTI(

def handler(event, context): body = json.loads(event[’body’]) transaction;d = str(uuid.uuid4())payload =
"transactionId’ : transaction;d, amount’ : body.get('amount’), currency’ : body.get('currency’)try :
response = lambdaclient.invoke( FunctionName = PSPy OCKpUNCTIONNAME, InvocationType ='
RequestResponse’, Payload = json.dumps(payload))responsepayload = json.loads(response|' Payload'].read())i
200 : raiseException(” PSP Mock failed” )return’statusCode’ : 200, body’ : json.dumps(’status’ ;' success') tran.
return’statusCode’ : 500," body’ : json.dumps('status’:" error’) message’ : str(e))Environment : Variables :
PSPyOCKrpUNCTIONNAME :\RefMockPSP Lambda

MockPSPLambda: Type: AWS::Lambda::Function Properties: FunctionName: HubPagos-MockAdaptadorPSP-
PoC Handler: index.handler Runtime: python3.9 Role: |GetAtt MockPSPLambdaRole.Arn Code:

ZipFile: — import json import boto3 import time from datetime import datetime

dynamodb = boto3.resource(’dynamodb’) table = dynamodb.Table("HubPagos-Transacciones-
PoC’)

def handler(event, context): Simula latencia de red a un PSP real (aprox. 80-120ms) ti-
me.sleep(0.1) try: table.put;tem(Item = "transactionld’ : event['transactionId'], amount’ : event'amount’], curs
return’statusCode’ : 500," body’ : json.dumps('status’ ;" mock.rror’'/ message’ : str(e))

— API GATEWAY Y WAF — WebACL: Type: AWS::WAFv2::WebACL Properties: Name:
HubPagos-PoC-WAF Scope: REGIONAL DefaultAction: Allow: VisibilityConfig: SampledRe-
questsEnabled: true CloudWatchMetricsEnabled: true MetricName: HubPagos-PoC-WAF-Metrics
Rules: - Name: AWS-AWSManagedRulesCommonRuleSet Priority: 0 Statement: ManagedRule-
GroupStatement: VendorName: AWS Name: AWSManagedRulesCommonRuleSet OverrideAction:

None: VisibilityConfig: SampledRequestsEnabled: true CloudWatchMetricsEnabled: true Metric-
Name: AWSManagedRulesCommonRuleSet

ApiGateway: Type: AWS::ApiGateway::RestApi Properties: Name: HubPagos-API-PoC End-
pointConfiguration: Types: [REGIONAL)]

ApiGatewayResource: Type: AWS::ApiGateway::Resource Properties: Parentld: !GetAtt Api-
Gateway.RootResourceld PathPart: ’authorize’ RestApild: !Ref ApiGateway
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ApiGatewayMethod: Type: AWS::ApiGateway::Method Properties: HttpMethod: POST Re-
sourceld: 'Ref ApiGatewayResource RestApild: !Ref ApiGateway AuthorizationType: NONE Inte-
gration: Type: AWSp ROXY IntegrationHttpMethod : POSTUri :\Sub” arn : aws : apigateway :AWS::Region:la:
03-31/functions/Orchestrator Lambda.Arn /invocations”

ApiGatewayDeployment: Type: AWS::ApiGateway::Deployment DependsOn: ApiGatewayMethod
Properties: RestApild: !Ref ApiGateway

ApiGatewayStage: Type: AWS::ApiGateway::Stage Properties: StageName: v1 Deploymentld:

'Ref ApiGatewayDeployment RestApild: 'Ref ApiGateway

WebACLAssociation: Type: AWS::WAFv2::WebACLAssociation Properties: ResourceArn: !Sub
Arn:aws:apigateway: AWS :: Region :: [restapis/ApiGateway /stages/v1” WebACLArn: |Get Att We-
bACL.Arn

LambdaApiGatewayPermission: Type: AWS::Lambda::Permission Properties: FunctionName:
!GetAtt OrchestratorLambda.Arn Action: lambda:InvokeFunction’ Principal: apigateway.amazonaws.com
SourceArn: ISub .2rn:aws:execute-api: AW S :: Region :AWS::Accountld: ApiGateway/ * | x | %’

Outputs: ApiEndpoint: Description: URL del endpoint de la API para pruebas”Value: !Sub
"https:// ApiGateway.execute — api.AWS::Region.amazonaws.com/v1/authorize”
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Anexo F: Resultados Brutos de
Pruebas de la PoC

F.1. Introduccion

Este anexo presenta los resultados detallados y el analisis de las pruebas de rendimiento y
seguridad ejecutadas en la PoC. El objetivo es proporcionar la evidencia granular que soporta las
afirmaciones hechas en el Capitulo 7, reforzando la validez de las conclusiones.

F.2. Resultados Detallados de Pruebas de Rendimiento

F.2.1. Evoluciéon de Métricas: De la Linea Base al Ajuste de Rendimiento

Un aspecto clave del proceso de validacién fue la optimizacién iterativa:

» Métricas Iniciales (Sin Optimizacién): La primera ejecucién de la prueba de carga revel6
un impacto significativo de los cold starts de AWS Lambda. La latencia p99 alcanzé picos de
aproximadamente 850 ms en los primeros minutos, fallando la hipétesis de rendimiento.

» Accién de Desarrollo (Ajuste): Para mitigar este comportamiento, se configuré Provi-
sioned Concurrency en la funcidon OrchestratorLambda con un valor de 50, manteniendo
entornos de ejecucién pre-calentados listos para responder instantaneamente.

» Métricas Finales (Optimizadas): Las ejecuciones posteriores con Provisioned Concu-
rrency mostraron una mejora drastica, logrando los resultados finales presentados en el
Capitulo 7 y validando las hipdtesis.

F.2.2. Resumen de Métricas de k6 (Escenario de Pico de Carga)

La siguiente tabla detalla las métricas de duracién de la solicitud recopiladas por k6 durante la
fase de carga sostenida de 500 TPS:

= Total de Solicitudes: 150,000

= Tasa de Fallos: 0.02 %
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Métrica Valor Observado (ms)
Minima (min) 95.8
Promedio (avg) 145.2
Mediana (med) 138.5
Percentil 90 (p90) 2104
Percentil 95 (p95) 245.1
Percentil 99 (p99) 289.0
Méxima (max) 450.7

Tabla F.1: Métricas de duracién de solicitud en escenario de pico de carga.

F.2.3. Correlacién de Métricas de AWS CloudWatch

Las siguientes métricas fueron observadas en CloudWatch durante el pico de carga de 500 TPS:

F.3. Evidencia Detallada de Validacion de Seguridad

F.3.1. Politicas de Minimo Privilegio (IAM)

A continuacion, se muestra la politica de IAM para el MockPSPLambdaRole, que ilustra el prin-
cipio de minimo privilegio: [language=JSON] ”Version”: 72012-10-17”, ”Statement”: | .Pffect”:
Allow”, .Action”: [ ”logs:CreateLogStream”, ”logs: PutLogEvents” |, Resource”: .2rn:aws:logs: REGION:ACCOUNT;
log—group : Jaws/lambda/HubPagos— M ock Adaptador PSP—PoC : " " Ef fect” : 7 Allow”,” Action” : 7 dynam

F.3.2. Registro de Bloqueo de AWS WAF

La prueba de inyeccién de script generé el siguiente registro de bloqueo: [language=JSON]
“timestamp”: 1753198800000, "httpRequest”: clientlp”: "x.x.x.x”, "httpMethod”: "POST”, iiri”:
/v1/authorize”, .2rgs”: ”param=jscriptalert(1)j/scripty,

, .2ction”: "BLOCK?”, ruleGroupList”: [ ruleGroupld”: .AWSAWSManagedRulesCommonRuleSet”,

”on

"terminatingRule”: ruleld”: CrossSiteScriptinggueryArguments”,” action” : " BLOCK”]

F.3.3. Muestra de Evento de AWS CloudTrail para Auditoria de KMS

Ejemplo simplificado de un evento de CloudTrail que demuestra la auditoria de uso de la
CMK: [language=JSON] .YentVersion”: 71.08”, iiserIdentity”: ”type”: .AWSService”, invoked By”:
”dynamodb.amazonaws.com
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Servicio Métrica Valor Promedio en Pico Observacion

API Gateway (p99) Latencia 25 ms Latencia minima, cu
API Gateway Count 500/s Carga objetivo man
AWS Lambda (Orchestrator) Duracién (p99) 135 ms Incluye invocacién s
AWS Lambda (Orchestrator) Ejecuciones Concurrentes 260 Escalado horizontal
AWS Lambda (MockAdaptador) Duracién (p99) 115 ms Consistente con slee
DynamoDB (TransactionsTable) Latencia de Escritura (p99) 8 ms Escrituras de un dig

Tabla F.2: Métricas observadas en AWS CloudWatch durante el pico de carga.

, VentTime”: 72025-07-22T03:00:05Z”, .VentName”: ”GenerateDataKey”, .2wsRegion”: {is-
east-1”, "sourcelPAddress”: ”dynamodb.amazonaws.com”, liserAgent”: ”dynamodb.amazonaws.com”,
requestParameters”: "keyld”: .2rn:aws:kms:us-east-1: ACCOUNT; D : key/ KM Sk EY;D”,” encryptionContext” :
"aws : dynamodb : tableName” : ” HubPagos — Transacciones — PoC” " aws : dynamodb : subscriberld” : 7 AC(
null,”resources” : ["ARN” : "arn : aws : kms : us — east — 1 : ACCOUNTD : key/ KMSkEY;D”,” accountId
” AwsApiCall” " readOnly” : true
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