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1. ABSTRACT

Under the problem of inefficient management of statistical data corresponding
to results from therapy applications at the Instituto para Nifos Ciegos y Sordos,
along with the challenge of quickly, effectively, and simply visualizing these results,
this project addresses the need for an application to manage data generated by
independent and interactive therapy applications at the Instituto para Nifios Ciegos y
Sordos del Valle del Cauca.

The solution is a web application that integrates different independent and
interactive therapy applications into a single platform. It facilitates the administration
of result data, allowing therapists to upload therapy session data and display patient
progress through graphs. This application serves as a support tool for healthcare
professionals to interpret results, translating into a more efficient and precise method
to assist patients’ conditions.

The methodology used is focused on resolving four critical components: first,
designing a protocol to integrate data from various independent and interactive therapy
applications and visualizing it graphically; second, designing a database to store the
integrated data; third, developing and implementing the application using technologies
like Next.js and FastAPI; and finally, conducting tests to ensure critical functionalities
operate correctly. The project demonstrates that consolidating such therapies into a
unified platform, using a protocol to simplify data management, provides an accessible
solution for stakeholders needing straightforward access to information.

Key technical aspects include an ETL (Extract, Transform, Load) process
for data integration, a relational PostgreSQL database for structured storage, user
authentication with JWT tokens and two-factor authentication (2FA), and performance
validation through unit and system testing. The application aims to enhance the
efficiency of therapists and educators in tracking patient progress and making informed
decisions.



2. RESUMEN

Bajo el problema de la poca eficiencia de la gestion de datos estadisticos
correspondientes a los resultados obtenidos en aplicaciones de terapia del Instituto
para Nifios Ciegos y Sordos, ademas del problema para poder visualizar rapida, eficaz
y simplemente los resultados obtenidos. Se analizaron las opciones y se culminé con
la realizacién de este proyecto, que aborda la necesidad de un aplicativo que pueda
dar administracion a los datos que se generan a partir de aplicaciones de terapias
interactivas e independientes del Instituto para Nifios Ciegos y Sordos del Valle del
Cauca.

La solucién se basa en un aplicativo que permite la integracion de diferentes
aplicaciones de terapia interactivas e independientes en una sola aplicacion, facili-
tando la administracion de los datos de los resultados, permitiendo cargar los datos
de las terapias realizadas, para asi mostrar el progreso de los pacientes haciendo
uso de graficos. De esta forma, esta aplicacion funciona a forma de apoyo para los
profesionales de la salud encargados de leer e interpretar los resultados que al final
se traduce en una forma mas eficiente y precisa para ayudar a la condicion de los
pacientes.

La metodologia se centré en la resolucion de 4 partes criticas, inicialmente
se planteé la creacion de un protocolo que pudiera integrar los datos de los resulta-
dos provenientes de distintas aplicaciones de terapia interactivas e independientes,
ademas de poder visualizar todos estos datos a forma de graficos; después, se
disefidé una base de datos con el objetivo de contener los datos obtenidos por el
protocolo anterior; posteriormente se disefié e implement6 una aplicacion, mediante
el uso de tecnologias como NextJS y FastAPI; finalmente, se realizaron pruebas
para garantizar que las areas criticas funcionaban de forma correcta. Este proyecto
muestra que se pueden juntar este tipo de terapias en una misma plataforma, usando
un protocolo que haga mas sencillo el manejo de los datos para las personas que
necesiten acceder a ellos de una forma sencilla.



3. INTRODUCCION

El Instituto para Nifios Ciegos y Sordos del Valle del Cauca ha contado con el
apoyo continuo de la Universidad Javeriana Cali, donde estudiantes de Ingenieria
de Sistemas han desarrollado aplicaciones y terapias interactivas disefiadas para
mejorar las dificultades motoras de los pacientes. Estas herramientas tecnologicas
no solo ofrecen nuevas formas de terapia, sino que también generan datos valiosos
sobre el desempefio y progreso de cada paciente, lo que ayuda aproximadamente a
150 pacientes que hacen parte de este instituto.

Sin embargo, un problema recurrente es que los resultados generados por
estas aplicaciones permanecen almacenados localmente dentro de cada aplicacion
interactiva, lo que dificulta su acceso, analisis y comparacion. Esto se debe a que
para poder obtener estos datos se deberia iniciar la aplicacidon, buscar al paciente
dentro de esta aplicacion, para asi poder ver los resultados de este paciente, los
cuales solo estan almacenados en esa aplicacion. Esta limitacion no solo genera
ineficiencias al momento de buscar informaciéon especifica sobre un paciente, sino
que también representa una pérdida de datos potencialmente utiles para evaluar la
efectividad de las terapias interactivas.

En un contexto donde las tecnologias en la nube y el manejo avanzado de datos
estan cada vez mas al alcance, surge la oportunidad de desarrollar una plataforma
centralizada que organice y estructure esta informacién de manera eficiente. Un
sistema de este tipo permitiria a los especialistas analizar patrones de progreso,
identificar areas de mejora en las terapias y evaluar su impacto en el desarrollo motor
de los pacientes. Ademas, facilitaria el acceso remoto a la informacion, agilizando la
toma de decisiones y optimizando el seguimiento a cada caso.

Por ello, resulta fundamental responder a la siguiente pregunta: ; Qué caracte-
risticas debe tener una solucion tecnoldgica que reuna los resultados de las terapias
interactivas y facilite su analisis por parte de los especialistas?



4. PLANTEAMIENTO DEL PROBLEMA

El Instituto para Nifios Ciegos y Sordos del Valle del Cauca tiene como objetivo
la rehabilitacién de nifios que han perdido parcial o totalmente, su capacidad de
visidon o audicion. Para esto, tienen terapeutas profesionales que se encargan de
la supervision de los nifos mientras desempefian las aplicacaciones de terapia
interactivas.

Los diversos tipos de aplicaciones que se emplean en las terapias son sistemas
desarrollados previamente con la aprobacion de los mismos terapeutas, con el fin de
ayudar al nifio en su rehabilitacion. Es decir, un mismo nifio puede estar realizando
diversas aplicaciones de terapias interactivas e independientes y tener distintos tipos
de progreso en cada una de ellas. De este modo, el terapeuta debe entender el
progreso o regreso del nifio con el fin de comprender y analizar esta informacién para
llevar al nifio a los mejores resultados posibles.

Actualmente, el instituto atiende diariamente alrededor de 150 nifios, con un
aproximado de 70 terapias distintas realizadas al dia. Con un total de 51 profesionales
de la salud de distintas areas que requieren el acceso a la informacion y visualizacion
de los resultados de las aplicaciones de terapias interactivas e independientes. Se
tiene un seguimiento efectivo de cada nifio trimestralmente, ademas de las interven-
ciones semanales.

No obstante, un obstaculo que impide la eficiencia de este proceso radica en la
dificultad del acceso a los datos de los nifos, este impedimento va desde la digitacion
de los datos de los nifios, hasta la visualizacion del desempefio de los nifios en
aplicacién de terapia interactiva. Es decir, la forma en que los datos son digitados por
los profesionales es ineficiente debido a que actualmente estos datos son anotados
en cuadernos y/o libretas para después ser pasados a Excel o al sistema.

Esto incluye dificultades en la digitacion de los datos de los nifios, asi como en
la visualizacion del desempefio de los nifios en cada proyecto utilizado como terapia.
Donse se puede entender que se requiere una tecnologia que facilite la recopilacion,
gestion y visualizacién de los datos de los nifios del Instituto de nifios ciegos y sordos.



10

5. OBJETIVOS

5.1 OBJETIVO GENERAL

Desarrollar una aplicacién que permita integrar y gestionar un conjunto de
datos provenientes de aplicaciones de terapia interactivas e independientes.

5.2 OBJETIVOS ESPECIFICOS

» Elaborar un protocolo que permita la recepcion de un conjunto de datos prove-
nientes de aplicaciones de terapia interactivas e independientes.

» Disefar una base de datos que permita integrar un conjunto de datos pro-
venientes de aplicaciones de terapia interactivas e independientes, para el
almacenamiento y acceso de una manera eficiente a informacién pertinente.

» Disefnar e implementar una aplicacion que permita la visualizacion y gestion de
los resultados del conjunto de datos provenientes de aplicaciones de terapia
interactivas e independientes.

= Validar el correcto funcionamiento de una aplicacion que integra el conjunto de
datos provenientes de aplicaciones de terapia interactivas e independientes.
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6. ALCANCE

Este proyecto desea contribuir al Instituto de Nifios Ciegos y Sordos del Valle
del Cauca mediante el desarrollo de un sistema que permita integrar y gestionar un
conjunto de datos provenientes de aplicaciones de terapia interactivas e independien-
tes. El instituto ofrece diversas terapias que estan implementadas para ser realizadas
por los nifios, convirtiéndolos en los usuarios de la aplicacion, cada una disefiada
para abordar necesidades especificas. Estas terapias generan resultados que son
fundamentales para evaluar el progreso de los nifios en su desarrollo cognitivo y
motriz.

El sistema de gestion de resultados se centra en recibir, recopilar y almacenar
los resultados de las actividades realizadas por los nifilos durante las terapias. Esta
informacién es accesible para los terapeutas, quienes podran utilizarla para realizar
analisis rapidos del progreso de cada paciente.

El software tiene como enfoque el entendimiento, disefio e implementacion de
los resultados de al menos dos juegos que son utilizados como terapias. El primero,
llamado Animal Maze, consiste en que el nifio debe de ayudar a un animal a salir de
un laberinto; el segundo, llamado Animal Rescue, se presentan animales cayendo y
el nifo trata de rescatar los que mas pueda.

La implementacion de este sistema tuvo como objetivo principal agilizar y mejo-
rar el proceso de evaluacién del desarrollo de los nifios, permitiendo a los terapeutas
acceder de manera rapida y precisa a los datos relevantes de cada paciente. Esto
podra facilitar la toma de decisiones informadas en cuanto a la planificacion y ajuste
de las terapias, asi como la elaboracion de informes detallados para los padres y
otros profesionales involucrados en el cuidado de los nifios.

En ultima instancia, la idea es que este sistema que permite integrar y ges-
tionar un conjunto de datos provenientes de aplicaciones de terapia interactivas e
independientes contribuya significativamente a la calidad de la atencién brindada
en el Instituto de Nifios Ciegos y Sordos, mejorando el seguimiento del progreso
individual de los pacientes y promoviendo su desarrollo integral. De esta forma, para
garantizar el correcto funcionamiento de esta aplicacion, se hara uso de pruebas
unitarias.
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7. ANTECEDENTES

Un trabajo similar fue realizado hace 3 afios por, cuya problematica consistia en
la realizacién de un sistema de administracion de datos que ayudara a la economia de
una region en Bali, Indonesia basados en productos de agricultura. Para el desarrollo
del mismo, hubo una etapa de obtencidén de requisitos, disefio, implementacion
y testeo del sistema. Este sistema debia tener datos actualizados de productos
agricolas y contaba con acceso a distintos usuarios con diferentes permisos que
incluian administradores, trabajadores y consumidores, dandoles asi la opcién de
gestionar y actualizar los productos previamente mencionados de una forma eficiente;
los consumidores por su parte tenian acceso a una forma de conocer precios y
comprar productos con precios mas transparentes, beneficiando asi a todas las
personas involucradas [1].

En el 2019 fue realizado un analisis de distintos tipos de aplicaciones méviles
cuyo objetivo se centraba en ayudar al usuario a gestionar el uso de sus medicamentos
diariamente, explicando los efectos y contraefectos de las medicinas que ingiere y
monitoreando los resultados que tiene el paciente después de tomarlas[2]. El objetivo
de este trabajo es similar, ya que se desea integrar y gestionar conjuntos de datos
provenientes de aplicaciones de terapia interactivas.

Por otro lado, el sistema de salud danés es un ejemplo notable de cémo se
pueden administrar datos provenientes de diversas aplicaciones y lugares mediante
una estructura bien organizada y una digitalizacion avanzada. Dinamarca utiliza regis-
tros electronicos de salud y estandares comunes de Tl que permiten la comunicacién
eficiente entre hospitales, médicos generales, especialistas, laboratorios y servicios
de atencion domiciliaria. Esto asegura que los datos se puedan compartir y acceder
facilmente entre diferentes aplicaciones y lugares, esto se debe a que cada residente
tiene un identificador unico que permite el enlace preciso de registros individuales
ya que la recoleccion de datos se realiza rutinariamente durante los contactos de
salud y se almacenan en multiples registros y bases de datos. Estos datos estan
disponibles para investigacion clinica y proyectos, asegurando el manejo seguro
y legal de los datos con respeto a la privacidad [3]. Con esto se puede evidenciar
que ya existen formas de tener distintos sistemas o grandes cantidades de datos
en distintos sistemas, aplicativos o base de datos de una manera conjunta, esto
teniendo una estructura que se les pueda ofrecer a todos estos datos y también tener
un identificador de los datos a que persona le pertenece.
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8. MARCO TEORICO

Una de las etapas mas importantes en la vida de cada individuo es su nifiez,
en esta etapa desarrollamos nuestras habilidades cognitivas, sociales, motoras, emo-
cionales y también la autoestima. Para lograr el oportuno desarrollo de mencionadas
habilidades, es de alta importancia la correcta educacion y asimismo, estar rodeado
de otros nifos que complementen su desarrollo. No obstante, los nifios que poseen
pérdida total o parcial de sentidos como la audicion o vista, no pueden o les es
mas dificil acceder a las instituciones educativas convencionales y desarrollar las
habilidades referidas anteriormente.

El Instituto de Nifios Ciegos y Sordos del Valle del Cauca, cuenta tanto como
con una Clinica Visual y Auditiva que dispone con servicios de oftalmologia, otorrino-
laringologia, optometria, terapia y optica, para esto posee 120 profesionales de la
salud que se encargan de realizar los examenes. Ademas, posee un Centro de Reha-
bilitacién con 18 aulas escolares donde existen diversos tipos de programas: aula
consentidos, rehabilitacion visual, rehabilitacién auditiva, inclusion educativa, progra-
ma de familia, integracion sensorial. Estos programas se encargan de desarrollar las
capacidades sensoriales, sociales y educativas de los nifios, que pueden matricularse
en ciertos programas incluso teniendo meses de nacidos. Para lograr esto tienen
45 profesionales en areas de educacién: docentes especializados, fonoaudidlogos,
terapeutas, psicologos, trabajadores sociales, nutricionistas y coordinadores [4].

Cabe recalcar que un adulto que cuente con estas mismas condiciones bien
sea de nacimiento o por algun accidente, tendra que aprender a vivir de una forma
distinta. De esta forma, el instituto también ayuda no solo a nifios si no también a
adultos, logrando un alcance mayor de beneficiados.

Por lo tanto el tener herramientas de ayuda que mejoren las terapias o la forma
en como los terapeutas puedan brindar un mejor servicio a los nifios como en el caso
de SATReLO [5], es importante porque permite a los terapeutas personalizar las
actividades terapéuticas de acuerdo a las necesidades especificas de cada paciente.
Esto facilita la adaptacion de los ejercicios a las habilidades y dificultades individuales
de cada nifio, lo que puede resultar en un proceso de rehabilitacion mas efectivo
y personalizado, el uso de estas herramientas o estos juegos serios pueden ser
importantes para mejorar la actitud y motivacion de los nifios en las terapias [6], pero
no solamente los juegos serios, ya que los videojuegos comerciales basados en el
movimiento se han encontrado efectivos como motivadores para realizar ejercicios
de rehabilitacion y ayudar a las personas con lesiones cerebrales a alcanzar sus
objetivos terapéuticos, incluyendo mejoras en el equilibrio y rango de movimiento de
las extremidades superiores [7].
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8.1 BASE DE DATOS

Por eso es importante saber que es una base de datos, una base de datos es
basicamente una coleccidn organizada de informacion estructurada almacenada en
un sistema informatico. Sirve como un repositorio central donde los datos pueden
ser almacenados, gestionados y accedidos de manera eficiente [8]. En la vida diaria
se pueden ver distintos tipos de casos en los cuales se involucra el uso de base
de datos, una de esas es en este proyecto, que requiere la implementacion de una
base de datos, pero existen distintos tipos de base de datos como las base de datos
relacionales y las base de datos NoSQL, que son las bases de datos que pueden dar
una solucién al problema del proyecto.

8.1.1 BASE DE DATOS RELACIONAL Una base de datos relacional repre-
senta la base de datos como una coleccién de relaciones. Una relaciéon se considera
como una tabla de valores, cada fila en la tabla representa una coleccion de datos re-
lacionados. Una fila representa un hecho que tipicamente corresponde a una entidad
o relacion del mundo real. El nombre de la tabla y los nombres de las columnas se
utilizan para ayudar a interpretar el significado de los valores en cada fila [9]. Una
de las herramientas mas populares que se utilizan para la creaciéon de las bases de
datos es ORACLE SQL.

8.1.1.1 ORACLE sQL

Oracle SQL es un lenguaje disefiado para interactuar con bases de datos
relacionales, como Oracle Database. Sus fortalezas ofrecen beneficios a una amplia
gama de usuarios, desde programadores de aplicaciones hasta administradores
de bases de datos, gerentes y usuarios finales. Técnicamente hablando, SQL es
un sublenguaje de datos cuyo propdsito es proporcionar una interfaz a la base de
datos relacional, donde todas las declaraciones SQL son instrucciones para la base
de datos [9]. Esta herramienta es una de las que pueden generar una solucién al
proyecto, pero por otro lado esta la base de datos NoSQL.

8.1.1.2 POSTGRESQL

PostgreSQL es un sistema de gestion de bases de datos relacional (RDBMS,
por sus siglas en inglés) de cddigo abierto, altamente robusto, escalable y extensible.
Soporta SQL estandar y extensiones como CTEs, JSONB y consultas analiticas.
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Maneja tipos de datos geométricos, arrays, JSON, XML, entre otros.

8.2 BASE DE DATOS NO SQL

Las bases de datos NoSQL (también conocidas como "no solo SQL”) son
bases de datos no tabulares que almacenan datos de manera diferente a las tablas
relacionales. Estas bases de datos vienen en una variedad de tipos basados en su
modelo de datos, siendo los principales tipos: documento, clave-valor, de columnas
anchas y de graficos. Proporcionan esquemas flexibles y escalan facilmente con
grandes cantidades de datos y cargas de usuarios altas [10]. También como el caso
anterior una de las herramientas mas populares para la creacion de la base de datos
NoSQL es MongoDB.

8.2.1 MONGODB MongoDB es una base de datos de documentos que se
destaca por su escalabilidad y flexibilidad, ademas de ofrecer un avanzado modelo
de consultas e indexacion. En MongoDB, los datos se almacenan en documentos
flexibles similares a JSON (formato clave-valor), lo que significa que los campos
pueden variar entre documentos y la estructura de datos puede cambiar con el
tiempo. Este enfoque permite una adaptabilidad dinamica a medida que evolucionan
las necesidades de almacenamiento [10].

Es importante saber que el uso de las tecnologias es una herramienta mas
que se les brinda a los terapeutas, ya que los terapeutas perciben beneficios del uso
de la tecnologia en rehabilitacion, como un mayor compromiso y participacion de los
pacientes en la terapia, una mejora en la prestacion del servicio y el potencial de
aumentar la finalizacion de ejercicios a través de una mayor motivacion y compromiso.
También informan beneficios personales, como una mayor productividad, ahorro de
tiempo y la capacidad de ofrecer mejores métodos de rehabilitacion adaptados a las
necesidades individuales de los pacientes [11].
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9. REQUISITOS

9.1 REQUISITOS FUNCIONALES

RF1: La aplicacion debe contar con acceso por medio de credenciales y, debe
entrar por medio de su nombre de usuario y correspondiente contrasefa.

RF2: La aplicacion debe tener un sistema de doble autenticacion para cuando
algun usuario desee ingresar. Esta doble autenticacion sera realizada por medio
de cddigos OTP que tendran 6 digitos enviados al correo del usuario. La doble
autenticacion se activara después de que el nombre de usuario y contrasefia hayan
sido previamente validados.

RF3: La aplicacion debe permitir al usuario resetear su contrasefia cuando se
le hayan olvidado sus credenciales. Para realizar esto, el usuario debe de ingresar su
correo electronico, si existe entonces, le llegara un link para el formulario de reseteo
de contrasefia. El formulario le requerira 2 campos: nueva contrasefa y confirmar
nueva contrasena.

RF4: La aplicacion debe permitir al usuario restablecer su contrasefia cuando
este lo requiera. Para hacerlo, debe ingresar a la seccion de configuracion de perfil y
llenar el formulario que le requerira 2 campos: nueva contrasefia y confirmar nueva
contrasena.

RF5: La aplicacion debe permitir al usuario visualizar su nombre, nombre de
usuario, correo electronico y rol en la seccion de configuracién de usuario.

RF6: La aplicacion debera contar con 3 roles para los usuarios: terapeuta,
docente y administrador.

RF7: La pestafia de manejo de usuarios solo debe ser accesible para usuarios
de tipo administrador y restringir el acceso para usuarios de tipo terapeuta o docente.

RF8: En la pestafia de manejo de usuarios, debe de haber un listado de todos
los usuarios registrados en el sistema. Permitiendo editar o borrar usuarios de dicho
listado. En el caso de editar usuarios, solo sera posible modificar el nombre, correo
electrénico o rol.

RF9: El sistema debe garantizar que los usuarios solo puedan editar su propia
contrasefa y no la de otros usuarios. Independientemente si son administradores o
no.

RF10: La aplicacion debe permitir anadir usuarios nuevos en la seccion de
manejo de usuarios. Los datos requeridos para el registro son el nombre, nombre de
usuario, contrasefa, correo electrénico y rol.

RF11: La aplicacion debe garantizar que no existan ID de usuario, nombres
de usuarios o correos electronicos duplicados al crear o modificar usuarios.

RF12: La aplicacion debe de permitir asignar pacientes existentes a un usuario
existente. Para esto, se debe de poder elegir el paciente existente por medio de su
ID.
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RF13: La aplicacion debe de permitir a un usuario agregar un paciente nuevo.
Los datos requeridos para el registro son: ID, nombre, edad, nivel escolar, diagndstico,
género y usuario al que dicho paciente sera asignado.

RF14: La aplicacion debe asegurarse de que no sea posible que existan ID de
pacientes duplicados.

RF15: La aplicacién debe de permitir a un usuario visualizar a forma de listado
a todos los pacientes que tiene asignados. Dentro de este listado, el usuario puede
deasignar pacientes.

RF16: En el apartado de visualizacion de datos, la aplicacion debe permitir al
terapeuta filtrar cada terapia con su correspondiente nivel para obtener la visualiza-
cion de los resultados que obtuvo el paciente correspondientes a la terapia y nivel
seleccionado por el terapeuta. Esto se hara por medio de una barra desplegable para
seleccionar la terapia y otra barra desplegable para seleccionar el nivel.

RF17: En el momento en que un usuario desee ver los resultados de un
paciente y active la barra desplegable para seleccionar la terapia, la aplicacién debe
contar con iconos unicos para distinguir cada terapia.

RF18: La aplicacion debe incluir una sinopsis pequefa de cada terapia que
incluya la descripcidn de la terapia seleccionada.

RF19: La aplicacion debe permitir al usuario visualizar los resultados de las
terapias de cada paciente asignado en forma de graficos.

RF20: Animal Maze debe de tener 2 gréficos: tiempo por numero de partidas y
puntos por numero de partidas.

RF21: Animal Rescue debe de contener 3 graficos: capturados por lado iz-
quierdo por numero de partidas, capturados por lado derecho por numero de partidas
y animales diferentes al jaguar capturados por numero de partidas.

RF22: En la seccién de Datos, la aplicacion debe permitir al usuario visualizar
los datos del paciente seleccionado. Estos datos son: ID, nombre, edad, diagndstico,
nivel escolar y género.

RF23: Se debe desarrollar un ETL que tenga la capacidad de extraer, transfor-
mar y cargar los datos de las terapias en la base de datos.

RF24: La aplicacién debe ser capaz de extraer los datos de las terapias desde
un bucket S3 de AWS. Los datos de las terapias estaran en formato JSON y deben
de ser convertidos en data frames.

RF25: La aplicacion debe de poder afadir a los data frames extraidos el ID
del jugador y la fecha en que fue jugada la partida, esto se logra extrayendo estos
datos del nombre de cada archivo.

RF25: La aplicacién debe de transformar los dataframes de Animal Rescue y
Animal Maze para que contengan exactamente las variables de la tabla variableResult.

RF26: La aplicacion debe cargar los datos transformados de las terapias en la
base de datos, garantizando la integridad de los datos y evitando duplicados

RF27: La aplicacion debe de contar con un botdn para ejecutar manualmente
el ETL para obtener los resultados de las terapias.
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RF28: La aplicacién debe de garantizar que el nombre de un usuario y paciente
deben de contener entre 1 y 50 caracteres antes de registrar o editar un usuario.

RF29: La aplicacion debe garantizar que el email de un usuario tenga un
formato valido antes de registrar o afiadir un editar nuevo.

RF30: La aplicacién debe garantizar que el nombre de usuario debe de conte-
ner entre 4 y 13 caracteres. Ademas, solo puede incluir letras mayusculas o minuscu-
las, numeros y guiones bajos.

RF31: La aplicacidon debe garantizar que la contrasefia que un usuario elija
tenga entre 8 y 20 caracteres.

RF32: La aplicacion debe garantizar que la edad de los pacientes se encuentre
entre 0 y 18 anos.

RF33: La aplicacion debe garantizar que el diagndstico de un paciente se
encuentre entre 1y 100 caracteres.

9.2 REQUERIMIENTOS NO FUNCIONALES

RNF1: La aplicacion debe manejar un aumento de resultados de aplicaciones
terapias interactivas sin afectar el desempefio actual.

RNF2: La aplicacién debe tener una interfaz de usuario intuitiva y accesible,
con un tiempo de aprendizaje de menos de 1 hora para nuevos usuarios.

RNF3: La aplicacion debe de usar tokens de autorizacion con un tiempo
limitado de 2 horas para evitar problemas de seguridad.

RNF4: La aplicacidon debe de usar tokens para el reseteo de contrasefia con
un tiempo limitado de 7 minutos.

RNF5: La aplicacion debe de almacenar datos sensibles (contrasefias) de
forma encriptada en la base de datos.

RNF6: La aplicacion debe utilizar acceso asincrono a la base de datos para
garantizar un manejo eficiente de multiples solicitudes concurrentes.

RNF7: La aplicacion debe de limitar el tiempo a 3 minutos de duracion para
los codigos OTP en la doble autenticaion.

RNF8: La aplicacién debe de usar variables de entorno para credenciales de
correo electrénico y llaves secretas.

RNF9: La aplicacién debe de poder manejar hasta 30 usuarios en paralelo sin
que se vea afectado su rendimiento.

RNF10: La aplicacion debe tener un tiempo de respuesta inferior a 2 segundos
para la mayoria de las solicitudes de usuario.

RFN11: EI ETL debe de tener un tiempo de respuesta inferior a 2 minutos para
100 partidas almacenadas.

RFN12: La base de datos debe ser capaz de ejecutar consultas complejas en
menos de 3 segundos.



19

9.3 RESTRICCIONES

R1: La aplicacion debe ser desarrollada en NextJS y Fastapi
R2: ElI ETL debe de ser desarrollado en Python.
R3: La base de datos debe de estar implementada en PostgreSQL.

R4: La aplicacion debe de usar Redis para almacenar la informaciéon en me-
moria caché del cédigo OTP y correo asociado.

RS5: La aplicacién debe de usar tokens JWT.
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10. ELABORACION DEL PROTOCOLO PARA RECEPCION DE UN

CONJUNTO DE DATOS PROVENIENTES DE APLICACIONES
DE TERAPIA INTERACTIVAS E INDEPENDIENTES

Como fue especificado en la seccion 5, seran consideradas 2 aplicaciones de
terapia interactivas e independientes: Animal Maze y Animal Rescue. Retomando
en qué consiste cada uno con un poco mas de detalle; Animal Maze consiste en
un laberinto con una posicion de inicio y solo una posible salida, el personaje del
paciente es un animal. El paciente debe mover el dispositivo en el que se juega que
es idealmente una tablet con el sistema operativo de Android, con los movimientos
del dispositivo mueve al animal en la direccion acorde, es decir, si el dispositivo es
inclinado hacia el frente entonces el animal se mueve hacia arriba, de esta forma se
guia al animal hasta llegar a la salida. Mientras el paciente mueve al animal, en caso
de chocarse emite sonidos para indicarle al jugador que esta colisionando con una
estructura.

Por otra parte; Animal Rescue radica en el uso del Kinect de Xbox. La pantalla
estara dividida en la seccidn izquierda y derecha, donde caen distintos tipos de
animales y el paciente debe atrapar jaguares con la mano acorde a la seccion,
es decir, si un jaguar cae por la seccion derecha, entonces debe atraparlo con la
mano derecha. Adicionalmente, no todos los animales deben ser atrapados, solo uno
jaguares, los animales emiten sonidos al ser atrapados.

Para extraer los datos de los resultados, se considerd el uso de ETL, que
consiste en un proceso de extraer, transformar y cargar los datos. Este método
consiste en tomar datos de multiples fuentes para cargarlos en un repositorio central
[12]. Consiste en 3 pasos:

1. Extraer los datos necesarios de las fuentes.
2. Transformar los datos al formato necesario.

3. Cargar los datos en la base de datos obijetivo.

10.1 DISENO DEL ETL

10.1.1 Campos a considerar Ambas aplicaciones de terapia interactivas e
independientes almacenan distintos tipos de resultados, uno con mas elementos que
otro. Animal Maze considera unicamente el tiempo que le toma al paciente llegar a la
salida del laberinto y una medida de puntos que se determina por las colisiones que
tenga el jugador y el tiempo. Animal Rescue considera una cantidad de valores mas
complejas:
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= CIMC: Captura izquierda mano correcta
» TSI: Total spawned izquierda

n CIMI: Captura izquierda mano incorrecta
» Pl Perdidos izquierda

» CDMC: Captura derecha mano correcta
= TSD: Total spawned derecha

m CDMI: Captura derecha mano incorrecta
» PD: Perdidos derecha

= ADJC: Animales distintos al jaguar capturados

10.1.2 Tipos de datos de los campos Para el laberinto, como se explicé
previamente se va a tomar tanto el tiempo como los puntos de los jugadores. Dado
que esta aplicacion ya tiene establecidos sus tipos de datos, se considero pertinente
usar los mismos tipos de datos. Es decir, el tiempo se tomara como un numero flotante
y los puntos como un numero entero.

Datos del juego:

Game ID: @

Player ID: 123

Nombre del jugador: Pacientel

Nivel del juego: 1

Tamafio del laberinto: 5.605194E-45
Tiempo: 10.43835

Puntos: 89

Figura 1. Ejemplo de resultados de una partida en Animal Maze

De forma similar, para Animal Rescue se tomaran los tipos de datos que fueron
usados en el desarrollo de dicha aplicacion. Ver Seccion 9.1.1. En este caso, se
manejaran datos de tipo entero flotante.
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10.1.3 Valores En esta seccion del disefio se toma a consideracion el rango
de valores posible para cada métrica de resultado en las aplicaciones de terapia
interactivas e independientes. Para Animal Maze, el tiempo maximo estara definido
entre 0.00 a N, debido a que no existe un tiempo limite; el numero de puntos depende
del nivel de dificultad, donde en su mayor dificultad el usuario inicia con 300 puntos y
comienza a bajar mientras pasa el tiempo o el jugador colisione, es decir, el numero
de puntos estara entre 0 y 300.

Animal Rescue, por su parte, considera rangos que van desde 0.00 e incre-
mentan dependiendo del desempefio del paciente en la partida. Es decir, los rangos
de las 9 variables van desde 0.00 hasta N.

10.1.4 Frecuencia Se determind que el ETL no funcionara de forma automatica
apenas una nueva partida haya sido jugada, en cambio, funcionara de forma manual
que se activara como un botén por parte de los usuarios.

10.1.5 Herramienta Existen diversas herramientas para la implementacion del
ETL cada una teniendo sus puntos fuertes, por lo que es necesario elegir acorde a
las necesidades y especificaciones del ETL que se va a desarrollar. Es necesario pri-
meramente aclarar como se encuentran los datos para poder llegar a una conclusion,
esto se abordara por cada aplicacion de terapia interactiva e independiente de forma
individual, asi como considerando posibles aplicaciones a futuro.

A pesar de que existen herramientas que incluyen GUI, fue decidido usar
Python gracias a que tiene la capacidad de personalizacion mayor respecto al ETL,
su facilidad de aprendizaje y uso, lo convierte en una de las herramientas mas
accesibles para desarrolladores de todos los niveles. Python se caracteriza por una
sintaxis clara y legible, incluso su gran cantidad de librerias y paquetes especializados
proporciona soluciones para casi cualquier necesidad en el desarrollo. También, en
caso de que el futuro se realicen demasiadas consultas, haciendo que Pandas sea
ineficiente, seria posible integrar PySpark para manejar grandes volumenes de datos.

10.2 IMPLEMENTACION DEL ETL

10.2.1 Extraccion Este proceso consiste en obtener los resultados de las
aplicaciones de terapia de tal forma como son exportados por los juegos. Primero se
debe recalcar que para ambos juegos, los archivos son subidos a un Bucket S3 de
AWS. Dentro del proceso de extraccion, se configura el acceso al bucket y se extraen
los archivos que se encuentren para que posteriormente sean enviados al proceso
de transformacion.

Explicando mas en detalle, para el caso de Animal Maze los archivos que
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guardan la informacioén de cada partida estan en una carpeta llamada games y los
archivos con los resultados de cada partida son guardados en formato binario. Fue
necesario modificar el codigo para permitir el envio de estos archivos en formato JSON
antes de ser serializados al Bucket S3. Es decir, apenas una partida de complete los
datos son enviados al Bucket S3.

10.2.2 Transformacion En esta etapa se toman los datos extraidos y se trans-
forman al formato necesario para poder ser usados en la base de datos. Ver Figura

2l

variableResults metrics &

metrics_id id 2
result name
difficulty type
patient_id therapy_ id £
id 2

id £

title

description

Figura 2. Tablas usadas en la transformacion

En este caso, la tabla en donde se almacenan los resultados especificamente
es variableResults, no obstante, primero se debe de entender las tablas metrics y
therapies.

Therapies contiene el nombre y descripcion de cada aplicacion interactiva,
ademas tiene un ID que ademas de ser su llave primaria, es un valor unico. Esta
tabla permite distinguir cada aplicacion individualmente, actualmente que solo cuenta
con dos terapias distintas pero sera posible afiadir mas a futuro usando esta tabla.
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Metrics contiene las métricas en que se mide cada juego (ver 8.1.1). Cada
métrica contiene un ID, nombre, tipo de dato y a qué aplicacion interactiva le corres-
ponde respectivamente. Por ejemplo, una métrica que va en esta tabla es el tiempo
que se mide en Animal Maze. Esta tabla permite organizar la estructura de la toma de
los resultados e igualmente puede ser usada cuando se agreguen mas aplicaciones.

Finalmente, variableResults contiene la informacion de los resultados de las
partidas de las terapias. En el proceso de transformacion, se convierten los datos
obtenidos de la extraccidén para que puedan ser posteriormente subidos en esta tabla.
Especificamente almacena el ID de la métrica a la que le corresponde, el resultado,
la dificultad, el ID del paciente que jugé dicha partida y un ID para diferenciar entre
cada resultado y serian estos los valores a los que los datos se transforman.

10.2.3 Carga Esta es la ultima parte del ETL, que consiste en tomar los datos
transformados para ser finalmente subidos a la base de datos. En esta ultima fase se
creod la sesion para conectarse a la base de datos y se hizo la consulta para subir los
datos transformados.
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11. DISENO DE LA BASE DE DATOS PARA INTEGRAR EL

CONJUNTO DE DATOS PROVENIENTES DE APLICACIONES
DE TERAPIA INTERACTIVAS E INDEPENDIENTES

Al inicio de la planeacion de la base de datos se penso en utilizar una base de
datos no relacional, ya que seria mucho mas facil el manejo de los resultados de las
aplicaciones de terapias interactivas e independientes debido a que los resultados
son guardados como .json, con esto se dio a un primer modelo:

= PERSONA = TERAFIA

D D

EDAD NOMBRE

SEXO ENFOQUE

M.N

= PUNTAJE

personalD
terapialD

puntaje

tiempo

Figura 3. Primer modelo de la base de datos

Con distintos analisis sobre el primer Modelo y peticion del Instituto para Nifios
Ciegos y Sordos del Valle del Cauca sobre la consistencia en los datos de los nifios,
se opto por el uso de una base de datos relacional, ya que este tipo de base de datos
cumplen con los principios ACID, dando confiabilidad e integridad a los datos.

El primer problema encontrado al utilizar una base de datos relacional es el
guardado de los resultados, ya que al tener los resultados en formato json se debe
de pensar una manera en que los resultados coincidan con el paciente que los hizo.
Con esto se llegd al siguiente modelo relacional que tiene en cuenta las diferentes
variables dependiendo el tipo de terapia que se este empleando y su respectivo
resultado. Ver Anexo 1
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Figura 4. Segunda versién de la base de datos

Como se puede apreciar en el diagrama anterior Fig. 4], las tablas de resulta-
doVariable, nombreMetrica y terapia, son las encargadas de la administracion de los
datos de resultados de las terapias. De la siguiente manera esta estructurado la base
de datos:

m Users: Es el encargado de guardar los usuarios que estan disponibles para
hacer uso de la aplicacion, teniendo en cuenta el rol del usuario para asi poder
mostrar lo necesario a este usuario. Respecto a los roles de usuario, por ahora
existen 3: administrador, terapeuta y docente; el administrador esta encargado
de la supervision de los usuarios (terapeuta y docente); el terapeuta es aquel
que ayuda y supervisa a los pacientes mientras realizan los ejercicios; el docente
es aquella persona que esta en el saldn de clase junto a los nifios.

= Paciente: Esta tabla es encargada de guardar los datos importantes de los
niRos.

= Terapias: Esta tabla es la encargada de guardar nombre y una descripcion de
las terapias disponibles.

= nombreMetrica: Esta tabla es la encargada de guardar los nombres de las
métricas o variables que tiene cada terapia, esta tabla nos asegura que cierta
métrica proviene de una terapia en especifico.

= ResultadoVaribale: Esta tabla es la encargada de guardar los resultados de
cada métrica (variable que posee la terapia) que tenga la terapia, teniendo en
cuenta el idPaciente que lo realizo y el idMetrica que nos indica que métrica
tiene cierta terapia.
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No obstante, parte del personal del Instituto para Nifios Ciegos y Sordos del
Valle del Cauca informé como retroalimentacién que no se debe de considerar todos
los atributos de la tabla de paciente de la figura anterior Fig. [ En cambio, solo se
debia considerar el nombre, edad, nivel escolar, diagndstico y sexo. Por lo que la
version final del modelo incluye estos cambios ademas de que se cambid el idioma a
inglés.

variableResults O

Figura 5. Version final de la base de datos

111 PROTOCOLO PARA ANADIR NUEVAS APLICACIONES DE TERAPIA IN-
TERACTIVAS E INDEPENTIENTES

La base de datos y el ETL fueron disefiados teniendo en cuenta la alta posibili-
dad de la adicion de nuevas aplicaciones de terapias interactivas e independientes,
de tal forma en que este proceso no fuera complejo. Se deben de seguir los siguientes
pasos cuando sea requerido afadir otra aplicacién de terapia:

1. Anfadir manualmente una entrada en la tabla de Therapies que consiste en
un ID, titulo la terapia y una pequena descripcion de la aplicacion de terapia.
Considerar que los ID 1 y 2 ya estan tomados.

2. Anadir manualmente cada tipo de métrica en la tabla Metrics que consiste en el
ID de la terapia, nombre de la métrica, tipo de dato la métrica y el ID de terapia
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a la que pertenece. EL ID de la terapia inicia en 1 por cada terapia. Por ejemplo,
si esta una aplicacion de terapia interactiva e independiente con 3 tipos de
métricas, entonces las métricas para esta terapia estarian numeradas entre 1y
3 sin ningun orden particular.

. Este paso debe de realizarse en el desarrollo de la aplicacion de terapia in-
teractiva e independiente. Se debe de implementar una forma para enviar los
datos a un bucket S3 de AWS. La nomenclatura del archivo que contenga los
resultados de un paciente debe de ser: ID del paciente + _ fecha en que se jugé
la partida +’_ hora en que se jugé la partida.

. Se debe de modificar el cédigo transform.py del ETL, en este caso, se debe de
modificar dependiendo de cdmo esté estructurado el archivo que contiene los
resultados.
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12. IMPLEMENTACION DE LA APLICACION PARA VISUALIZAR Y

GESTIONAR LOS RESULTADOS DEL CONJUNTO DE DATOS
PROVENIENTES DE APLICACIONES DE TERAPIA
INTERACTIVAS E INDEPENDIENTES

12.1 INSTRUMENTOS DE DISENO DEL FRONT-END

La fase del desarrollo implica el uso de tecnologias esenciales para crear un
front-end eficaz, avanzado e ideal. En caso, los usuarios utilizan las primeras: Next.js,
Formik con Yup, Material Ul y Axios, cada una de las herramientas juega su papel
clave en el enfoque distinto del disefio y la funcidn.

12.1.1 Next.js Next esta hecho en React Framework para optimizar tanto el
rendimiento como la experiencia del usuario, puede realizar renderizado del servidor
y generacion de sitios estaticos. Sus ventajas son:

» Mejorar significativamente el rendimiento de las paginas y la optimizacién para
motores de busqueda (SEQO) al pre-renderizar las vistas antes de enviarlas al
cliente.

= Garantizar que solo se cargue el codigo necesario para cada vista, optimizando
la experiencia del usuario.

= Soporte nativo para CSS y Sass, facilitando la integracion de estilos en los
componentes.

El motivo del uso de esta herramienta es debido a la facilidad de entender el
flujo del aplicativo, también la buena documentacion a conceptos importantes hacen
que se entienda cémo funciona.

121.2 Formiky Yup Formik esta disefiado para gestionar formularios con vali-
daciones complejas de manera sencilla. Formik admite validaciones tanto sincronicas
como asincronicas a nivel de formulario y de campo. Sus ventajas son:

» Facilitar la creacién y mantenimiento de formularios complejos, reduciendo
significativamente el cédigo necesario.

= Yup proporciona un sistema flexible para definir validaciones complejas de
manera declarativa y eficiente.
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= Ambas herramientas trabajan en conjunto para asi crear formularios robustos
con validaciones y manejo de datos faciimente.

Esta libreria es utilizada por la gran facilidad del manejo de formularios, ya que
nos permite saber de una manera rapida los valores iniciales, las acciones que pueden
ser ejecutadas al presionar un botén y al integrarlo con Yup, nos proporciona un
manejo rapido de validaciones de los datos que se estén integrando en el formulario.

12.1.3 Material Ul Material Ul es una biblioteca de componentes de React
de cddigo abierto que implementa el disefio Material de Google. Incluye una amplia
coleccion de componentes preconstruidos listos para ser utilizados en produccion
desde el primer momento y ofrece un conjunto de opciones de personalizacién que
facilitan la implementacion de un sistema de disefio propio sobre sus componentes.
Sus ventajas son:

= Proporciona elementos listos para usar como botones, tablas y formularios,
acelerando el desarrollo y proporcionando mejor entendimiento de la interfaz
del aplicativo.

= Permite adaptar facilmente los estilos y funcionalidades de los componentes
para cumplir con los requisitos del proyecto.

El motivo del uso de esta libreria es debido a su buena documentacion, dando
un buen entendimiento de los componentes que se quisieron utilizar en el proyecto,
para asi poder dar una mejor interaccion al usuario.

12.1.4 Axios Axios es una biblioteca basada en JavaScript para realizar solici-
tudes HTTP. Es ampliamente utilizada en proyectos que necesitan interactuar con
APls externas. Sus ventajas son:

m Su sintaxis es mas clara y concisa que Fetch, facilitando la interaccion con
APls.

= Nos da un manejo automatico en la conversion de datos JSON, reduciendo el
esfuerzo necesario en la manipulacion de respuestas.

= Mejor manejo errores y manipulacion de datos con flexibilidad para mostrar los
errores que se muestran en el Back-end.

Axios fue seleccionado por su flexibilidad y funcionalidad avanzada, ofreciendo
un mejor manejo de errores y configuracion en comparacion con Fetch.
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12.2 INSTRUMENTOS DE DISENO DEL BACK-END

Para el desarrollo del back-end se deben de considerar herramientas que
sean modernas, eficientes y seguras. Para esto, se optd por el uso de los siguientes
frameworks y librerias: FastApi, JWT, OAUTH2, SQLAIchemy, Pydantic, Redis, SMTP
Server y Secrets.

12.2.1 FastApi Es un microframework de Python empleado para la creacién
de interfaces de programacion de aplicaciones usadas en el campo del desarrollo
web. Caracterizado por ser moderno y de alto desempefio [13]. Sus ventajas son:

» Proporcionar uno de los rendimientos mas altos en comparacion a otros frame-
works de Python.

= Permitir el uso de cddigo concurrente y asincrono de forma nativa .

= Ofrecer una documentacién automatica del cédigo, reduciendo el tiempo de
desarrolo y haciendo que explicar el codigo sea mas sencillo.

El motivo por la seleccion de este framework es gracias a que una de las
caracteristicas que requiere la aplicacion, es el uso de funciones asincronas debido a
la necesidad de operaciones de entrada y salidad. Flask es otro framework enfocado
al desarrollo web y el que usualmente los desarrolladores web consideran usar, no
obstante, Flask esta disefiado para funciones sincronas y aunque si es posible usar
funciones asincronas con Flask, su rendimiento es mucho menor en comparacion a
FastApi [14].

12.2.2 JWT Los JSON Web Token son un método compacto para transmitir
informacion de forma segura como un objeto JSON. Sus ventajas son:

= Mas compacto que otros tipos de token como SWT o SAML. Haciendo que su
tamafo sea menor en comparacion a los mencionados anteriormente.

= Permitir su uso a escala de internet, haciendo que sea mas facil su procesa-
miento en los dispositivos de los usuarios.

» Ofrecer una seguridad mayor que SWT y SAML al emplear llaves publicas y
privadas que pueden ser firmadas de forma simple en el formato de un JSON
[15].
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El propdsito del uso de esta herramienta consiste en evitar posibles proble-
mas de seguridad dado que se maneja informacion sensible de personas reales. El
manejo de esta tecnologia se basa principalmente para motivos de autorizacion, para
garantizar que el usuario esté validado para acceder a las diferentes funciones de la
aplicacion.

12.2.3 OAUTH2 Es un framework enfocado a la autorizacion, utilizado para per-
mitir el acceso limitado a funcionalidades de un sistema sin compartir las credenciales
del usuario por medio de token [16]. Sus ventajas son:

» Ofrecer autorizacion sin necesidad de compartir credenciales del usuario mejo-
rando asi la seguridad de la aplicacién.

= Control de autorizacion limitado en cuestiones de tiempo gracias a que la
duracién de los token es fijo y es establecida durante el desarrollo.

Usado en conjunto con los JWT y como se mencioné anteriormente, el motivo
del uso de esta tecnologia es por objetivos de seguridad. OAUTH2 se usa para definir
el flujo de la autorizacion mientras que los JWT establecen una forma segura de
transmitir los datos.

12.2.4 SQLAlchemy Es un ORM para realizar consultas y manipulaciones de
bases de datos relacionales en Python [17].

Esta herramienta es necesaria debido a que se requeria realizar consultas,
afadir y/o modificar datos de las tablas en la base de datos que contiene la informa-
cion pertinente desde credenciales para la autenticacion de los usuarios, hasta la
informacién individual de resultados que los pacientes tuvieron mientras desarrollaban
las aplicaciones de terapias.

12.2.5 Pydantic Es una libreria para validar de datos usando Python. Sus
ventajas son:

= Ofrecer una validacion de datos eficiente dado que su légica esta hecha en
Rust.

= Posee validadores integrados debido a que permite el uso de Type Hints.

» Brinda la posibilidad de hacer validadores personalizados [18].
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Esta herramienta fue elegida porque se requeria la validacion de datos en
varias operaciones respecto a los datos y tipos de datos manejados en la base de
datos. Ademas, gracias al uso de los Type Hints hubo varias validaciones que directa-
mente venian incluidas, por ejemplo, si un campo necesita un valor de tipo numerico
y el usuario ingresa una letra o simbolo, directamente le daba un error explicando el
porqué. También, en varios casos hubo |la necesidad de crear validaciones perso-
nalizadas como por ejemplo que la contrasefa tenga cierta cantidad de caracteres
definidos en el codigo.

12.2.6 Redis Traducido al espainol como Servidor de Estructuras de Datos,
permite almacenar datos en la memoria caché de una pagina web. Sus ventajas son:

= Ofrecer mejores tiempos de respuesta al realizar operaciones de lectura y
escritura al almacenarse en memoria caché [19].

= Ayudar a reducir la carga en la base de datos

= Permitir establecer la expiracion de los datos almacenados [20].

Este servicio fue empleado para almacenar codigos OTP y la informacion
del usuario correspondiente. Dada que dichos cddigos debian tener una duracién
limitada, fue pertinente el manejo de este servicio ya que emplear esta necesidad en
la base de datos hubiese sido mas ineficiente. En comparacién a Memcached que
es otra tecnologia que ofrece un servicio similar, Redis ofrece mejores tiempos de
respuesta [19].

12.2.7 Servidor SMTP Permite el envio de correos electronicos haciendo uso
del Protocolo de Tranferencia Simple de Email. Este es un protocolo de comuni-
cacion que facilita la transmision de correos electrénicos por medio de servidores
aprovechando la capa TCP/IP, es decir, a través del internet [21]. Sus ventajas son:

= Garantizar una comunicacién confiable gracias al protocolo TCP/IP.

= Control de errores en caso de que el correo el electronico no haya podido ser
enviado.

= Simplicidad al momento de configurar el servidor [22].

Uno de los aspectos que fueron considerados para aumentar la seguridad
al momento de la autenticacion del usuario fue el uso de la Autenticacion de Doble
Factor (2FA). Adicionalmente de las credenciales de usuario validas, se envia un
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codigo al correo electrénico correspondiente al usuario. Adicionalmente, en caso de
querer cambiar de contrasefia, se envia un link al usuario a su correo electronico. Por
estas razones, el uso de un servidor SMTP fue pertinente.

12.2.8 Secrets Libreria de Python encargada de generar numeros criptografi-
camente seguros para numeros sensibles como contrasefias o tokens de seguridad
[23]. Sus ventajas son:

= Tiene la capacidad de generar numeros aleatorios mas seguros que la libreria
Random.

Esta libreria fue usada para generar contrasefas de un solo uso (OTP) usadas
al momento de realizar la doble autenticacion. Por razones de costo fue elegido el
uso de esta libreria en comparacion a otros servicios que tienen costo como Authy.
Igualmente, dado que Secrets tiene como enfoque la seguridad en los numeros
generados, la libreria Random no fue considerada.

12.3 IMPLEMENTACION DEL FRONT-END

Para la implementacion del Fron-End se hizo uso de librerias que facilitaron la
construccién del aplicativo, como principal dato que se debe de tener en cuenta se
utilizé App Router ya que esto nos brinda nuevas caracteristicas mas actualizadas de
Next.js. A continuacidn se mostraran los componentes mas importantes de la pagina
para dar una breve demostracién de la implementacion.

12.3.1 Login Esta es la pagina inicial en la que todo usuario debe pasar, ya
que dependiendo el tipo de usuario tendra una interfaz de usuario distinta, como
primer libreria llamada yup facilité la validacion de los formularios que hay en las
distintas pestafias, se utilizo en la aplicacion de la siguiente forma:

LoginSchema = Yup.object().shape({
username: p-string().required( 'Usuario es requerido”},

password: Yup.string().required( "Contrasefia es requerida’),

I H

Figura 6. Validaciones Yup Login
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En el cédigo anterior Fig. [6] haciendo uso de Yup se definié un esquema
de validacion llamado “LoginSchema”. Donde se especifica que tanto el campo de
usuario como el de contrasefa son obligatorios. Si alguno de estos campos esta
vacio, Yup generara un mensaje de error.

Para el manejo de los formularios la libreria Formik simplifica la gestion de for-
mularios en React. Maneja el estado del formulario, la validacion y el envio, haciendo
uso de esta en la pagina de Login de la siguiente manera:

<

validati
onSubmit

niciar sesidén</h2>

className="mb-4">
htmlFor="username™ classMame="block text-gray-7@@"»Usuario</ >

type-"text"
name="userr

className x-3 py-2 border rounded-1g"
disabled-{ 3

name="username” component="div" className="text-red-58@ text-sm mt-1" />

Figura 7. Formulario del Login

Donde la configuracién se realiza con:

= initialValues: Define los valores iniciales de los campos del formulario.

= validationSchema: Utiliza el esquema de validacion de Yup que se definio
anteriormente.

= onSubmit: Especifica la funcion que se ejecutara cuando se envie el formulario.

Formik también proporciona ofrece como “<Field>" y “<ErrorMessage>" para
manejar los inputs y mostrar errores de validacion.

Para la conexion con el Back-end se hizo uso de Axios, ya que el uso de esta
libreria brinda un mejor manejo con los mensajes de errores.
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handleLogin (values username: string; *d: string
setIslLoading
setError

.post('http://127.08.8.1;8608/authentication/token",

Header‘s:

‘Content-Type': 'application/x-www-form-urlencoded”,

setError(’'Credenciales invdlidas o error en el servidor');

setIsLoading( 13

Figura 8. Llamada al Back-End con Axios

En la Figura[8]se ve que Axios realiza una peticion POST a la URL especifi-
cada, enviando el nombre de usuario y la contrasefia como datos del formulario. La
respuesta del servidor se maneja para extraer el token de acceso y almacenarlo en
el localStorage.

Por ultimo, la libreria de material Ul brinda distintos componentes graficos que
mejoran la interaccion con el usuario.

color="inherit™ />

Figura 9. Codigo animacion de carga Login

En el login se utilizan dos componentes que realizan lo siguiente:

» Backdrop: Crea un fondo oscuro que cubre toda la pantalla cuando ‘isLoading’
es true.
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» CircularProgress: Muestra un indicador de carga circular dentro del Backdrop.

12.3.2 CancelDialog Uno de los componentes necesarios para mejorar la
interfaz de usuario es un mensaje de cancelacién, esto nos permite asegurar que si
un usuario a la hora de estar realizando una actividad desea cancelar un formulario
se confirme esta accion de cancelacion.

CancelDialogProps {
open: boolean;
onClose: () void;
onConfirm

1
¥

CancelDialog({ open, ¢ se, onConfirm }: CancelDialogProps) {

open={open
onClose={onClose
aria-labelledby="alert-dialog-title”
aria-describedby="alert-dialog-description”
>
< id="alert-dialog-title">
"Confirmar cancelacidn”
</ ;

id="alert-dialog-description™>
fEstds seguro de que deseas cancelar
>
>

onClick={onClose} color="primary">

onClick={onConfirm} color="primary” autoFocus>

Figura 10. Codigo mensaje de cancelacion

Se puede ver el uso mayoritario de Material Ul para dar una buena interfaz de
usuario.

12.3.3 Navbar Este componente es uno de los mas importantes ya que brinda
las distintas paginas disponibles que tiene el usuario para interactuar, con esto el
usuario puede elegir que actividad desea hacer, ya que sin un Navbar el usuario no
tendria la posibilidad de saber que actividad va a realizar.
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className="bg-blue-300 p-6 flex justify-between items-center”>

classhame:

" className="bg- : ni
Dat: className: whits 8 8" >Datos</ >
onar usu
gnar Paciente.

className="f:
href-"/userprofi.
className 3 font-bold cor t e
xmlns="htt rg/2008/svg” wi 3 d 8o 2 i ci tColor™ d="M12 12q-1.65 ©-2

onClick={ha ttp://w 0 7 “2em” ou-x1" viewBox="8 @ 24 2.

Figura 11. Codigo barra de navegacion

La funcionalidad de este componente es el evitar que un usuario pueda entrar
donde no esta permitido, comprobando el token y la sesidén que se esta ingresando.

12.3.4 UserForm El componente de UserForm es el encargado de los formula-
rios de crear usuario y editar usuario, haciendo uso de Formik y Yup para gestionary
validar los formularios, dependiendo de lo que se quiera hacer se muestra los campos
necesarios para cada actividad que se quiera realizar.

useRout:
useState

"admin’,

Yup.object().shape
required('El nombre completo es requeri
rname : e 2 Vi
.required('El nombre de u

» 'El nombre de usua ds de 13 caracteres’)
/, "EL nombr 1o solo puede contener as, nim y guiones baj

*).required(‘El email es requerido’),

“terapeuta’,

a es requerida’)
ebe tener al menos 4 caracteres')

Figura 12. Validacion y valores iniciales
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Con esto se evita que se repita codigo muy similar en crear usuario y editar
usuario, ya que ambos tienen similitud en los datos.

12.4 IMPLEMENTACION DEL BACK-END

La estructura general de los archivos del back-end consiste en un diferentes
archivos con extension de Python, cada uno enfocado en una funcionalidad puntual
por motivos de orden el codigo, tanto para que sea mas facil para otra persona leer
el cédigo, como en caso de que se necesite realizar mantenimiento de un apartado
especifico. Dichos archivos estan nombrados con la nomenclatura camelCase. Todos
estos archivos se agrupan por medio de routers en el main. Adicionalmente, todos
los archivos tienen documentacidén que cuentan con una descripcidn de qué hace la
funcién, qué implica cada parametro y qué retorna la funcion.

12.4.1 Base de datos Compuesto por los archivos database, models, schemas
y crud. Cada uno cumple con una funcién especifica enfocada a la implementacion
de disefo y uso de la base de datos.

Database establece la conexién a la URL de la base de datos y crea las
conexiones asincronas para la base de datos (get_db) y el servicio Redis (get_redis).
Para el caso de Redis, se conecta con su puerto predeterminado que es el 6379. Ver

Figura[13
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sessionmaker(
ine,

session.close()

get_redis():

redis_service redis.from_url( "re

Figura 13. Archivo database.py

Models representa todas las tablas, atributos y relaciones entre tablas especi-
ficados en la version final del disefio de la base de datos. Para lograrlo, usa la libreria
SQLAIchemy para posteriormente crear las tablas en el main. La forma en que cada
tabla fue creada fue por medio de clases como se puede ver en la Figura
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senta el modelo de usuari

__tablename__
Column(In
Columr
olumn(String, unique
Column(5Stx
Column(Stri
Column(St
Column({String)

patients relationship( "Patient”, back

Figura 14. Archivo models.py

Schemas es el archivo donde se encuentran los esquemas usados a lo largo del
desarrollo, cada uno cuenta con sus validadores especificos acorde a las necesidades
requeridas. Esto se logra con el uso de la libreria Pydantic. Similar al archivo anterior,
se emplean clases. En la Figura 5 aparece uno de los esquemas usados, exactamente
siendo este el esquema de un usuario basico, donde se especifican los atributos y los
validadores de los mismos. Para este caso, se encuentra un validador para garantizar
la longitud del nombre y otro validador para que el campo de celular pueda ser vacio
y en caso de que esté lleno, que cuente con 10 numeros.
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@field_validator("name")
te_name( cls, name_value

phone_value
phone_value

sdigit() len(ph
ror( "El nimero celula @ digitos numé

Figura 15. Archivo schemas.py

Crud contiene todos las operaciones relacionadas a la creacion, lectura, modi-
ficacion y eliminacion de elementos de la base de datos. Se decidié crear un archivo
aparte solo con estas operaciones para proveer una buena estructura del cédigo. A
forma de anotacion, todas estas operaciones son asincronas.

12.4.2 Autenticacién de usuario e inicio de sesion La autenticacion esta
basada en tokens JWT junto con el factor de doble autenticacion usando codigos
OTP de 6 digitos enviados al correo del usuario. Toda el contenido para el flujo de la
autenticacion esta en el archivo authentication, donde ademas se usan las sesiones
de la base de datos y Redis que fueron mencionadas en la seccién 9.4.1

El usuario inicialmente escribe sus credenciales (usuario y contrasena) a través
de una ruta POST, estos datos se verifican con la operacion del CRUD encargada
de validar si las credenciales ingresadas son correctas, comparando las ingresadas
con las que estan registradas en la base de datos. En caso de serlo, entonces se le
envia un codigo de 6 digitos al correo del usuario.

Para hacer el envio de este correo se hace uso del servicio de Redis, que
almacena el correo electronico del usuario, fecha de expiracion del cédigo y el cédigo
en cuestion en la memoria caché. El usuario tiene un tiempo maximo de 2 minutos para
ingresar el codigo y poder ingresar a la pagina. Pasados los 2 minutos la informacion
de ese usuario se elimina automaticamente de la memoria caché.

Redis se encarga de almacenar la informacién del usuario y el correo, pero no
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envia el correo. Para el envio del correo se hace uso de un servidor SMTP previamente
configurado con las credenciales del servidor y el correo remitente. Este correo tiene
la estructura mostrada en la Figura 6. Por otra parte, como fue mencionado en la
seccion 9.2.8, el cdédigo OTP es generado por medio del empleo de la libreria Secrets.

Querido usuario,

Se ha recibido una solicitud para la verificacion de la solicitud de inicio de sesion. Este es el codigo que debe usar para confirmar la solicitud:
169700

Recuerde que tiene 3 minutos antes de que el codigo deje de funcionar. Si usted no realizo la solicitud, ignore este email.

Buen dia!

Figura 16. Ejemplo del correo enviado al usuario para doble autenticacion

Posteriormente, una ruta POST se encarga verificar si el codigo que ingresa
el usuario es correcto. En caso de ser invalido o haya expirado, el usuario debe de
volver a ingresar sesién. Si es correcto, se procede con la creacion del token del
usuario validado por factor de doble autenticacion.

La estructura definida para los token JWT esta definida por 3 partes principales:
encabezado, payload y firma:

= El encabezado contiene el algoritmo de firma y el tipo de token que en este
caso siempre seria JWT. Se codifica en Base64-URL.

» El payload almacena un elemento llamado reclamaciones que pueden ser
privadas, publicas o registradas, consiste en los datos a transmitir. Se codifica
en Base64-URL.

= La firma se encarga de verificar que el token sea valido. Consiste en la conca-
tenacion del encabezado y payload codificados con un punto, después se hace
una firma con una llave secreta con el algoritmo especificado en el encabezado
[16].

En la Fig.[17] se encuentra un token JWT. La parte roja representaria el header
codificado, la parte morada el payload codificado y la parte azul tendria la llave secreta
correspondiente al algoritmo del encabezado.
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eyJhbGci01iJIUzITNiIsInR5cCI6IkpXVCJ9.
eyJzdWIi01IxMJMONTY30DkwIiwibmFtZSI6IkpvaG4
gRG91IiwiaXNTb2NpYWwiOnRydWV9.

4pcPyMDB901PSyXnrXCjTwXyr4BsezdI1AVTmud2f

Figura 17. Ejemplo de como se ve un token JWT [16]

El encabezado elegido para la implementacién de la aplicacion consiste en el
algoritmo HS256, eficiente y bastante usado para JWT que se enfoca en la autenti-
cacion. Para el payload, primero se deben de conocer los 3 tipos de reclamaciones
previamente mencionados:

m Las reclamaciones privadas son tipos de datos personalizados que también
creados por desarrolladores, tiene como objetivo compartir informacion entre
las partes que hayan acordado su uso. No obstante, no son de uso libre como
las publicas.

» Las reclamaciones publicas son tipos de datos creados por los desarrolladores
para que sean usadas libremente por cualquier persona. JWT recomienda que
estén definidas en el IANA JSON Web Token Registry para evitar riesgo de
colisiones. En este sentido, las colisiones se refieren a que 2 reclamaciones
sean llamadas igual pero con usos distintos.

= | as reclamaciones registradas son tipos de datos datos predefinidos y estanda-
rizados por estandares de JWT. Tienen un significado conocido. [16]

Para la implementacién de los token JWT en la aplicacion, se hizo uso de
reclamaciones privadas porque eran las mas adecuadas a usar en la aplicacion, dado
que se manejan datos sensibles que no estan registrados y tampoco publicos. Los
datos que contienen las reclamaciones son el nombre de usuario, identificacion del
usuario y el tiempo de expiracién del token, siendo este de 120 minutos.

Finalmente, para la firma se tiene una variable de entorno que contiene la llave
secreta de 32 bytes. Es de alta importancia que la llave secreta sea de entorno, sidicha
variable se escribiera en el codigo fuente podrian surgir riesgos de seguridad. Donde
una persona no autorizada podria replicar un token, comprometiendo la integridad de
los datos.



45

En este apartado existe una funcién encargada de obtener la informacion
del usuario a partir del payload del token JWT. Esta funcién decodifica el token
usando el token, la llave secreta (variable de entorno SECRET_KEY) y el algoritmo
de codificacion (HS256). Cuando se decodifica se extrae el nombre de usuario e
identificacion del usuario. Si es valido devuelve los datos previamente mencionados,
si es invalido, esto implica que el token expird y devuelve error de autorizacion, en
dicho caso, el usuario debe de volver a iniciar sesion. Esta funcién es usada a lo largo
de los archivos tanto para obtener la informacion del usuario, como para verificar que
el token siga activo y tengo validez. Ver Figura[1§]

@router.get|(
get_ Annotated[ str, Depends(oauth2_bearer

Obtener la informacidn del usuario a partir del payload del token JWT.
param token

:return: Un diccior

jwt .decode(

© int
username
HTTPException(

'username’ : U
JWTErTor:

HTTPException(
vuelva a iniciar sesidén" )

Figura 18. Funcion get_current_user

12.4.3 Cambio de contrasena El primer proceso para el cambio de contrasefia
consiste en el uso de token JWT y enlaces magicos con una duracion maxima
de 7 minutos, que son enviados al correo electrénico que el usuario escribe en
el formulario. Cabe aclarar, que este es uno de los 2 procesos que existen en la
aplicacion para el cambio de contrasena, la diferencia entre ambos radica en que
para este primer proceso el usuario aun no ha ingresado sesién, el segundo proceso
es en el apartado del perfil del usuario donde ya tuvo que haber ingresado con sus
credenciales previamente. Es decir, el primer proceso se usa cuando el usuario no
recuerda su contrasefa y el segundo cuando el usuario si recuerde sus credenciales
y desee cambiar su contrasena.
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El usuario inicialmente debe de escribir el correo asociado a la cuenta a la que
desea restablecer la contrasefia. En este caso, fue elegido el correo y no el nombre
de usuario por conveniencia. Posterior a esto independientemente si el correo existe o
no, se le hace saber al usuario que el correo fue enviado, se hace de esta forma para
evitar que por medio de ataques de fuerza bruta alguna persona malintencionada
pueda obtener algun correo valido de un usuario. Cabe mencionar que igual a la
seccién anterior, se usa un servidor SMTP previamente configurado. En caso de
que el correo exista en la base de datos, se le envia un mensaje al usuario con las
instrucciones necesarias para proseguir con el cambio de contrasefia. Ver Figura[T9]

Querido usuario,

Se ha recibido una solicitud para cambiar contraseiia. Por favor, haga click en el siguiente enlace para continuar el proceso:

Reset Password

Si el botdn no funciona, use el siguiente link en una pestafia nueva:

http:/localhost:8000/reset-password?

2dPocb0CL x54ekhWnrig
Recuerde que tiene 7 minutos antes de que el link deje de funcionar. Si usted no realizé la solicitud, ignore este email.

Buen dia!

Figura 19. Ejemplo del correo enviado al usuario para restablecer contrasefa

En este mensaje se le indica al usuario que dispone de un maximo de 7 minutos
para completar el proceso. Para este paso, se hace uso de enlaces magicos dandole
la posibilidad al usuario de escribir el link en una pestafia manualmente o hacer
click en un botdn que lo redirecciona a la pagina correspondiente. Ambas opciones
pueden ser usadas sin problema, se usan 2 formas distintas en caso de que alguna
no funcione o el usuario prefiera mas una que otra.

Para garantizar la integridad y duracion del enlace, ademas de que solo fun-
cione para el usuario cuyo correo fue previsto, se hace uso de un token JWT con
una duracion de 7 minutos. Compuesto por un encabezado con el algoritmo de firma
HS256, el payload con reclamaciones privadas que contienen el identificador y correo
electronico del usuario y la firma con otra llave secreta diferente a la de autenticacion.
Este token funciona como la base para la creacion del enlace magico.

Los enlaces magicos son enlaces unicos y temporales generados cada vez
que un usuario haga una solicitud especifica sin necesidad de algun PIN [24]. Estos
enlaces funcionan con un fin especifico, usualmente son empleados para inicios
de sesion sin uso de credenciales aunque en este caso el objetivo es el cambio de
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contrasena. Se decidié implementar enlaces magicos dada su corta vida util que
ayuda a mejorar la seguridad de la aplicacion. Entonces, la creacion de este enlace
funciona por medio del token. Cuando el token expira el link deja de funcionar.

Una vez que el usuario ingresa al link bien sea por medio del boton o de la
URL, se verifica la validez del link mediante la decodificacion del token JWT, si es
valido, accede al formulario para el cambio de contrasefia. Solo existe un validador de
por medio que es para verificar que la nueva contrasefia no sea igual que la anterior.
Finalmente, la contrasefa se encripta y se realiza el cambio en la base de datos.

12.4.4 Perfil del usuario En esta seccion se encuentra el segundo proceso de
cambio de contrasefa. En este caso el proceso es mucho mas simple que el primero
dado el detalle de que el usuario ya inicié con sus credenciales, doble autenticacion
y el token de autorizacion sigue valido. Por lo que ahora se encuentra un formulario
similar al anterior con el mismo validador de que la contrasefia no sea igual a la
anterior antes de realizar los cambios a la contrasefa. La nueva contrasefia se cifra
cuando se aplican los cambios en la base de datos.

12.4.5 Gestidon de usuarios y pacientes La aplicacién cuenta con 3 distintos
tipos de usuarios: administrador, terapeuta y docente. La gestién de usuarios es una
seccidon que solo puede ser accedida por administradores debido a las acciones que
se pueden realizar. En esta area un administrador tiene la capacidad para afadir,
editar o eliminar otros usuarios, por lo que todo dentro de esta area es exclusivo para
administradores. Para la creacion de nuevos usuarios se deben de considerar los
siguientes datos: nombre, usuario, contrasefa, correo electrénico, numero de celular
y rol. Para la edicion se pueden editar todos los datos mencionados en la creacion
pero sin poder editar la contrasefia

De forma similar, dentro de la gestion de pacientes le permite ver al pacien-
te que ha iniciado sesion los pacientes que tenga asignados, permitiendo anadir
pacientes nuevos de 2 formas distintas.

» Permite agregar a un paciente que ya existe a la base de datos por medio del
identificador del paciente. Es decir, solo se necesita el ID para asignarlo.

m Agregar a un paciente que aun no existe en la base de datos por medio de
hacer el registro pertinente. Para este caso, se deben de registrar estos datos:
identificador, nombre, edad, nivel escolar, diagnostico, género y el identificador
del usuario al que se le va a asignar el paciente.

A forma de anotacion. Tanto para la creacidn de usuarios nuevos como de
pacientes nuevos, se hace uso de esquemas que cuentan con validadores para
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asegurar que los datos que se reciben sean validos.
Los validadores hechos para garantizar la validez de los datos al momento de
crear un usuario nuevos son los siguientes:

1. Nombre: Debe tener una longitud entre 1 y 50 caracteres.
2. Correo electronico: Debe de tener un @.

3. Nombre de usuario: Debe tener una longitud entre 4 y 13 caracteres. Dichos
caracteres solo pueden ser letras mayusculas y minusculas, numeros y guiones
bajos.

4. Contrasefia: Debe de contener entre 4 y 20 caracteres.

5. Rol: Solo puede ser admin, terapeuta o docente.

Ver Anexos para ver pantallazos de las partes criticas de la aplicacion.
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13. VALIDACION DEL CORRECTO FUNCIONAMIENTO DE UNA

APLICACION QUE INTEGRA EL CONJUNTO DE DATOS
PROVENIENTES DE APLICACIONES DE TERAPIA
INTERACTIVAS E INDEPENDIENTES

13.1 OBJETIVOS

El objetivo principal del plan de pruebas es garantizar que la plataforma web
que permite visualizar y gestionar los resultados del conjunto de datos provenientes
de aplicaciones de terapia, cumpla con los requisitos funcionales a través de aspectos
como:

= Funcionalidad: Asegurar que todas las funcionalidades previstas operen co-
rrectamente bajo diferentes escenarios de uso.

m Seguridad: Probar la integridad del sistema en cuanto a la gestién segura de
credenciales y datos sensibles.

= Compatibilidad: Validar que la plataforma sea accesible y funcional.

13.2 ENFOQUE

El enfoque del plan de pruebas para la aplicacion consiste en una descripcion
de como se ejecutaran las pruebas, qué pruebas se haran, metodologias y herra-
mientas para asegurar la calidad de la aplicacion. El enfoque cubrira aspectos tanto
funcionales como no funcionales de la aplicacion.

1. Pruebas unitarias: Se centraran en la validacion de componentes individuales,
asegurando que cada modulo o funcionalidad del sistema opere de manera
correcta.

2. Pruebas de sistema: Asegurara que el sistema completo, desde la auten-
ticacion hasta la visualizacién de los resultados, cumpla con los requisitos
funcionales y no funcionales. Se evaluara el sistema en su totalidad desde la
perspectiva del usuario final.

3. Pruebas no funcionales:

= Pruebas de seguridad: Verificaran que la plataforma protege adecuada-
mente la informacién sensible del usuario.
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= Pruebas de rendimiento: Evaluara el tiempo de respuesta del protocolo,
para garantizar que se ejecuta en un tiempo razonable.

4. Técnicas de prueba:

= Pruebas basadas en casos de uso: Los casos de prueba estaran di-
seflados a partir de los principales flujos de usuario, asegurando que
las funciones criticas, como la autenticacion, la ejecucion del ETL o la
visualizacion de resultados, se comporten correctamente.

= Pruebas de Caja Negra: Estas pruebas se enfocaran en las entradas
y salidas de la aplicacién, garantizando que cumpla con los resultados
esperados para diferentes escenarios de usuario.

5. Métricas de éxito:

= Cobertura de pruebas: El porcentaje de casos de prueba cubiertos en
comparacion con los requisitos de la aplicacion. La meta es lograr una
cobertura minima del 70 % en los modulos criticos.

= Tasa de defectos: Se espera que las pruebas unitarias detecten la mayor
parte de los errores, reduciendo el numero de defectos en las pruebas de
sistema.

= Tiempo de respuesta del sistema: Durante las pruebas de rendimiento,
la aplicacién debera responder en menos de 2 segundos bajo cargas
normales.

6. Cobertura de pruebas: El enfoque se centrara en asegurar una cobertura
de pruebas, priorizando las areas criticas y asegurando que tanto los flujos
funcionales como los aspectos no funcionales (rendimiento y seguridad) sean
debidamente verificados antes de la entrega final.

13.3 ALCANCE

El alcance del plan de pruebas de la aplicacion define las areas del sistema que
seran evaluadas y establece los limites de las actividades de prueba, considerando
tanto las funcionalidades como los aspectos no cubiertos. Este enfoque garantiza que
las areas mas importantes reciban la atencién necesaria, mientras que se establecen
claramente las areas excluidas.
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13.4 AREAS INCLUIDAS EN EL ALCANCE

= Autenticacion de usuarios
Consiste en la verificacion completa de la autenticacion, que incluye:

* Ingreso de credenciales validas e invalidas.
» Comportamiento con campos vacios o incompletos.
* Manejo de tiempos de espera y respuesta.

* Verificacidon de seguridad para asegurar que las credenciales estan prote-
gidas.

Verificar el correcto funcionamiento de la doble autenticacion.

Se realizaran pruebas funcionales y de seguridad para esta parte.

= Reseteo de contrasena
Consiste en la verificacion completa del proceso de olvido de contraseia, que
incluye:
» Comportamiento con campos vacios o incompletos.
» Comportamiento con correos existentes e inexistentes.
* Manejo de tiempos de espera y respuesta.

+ Verificacion del correcto envio del correo de recuperacion al email especi-
ficado.

Se realizaran pruebas funcionales.

= Perfil de usuario
Verificar el correcto despliegue de la informacién del usuario logueado, que
incluye:
» Correcta visualizacién del nombre de usuario, nombre, email y rol del
usuario.

« Verificacion del correcto proceso del cambio de contrasena

Se realizaran pruebas funcionales.

= Despliegue de datos

Verificar el correcto despliegue de la informacién de los pacientes y funciona-
miento del ETL, que incluye:
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» Correcta visualizacion del ID, edad, patologia y nivel escolar del paciente.
» Poder visualizar graficamente el resultado de las partidas.

* Verificar que se puede filtrar por terapia y dificultad.

« Verificar que el ETL funciona y responde dentro de los limites establecidos.
* Manejo de tiempos de espera y respuesta.

Se realizaran pruebas funcionales y de rendimiento.

» Gestion de usuarios
Verificar el correcto manejo de la gestion de usuarios, que incluye:

» Corroborar que solo pueda ser accesible por usuarios que sean adminis-
tradores.

* Verificar que es posible anadir, editar y borrar usuarios.
« Comportamiento con campos vacios o incompletos.

Se realizaran pruebas funcionales.

= Gestion de pacientes

Verificar el correcto manejo de la gestion de pacientes asignados al usuario
logueado, que incluye:

» Corroborar que solo pueda acceder a los pacientes asignados.
« Verificar que es posible afiadir o deasignar pacientes.
» Comportamiento con campos vacios o incompletos.

Se realizaran pruebas funcionales.

» Cobertura: Validar la seguridad de la aplicacion, que incluye:

* Proteccion de credenciales y datos sensibles durante la autenticacion.
+ Cifrado de contrasefias.

13.5 AREAS EXLUIDAS EN EL ALCANCE

= Envio de datos proveniente de las aplicaciones de terapia interactivas e
independientes: Durante el desarrollo del ETL, fue necesario modificar ambas
aplicaciones para poder hacer el envio de datos a un Bucket S3 de AWS. Esto
se realizd para poder probar el correcto funcionamiento del ETL y visualizacién
de resultados, no obstante, el envio de datos no sera incluido en las pruebas.
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Compatibilidad con navegadores o dispositivos moviles: Las pruebas no
se centraran en versiones de navegadores web que ya no tienen soporte oficial,
tampoco se validara el funcionamiento en dispositivos moviles.

ENTREGABLES DE PRUEBAS

. Documento que describe en detalle la estrategia de pruebas implementada

para la aplicacion, incluyendo las conclusiones y resultados obtenidos.

Resultados de la pruebas.

DEPENDENCIAS

. Acceso a entornos de prueba: Las pruebas requieren un entorno de prueba

bien configurado. Asegurarse de que los recursos para el entorno de prueba
estén preconfigurados y listos antes del inicio de las pruebas.

Disponibilidad de datos de prueba: Se requieren datos representativos para
realizar las pruebas. Se puede considerar el generar datos de prueba automati-
camente o manualmente.

ENTORNO DE PRUEBAS

. Configuracién del hardware:

Asegurar que los servidores necesarios para el uso de la aplicacion estén
disponibles y configurados adecuadamente.

Configuracién de navegadores:
Para asegurar la compatibilidad, el entorno de pruebas debe incluir Brave en
sus ultima version para verificar la compatibilidad con la aplicacion.

Entorno de prueba local: Para la implementacion de las pruebas, se usara un
entorno de pruebas local.

Simulacion de condiciones reales Es necesario considerar un nimero con-
siderable de datos para evaluar el correcto funcionamiento del ETL bajo un
numero alto de datos.
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13.9 INFORME DE PRUEBAS

Para realizar las pruebas, se utilizaron las siguientes herramientas:

= Selenium: Empleado para evaluar funcionalidades que requerian una visualiza-
cion detallada del flujo paso a paso, facilitando la deteccion de posibles errores
en la interaccion del usuario con la interfaz.

» Postman: Utilizado para verificar el correcto funcionamiento de los endpoints,
asegurando que las principales funcionalidades de la aplicacion respondieran
segun lo esperado.

La siguiente imagen. Ver figurg20, muestra el reporte de las pruebas de una
manera rapida siguiendo la estructura dada en [29].

Reporte de pruebas

Funciones Descripcion Porcentaje exitoso Pruebas pendientes Prioridad Observaciones
N . 6n, des b
Verfiicar I comecta autenticacian de un nusvo ) Todo &l proceso de la autenticacion, desda la verficacion
N : . Prugbas de carga y estrés. de credenciales hasta el ingrasa del OTF, toma
: usuario, evaluando el funcionamiento del 2FA y A N
Autenticacion de usuarios comprobar cmo s& comporta el sistema con 100% Frugbas de seguridas mas Alta aproximadamente 3 segundos la primer vez, estos datos
A P exlensas se almacenan en caché y los ingresos de sesion
campos inv&lidos y/o vacios s ’
posteriores tardarian aproximadamenta 0.6 segundos
Verificar el proceso de olvido de contrasefia, se
- G i sefi s 85y
Reseteo de contrasefia evalla el correcto envio del email, contrasefiada 100% Pruebas de carga, estrés y Alta El proceso tuvo un tiempo promedio de 1.2 segundos
generada valida y manejo con emails existentes usabilidad.
inexistentes y campos vacios.
Verifica la correcta visualizacion de los datos
felacionados al usuario (nombre, nombre de usuario, Pruebas de carga, estrés y Se debe de verificar que la contrasefia del usuario no sea
Perfil de usuario email y rol). Ademés de comprobar que &l cambio de 100% ;u<ab|\|dgad =Y Alta “ el =

contrasefia es exitoso, manejando campos vacios y
contrasefias no iguales

Verifica el correcto filtro para elegir entre terapias y

niveles de dificultad. Adicionalmente, se debe de Se evalud el funcionamiento del ETL con una carga de 70

Pruebas te carga, estrés y

Despliegue de datos asequrar que la ejecucion del ETL funciona en un 100% usabilidad Alta damj;;z‘:ﬁ?;? gf::;:z'; ‘Dg?:foﬂdi‘grp“ de
tiempa razonable gundos p proces
Verifica la gestion de usuarios (afiadir, eliminar o
Gestion d . editar usuarios), ademds de verificar que estas 100% Pruebas de carga, estrés y Al En las acciones de afiadir y editar usuario se comprobé
estion de usuaries acciones solo estdn disponibles para usuarios de usabilidad g el manejo de campos invélidos o vacios
tipo administrador.
En las acciones de afiadir pacientes nuevos se comprobd
el manejo de campos invélidos o vacios; la accion de
. - 5 afiadir pacientes existentes funciona por medio de ID y se
Verifica |a gestion de pacientes (afiadir pacientes Pruebas de carga, estres y
Gestion de pacientes B " ! Iy 100% J v Alta muesira el nombre de los pacientes con un 1D similar al

nuevos o existentes y deasignar pacientes usabilidad

que se haya escrite de momenio (es decir, si un usuarie
escribe "12" le apareceran todos los pacientes sin asignar
cuyo |D inicie por "12)

Figura 20. Informe simple del resultado de las pruebas

Fueron seguidos estos pasos para cada seccion:

1. Autenticacién de usuarios: Abrir el sitio web, ingresar credenciales en los
campos correspondientes, hacer clic en el boton de login, observar el resultado y
rediccionar la pagina. Los resultados esperados consistian en el acceso correcto
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con credenciales validas, redireccion al panel de inicio y mensaje de error visible
para credenciales invalidas o campos vacios.

2. Reseteo de contrasena: Ingresar a la pagina para el reseteo de contrasena,
ingresar el correo electronico en el campo correspondiente, entrar en la bandeja
del correo y obtener la contrasefia generada. Los resultados esperados fueron
que el cambio de contrasefia debe ser exitoso. Se tiene la siguiente observacion:
en caso de que el correo de la entrada no esté registrado, no debe de haber un
mensaje de ’este correo no existe’ para evitar problemas de seguridad.

3. Perfil de usuario: Ingresar a la pestafia de perfil de usuario, revisar los datos
desplegados al lado izquierdo de la pantalla, hacer click en el boton de cambiar
contrasefia y llenar el formulario para el cambio de contrasefia. Se comprobé
que los resultados esperados fueran que el nombre, nombre de usuario, correo
y rol del usuario sean desplegados correctamente y que el boton de cambio de
contrasefa fuera exitoso con mensajes de error pertinentes en caso de haber.
A forma de nota: la contrasefia no debe de estar desplegada en la informacién
del usuario.

4. Despliegue de datos: Ingresar a la pestafia de datos, usar el ETL dando click en
el boton de ejecutar ETL, filtrar pacientes, revisar los datos del paciente filtrado,
filtrar terapias y niveles de dificultad y revisar los graficos de los resultados. Los
resultados esperados fueron que el ETL debia funcionar correctamente, las
terapias, pacientes y niveles de dificultad deben de poder filtrarse exitosamente
y los graficos deben de funcionar mostrando la informacion correcta.

5. Gestion de usuarios: Ingresar a la pestana de gestion de usuario, revisar la
lista de usuarios, editar un usuario y llenar su formulario, crear un usuario y
llenar su formulario, borrar usuario. Los resultados esperados consisten en que
las acciones de crear, editar y borrar usuarios funcionen correctamente con
mensajes de error en caso de ser necesarios, ademas de que los usuarios
deben de listarse correctamente. Esta pestaia solo debe de ser visible para
usuarios que sean administradores.

6. Gestion de pacintes: Ingresar a la pestafia de asignar paciente, revisar los
pacientes listados, crear un paciente nuevo, deasignar un paciente existente
y asignar un paciente existente. Los resultados esperados consistian en co-
rroborar que las acciones de crear, asignar y deasignar pacientes funcionen
correctamente y que los pacientes sean listados correctamente. Un usuario
solo puede gestionar los pacientes que tiene asignados.

Para ver una informacion mas detallada respecto a los resultados de las
pruebas, revisar el siguiente hipervinculo: Informe detallado del resultado de las
pruebas


https://docs.google.com/spreadsheets/d/10npTGtwr38EpIrTa54U_k_vpAAWgb0SQ/edit?usp=sharing&ouid=114451253896317201014&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/10npTGtwr38EpIrTa54U_k_vpAAWgb0SQ/edit?usp=sharing&ouid=114451253896317201014&rtpof=true&sd=true
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14. CONCLUSIONES

Esta aplicacién, disefiada principalmente con NextJS, FastAPI, Python y Post-
greSQL permite la gestion de usuarios, pacientes, visualizacidén de resultados de los
pacientes y extraccion de datos. Espera ser el primer paso para una aplicacién con
mas funcionalidades para apoyar al Instituto de Nifios de Ciegos y Sordos del Valle
del Cauca con su labor.

Uno de los puntos clave del desarrollo de este proyecto fue el ETL, desde su
eleccion hasta su implementacion. Se logré implementar de tal forma que fue posible
extraer 70 archivos con un tiempo de 48 segundos, ademas de asegurar la integridad
de los datos extraidos.

Adicionalmente, a pesar de que no fueron realizadas pruebas de forma extensi-
va, si fueron realizadas pruebas para verificar que los puntos criticos de la aplicacion
operaran correctamente y, en el caso particular del ETL, que ademas funcionara
dentro de un margen de tiempo considerable,

Por otro lado, fueron encontrados desafios durante el desarrollo de la aplica-
cion, particularmente con el desarrollo del ETL. Debido a que las aplicaciones de
terapia interactivas e independientes exportaban los datos unicamente de forma local.
No obstante, este y demas desafios fueron superados satisfactoriamente.

A pesar de esto, fue posible cumplir con los objetivos previstos y, pese a que
es una realidad que existen bastantes funcionalidades posibles que se pueden afadir,
se espera que la aplicacion tenga la capacidad de apoyar a los terapeutas y docentes
(usuarios) en el sentido de tener una forma mas simple y accesible a los datos con
su correspondiente visualizacion, idealmente, se estima que de esta forma sea mas
eficiente para los usuarios ayudar a los nifios para mejorar o detectar su condicion.

Finalmente, durante este proyecto fue puesto en practica gran parte del co-
nocimiento aprendido durante la carrera de Ingenieria de Sistemas y Computacion.
Logrando concretar la aplicacion gracias a los conocimientos aprendidos y apoyo
del director y codirector de tesis. Aunque hayan existido elementos no estudiados
directamente en la carrera, sirvieron como cimiento para poder aprender y emplear
el nuevo conocimiento aprendido.
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15. TRABAJO FUTURO

En trabajos futuros, se plantea mejorar la funcionalidad de la aplicacion web,
incorporando caracteristicas como un calendario o un sistema de registro para pla-
nificar y visualizar las terapias programadas diariamente. Esto permitiria un mayor
control y organizacién de los datos que se ingresan en la base de datos, optimizando
la gestion y el seguimiento de la informacion.

Ademas, para optimizar los procesos de extraccion, transformacion y carga
(ETL), se propone explorar y aprovechar servicios avanzados de AWS. En particular,
el uso de herramientas como AWS Data Pipelines [26], podria automatizar y mejorar
la eficiencia de estos procesos, asegurando una mayor escalabilidad y confiabilidad
en el manejo de los datos.

En términos de seguridad, se puede considerar el uso de AWS Secrets Mana-
ger para almacenar las credenciales de acceso al usuario del Bucket S3.

Se puede evaluar la adicion de mas terapias, como se menciond en el alcance
este proyecto solo incluye 2. Se debe de hacer el uso correcto de los componentes
ya disefiados para asi disponer de las visualizaciones de los datos dependiendo de
la aplicacion de terapia interactiva que se quiera ver. Adicionalmente, se debe de
afadir la nueva terapia en la tabla Therapies y se debe de afiadir cada métrica en la
tabla Metrics.

Por otra parte, en caso de que se afiada una o mas terapias nuevas al sistema,
se debe de también de realizar cambios al ETL y asegurarse que las terapias se suben
a AWS en un formato correcto. Este formato debe de contener el ID del paciente que
jugo la partida y su fecha dentro del nombre del archivo. De manera adicional, se
debe de modificar el proceso de extraccion y transformacion para poder recibir los
nuevos datos, donde se debe de asegurar que los nuevos sean transformados de tal
forma que estén todas las columnas de la tabla variableResults.

En el sentido general de los codigos, se asegurd usar buenas practicas y
documentacion para que el cddigo sea legible en caso de que se modifique en un
futuro.

Asimismo, se podria implementar la doble autenticacion con otro servicio, de
esta forma, el usuario podria elegir cual desea usar o emplear uno en caso de que el
otro falle. Una posibilidad seria mediante el uso de aplicaciones moviles como Authy
o Microsoft Authenticator.

Finalmente, en caso de el Instituto tenga un servidor propio y los datos de las
aplicaciones interactivas ahora se almacenen en dicho servidor, entonces se debe
de modificar la extraccion para recibir los datos del servidor.
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INSTITUTO PARA NINOS CIEGOS
Y SORDOS DEL VALLE DEL
CAUCA

Iniciar sesién

Usuario

Contrasefia

Iniciar sesion

¢, Olvidaste tu contrasena?

Figura 21. Ingreso de sesion



INSTITUTO PARA NINOS CIEGOS
Y SORDOS DEL VALLE DEL
CAUCA

Cambio Contrasefia

Email

Devolverse Reestablecer contrasefia

Figura 22. Olvido de contrasena
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INSTITUTO PARA NINOS CIEGOS
Y SORDOS DEL VALLE DEL
CAUCA

Ingrese el cédigo de doble factor
Codigo

Enviar

Figura 23. Doble autenticacion



Buscar Paciente

Seleccionar Terapia

1D del Paciente

| -

Datos del Paciente
1D: 10051

Nombre: Juan pepito
Edad: 12

Diagnéstico: Ninguna
Nivel Escolar: primaria.
Género: masculino

Seleccionar Dificultad

- ]

Resultados del Paciente

M Tiempo

Partdas

Figura 24. Pestana de datos y visualizacién de graficos

Figura 25. Pestafia de gestién de usuarios
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. m m Asignar Paciente

PACIENTES ASIGNADOS

pepe W= Desasignar
olga W= Desasignar
juana W= Desasignar
algo W= Desasignar

Afadir Paciente Crear Paciente Nuevo

Figura 26. Pestana para gestion de pacientes

. m Asignar Paciente

Nombre Usuario Acciones
samc

Nombre: Sam

Cambiar Contrast

Email: sam@email.com

Rol: admin

Figura 27. Pestana de perfil de usuario
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