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Resumen

En este proyecto se desarrollé SuricatosCare, una plataforma en la nube creada bajo una arqui-
tectura sélida para responder a la creciente demanda de servicios de cuidado infantil en Colombia,
donde se requiere ampliar el acceso a opciones de calidad y asequibles. La solucién se desarro-
116 con una arquitectura modular y escalable basada en AWS (Lambda, API Gateway, Cognito,
DynamoDB y RDS), aplicando principios de arquitectura hexagonal que fortalecen la seguridad,
la mantenibilidad y el desempefio del sistema. La validaciéon del MVP evidencié una integraciéon
eficiente entre componentes y un funcionamiento confiable de los flujos esenciales. Los resultados
confirman la viabilidad técnica de la propuesta y su potencial para mejorar la experiencia de las
familias, ampliando el acceso a servicios de cuidado infantil mediante una plataforma flexible y
preparada para su futura expansion.

Palabras Clave: Arquitectura de Software, integrabilidad, escalabilidad, seguridad, cuidado
infantil, Modelo C4.






Abstract

In this project, SuricatosCare was developed, a cloud platform created under a solid architecture
to respond to the growing demand for childcare services in Colombia, where it is necessary to
expand access to quality and affordable options. The solution was developed with a modular and
scalable architecture based on AWS (Lambda, API Gateway, Cognito, DynamoDB and RDS),
applying hexagonal architecture principles that strengthen the system’s security, maintainability,
and performance. The validation of the MVP showed efficient integration between components and
reliable operation of the essential flows. The results confirm the technical feasibility of the proposal
and its potential to improve the experience of families by expanding access to childcare services
through a flexible platform prepared for its future expansion.

Keywords: Software Architecture, integrability, scalability, security, childcare, C4 Model.
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CAPiTULO 1

Introduccion

Los primeros anos de vida constituyen una etapa determinante en el desarrollo de las personas,
pues en ellos se configuran las bases fisicas, emocionales y cognitivas que acompanaran al individuo
durante su vida adulta (UNESCO (2022); UNICEF (sf)). Sin embargo, brindar una atencién integral
en esta etapa exige tiempo, recursos y acceso a servicios especializados, algo que muchas familias
no pueden garantizar debido a las exigencias laborales y a la escasez de programas de apoyo. En
Colombia, el Instituto Colombiano de Bienestar Familiar (ICBF) ofrece modalidades de atencién
que han ampliado la cobertura, pero estas siguen siendo insuficientes para responder a la creciente
demanda. Los servicios privados, por su parte, suelen estar asociados a costos elevados, lo que
limita atin més el acceso. Ante este panorama, y en medio de una transformacién digital acelerada,
surge la necesidad de explorar alternativas tecnolégicas que faciliten la conexién entre familias y
profesionales capacitados en el cuidado de la primera infancia.

A partir de este problema, la investigacién se orientd al disefio de una arquitectura de software
modular, escalable y segura que sirva como base para el desarrollo de artefactos de software des-
tinados a ofrecer servicios de cuidado infantil. El objetivo general se acompaiié de cuatro metas
especificas: analizar las expectativas de familias en Bogota frente a los servicios de cuidado infantil,
identificar los requerimientos arquitectonicos mas apropiados, disenar la arquitectura siguiendo el
modelo C4 hasta el nivel de componentes y, finalmente, desarrollar un prototipo funcional que
validara las decisiones adoptadas.

Para alcanzar estos propdsitos, se opté por una metodologia de caracter aplicado y exploratorio.
En primera instancia, se revisaron antecedentes y referentes que dieran sustento teodrico al proyecto.
Luego, se realizé6 un levantamiento de informacion con familias de la ciudad de Bogotd, lo cual
permiti6 precisar necesidades y traducirlas en requerimientos funcionales y no funcionales. Con estos
insumos se diseni6 la arquitectura del sistema y se construyé un prototipo que funcioné como prueba
de concepto para demostrar la integracién adecuada entre los componentes y el comportamiento
confiable de los flujos esenciales.

El aporte de este trabajo se manifiesta en dos planos. En el &mbito social, ofrece una alternativa
que puede contribuir a mejorar el acceso a servicios de cuidado infantil, impactando directamente
en la calidad de vida de las familias. En el plano tecnolégico, aporta al campo de la ingenieria
de software al mostrar cémo una arquitectura bien definida, validada a través de un prototipo,
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puede responder a drivers de calidad relevantes en contextos de alta demanda. De esta manera, la
investigacion busca articular un beneficio comunitario con una contribucién académica y técnica.

La tesis se estructura en cinco capitulos que recorren el proyecto de manera progresiva. Inicia
con la definiciéon del problema, los objetivos planteados, el alcance y la metodologia que guid el
trabajo. Continlda con un marco de referencia que retine los fundamentos tedricos y el contexto
tecnoldgico asociado a las plataformas de cuidado infantil, ademas de las tendencias arquitecténicas
relevantes. El desarrollo del proyecto se presenta en el tercer capitulo, donde se describe el anélisis de
necesidades, la identificacién de requisitos y la construccion del disefio arquitectonico bajo el modelo
C4, junto con las decisiones adoptadas, la implementacion del prototipo y la gestién de riesgos.
El cuarto capitulo expone el proceso de evaluaciéon de la arquitectura, incluyendo la validacién
mediante escenarios, el analisis con el AWS Well-Architected Framework y los resultados obtenidos.
El documento cierra con un capitulo final que recoge las conclusiones, las recomendaciones para
trabajos futuros y las principales lecciones aprendidas durante el desarrollo de la propuesta.

1.1. Definiciéon del problema

1.1.1. Planteamiento del problema

Los primeros afios de vida de una persona son considerados como una etapa crucial e importante
para el desenvolvimiento del ser humano en su adultez. Se considera que la estimulacién adecuada y
temprana, acompaifiada con un ambiente sano para el desarrollo y crecimiento de los nifos durante
los primeros afios de vida; son la fase de desarrollo més importante de todo el ciclo vital (UNESCO,
2022). Un desarrollo adecuado de la primera infancia donde se abarque no solo el dominio fisico;
sino también aspectos afectivos, motrices, de lenguaje y desarrollo sensorial, se constituyen un
aspecto importante para el futuro de la persona; debido a que garantiza beneficios notables sobre
el bienestar durante la vida (UNICEF, sf).

Sin embargo, alcanzar un desarrollo integral en esta etapa exige la disponibilidad de tiempo,
recursos y acceso a servicios especializados. En muchos hogares colombianos, gran parte de los
ingresos proviene del trabajo remunerado, lo que dificulta que los cuidadores principales, en especial
las madres, puedan dedicar el tiempo suficiente a la atenciéon de sus hijos sin comprometer la
estabilidad econémica del hogar. Esta situacion ha derivado en una creciente demanda de servicios
de cuidado infantil que, ademas de favorecer el desarrollo de los menores, ofrezcan a las familias la
flexibilidad necesaria para cumplir con sus responsabilidades laborales (Araujo, 2015).

Actualmente en Colombia existen ciertos programas que brindan el acceso a la educacién y
cuidado de nifios los cuales se encuentran tipificados en programas gubernamentales y programas
o servicios privados. Dentro de los gubernamentales se destacan los liderados por el Instituto Co-
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lombiano de Bienestar Familiar (ICBF), que ofrece cuatro modalidades de atencién: Institucional,
Familiar, Propia e Intercultural y Comunitaria (ICBF, 2021). Sin embargo, la cobertura contintia
siendo insuficiente frente a la demanda real, especialmente en zonas urbanas como Bogota, donde
se concentra un gran numero de familias en bisqueda de servicios de cuidado infantil. De acuerdo
con el DANE (2022), cerca del 47 % de los ninos menores de cinco aflos en el pafs no acceden a
programas formales de cuidado o educacion inicial, lo que refleja la magnitud de la brecha en el
acceso.

Por otro lado, los servicios privados como jardines infantiles, programas empresariales y pla-
taformas digitales emergentes suelen estar asociados a costos elevados que limitan el acceso de los
sectores mas vulnerables (CEPAL, 2016). La desigualdad en la cobertura y el costo de los servicios
genera consecuencias importantes: limita el desarrollo integral de los ninos, incrementa la sobre-
carga en las familias y perpetiia brechas sociales y de género, ya que las mujeres siguen asumiendo
en mayor medida el rol de cuidadoras principales (ONUMujeres, 2024).

Si la situacion actual se mantiene, es previsible que aumenten las dificultades de las familias
para conciliar el cuidado infantil con la vida laboral, con efectos negativos tanto en el desarrollo de
los nifios como en la participacién equitativa de las mujeres en el mercado de trabajo. Esta realidad
plantea la necesidad urgente de diseniar soluciones innovadoras, apoyadas en el uso de tecnologias de
la informacién, que permitan ampliar el acceso a servicios de cuidado infantil de calidad, adaptados
a las necesidades de las familias urbanas.

En este contexto, cobra relevancia explorar el desarrollo de arquitecturas de software flexibles,
escalables, seguras y con capacidad de integracién, que sirvan de base para plataformas digitales
orientadas a conectar de manera confiable y eficiente a las familias con profesionales capacitados
en la atencion a la primera infancia.

1.1.2. Formulacion del problema

En el marco del déficit de servicios de atencién a la primera infancia y la acelerada trans-
formacion digital que ha dado lugar al surgimiento de nuevas plataformas de intermediacion que
buscan establecer un puente de comunicacién entre familias y cuidadores, se plantean las siguientes
preguntas de investigacion:

= ;Cuéles son las principales necesidades y expectativas de las familias de Bogota en cuanto a
los servicios de cuidado infantil?

= ;Qué caracteristicas debe tener una arquitectura escalable, segura y con capacidad de inte-
grabilidad, sobre la cual se puedan construir aplicaciones de servicios de cuidado infantil?
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s ;Como debe estructurarse la arquitectura para asegurar una adecuada comunicacién entre
sus diferentes componentes y médulos?

s ;Como se podra evaluar que la arquitectura propuesta garantiza los drivers arquitecténicos
identificados?

= ; Qué tecnologias y herramientas son apropiadas para implementar la arquitectura propuesta?

1.2. Objetivos del proyecto

1.2.1. Objetivo General

Disenar una arquitectura modular, escalable y segura que facilite el acceso de familias a profe-
sionales capacitados en atencion a la primera infancia.

1.2.2. Objetivos especificos

= Analizar las necesidades y expectativas de una muestra representativa de familias ubicadas
en la ciudad de Bogota respecto a los servicios de cuidado infantil, con el fin de identificar las
caracteristicas clave que debe incluir el software.

s Identificar los requerimientos arquitectonicos apropiados para una arquitectura modular, es-
calable, segura y con capacidad de integracién.

» Disenar la arquitectura de software bajo el modelo C4, hasta el nivel de componentes.

» Desarrollar un Prototipo Funcional (MVP) como prueba de la arquitectura planteada.

1.3. Delimitaciones y alcances

El desarrollo de este trabajo de grado se delimité a la ciudad de Bogota, tomando como referencia
una muestra representativa de familias que permiti6 identificar de manera directa sus necesidades
y expectativas frente a los servicios de cuidado infantil. Esta delimitacién geografica facilité el
acceso a informacién pertinente y a una poblacién diversa, propia de un entorno urbano con alta
conectividad digital. La ciudad de Bogota, por su infraestructura tecnologica, disponibilidad de
servicios de internet y concentracion significativa de familias que demandan soluciones de cuidado
infantil, ofrecié condiciones ideales para recopilar insumos relevantes y orientar de manera acertada
el diseno de la plataforma.



1.4. Justificacion del trabajo de grado 5

El analisis de necesidades se dirigié a la identificacién de requerimientos funcionales y no fun-
cionales desde la perspectiva de los usuarios, lo que permitié caracterizar con claridad los aspectos
esenciales para el disefio del sistema. Este proceso brindé una base sélida para orientar las decisiones
arquitecténicas, las cuales posteriormente fueron evaluadas mediante pruebas controladas y escena-
rios estructurados en el prototipo funcional. La validacién se realizé en un entorno controlado que
permitié comprobar el comportamiento de las funcionalidades implementadas y contrastar la ar-
quitectura frente a atributos como rendimiento, seguridad, mantenibilidad y fiabilidad, asegurando
coherencia entre las necesidades identificadas y los resultados observados.

En cuanto al disefio arquitectdnico, el alcance se centré en la construccién de una propuesta
modular, escalable, segura y con capacidad de integracién, modelada bajo el enfoque C4 hasta el
nivel de componentes. Se implementaron los médulos necesarios para evaluar la viabilidad técnica
de la arquitectura propuesta y demostrar su coherencia con los objetivos del proyecto.

Finalmente, el prototipo funcional (MVP) permiti6 demostrar la factibilidad técnica de la ar-
quitectura planteada, validando los drivers mas relevantes para esta fase segiin el proceso de prio-
rizacién, en especial aquellos asociados a seguridad y estructura modular. Los demas drivers, como
escalabilidad e integrabilidad, fueron incorporados en el disefio arquitecténico, sentando las bases
para futuras iteraciones. Este MVP se consolidé como una prueba de concepto que verifica los
elementos esenciales de la arquitectura y establece un fundamento sélido para la evolucién del
sistema.

1.4. Justificacién del trabajo de grado

El cuidado infantil constituye un desafio estructural para las familias, ya que implica no solo
atender las necesidades bésicas de los nifios, sino también garantizar una estimulacién adecuada
en cada etapa de la infancia con el fin de promover un desarrollo 6ptimo. Diversos estudios han
senalado que las experiencias en los primeros afios de vida impactan de manera decisiva en el
desempeno escolar, la integracién social y el bienestar futuro de los individuos (UNESCO, 2022;
UNICEF, sf). Sin embargo, en Colombia la oferta de servicios de cuidado infantil sigue siendo
insuficiente y heterogénea. Los programas gubernamentales, aunque han ampliado cobertura, no
logran responder a la creciente demanda, mientras que los servicios privados suelen estar asociados
a altos costos, lo que limita el acceso de gran parte de la poblacién (ICBF, 2021; CEPAL, 2016).

Frente a este escenario, el presente proyecto se justifico en la necesidad de disefiar una solucién
tecnologica que facilitara el acceso de las familias a servicios de cuidado infantil seguros, escalables
y adaptables a sus necesidades. La propuesta se centr6 en el disefio de una arquitectura de software
que permitiera el desarrollo de aplicaciones capaces de conectar a las familias con profesionales
capacitados, contribuyendo asi a cerrar la brecha entre la demanda y la limitada oferta de servicios
especializados en el pais.
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Los impactos de esta investigacién se manifiestan en varios planos. En el dmbito social, ofrece
a las familias la posibilidad de acceder a servicios de cuidado méas personalizados y confiables, lo
que favorece el bienestar infantil y reduce la sobrecarga de cuidado, especialmente en las mujeres,
quienes histéricamente han asumido la mayor parte de esta responsabilidad (ONUMujeres, 2024).
En el plano econémico, la solucién contribuye a que los cuidadores primarios puedan mantenerse
activos en el mercado laboral sin sacrificar el bienestar de sus hijos, fortaleciendo asi la productividad
y la estabilidad de los hogares. Desde una perspectiva tecnolégica, la investigacion aporta al campo
de la ingenieria de software aplicada al sector social, mostrando cémo los atributos de calidad
arquitecténicos de integrabilidad, escalabilidad y seguridad, pueden materializarse en un prototipo
funcional que sirva como base para futuras aplicaciones en este y otros contextos.

La soluciéon desarrollada representa un avance significativo en la construccion de alternativas
tecnolégicas para ampliar el acceso a servicios de cuidado infantil de calidad. El prototipo permi-
tié validar que es posible materializar una plataforma capaz de conectar familias con cuidadores
confiables, fortalecer la seguridad en los procesos de intermediacién y apoyar dindmicas orientadas
al bienestar infantil. Su disefio y evaluacion demuestran el potencial de la ingenieria de software
para responder de forma efectiva a desafios sociales reales, ofreciendo bases concretas para futuras
implementaciones y evoluciones del sistema. En esta medida, el trabajo de grado se justifica plena-
mente al aportar una propuesta funcional, escalable y alineada con las necesidades actuales de las
familias y del ecosistema de cuidado infantil.

1.5. Metodologia de la investigacion

El proyecto se enmarca dentro de un enfoque de investigacion aplicada con caracter exploratorio.
La naturaleza del problema y el objetivo de construir una arquitectura robusta para un sistema
complejo justificaron la adopcién de un modelo iterativo que permitiera gestionar la incertidumbre,
validar decisiones tempranas y ajustar el rumbo de forma progresiva. En este contexto, se eligio
el Modelo en Espiral, en su variante Incremental Commitment Spiral Model (ICSM), dado que
permite integrar la construccién gradual de soluciones con un control riguroso de riesgos técnicos
y de negocio (Boehm et al., 2014).

Spiral
7
fs "3
" 4

Figura 1.1: Modelo Espiral. Fuente: (Medium, 2019)
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Como se observa en la Figura 1.1, este modelo organiza el proceso en ciclos sucesivos que integran
formulacién de objetivos, evaluacion de alternativas, andlisis de riesgos, desarrollo, validaciéon y
planificacién del siguiente ciclo. En este proyecto, se aplicaron cuatro iteraciones, cada una con el
proposito de refinar y mejorar la version anterior, incorporando ajustes derivados de la validacién
técnica, retroalimentacién del entorno y andlisis de riesgos. Esta dindmica permitié evolucionar
gradualmente desde una propuesta conceptual hasta una solucién técnica validada, manteniendo la
coherencia entre los objetivos del sistema y las decisiones de disefio tomadas en cada fase.

= Objetivos y determinacién alternativas: Se inicié con un proceso de levantamiento de
informacién en campo, orientado a comprender las necesidades y expectativas de una muestra
representativa de familias de Bogota con relacién a los servicios de cuidado infantil. Para ello,
se disendé un formulario de recoleccién de requisitos que permitié sistematizar tanto aspectos
funcionales como no funcionales del sistema esperado. Esta técnica cualitativa facilité la
identificacién de patrones comunes, asi como casos de uso especificos que sirvieron como
base para el diseno arquitecténico. Con estos insumos, se plantearon varias alternativas de
solucién tecnolégica, valorando criterios como flexibilidad, interoperabilidad y sostenibilidad.
Link Formulario

» Anilisis y evaluaciéon de riesgos: Con base en la informacién recolectada, se evaluaron
las diferentes alternativas de diseno arquitecténico. Se analizaron riesgos relacionados con
interoperabilidad, seguridad de la informacién, complejidad de implementacién y sostenibili-
dad técnica. Esta etapa incluyé el andlisis de decisiones arquitecténicas criticas (trade-offs),
utilizando técnicas de documentacién como los Architectural Decision Records (ADR), y se
apoy6 en principios de ingenieria de requisitos (Wiegers and Beatty, 2013). Ademads, se iden-
tificaron, priorizaron y se propusieron alternativas de mitigacién para cada riesgo, utilizando
una plantilla estandarizada y una matriz de riesgos basada en probabilidad e impacto. Este
enfoque se alinea con las buenas practicas de gestién de riesgos descritas por Sommerville
(2016) en el capitulo 22 de su libro, donde se detallan los pasos para identificar, evaluar y pla-
nificar la respuesta a riesgos técnicos dentro del ciclo de vida del software. La matriz permitio
visualizar de forma clara la severidad de cada riesgo y orientar las decisiones de disefio hacia
soluciones que maximizaban la calidad sin comprometer la viabilidad técnica del sistema.

» Desarrollo y prueba: Durante la fase de desarrollo y prueba del ciclo metodologico, se
abordo la construccién de un MVP funcional con el fin de poner a prueba la arquitectura
planteada. Previo a esta implementacion, se habia elaborado un prototipo tipo mockup que
facilité la discusion inicial de componentes clave y permitié anticipar la estructura general
del sistema. A partir de ese insumo, se definieron los principales bloques funcionales, lo que
dio paso al diseno formal de la arquitectura.

El diseno de la arquitectura se estructuré mediante el modelo C4, abarcando los niveles de
contexto, contenedores y componentes. Esta representacion sirvié como base para organizar
la solucién de forma modular y anticipar las responsabilidades de cada parte del sistema. Con


https://forms.gle/8BwScoH3oLMdUocS7
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esta definicién completa, se inicié el montaje del backend sobre servicios administrados de
AWS: se implementaron funciones Lambda para la 16gica de negocio, Cognito para autentica-
cién, DynamoDB como almacenamiento principal, API Gateway para la gestién de endpoints
y S3 tanto para almacenamiento como para el despliegue del frontend.

Una vez configurada la infraestructura, se desarroll una aplicaciéon web responsive que permi-
ti6 validar aspectos como la integracién entre servicios, el manejo de sesiones, el rendimiento
bajo carga bésica y la coherencia entre la arquitectura prevista y la implementacién real.
Este MVP buscaba validar las decisiones arquitecténicas tomadas y preparar el camino para
ajustes en los siguientes ciclos del modelo.

Planificacién del siguiente ciclo: Finalizada la validacién técnica del MVP, se llevd a
cabo un ejercicio de revisién integral para identificar aprendizajes, puntos de mejora y ajustes
necesarios en la arquitectura. Esta evaluacién no solo consider6 los resultados obtenidos en
pruebas funcionales y no funcionales, sino también la experiencia de implementacion, las
decisiones arquitectonicas tomadas y los riesgos emergentes durante el despliegue.

Con base en estos hallazgos, se documentaron los cambios requeridos para fortalecer la mo-
dularidad, adecuar el uso de servicios cloud y mejorar la experiencia de usuario. Las fun-
cionalidades definidas desde el inicio del proyecto se fueron puliendo e implementando de
manera progresiva a lo largo de las iteraciones, ajustando aspectos técnicos, de interfaz y de
integracion segun los resultados de validaciéon obtenidos en cada ciclo.

Este proceso de planificacién y ajuste se repitié durante cuatro ciclos completos, en coherencia
con el enfoque iterativo del ICSM, permitiendo evolucionar gradualmente desde un disefio
inicial hasta un producto funcional validado. En cada ciclo, se actualizaron los artefactos
arquitectonicos (como el modelo C4 y el ADR) para reflejar el estado actualizado de la
solucion y mantener la trazabilidad de las decisiones. Finalmente, se definié un plan de accién
para cada nueva iteracion, priorizando actividades de refinamiento técnico, validaciones con
usuarios y mejoras incrementales orientadas a robustecer la solucién final.

Resultados obtenidos

La aplicacion del proceso metodoldgico iterativo, basado en el modelo ICSM, permitié un re-

finamiento progresivo de la solucién y facilité la consolidacién de una arquitectura de software

modular, escalable y segura, adecuada para el desarrollo de una plataforma digital orientada a la

gestion de servicios de cuidado infantil. Esta arquitectura fue validada mediante la construcciéon de

un MVP funcional desplegado sobre infraestructura cloud, lo que permitié verificar su viabilidad

técnica y su alineacién con los atributos de calidad definidos desde el inicio del proyecto. Entre los

principales resultados alcanzados se destacan:

La definicion formal de la arquitectura utilizando el modelo C4 en sus tres primeros niveles
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(contexto, contenedores y componentes), lo que permitié una representacién clara, compren-
sible y trazable de la solucion.

» La implementacién y configuracion de servicios AWS para el backend, incluyendo Lambda,
API Gateway, DynamoDB, S3, y Cognito, lo cual permitié validar la capacidad de escalar,
desacoplar responsabilidades y garantizar seguridad en el acceso a los recursos.

= Kl desarrollo y despliegue de una aplicacion web responsive como canal de interaccién prin-
cipal, alojada en S3 con configuracién para hosting estatico complementada con Amazon
CloudFront como red de distribucién de contenido.

= La aplicaciéon de pruebas funcionales para los flujos criticos del sistema, como autenticacion,
registro de usuarios, agendamiento de servicios y visualizacion de perfiles.

» La actualizacion progresiva de los artefactos arquitecténicos (modelo C4, ADR y matriz de
riesgos), garantizando la coherencia entre el disefio propuesto, las decisiones tomadas y la
solucion desarrollada.

Estos resultados permitieron demostrar que la arquitectura disenada no solo es viable técnica-
mente, sino que constituye una base sélida para el crecimiento funcional futuro del sistema y su
eventual puesta en produccién.






CAPITULO 2

Marco de referencia

A continuacion, se mencionan diferentes fundamentos tedricos, técnicos y contextuales que res-
paldan la construccién de la plataforma de cuidado infantil propuesta. Este apartado se enmarca en
el contexto de las tecnologias modernas y los servicios en la nube, los cuales posibilitan la creacién
de sistemas escalables, seguros y de facil acceso. Se abordan conceptos claves relacionados con la
arquitectura de software, las herramientas y consideraciones relevantes empleadas en el desarrollo
de aplicaciones. Asimismo, se analizan diferentes soluciones existentes, sus componentes funcionales
y limitaciones, con el fin de establecer las bases que orientan el diseno y la implementacién de la
propuesta.

2.1. Marco Teodrico

2.1.1. Bases Teoéricas

= Cuidado infantil en Colombia: En Colombia, a lo largo de las ultimas tres décadas, se ha
venido fortaleciendo la Politica Nacional de Infancia y Adolescencia, brindando al pais y a las
distintas entidades gubernamentales elementos que contribuyen al desarrollo integral de los
nifios, nifias y adolescentes. Este marco normativo busca garantizar que cada menor cuente
con oportunidades que les permitan potenciar sus capacidades y hacer efectivos sus derechos.

Para ello, se han venido implementando diversos mecanismos, como las leyes 1098 de 2006,
1804 de 2006 y 1753 de 2015, en las que se establece la proteccién integral de la nifiez y
promueven el ejercicio efectivo de sus derechos y libertades. Asimismo, estas normativas for-
talecen y consolidan condiciones y capacidades en las familias, la sociedad y las instituciones,
facilitando la construccion de trayectorias de vida dignas para los nifios, nifias y adolescentes
(ICBF, 2018).

= Tipos de servicios de cuidado infantil existentes en Colombia: En Colombia, el
cuidado infantil estda organizado en diversas modalidades, por medio de las cuales se busca
garantizar el desarrollo integral de los nifos, en cada una de las etapas de desarrollo infantil
(ICBF, 2021). A continuacion, se detallan las modalidades existentes y los principales tipos
de servicios de cada una:
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e Modalidad Institucional:
o Centros de Desarrollo Infantil
o Hogares Infantiles
o Hogares Empresariales
o Hogares Miltiples
o Jardines sociales
o Preescolar Integral
o Desarrollo Infantil en Establecimientos de Reclusion
e Modalidad Propia e intercultural
e Modalidad Familiar
o Desarrollo Infantil en Medio Familiar (DIMF)
o Hogares Comunitarios de Bienestar (FAMI)
e Modalidad Comunitaria
o HCB Familiar
o HCB Agrupados
o Unidades Basicas de Atencién (UBA)
o HCB Cualificados o Integrales

= Contexto de las Plataformas digitales de prestacién de servicios y de cuidado:

A raiz de la llamada “crisis social de los cuidados”, un fenémeno global que surge debido a
diversos factores, como el aumento de empleos bien remunerados para mujeres, la limitada
participacién de los hombres en las tareas domésticas y de cuidado, y la insuficiencia de
recursos publicos para satisfacer todas las necesidades de cuidado, se ha generado un impacto
significativo en la digitalizacion de los habitos de consumo y de la economia.

Esta acelerada transformaciéon ha dado lugar al surgimiento de plataformas digitales de tra-
bajo, que actian como nuevas intermediarias entre las familias y los empleados domésticos,
cuidadores y nineros. Como resultado, a nivel global, “las plataformas digitales de empleo
doméstico y de servicios de cuidados se han multiplicado por ocho en tan solo 10 afios”
(Blanchard, 2024).

Levantamiento de requisitos: Los requisitos corresponden a la especificacion de todo lo
que se desea implementar en un proyecto y, ademas, detallan el comportamiento esperado
del sistema o de sus componentes especificos. Existen diferentes tipos de requisitos como
empresariales, de negocio, funcionales, no funcionales, de sistema y de usuario y también
algunos aspectos importantes que ayudan a determinar de manera mas precisa su objetivo,
algunos de ellos son: reglas de negocio, restricciones, atributos de calidad y/o caracteristicas
esenciales.

Existen dos aspectos clave asociados a los requisitos. El primero de ellos es el desarrollo del
requisito, cuyo objetivo es lograr una comprension suficiente para construir un producto con



2.1.

Marco Teérico 13

un nivel de riesgo aceptable. Se divide en cuatro disciplinas: elicitacién, andlisis, especificacion
y validacién.

El segundo aspecto es la gestion de requisitos, que tiene como objetivo anticiparse y adaptarse
a los posibles cambios que puedan surgir durante el proceso de desarrollo, con el fin de
minimizar su impacto en el proyecto (Karl Wiegers, 2013).

Estilos de arquitectura: Los estilos de arquitectura de software son un conjunto de ca-
racteristicas que definen la estructura general, organizacién e interaccién de los componentes
dentro de un sistema. Existen diversos estilos, y cada uno de ellos establece reglas y patrones
especificos que sirven como guia para organizar y estructurar el software. Un estilo arquitec-
tonico describe aspectos como la topologia y organizacién de los componentes, la arquitectura
fisica, el despliegue, el estilo de comunicacion y la topologia de datos, con el fin de ayudar a
mejorar la calidad, flexibilidad y escalabilidad del sistema (Mark Richards, 2025).

Entre los estilos de arquitectura mas comunes se destacan:

« En capas: Este estilo organiza el sistema en capas horizontales con responsabilidades
especificas, no determina un ntimero fijo de capas, aunque tipicamente se manejan cuatro.

e Monolitico: Como su nombre indica, este estilo de arquitectura se basa en un sistema
monolitico donde todos los componentes se organizan bajo una sola unidad. Favorece la
implementacién; pero es un estilo que dificulta la escalabilidad de la aplicacion.

e Microservicios: Es un estilo de arquitectura muy reciente que busca desacoplar los
servicios que hacen parte de una solucién de software, con el fin de permitir soluciones
sencillas, faciles de escalar y mas rapidas de desarrollar.

e« Basado en eventos: hace referencia a un estilo arquitecténico distribuido y de parti-
cularidad asincrono, suele ser usado para crear aplicaciones altamente escalables y de
alto rendimiento. Su base de comportamiento se da por componentes de procesamiento
que accionan ante un evento especifico.

= Escenarios de calidad: Constituyen una herramienta fundamental para describir y evaluar

los atributos de calidad de un sistema. Su enfoque es transformar requerimientos abstractos,
como rendimiento, seguridad o disponibilidad, en situaciones concretas, observables y medibles
que facilitan su andlisis y validaciéon durante el diseno arquitecténico. De acuerdo con Bass
et al. (2021), un escenario de atributo de calidad especifica como debe responder el sistema
ante un estimulo particular bajo ciertas condiciones. La aplicacién de esta estrategia dentro
del diseno de arquitectura contribuye para garantizar que las decisiones arquitecténicas se
alineen con las expectativas del sistema (Len Bass, 2021).

Atributos de calidad: Un atributo de calidad es una caracteristica medible y verificable de
un sistema. Estas medidas permiten garantizar y evaluar que las funcionalidades y utilidades
del software cumplan con los requisitos y expectativas establecidas.Los atributos de calidad
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pueden abordarse desde diversas perspectivas, asegurando aspectos que impactan directamen-
te al usuario, como la usabilidad, disponibilidad y funcionalidad (Len Bass, 2021). Ademas,
existen otros enfoques orientados a mantener la calidad, seguridad y desempeno del software,
considerando aspectos como el rendimiento, la escalabilidad, la mantenibilidad, entre otros,
tal y como se muestra en la Figura 2.1.

COMPLETITUD COMPORTAMIENTO  |COEXISTENCIA RECONOCIBILIDAD | AUSENCIA DE CONFIDENCIALIDAD | MODULARIDAD ADAPTABILIDAD RESTRICCION

FUNCIONAL TEMPORAL DE ADECUACION | FALLOS OPERATIVA
NTEROPERABILIDAD| INTEGRIDAD REUSABILIDAD ESCALABILIDAD
CORRECCION UTILIZACION DE APRENDIZABILIDAD | DISPONIBILIDAD IDENTIFICACION DE
FUNCIONAL RECURSOS NO-REPUDIO ANALIZABILIDAD | INSTALABILIDAD  [RIESGOS
OPERABILIDAD TOLERANCIA A i
PERTINENCIA CAPACIDAD FALLOS RESPONSABILIDAD | CAPACIDAD DE SER | REEMPLAZABILIDAD |PROTECCION ANTE
FUNCIONAL PROTECCION MODIFICADO FALLOS
FRENTE A ERRORES [ RECUPERABILIDAD [ AUTENTICIDAD
DE USUARIO CAPACIDAD DE SER ADVERTENCIA DE
RESISTENCIA PROBADO LIGRO
INVOLUCRACION
DEL USUARIO INTEGRACION

SEGURA
INCLUSIVIDAD

ASISTENCIA AL
USUARIO

AUTO-
DESCRIPTIVIDAD

is025000.com

Figura 2.1: Atributos de calidad. Fuente: (ISO25000, sf).

s Mecanismo de validacién de una arquitectura: ”La evaluacién de la arquitectura es el

proceso que determina el grado de idoneidad de una arquitectura para el propdsito previs-
to”(Len Bass, 2021).

La arquitectura en si es portadora de las decisiones mas tempranas e importantes asociadas
al sistema; pues dentro de su definicién aborda aspectos como atributos de calidad, restric-
ciones de implementacion, estructura y organizacién de componentes. Dada su contribucién
al proyecto, es importante asegurarse de que sea robusta, eficaz y alineada con los objetivos
del sistema, para ello existen diversos mecanismos de validacién como:

e Frameworks de validacion: Métodos estructurados que permiten analizar atributos
claves de la arquitectura (Len Bass, 2012).

e Revisién por expertos: Involucra personas altamente capacitadas en temas de arqui-
tectura para detectar inconsistencias, iterar y aportar a la mejora de calidad del diseno
(Varma, 2009a).

e Pruebas de viabilidad: Se basa en prototipos simples que permitan evaluar el posible
comportamiento en un entorno real (Richard N. Taylor, 2009).

e AWS Well-Architected Tool: Permite evaluar si una arquitectura y sus componentes
siguen buenas practicas de disefio en AWS (Amazon Web Services, 2025).

e AWS Trusted Advisor: Auditor automético que actiia como revisor en aspectos tales
como seguridad, costos, tolerancia a fallos y rendimiento; detectando posibles acciones
de mejora y proponiendo medidas correctivas (Amazon Web Services, 2024).
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= Modelo C4: El modelo C4 nace como una propuesta para homogenizar los diagramas de
estructuras de software y sus componentes con el propésito de poder transmitir mediante
una imagen, una visiéon desde diferentes enfoques de una propuesta de software (Model, sf).
Dentro de sus principales caracteristicas se destacan:

e Jerarquia de diagramas ofreciendo una visién desde diferentes niveles de abstraccion.
o Facilita la comunicacion clara y efectiva, adaptandose a distintas audiencias.
o Evita la ambigiiedad en los diagramas usando un diseno estandarizado en textos des-

criptivos y notaciones.

Este modelo se divide en cuatro niveles, los cuales detallan a continuacién:

e Contexto del sistema: Proporciona una vision general de cémo el sistema se integra
en su entorno y cémo interactiia con otros sistemas o actores. A continuacién se detalla
un ejemplo de este nivel en la Figura 2.2.

Personal Banking
Customer

s
Views account
balances, and

makes payments ~

using ~

Sends e-mails to

Internet Banking System E-mail System

Sends e-mail [Saftware System]
using The internal Microsoft Exchange
e-mail system.

Gels account
information from,
and makes
payments using

Mainframe Banking
System

[Saftware Systerm]

Stores all of the core banking
information about customers,
accounts, transactions, etc.

Figura 2.2: Contexto del Sistema. Fuente: (Model, sf).
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¢ Contenedores: Amplia la visién del sistema, representando sus principales componen-
tes, como el modelo de datos y las aplicaciones asociadas dentro de su alcance, como se
puede evidenciar en la Figura 2.3.

Personal Banking

Customer

balances, and balances, and
makes payments makes payments

Delivers to the
customer's web —
browser

Mainframe Banking

_ _Readsfromand _
writes to
saurce)

— — MekesAPlcallsto— —
)

Figura 2.3: Diagrama contenedores. Fuente: (Model, sf).

¢ Componentes: Ofrece una visién mas detallada de un contenedor especifico, descri-
biendo los componentes individuales que lo conforman. A modo de ejemplo de este nivel,
se incluye la figura 2.4.

Single-Page Application

Makes AP calls to Makes API calls o Makes 471 calls o Makes A7l call to
o) ‘o onrr) prerkieey
7 - ? b - R

Makes AP calls to Makes AP callsto
= g ounPs ~,

s from and Sends e-mail Makes API calls to
uuuuuu s

Mainframe Banking
E-mail System

Database

Figura 2.4: Diagrama componentes. Fuente: (Model, sf).
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e Cobdigo: Focaliza en un componente particular, detallando su implementacion a nivel
de c6digo. A continuacién, se ilustra este nivel mediante un ejemplo en la Figura 2.5.

e #parses

_.-*creates

GetBalanceResponse
I

tuses

GetBalanceRequest
I ——

BankingSystemConnection
I

— 1

T treceives

.--~"+sends

AbstractResponse

AbstractRequest

Figura 2.5: Diagrama cédigo. Fuente: (Model, sf).

= Computacion en la nube: Se ha consolidado como uno de los pilares fundamentales para el
desarrollo de soluciones tecnolédgicas escalables y eficientes. Este modelo permite el acceso bajo
demanda a recursos informaticos configurables que pueden ser aprovisionados y liberados con
un esfuerzo minimo de gestién o interaccién con el proveedor de servicios (Mell and Grance,
2011).

En la actualidad existen diversos proveedores de servicios en la nube, entre ellos se destacan
Amazon Web Services (AWS), Microsoft Azure y Google Cloud Platform (GCP), todo estos
ofrecen infraestructuras globales y herramientas que facilitan la creaciéon de aplicaciones.
Estos proveedores operan bajo diferentes modelos de servicio —Infraestructura como Servicio
(IaaS), Plataforma como Servicio (PaaS) y Software como Servicio (SaaS)— que definen el
nivel de control y responsabilidad del usuario sobre los recursos desplegados (Varma, 2009b).
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Para la ejecucion de esta tesis se tomé la decisién de usar los servicios que presta Amazon
Web Services - AWS.

o Amazon Web Services (AWS): Actualmente es el proveedor lider en el mercado
de computacion en la nube, reconocido por su enfoque en la escalabilidad, seguridad
y confiabilidad de sus servicios. Ofrece mas de 200 servicios en areas como cémputo,
almacenamiento, bases de datos, redes, inteligencia artificial y desarrollo sin servidor
(Amazon Web Services, 2024).

Amazon Web Services (AWS) es uno de los principales proveedores de servicios en la
nube, ofreciendo soluciones escalables, seguras y de alta disponibilidad. Entre sus herra-
mientas destaca AWS Lambda, un servicio serverless que permite ejecutar funciones sin
administrar servidores, optimizando costos y facilitando la integracién con servicios co-
mo API Gateway, S3, DynamoDB y Cognito entre otros (Amazon Web Services, 2024).
Algunos de los beneficios que se identificaron y fueron parte importante para su adopcion
para esta tesis son:

o Ejecucién bajo demanda: pago solo por uso.

o Escalabilidad automatica: adaptacién al volumen de solicitudes.
o Alta disponibilidad: infraestructura distribuida globalmente.

o Reduccion de mantenimiento: sin gestiéon de servidores.

o Integraciéon nativa: conexién directa con otros servicios AWS.

2.2. Estado del Arte

Durante el proceso de investigaciéon para la elaboracién de la tesis se realizé una revisiéon de
las principales tendencias, plataformas y tecnologias asociadas al desarrollo de plataformas para
el cuidado infantil. De acuerdo a la informacién recolectada y analizada, esta seccion se divide en
tres apartados: contexto tecnolégico del sector, enfoques arquitectonicos empleados en las soluciones
actuales y los aspectos funcionales y sociales que influyen en la adopcién de este tipo de plataformas.

2.2.1. Contexto tecnolégico de las plataformas de cuidado infantil

En los dltimos afios, el avance de la economia digital ha impulsado el surgimiento de miltiples
plataformas que buscan conectar cuidadores y familias mediante soluciones tecnolégicas accesibles
y seguras. En Colombia, destacan iniciativas como Pandas Cuidado Infantil, Kanguritos, Funnana,
Ada Nirieras, Sitly y Nannies Colombia, cada una con diferentes enfoques y niveles de madurez
tecnolégica (Sitly, 2025; Funnana, 2025; Nineras, 2025; Colombia, 2025).



2.2. Estado del Arte 19

Pandas Cuidado Infantil y Kanguritos representan modelos de intermediacién digital que prio-
rizan la experiencia del usuario mediante plataformas web. En contraste, Funnana y Ada Nirieras
operan como agencias hibridas, combinando procesos manuales con herramientas tecnolégicas para
la verificacién de perfiles y asignacion de servicios. Por su parte, Sitly adopta un modelo tipo mar-
ketplace, permitiendo a cuidadores y padres interactuar directamente a través de perfiles publicos
y resenas.

Si bien estas plataformas responden a la creciente demanda de servicios de cuidado confiables,
aun se evidencian desafios en materia de escalabilidad, trazabilidad de informacién, autenticacién
avanzada y automatizacion de procesos, lo cual abre oportunidades de mejora para propuestas
basadas en arquitecturas mas flexibles y escalables.

2.2.2. Tendencias arquitecténicas y tecnolégicas

El desarrollo de soluciones digitales modernas ha migrado progresivamente hacia arquitecturas
distribuidas, orientadas a eventos y altamente escalables. En este contexto, los modelos serverless
y basados en microservicios se consolidan como una tendencia clave para el diseno de sistemas
resilientes y sostenibles (Bass et al., 2021).

Proveedores de servicios en la nube como Amazon Web Services (AWS), Google Cloud Plat-
form (GCP)y Microsoft Azure han impulsado esta transiciéon mediante la oferta de herramientas
administradas que reducen la complejidad operativa. Entre ellas, se destacan las funciones bajo
demanda (AWS Lambda), las pasarelas de APIs (API Gateway), los sistemas de autenticacién fe-
derada (Cognito) y las bases de datos escalables (DynamoDB) (Mell and Grance, 2011; Amazon
Web Services, 2024).

El enfoque serverless, en particular, representa una evolucién significativa respecto a la infra-
estructura tradicional, ya que elimina la necesidad de mantener servidores dedicados, optimiza los
costos mediante el pago por ejecucion y facilita la integracién entre componentes distribuidos. Este
modelo se alinea con las necesidades de plataformas de cuidado infantil, que requieren disponibilidad
constante, adaptabilidad y seguridad en el manejo de datos personales.

2.2.3. Dimensién funcional y social del cuidado infantil digital

Ademés de la infraestructura tecnoldgica, las plataformas de cuidado infantil deben considerar
aspectos éticos, sociales y de usabilidad. La confianza es un factor central: las familias buscan
servicios que garanticen la proteccién de los datos, la verificacion de antecedentes y la trazabilidad
de las interacciones. Iniciativas como Sitly y Funnana han incorporado mecanismos de reputacion
y validacién, aunque la mayoria de los servicios todavia dependen de procesos manuales o poco
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automatizados (Sitly, 2025; Funnana, 2025).

En este contexto, la adopcién de arquitecturas basadas en la nube no solo responde a criterios
de eficiencia técnica, sino también a la construccion de entornos digitales confiables. El uso de
servicios administrados como Cognito para la autenticacion segura, y de bases de datos cifradas
para la gestién de informacién sensible, contribuye a fortalecer la privacidad y la responsabilidad
social de las plataformas tecnoldgicas.

Finalmente, la propuesta de tesis se enmarca dentro de este panorama como una evolucién hacia
una plataforma de cuidado infantil que integre escalabilidad, sostenibilidad y confianza, aprove-
chando la infraestructura serverless de AWS para ofrecer una solucién innovadora y adaptable a
las necesidades del contexto colombiano.



CAPITULO 3

Desarrollo del Proyecto

Este capitulo presenta el desarrollo de la soluciéon propuesta, estructurada bajo una metodologia
iterativa y alineada con los objetivos del proyecto. El proceso abarcé desde el levantamiento de
necesidades hasta la validacion final del prototipo, documentando las decisiones tomadas en el
diseno arquitectonico, la definicién de requisitos, la implementacion del prototipo funcional y los
mecanismos utilizados para evaluar su efectividad técnica y funcional.

3.1. Analisis de necesidades y expectativas

3.1.1. Objetivo del analisis

El propésito de este analisis fue identificar las necesidades, preferencias y preocupaciones de los
usuarios potenciales frente al cuidado infantil, con el fin de que sirvieran como insumo para el disefio
funcional y arquitecténico de la soluciéon. En particular, esta caracterizacion buscé fundamentar la
construccién de una arquitectura de software modular, escalable y segura, capaz de soportar una
solucién de software que facilite el acceso de las familias a profesionales capacitados en atencién
a la primera infancia. Al comprender el contexto de uso y las expectativas reales de los usuarios,
se favorecié la toma de decisiones arquitecténicas alineadas con las condiciones y necesidades del
entorno objetivo.

3.1.2. Metodologia aplicada

Para la identificacién de las necesidades y expectativas de los usuarios prospecto del sistema se
empled una metodologia de tipo cuantitativo, basada en la aplicacién de una encuesta estructurada
como instrumento de recoleccién de datos. La encuesta fue diseniada y aplicada mediante la pla-
taforma Google Forms, lo que permitié una distribucién eficiente, recolecciéon automatica y acceso
remoto a una muestra diversa de participantes.

La eleccién de la encuesta como técnica principal responde a su capacidad para recolectar
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datos de forma sistematica, estandarizada y escalable, lo cual resulta especialmente ttil cuando se
busca describir patrones de comportamiento, percepciones o necesidades dentro de una poblacién
determinada (Sampieri et al., 2014). Ademas, al tratarse de un estudio exploratorio orientado al
disefio de una solucién tecnolégica, el enfoque cuantitativo permitié identificar tendencias generales
que sirvieron como base para la toma de decisiones arquitectonicas fundamentadas.

El cuestionario incluy6 preguntas cerradas de opcién multiple y escala Likert (Likert, 1932),
estructuradas en torno a cinco dimensiones clave: (i) Informacién demogréafica, (ii) Situacién actual
de cuidado, (iii) Factores de confianza y preferencia, (iv) Seguridad y preocupaciones, y (v) Dispo-
sicién al pago. Esta organizacién buscé capturar informacién relevante para el disefio funcional del
sistema, asi como para identificar requisitos no funcionales asociados con la experiencia de usuario,
la seguridad y la confianza, y finalmente tener una visiéon general de la intencién de las personas
de pagar por servicios como el propuesto.

La encuesta fue aplicada a una muestra no probabilistica intencional compuesta por 36 personas
residentes en la ciudad de Bogotd, en su mayoria madres o padres de nifios entre 0 y 5 anos. Esta
poblacion fue seleccionada por su relacién directa con el objetivo del andlisis y conforme a la
delimitacién geografica establecida en el alcance del proyecto, siguiendo un criterio de pertinencia
mas que de representatividad estadistica (Sampieri et al., 2014).

Como soporte tedrico que permite evidenciar la pertinencia y el nivel de precision asociado al
tamano de muestra seleccionado, se procedié a calcular el margen de error estadistico estimado con
base en la férmula clasica para la estimacién de proporciones en muestras finitas:

_Z%-p-(1-p)
"

Donde:

= n = 36 es el tamafio muestral,

» Z = 1,44 corresponde al valor critico asociado a un nivel de confianza del 85 %, selecciona-
do en concordancia con el caracter exploratorio del estudio, balanceando entre precisién y
factibilidad operacional,

= p = 0,5 representa la proporcién poblacional asumida para el diseno, la cual maximiza la va-
rianza muestral y, por ende, el tamaifio de muestra requerido. Este valor se adopta en ausencia
de una estimacién previa robusta sobre la proporcién esperada, siguiendo recomendaciones
estdndar en estudios de sondeo inicial (Salant and Dillman, 1994).

s F es el error maximo permitido o margen de error deseado.
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Despejando F, se obtiene:

72 .. _ 2. .
E:\/ p-(1-p) _ \/1,44 0,5-0,5 ~0.12
n 36

Esto implica un margen de error estadistico estimado de aproximadamente +12 puntos
porcentuales. Dado que la poblacién objetivo estimada (hogares con nifios entre 0 y 5 afnos
en Bogotd) es muy extensa —del orden de decenas o incluso cientos de miles, muy superior al
tamafio muestral (n = 36)— la fraccion muestreada resulta minima. En estos casos, el factor de
correccion por poblacion finita (FPC) tiende a 1, lo que implica que su impacto sobre la varianza y el
error estandar es estadisticamente insignificante. Segin Glen (sf), cuando la proporcién muestreada
representa menos del 5 % de la poblacién, el FPC puede omitirse sin comprometer la validez del
analisis. Por tanto, los resultados derivados de esta muestra ofrecen un nivel de certeza suficiente
para respaldar decisiones arquitecténicas preliminares.

Ficha técnica de la encuesta:

» Tipo de estudio: Exploratorio, cuantitativo.

» Instrumento: Encuesta estructurada (Google Forms).

» Diseno de muestreo: No probabilistico intencional.

» Tamano de muestra: 36 personas.

» Poblacién objetivo: Padres/madres de nifios entre 0 y 5 afios en Bogota.
» Nivel de confianza: 85 %.

» Margen de error estimado: +12 %.

= Fecha de recoleccién: Octubre de 2025.

3.1.3. Analisis descriptivo de resultados

A partir de los datos recolectados, se realizé6 un andlisis descriptivo que permitié observar
tendencias generales en las respuestas obtenidas. Este andlisis no solo ofrece una visiéon panoramica
del contexto actual de cuidado infantil segin la percepcion de los usuarios, sino que también aporta
evidencia empirica para fundamentar decisiones de disefio, tanto funcionales como arquitecténicas.
A continuacion, se presentan los resultados mas relevantes mediante graficas seleccionadas.
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4. ;Quién cuida de tus hijos cuando ti no puedes hacerlo? (Puedes seleccionar mas de una opcion)

36 respuestas

Familiares (abuelos, tios,

0,
hermanos) 24 (66.7%)

Nifiera o cuidador(a) particular

Centro infantil o jardin

Plataformas digitales de cuidado

25

Figura 3.1: Responsables habituales del cuidado infantil. Fuente: elaboracién propia a partir de
encuesta (n=36).

La Figura 3.1 muestra que, ante la imposibilidad de cuidar personalmente a sus hijos, la mayoria
de los encuestados recurre al apoyo de su entorno familiar cercano. Un 66,7 % indicé que deja esta
responsabilidad en manos de abuelos, tios o hermanos, lo que refleja una fuerte dependencia de
redes de cuidado informales y de confianza. En segundo lugar se encuentran las nifieras o cuidadores
particulares, con un 38,9 %, mientras que los centros infantiles o jardines son utilizados por el 30,6 %
de los participantes.

Un aspecto particularmente llamativo es que ninguna persona manifesté utilizar actualmente
plataformas digitales especializadas para este fin. Esta ausencia, considerada a la luz de los resul-
tados posteriores de la encuesta, sugiere que més que una resistencia por parte de los usuarios, lo
que existe es una falta de soluciones accesibles, confiables o suficientemente visibles en el contex-
to local. Es importante destacar, ademads, que una proporcién significativa de los encuestados ya
recurre al servicio de cuidadores particulares, lo cual evidencia que existe apertura hacia este tipo
de apoyo, pero a través de canales informales o no digitalizados. Esto refuerza el propdsito central
de la solucién propuesta: facilitar, a través de una arquitectura tecnoldégica robusta, la conexién
segura entre familias y cuidadores calificados.

Desde una perspectiva arquitectonica, este hallazgo resalta la necesidad de disefiar un sistema
que priorice atributos como la seguridad y la escalabilidad. Por un lado, se deben incorporar meca-
nismos que refuercen la percepcién de confianza en la plataforma; por otro, es fundamental prever
una infraestructura capaz de soportar un eventual crecimiento acelerado en la base de usuarios,
especialmente considerando que, al no haber muchas soluciones consolidadas en el mercado, una



3.1. Analisis de necesidades y expectativas 25

porcion significativa de la poblacién podria adoptar rapidamente una alternativa bien disenada.
Adicionalmente, la solucién tecnolégica no debe pretender reemplazar las dindmicas tradicionales
de cuidado, sino integrarse de manera complementaria con las redes de apoyo ya establecidas.

5. ¢Con qué frecuencia necesitas apoyo en el cuidado infantil?
36 respuestas

@ A diario

@ Varias veces por semana
Mensualmente

@ Ocasionalmente

@ Muy rara vez

Figura 3.2: Frecuencia con la que los padres requieren apoyo en el cuidado infantil. Fuente: elabo-
racién propia a partir de encuesta (n=36).

La Figura 3.2 revela que una porcion significativa de los encuestados requiere apoyo frecuente
en el cuidado infantil. Un 41,7 % afirma necesitar ayuda a diario, y un 25 % adicional lo requiere
varias veces por semana. Estas cifras indican que mas de dos tercios de los participantes enfrentan
una demanda recurrente de apoyo, lo cual resalta la carga constante que representa el cuidado de
los ninos en la vida cotidiana de muchas familias.

En contraste, solo un 13,9 % senala que requiere apoyo de forma muy esporddica, mientras
que el 16,7 % lo necesita ocasionalmente y apenas un 2,7 % reporta una necesidad mensual. Esta
distribucion sugiere que el acompanamiento en el cuidado infantil no es un requerimiento puntual,
sino una necesidad estable y presente con alta frecuencia.

Desde una perspectiva funcional y arquitectonica, este hallazgo respalda la importancia de que
el sistema propuesto esté disenado para responder de manera agil y eficiente a solicitudes de cuidado
frecuentes. Requiere, por tanto, mecanismos que garanticen alta disponibilidad, gestiéon dinamica de
la oferta y demanda, y una experiencia de usuario optimizada para interacciones repetidas. Ademas,
valida el potencial de uso sostenido de la solucién, lo cual puede ser determinante en términos de
adopcion y escalabilidad.
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7. ¢Usarias una aplicacién que garantice seguridad y confianza para conectarte con cuidadores

verificados en tu zona?
36 respuestas

@® si
® Tal vez
No

Figura 3.3: Disposiciéon de los encuestados a utilizar una aplicacién con cuidadores verificados.
Fuente: elaboracién propia a partir de encuesta (n=36).

La Figura 3.3 evidencia una disposicién mayoritariamente favorable hacia el uso de una aplica-
cién que conecte a padres con cuidadores verificados. Donde el 50 % de los encuestados manifestaron
que la utilizarian, mientras que un 36,1 % respondié “tal vez”, lo cual sugiere un interés condiciona-
do por factores como la confianza, la percepcién de seguridad, entre otros. Solo el 13,9 % indicé que
no la usaria. Estos resultados respaldan la viabilidad de una solucién tecnolégica como la propuesta,
siempre que su diseno arquitecténico priorice aspectos como la proteccién de los datos personales,
la confidencialidad de la informacién sensible y una experiencia de usuario clara y confiable, capa-
ces de generar en los usuarios una sensacién de seguridad y confianza que incentive su adopcién
progresiva.

10. ¢Cuénto estarias dispuesto a pagar por hora por un servicio de cuidado infantil?

36 respuestas

@ Menos de $30.000
@ $30.000 — $40.000
Mas de $40.000
@ No estoy seguro(a)

Figura 3.4: Disposicién de pago por el servicios de cuidado infantil. Fuente: elaboraciéon propia a
partir de encuesta (n=36).
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La Figura 3.4 revela una disposicion significativa a pagar por servicios de cuidado infantil,
con el 36,1 % de los encuestados dispuestos a pagar entre $30.000 y $40.000 COP por hora, y un
27,8 % indicando que pagarfan menos de $30.000 COP. Aunque solo un 5,6 % consideraria tarifas
superiores a los $40.000, es relevante que el 30,6 % manifesté no estar seguro atin sobre cudnto
estaria dispuesto a invertir, lo que sugiere la necesidad de fortalecer el valor percibido del servicio.
Este resultado ofrece un punto de partida 1util para definir estrategias de monetizacién realistas,
que contemplen tanto la disposicion de pago de los usuarios como las tarifas estdndar del mercado,
garantizando condiciones adecuadas para los cuidadores. Asimismo, es fundamental que dichas
estrategias consideren el contexto econémico del piiblico objetivo y promuevan una percepcién de
valor sustentada en atributos como la calidad, la seguridad y la confianza que pueda transmitir la
solucién tecnoldgica.

3.1.4. Conclusiones y perfil de usuario objetivo

A partir del andlisis cuantitativo realizado, se identificaron patrones clave que permitieron
orientar de manera informada las decisiones de diseno funcional y arquitecténico de la solucién
tecnologica. En primer lugar, se evidencié una alta dependencia de redes de apoyo familiares para
el cuidado infantil, lo cual reforzo6 la necesidad de que la plataforma funcionara como una alterna-
tiva confiable que ayudara a aliviar la carga que muchas familias enfrentan actualmente. Ademas,
la frecuencia con la que se requiere apoyo, en muchos casos diaria, implicé el diseno de una in-
fraestructura tecnolégica con alta disponibilidad, capacidad de respuesta oportuna y estabilidad
operativa.

Aunque en el momento del estudio no se evidenci6 el uso de plataformas digitales especializadas
para este fin, la mayoria de los encuestados manifesté una disposicién favorable a adoptar una solu-
cién tecnologica, siempre que ofreciera garantias claras de confianza y protecciéon de la informacién
personal. A esto se sumé una disposicién significativa a pagar por el servicio, lo que dejé abierta la
posibilidad de estructurar un modelo de valor que beneficie a ambas partes: condiciones laborales
dignas para los cuidadores y servicios de calidad para las familias. Estas conclusiones validaron la
pertinencia del proyecto y constituyeron un insumo clave para definir los requisitos del sistema y
orientar la priorizacién de atributos arquitectonicos fundamentales. A continuacion, se presenta una
caracterizacion sintética del perfil del usuario objetivo, construida con base en los hallazgos de la
encuesta y que sirvié como insumo para la formulaciéon de las conclusiones previamente expuestas.

Tabla 3.1: Perfil del usuario objetivo segin resultados de la encuesta

Caracteristica Descripcion

Tipo de usuario Padres, madres o cuidadores de nifios entre 0 y 5 anos

Ubicacién geografica Residentes en Bogota, Colombia
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Caracteristica Descripcion

Necesidad de apoyo Requieren apoyo frecuente (diario o varias veces por semana) en el
cuidado infantil

Soluciones actuales Dependen principalmente de familiares o cuidadores particulares

Uso de tecnologia No usan plataformas digitales actualmente, pero muestran disposicién
a adoptar una solucién segura y confiable

Disposicién de pago Entre $30.000 y $40.000 COP por hora

Condicionantes clave Seguridad de datos, confianza en los cuidadores, facilidad de uso,

disponibilidad del servicio

3.2. Identificacion de requisitos

En esta fase, la identificacion y priorizacién de los requisitos no se limit6 inicamente al anélisis
de los resultados obtenidos mediante la encuesta aplicada a familias en Bogota. Se aplicé una
estrategia de triangulaciéon metodoldgica que integré multiples fuentes de informacién con el fin de
lograr una caracterizaciéon més robusta y coherente de las necesidades funcionales y no funcionales
del sistema. En particular, se consideraron: (i) los hallazgos derivados del andlisis de necesidades
expresadas por las familias encuestadas, (ii) la revisién de plataformas existentes de cuidado infantil
y aplicaciones digitales con funcionalidades comparables, (iii) la experiencia directa de los autores
como padres de familia, lo cual permitié interpretar con mayor profundidad las expectativas reales
de los usuarios en contextos cotidianos, y (iv) la definicién explicita del alcance del proyecto,
considerando las restricciones temporales y técnicas propias de un trabajo de grado. A partir de
esta integracion, se establecieron relaciones significativas entre las necesidades detectadas y las
funcionalidades propuestas. Como resultado, se optd por clasificar los requisitos en dos grupos:
aquellos esenciales para la construccién del MVP y aquellos proyectados para versiones futuras.
Esta distincién respondid a criterios de viabilidad técnica, criticidad funcional y aporte al valor
percibido por los usuarios finales.

3.2.1. Requisitos funcionales

Tabla 3.2: Requisitos funcionales del sistema

ID Requerimiento funcional Version

RF-01 | El sistema debe permitir el registro de cuidadores mediante un formulario | MVP
que incluya datos personales y profesionales.
RF-02 | El sistema debe permitir el registro de usuarios responsables del cuidado | MVP

de ninos (padres, madres o familiares) interesados en contratar servicios.
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ID Requerimiento funcional Versién
RF-03 | Elsistema debe permitir a los usuarios agendar servicios de cuidado infantil | MVP
especificando fecha y lugar.
RF-04 | El sistema debe permitir al titular de la reserva cancelar un servicio de | MVP
cuidado previamente agendado, antes de la fecha programada.
RF-05 | El sistema debe permitir a los cuidadores aceptar o rechazar solicitudes de | Futura
servicio agendadas.
RF-06 | El sistema debe ofrecer un buscador de cuidadores disponibles, filtrable por | Futura
ubicacién, experiencia y horarios.
RF-07 | El sistema debe mostrar a los cuidadores el historial de servicios prestados | MVP
y las valoraciones recibidas.
RF-08 | El sistema debe mostrar a los usuarios el historial de servicios solicitados, | MVP
incluyendo fechas, cuidadores y estado.
RF-09 | El sistema debe permitir a los usuarios valorar y dejar comentarios sobre | MVP
el servicio recibido por parte del cuidador.
RF-10 | El sistema debe enviar notificaciones automaticas ante confirmaciones, can- | Futura
celaciones o recordatorios de servicios.
RF-11 | El sistema debe permitir la comunicaciéon entre usuarios y cuidadores a | Futura
través de un canal interno seguro.
3.2.2. Requisitos no funcionales
Tabla 3.3: Requisitos no funcionales del sistema
ID Requerimiento no funcional Atributo de
calidad
RNF-01 | El sistema debe estar disponible para los usuarios al menos el 99.5% | Disponibilidad
del tiempo durante el afio.
RNF-02 | Los tiempos de respuesta de los servicios no deben exceder los 2 | Rendimiento
segundos en el 95 % de las solicitudes, bajo condiciones normales.
RNF-03 | Elsistema debe asegurar el cifrado de los datos personales en transito | Seguridad
y en reposo.
RNF-04 | El acceso a funcionalidades sensibles debe requerir autenticacién me- | Seguridad
diante correo electrénico y contrasena segura.
RNF-05 | El sistema debe ser capaz de escalar horizontalmente para soportar | Escalabilidad
incrementos en el nimero de usuarios.
RNF-06 | El sistema debe ser accesible desde dispositivos méviles y desktop. Usabilidad
RNF-07 | La arquitectura del sistema debe permitir la incorporacién de nuevos | Modularidad
modulos funcionales sin afectar los existentes.
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3.2.3. Drivers arquitectdnicos

Durante el analisis de requisitos se identificé un conjunto de atributos de calidad que actuarian

como drivers arquitectonicos, al influir directamente en las decisiones de disefio estructural del

sistema. Estos atributos fueron definidos con base en las necesidades y expectativas expresadas

por los usuarios, asi como en los requisitos no funcionales priorizados. Su identificacién temprana

permitié establecer criterios claros para orientar el disefio arquitecténico hacia los aspectos mas

criticos para la viabilidad, confiabilidad y sostenibilidad de la solucién.

Tabla 3.4: Drivers arquitecténicos

Atributo de calidad

Justificacién como driver arquitecténico

Disponibilidad

La necesidad frecuente de apoyo (en muchos casos diaria) exige una
plataforma disponible en horarios amplios o incluso en todo momento.

Seguridad

La solucion debe garantizar confidencialidad, integridad y proteccién
de los datos personales para generar confianza y cumplir con norma-
tivas.

Escalabilidad

Se espera un crecimiento progresivo en el nimero de usuarios, lo cual
exige una arquitectura capaz de escalar horizontalmente sin degrada-
cién del servicio.

Usabilidad

La adopciéon del sistema depende en gran medida de su facilidad
de uso, ya que esta orientado a usuarios no técnicos y con distintos
niveles de alfabetizacion digital, por tanto se espera una solucién
intuitiva con disenos claros y de facil manejo y acceso.

Mantenibilidad

La arquitectura debe permitir ajustes, correcciones y evolucién de
funcionalidades sin necesidad de grandes reestructuraciones del siste-
ma.

Modularidad

La posibilidad de incorporar nuevas funcionalidades o perfiles (por
ejemplo, cuidadores profesionales, validadores, etc.) requiere una ar-
quitectura modular.

Integrabilidad

Dado que el sistema estd concebido como una arquitectura base que
se puede adaptar al desarrollo de aplicaciones, se requiere que la so-
luciéon sea capaz de integrarse facilmente con servicios externos como
pasarelas de pago, médulos de verificacion o sistemas de mensajeria,
facilitando su evolucién y expansiéon futura.

Interoperabilidad

Dado que a futuro se proyecta la integracién con sistemas externos
como plataformas gubernamentales para verificacién de identidad y
antecedentes, el sistema debe ser capaz de intercambiar informacién
utilizando estandares y protocolos comunes que aseguren una comu-
nicacién efectiva entre plataformas heterogéneas.
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3.3. Diseno de la arquitectura

3.3.1. Descripcién general de la solucion

La solucién propuesta consiste en una plataforma moderna, escalable y altamente disponible
basada en servicios administrados de AWS, disefiada bajo principios de arquitectura modular,
desacoplamiento funcional y mejores practicas de ingenieria de software en la nube (Len Bass,
2021; Amazon Web Services, 2024). El objetivo principal de la solucién es habilitar el procesamiento
seguro, eficiente y trazable de las operaciones del sistema incluyendo registro de usuarios, gestién de
reservas, validacién de documentos, actualizacién de estados y demas funcionalidades transversales;
mediante un backend serverless y un frontend distribuido globalmente Mell and Grance (2011).

La arquitectura se implementa siguiendo el patrén Serverless First, donde los componentes
son completamente administrados y permiten minimizar la operacién, incrementar la elasticidad
y optimizar los costos (Amazon Web Services, 2024). Para la capa de presentacién, se utiliza
Amagzon S3 como repositorio estatico y Amazon CloudFront como CDN para distribuir el frontend
con baja latencia y alta disponibilidad. Este componente asegura que las solicitudes del usuario
final sean entregadas de forma segura mediante protocolo HTTPS y politicas de acceso (Amazon
Web Services, 2025).

Las interacciones del frontend con el backend se realizan a través de Amazon API Gateway,
que actiia como puerta de entrada controlada y segura de todas las peticiones (Amazon Web Ser-
vices, 2024). API Gateway implementa autenticacién mediante tokens firmados e integraciéon con
CORS controlado. Cada endpoint invoca de manera desacoplada funciones AWS Lambda, las cuales
encapsulan reglas de negocio especificas siguiendo un enfoque modular orientado a responsabilida-
des tnicas (Len Bass, 2021). Esto permite que cada funciéon Lambda represente un caso de uso
independiente, facilitando mantenibilidad, escalabilidad horizontal y despliegues granulares.

Para la capa de persistencia, la solucién combina dos modelos de datos complementarios. Ambas
capas de datos se consumen mediante repositorios especializados, asegurando que los servicios de
negocio se mantengan libremente acoplados al tipo de almacenamiento utilizado (Len Bass, 2021):

= Amazon DynamoDB, utilizado para operaciones que requieren accesos de baja latencia y
consultas basadas en claves, como validacién de existencia de usuarios por identificadores
(por ejemplo, documento de identidad) (Amazon Web Services, 2024).

= Amazon RDS for MySQL, empleado para operaciones transaccionales, relaciones complejas
y persistencia estructurada (Amazon Web Services, 2024).

El flujo completo asegura integridad y consistencia operacional, desde que un usuario en el na-
vegador genera una peticién, pasando por la red global de CloudFront, entrando por API Gateway,
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ejecutando la légica en las Lambdas, y persistiendo o consultando los datos en DynamoDB o RDS
segun corresponda. Para esto la solucién incorpora diferentes mecanismos de seguridad end-to-end

(Amazon Web Services, 2025):

» Autorizacién de peticiones desde CloudFront hacia API Gateway mediante restricciones de
origen.

» Mecanismos de validacién de entrada a nivel de API Gateway y Lambda (DTOs, sanitizacion,

control de excepciones).

= Manejo seguro de errores evitando exposiciéon de trazas internas.

= Gestion de secretos mediante AWS Secrets Manager.

= Roles TAM con privilegios minimos para cada componente.

Finalmente, la arquitectura favorece una operacién automatizada mediante CI/CD, observabi-
lidad mediante CloudWatch Logs y métricas, y monitoreo continuo de los servicios. Esto garantiza
un ciclo de vida sostenible, medible y alineado a los estandares profesionales de una solucién en la

nube para entornos de produccién (Amazon Web Services, 2025; Sommerville, 2016).
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Figura 3.5: Vista Arquitectura. Fuente: Elaboracién propia acorde a la arquitectura propuesta.
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3.3.2. Diagramas C4

Los diagramas bajo el Modelo C4 permiten describir la arquitectura del sistema de manera
estructurada y jerarquica, facilitando la comprensién del contexto y los componentes que conforman
la solucién propuesta (Model, sf).

Al emplear el Modelo C4 en este proyecto, se logra representar de forma clara cémo se relacio-
nan los usuarios con el sistema (Nivel 1 - Contexto), cémo se distribuyen los principales bloques
tecnolégicos que lo soportan (Nivel 2 - Contenedor), y cdmo se organizan internamente los médulos
y servicios que componen la solucién (Nivel 3 - Componentes). Este enfoque visual no solo facilita la
comunicacién con stakeholders técnicos y no técnicos, sino que también respalda el disefio modular
y la arquitectura serverless adoptada en AWS, en coherencia con los principios arquitecténicos des-
critos por Len Bass (2021) y las buenas practicas del AWS Well-Architected Framework (Amazon
Web Services, 2025).

Los diagramas presentados a continuacién resumen la estructura técnica del sistema y sirven
como guia para entender la distribucién légica, las dependencias entre componentes y los flujos de
interaccién entre la capa de presentacién, las APIs, las funciones Lambda y las capas de persistencia.

3.3.2.1. Diagrama de Contexto

La figura 3.6 muestra al sistema como una unidad completa y las interacciones que mantiene
con los actores externos. En este proyecto, se tienen dos tipos de actores el usuario que representa al
Padre/Madre y el cuidador quien es la persona capacitada para ofertar servicios de cuidado infantil.
Ambos acceden a SuricatosCare como una aplicacién que permite la interaccién entre ambas partes.
Este nivel permite comprender de manera global como el sistema se integra con los actores humanos
y con servicios externos, sin exponer los detalles internos de la arquitectura.

Padre/madre
]

SuricatosCare
DIAGRAMA DE CONTEXTO

| |
Contratar y calficar servicios, Otracor sovicios do
realizar pagos euidado infantil
______ T Pasarcla
| Pagos

[Software System]

SURICATOS CARE ol :

Figura 3.6: Diagrama contexto. Fuente: Elaboracién propia acorde a la arquitectura propuesta.
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3.3.2.2. Diagrama de Contenedor

En la Figura 3.7 se detalla los principales bloques tecnolégicos que componen la solucién y como
colaboran entre si. El frontend esta alojado en Amazon S3 y entregado mediante CloudFront. La
capa de backend estd compuesta por multiples funciones AWS Lambda que ejecutan la légica de
negocio de manera desacoplada y escalable. API Gateway actiia como orquestador entre el frontend
y las Lambdas. Los datos se almacenan en dos servicios: DynamoDB y Aurora Serverless MySQL.
Este nivel evidencia claramente como se distribuyen las responsabilidades, como se garantiza la
escalabilidad y como se reduce la gestion operativa mediante servicios totalmente administrados.
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I Gestion informacién
interaccion

Gestion Usuarios trazabilidad pasarsla pagos.

I DATABASE
[Container: DynameDB]

Figura 3.7: Diagrama contenedor. Fuente: Elaboracién propia acorde a la arquitectura propuesta.

3.3.2.3. Diagrama de Componentes

En la Figura 3.8 se detalla la estructura interna de cada contenedor, principalmente las funciones
AWS Lambda. Cada Lambda implementa un caso de uso especifico y sigue la arquitectura modular
aplicada en el proyecto, con capas separadas para el controlador (handler), la l6gica de negocio
(services) y la capa de persistencia (repositories). Esta organizacién facilita la mantenibilidad,
el versionamiento independiente y el despliegue aislado de cada componente. Ademds, muestra
cémo cada funcién Lambda interactiia con DynamoDB, Aurora o Secrets Manager, reforzando la
trazabilidad de la l6gica de negocio dentro de la nube.
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Figura 3.8: Diagrama componentes. Fuente: Elaboracién propia acorde a la arquitectura propuesta.

3.3.3. Estilos arquitecténicos aplicados

La solucién desarrollada se fundamenta en una combinacién de estilos arquitecténicos modernos
que permiten garantizar resiliencia, escalabilidad, mantenibilidad y una operacién costo eficiente en
la nube. Estos estilos se seleccionaron teniendo en cuenta el dominio del sistema, las restricciones
operativas, los requisitos de disponibilidad y la necesidad de desacoplamiento entre componentes,
siguiendo las recomendaciones de la literatura especializada en arquitectura de software y linea-
mientos de arquitectura cloud-native.

3.3.3.1. Arquitectura Basada en Servicios

La estructura general del sistema se sustenta en los principios de la Arquitectura Basada en
Servicios (SOA), la cual promueve la exposicion de funcionalidades a través de interfaces bien
definidas y desacopladas (Lanman et al., 2013). En el contexto de la solucién, cada funcionalidad
principal como gestion de usuarios y reservas se implementa como un servicio independiente expues-
to mediante API Gateway. Esta aproximacion facilita la reutilizacién, reduce el acoplamiento entre
modulos y habilita la evolucién independiente de cada servicio sin afectar al resto de la aplicacién.
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3.3.3.2. Arquitectura de Microservicios

Aunque el sistema no adopta microservicios en su expresion mas estricta, si incorpora varios de
sus principios fundamentales, entre ellos: despliegue independiente, limites claros de responsabilidad
y elasticidad horizontal (Mark Richards, 2025). Las funciones AWS Lambda representan unidades
de computacién auténomas que encapsulan légica especifica (por ejemplo, creacién de reservas,
consulta de usuarios o actualizacién de estados). Esto facilita una escalabilidad fina y una asignacién
eficiente de recursos, alineada con las buenas préacticas de arquitectura serverless descritas por AWS
(Amazon Web Services, 2025).

3.3.3.3. Arquitectura Serverless

El elemento predominante del diseno es la adopcién del estilo serverless, donde la gestion de
servidores, capacidad y disponibilidad es delegada completamente al proveedor cloud (Amazon Web
Services, 2024). Las funciones AWS Lambda, combinadas con API Gateway y DynamoDB/RDS,
proporcionan un modelo altamente desacoplado, sin gestién de infraestructura y con escalado auto-
matico. Este estilo arquitecténico reduce la complejidad operativa, mejora la resiliencia y favorece
un modelo de costos basado en uso.

3.3.3.4. Arquitectura Hexagonal

Para conservar la mantenibilidad y aislar la l6gica del dominio de los detalles de infraestructura,
se aplicaron principios de la Arquitectura Hexagonal descrita por Len Bass (2012). Esto se evidencia
en la separacion entre:

= Logica de negocio - capa de dominio.
= Adaptadores de entrada - Lambda handlers.

» Adaptadores de salida - repositorios hacia DynamoDB o RDS.

Este estilo permite reemplazar o modificar tecnologias sin afectar el nicleo del dominio, ha-
bilitando la posibilidad futura de migraciones tecnolégicas; como cambiar DynamoDB por otro
almacén de datos sin impactos significativos.
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3.3.3.5. Arquitectura Cliente-Servidor

Dado que el frontend se despliega en Amazon CloudFront con origen en un bucket S3, el sis-
tema mantiene caracteristicas del estilo Cliente-Servidor tradicional (Len Bass, 2012). El cliente
(navegador del usuario final) solicita recursos estéticos y realiza peticiones HTTP hacia el bac-
kend expuesto por API Gateway. Este patrén no solo simplifica la interaccién, sino que se integra
adecuadamente con los estilos cloud native adoptados en el backend.

3.3.3.6. Integracién de los Estilos

La combinacion de los estilos descritos permite una arquitectura robusta, moderna y alineada
con los principios de Cloud Native. SOA y microservicios aportan modularidad y desacoplamiento;
serverless aporta elasticidad y eficiencia operacional y la arquitectura hexagonal garantiza mante-
nibilidad..

3.3.4. Decisiones de diseno y trade offs

El diseno arquitecténico de la plataforma se fundamento en la necesidad de lograr un equilibrio
entre escalabilidad, mantenibilidad, costo—eficiencia y simplicidad operativa. Tomar decisiones ar-
quitecténicas implica aceptar compromisos entre atributos de calidad, tal como expone Len Bass
(2012). En este sentido, cada una de las decisiones clave adoptadas en la soluciéon busca maximizar
los beneficios esperados, reconociendo y gestionando de manera explicita sus implicaciones y trade
offs.

3.3.4.1. Adopcién del modelo Serverless

La eleccién de un modelo serverless basado en AWS Lambda se justificé por su capacidad de
eliminar la gestién directa de infraestructura, habilitar un escalado automético y optimizar costos
bajo un esquema estrictamente orientado al consumo. De acuerdo con AWS (Amazon Web Services,
2024; Amazon Web Services, 2025), este enfoque permite a los equipos de desarrollo concentrarse
en la légica de negocio en lugar de en aspectos operativos como capacidad, servidores o parches del
sistema.

Trade-off: La principal desventaja radica en la complejidad asociada a la observabilidad y
depuracién distribuida, dado que las funciones son efimeras y altamente desacopladas. También
implica dependencia del proveedor y limites estrictos de ejecuciéon y memoria. Estos aspectos fueron
mitigados mediante la integracién con CloudWatch y el disenio de funciones atéomicas alineadas con
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buenas practicas serverless.

3.3.4.2. Uso combinado de DynamoDB y Amazon RDS

La solucién combina dos modelos de persistencia: DynamoDB para usuarios y RDS Aurora
MySQL para reservas. Esta decision responde a la necesidad de balancear rendimiento, flexibili-
dad en consultas y costos. DynamoDB permite trabajo de baja latencia y escalabilidad inmediata
para entidades con acceso directo por llave, mientras que RDS ofrece consistencia transaccional y
consultas SQL necesarias para las operaciones complejas asociadas a reservas.

Trade-off: El uso de dos bases de datos introduce complejidad operativa y 1égica adicional en
el dominio. No obstante, tal como argumenta Mark Richards (2025), seleccionar tecnologias espe-
cializadas seguin los requerimientos del componente es una practica recomendable en arquitecturas
modernas, siempre que se mantengan limites claros entre contextos.

3.3.4.3. Separacion en capas mediante Arquitectura Hexagonal

Se adoptaron principios de Arquitectura Hexagonal para separar la légica de dominio de los
adaptadores de entrada y salida. Esto facilita la mantenibilidad y la posibilidad de reemplazar
tecnologias sin afectar el nicleo del sistema. Segtin Len Bass (2012), este tipo de desacoplamiento
estructural incrementa la vida 1til del software y reduce la deuda técnica.

Trade-off: La adopcion de este estilo implica una inversién inicial mayor en disefio y estructura
de carpetas, asi como mayor esfuerzo para desarrolladores sin experiencia previa en patrones de
puertos y adaptadores. Sin embargo, este costo se ve compensado por la reduccién de dependencias
tecnoldgicas a largo plazo.

3.3.4.4. Exposicion del backend mediante API Gateway

La plataforma se expone a través de Amazon API Gateway, lo cual permite gestionar autentica-
cién, limites de peticion, seguridad y control de acceso. Esto habilita un desacoplamiento completo
entre frontend y backend, consistente con estilos orientados a servicios (Lanman et al., 2013).

Trade-off: API Gateway introduce latencias adicionales por la capa de intermediacién entre el
cliente y las Lambdas, especialmente bajo alto volumen de solicitudes. Sin embargo, su capacidad
de gestion, seguridad y monitoreo justifican los milisegundos de latencia anadidos.
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3.3.4.5. Entrega del frontend mediante S3 y CloudFront

La decisién de hospedar el frontend en Amazon S3 y distribuirlo mediante CloudFront obedece
a la necesidad de disponibilidad global, baja latencia y reduccion de costos. Este disefio se articula
naturalmente con el estilo cliente-servidor descrito por Len Bass (2012).

Trade-off: El despliegue estatico limita la ejecucién de légica dindmica fuera del backend y
requiere politicas estrictas de CORS con API Gateway. Esta limitaciéon fue mitigada mediante
configuracién explicita de encabezados de seguridad y pruebas exhaustivas de comunicacién entre
capas.

3.3.4.6. Balance general de decisiones

Todas las decisiones arquitectonicas reflejan un balance entre simplicidad, desempeno, costo
y mantenibilidad. Siguiendo a Len Bass (2012), un diseno arquitecténico robusto no elimina los
trade-offs, sino que los hace explicitos y gestionables. En este proyecto, la combinacién de estilos
permitié construir una solucién moderna, escalable y alineada con los requerimientos funcionales y
no funcionales del dominio.

3.4. Implementacién del prototipo

La implementacién del prototipo se desarrollé siguiendo principios de arquitectura moderna,
priorizando la escalabilidad, el desacoplamiento y la operacién costo—eficiente. Para ello, se selec-
cioné un conjunto de tecnologias cloud y frameworks que permiten soportar adecuadamente los
atributos de calidad definidos durante la etapa de disefio. Esta secciéon describe detalladamente las
tecnologias empleadas, asi como su rol dentro de la solucién final.

3.4.1. Tecnologias Utilizadas

La construccion del prototipo combina servicios administrados de Amazon Web Services (AWS),
herramientas de desarrollo backend basadas en Java y mecanismos de almacenamiento orientados
a distintos modelos de acceso. La seleccién tecnoldgica se fundamenta en criterios de adecuacién
arquitecténica, buenas practicas cloud-native y recomendaciones del AWS Well-Architected Fra-
mework (Amazon Web Services, 2024; Amazon Web Services, 2025).
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3.4.1.1. Amazon Web Services (AWS)

AWS constituye la base de infraestructura del prototipo, permitiendo una operaciéon bajo de-
manda, escalado automatico y minima gestion de servidores. Siguiendo la definicién de computacién
en la nube formulada por el NIST (Mell and Grance, 2011), la plataforma aprovecha las caracte-
risticas esenciales del modelo cloud: autoservicio bajo demanda, asignacién elastica de recursos y
servicios administrados.

AWS Lambda: Las funciones AWS Lambda ejecutan la logica de negocio de manera com-
pletamente serverless. Este servicio elimina la necesidad de aprovisionar o administrar servidores,
ajustando automaticamente la capacidad en respuesta al volumen de solicitudes. Su adopcién se
alinea con los principios de arquitectura serverless recomendados por Amazon Web Services (2024)
y con précticas modernas de disefio de sistemas descritas por Richards y Ford (Mark Richards,
2025).

Amazon API Gateway: Se utiliza como punto de entrada al backend, exponiendo rutas
REST para las funcionalidades de usuarios y reservas. Este componente proporciona mecanismos
integrados de autenticacién, control de trafico y CORS, facilitando una arquitectura basada en
servicios, consistente con los principios para entornos orientados a servicios (Lanman et al., 2013).

Amazon DynamoDB: Se emplea como base de datos NoSQL para la gestion de usuarios.
Su modelo clave-valor y su escalabilidad automaética permiten atender cargas variables con baja
latencia. Esta eleccion responde al patrén de acceso directo por llave y al requerimiento de ofrecer
consultas predictivas en tiempo constante.

Amazon Aurora MySQL (RDS): El sistema de reservas requiere relaciones entre entidades
y operaciones transaccionales complejas. Para ello se utilizé Aurora MySQL, un motor relacional
administrado que ofrece compatibilidad con MySQL y escalabilidad automética. Segiin Amazon
Web Services (2024), Aurora permite alta disponibilidad sin la carga operativa de administrar
instancias tradicionales.

Amazon S3 y CloudFront: El frontend de la aplicacién se hospeda como contenido estatico
en Amazon S3, distribuido globalmente mediante Amazon CloudFront. Este patrén cliente-servidor,
descrito ampliamente en literatura de arquitectura de software (Len Bass, 2012), mejora la entrega
de contenido y reduce los tiempos de respuesta.

3.4.1.2. Backend en Java con Arquitectura Hexagonal

La capa de negocio se implement6 en Java 21, aplicando principios de Arquitectura Hexagonal
para separar logica de dominio, adaptadores de entrada (Lambda handlers) y adaptadores de salida
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(repositorios hacia DynamoDB y RDS). Esta estructura sigue las recomendaciones de modularidad
y mantenibilidad planteadas por Len Bass (2012) y por Richard N. Taylor (2009).

Maven: Se utilizé6 Maven como gestor de dependencias para estructurar y empaquetar el pro-
yecto, garantizando repetibilidad y facilidad en la integracién continua.

3.4.1.3. Frontend Web

El frontend se desarrollé como una aplicacién web estatica que interactia exclusivamente con
API Gateway mediante peticiones HT'TP. Su despliegue en S3 y distribucion via CloudFront ga-
rantiza baja latencia y compatibilidad con las arquitecturas orientadas a servicios.

3.4.1.4. Herramientas de Monitoreo y Seguridad

AWS CloudWatch: Se emplebé para monitoreo de logs, métricas de ejecucion de Lambda
y alertas operativas. Su integracion directa con los servicios serverless facilita la trazabilidad en
arquitecturas distribuidas.

AWS TAM: Se configuraron roles y politicas de acceso siguiendo el principio de minimo pri-
vilegio, conforme a las recomendaciones del Well-Architected Framework (Amazon Web Services,
2025).

3.4.1.5. Control de versiones y desarrollo colaborativo

Para garantizar trazabilidad y versionamiento, el proyecto utiliza Git y repositorios remotos.
Esto permite seguir buenas practicas de ingenieria recomendadas por Sommerville (2016) y Wiegers
and Beatty (2013) en cuanto al manejo disciplinado del ciclo de vida del software.

3.4.2. Alcance funcional del MVP

El desarrollo del Producto Minimo Viable (MVP) se orient6 a validar las funcionalidades esen-
ciales del sistema y demostrar la viabilidad técnica y operativa de la solucién propuesta. En esta fase
se priorizaron aquellos procesos que generan mayor valor para los usuarios finales y que permiten
evaluar el flujo completo de interaccién entre el frontend, los servicios backend y la infraestructura
cloud desplegada. E1 MVP busca ofrecer una versién operativa que permita probar los componen-
tes criticos, verificar hipotesis de disefio y establecer una base sélida para futuras iteraciones. La
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definicién del alcance funcional se basé en criterios de impacto, factibilidad y alineaciéon con los
objetivos del proyecto, las funcionalidades que hacen parte del MVP son:

Registro de usuarios.

= Inicio de sesién.

= Creacioén de reserva.

s Cancelacién de reserva.

= Completitud de reserva.

3.4.2.1. Diagramas de flujo

Los diagramas de flujo permiten representar de manera clara y estructurada la secuencia de
operaciones y decisiones dentro del sistema SuricatosCare. A continuacién se describen los flujos
que se desarrollaron para el MVP objetivo de esta tesis.

= Registro: describe la secuencia de pasos necesarios para que un Padre/Madre y/o cuidador;
pueda registrarse dentro de la plataforma de SuricatosCare.

\

Flujo Registro

Accionar el boton de
“Registrarme”

Diligenciar formulario
registro

FH alidar emall en usQ) ————————si—
Galidar documentd
(dentidad en usg,
Email no disponidle

no Documento en uso

Registra el usuario

Figura 3.9: Flujo registro de usuario. Fuente: Elaboracién propia acorde al mvp construido.


https://goo.su/9jBZ0K2
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» Iniciar sesion: este flujo detalla la forma en que un usuario puede acceder a la aplicacion

mediante el uso de sus credenciales de acceso.

-

Flujo Iniclo Seslion

Acclonar el botén de
“Iniciar Seslon”

y

Diligenciar Emall +
Conlrasena

Credenclales
correclas

Documenlo en uso

Iniclo seslon exilosa

-

~

_/

Figura 3.10: Flujo inicio de sesién. Fuente: Elaboraciéon propia acorde al mvp construido.


https://goo.su/XO3nTP
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= Crear reserva: se presenta la forma como un usuario ya autenticado dentro de SuricatosCare
puede crear una reserva; mediante la cual realizara la solicitud de un servicio de cuidado para
un cuidador y en una fecha especifica.

/ Flujo Crear Reserva \

Usuario aulenlicado visualiza
listado cuidadores disponibles

y

Acceder al perfil del culdador
deseado

y

Crear reserva segln
disponibilidad culdador

eserva creada

_-.no_
con éxilo

4

Mensaje (allo
J\ A4
Redirigir a panel de
l reservas
Redirigir a pantalla de
Iniclo
.

. /

Figura 3.11: Flujo creacién reserva. Fuente: Elaboracion propia acorde al mvp construido.
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= Cancelar Reserva: este flujo muestra los pasos para que una reserva creada; pueda ser cance-
lada por la persona que la cre6 (Padre/Madre).

/ Flujo Cancelar Reserva @

'S N

~

Usuario aulenticado visualiza
listado reservas

|

Selecciona reserva a cancelar

|

Acclona boton "Cancelar

l

slado de la reserva
vélido para cancelar

|
sl

v

[ Cancelar reserva ]

l

Y

(==

Reserva cancelada
con éxito

Mensaje exilo

Redirigir a panel de

reservas

. /

Figura 3.12: Flujo cancelacién reserva. Fuente: Elaboracién propia acorde al mvp construido.
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= Completar reserva: consiste en el caso de uso donde un servicio reservado ha sido completado,
refleja el paso a paso mediante el cual un usuario puede dar por completado un servicio
incluyendo la calificacion del cuidador asociado.

Flujo Completar Reserva @

Usuario autenticado visualiza
listado reservas

|

Selecciona reserva a completar

l

Acciona boton "Completar”

i

Diligenciar calificacion cuidador

}

Acciona boton "Enviar”

stado de lareserva

Completar reserva

k.

Mensaje fallo ¢

Reserva completar
con éxito

Mensaje &xito

b

Redirigir a panel de
reservas

- /

Figura 3.13: Flujo completar reserva. Fuente: Elaboracién propia acorde al mvp construido.
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3.4.3. Codificacién

La fase de codificacién corresponde a la implementacion concreta de la arquitectura definida
para la aplicacién SuricatosCare, siguiendo principios de modularidad, mantenibilidad y desacopla-
miento. Para este proyecto, el backend se desarrollé utilizando Java 21 como lenguaje principal y
Maven como sistema de gestion de dependencias y construccion. La solucién se implementé bajo un
enfoque serverless, donde cada funcionalidad es ejecutada mediante AWS Lambda, lo que permite
desplegar unidades de computo altamente escalables, de bajo costo y sin necesidad de administrar
servidores.

El cédigo se organizé siguiendo una estructura por dominios y basada en los principios de
la Arquitectura Hexagonal (Ports and Adapters), lo cual facilita la separacién entre logica de
negocio, casos de uso, adaptadores de entrada (funciones Lambda) y adaptadores de salida (accesos
a DynamoDB y RDS MySQL). Esta organizacién fomenta la mantenibilidad, el testeo independiente
por capa y la posibilidad de reemplazar tecnologias sin afectar el nicleo del sistema.

En la Figura 3.14 se muestra la estructura final del c6digo fuente del backend, organizada por
dominios y capas conforme a la arquitectura definida. Link GitHub

v [7 suricatos-care
> [3.idea
v [Dsre
v [3 main
v JEVE!
v [2 com.suricatoscare
v [2] reservations
> [ adapter
> [2] application
> [ domain
> [ infrastructure
v [ shared
> (23 domain
> [ infrastructure
>[5 utils
v [2] users

> [ adapter

> [2] application
> [] domain

> [ infrastructure

> [2resources

Figura 3.14: Estructura cédigo backend. Fuente: Elaboracién propia acorde al mvp construido.


https://github.com/YessicaGualdron/suricatos-care
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Por otra parte, la implementacion del frontend se desarrollé utilizando React, un framework
que ofrece capacidades para construir interfaces de usuario dindmicas, modulares y reutilizables.
Esta eleccion tecnoldgica se alinea con los principios de escalabilidad y modularidad definidos en
la arquitectura general del sistema. El frontend fue disenado como una aplicacién de pagina tUnica
(Single Page Application, SPA), lo que permite una navegacién fluida entre vistas sin recargar el
navegador y mejora la experiencia del usuario. La estructura del proyecto se organiza en compo-
nentes, paginas, servicios, tipos y rutas, lo que facilita la encapsulacién de responsabilidades, el
testing por unidad funcional y el crecimiento modular de la interfaz.

Para su despliegue, se aprovech6 el uso de servicios gestionados de AWS. El cédigo del frontend
se compila y se aloja como contenido estatico en un bucket de Amazon S3, configurado con politicas
de acceso seguro. La distribucién se realiza mediante Amazon CloudFront, que actia como red de
entrega de contenido (CDN), optimizando el rendimiento, reduciendo la latencia y garantizando
una experiencia estable para usuarios distribuidos geograficamente.

En la Figura 3.15 se presenta la estructura de carpetas del frontend implementado, donde se
evidencian los componentes clave y la organizacion del cédigo. Link GitHub

MR components

o context

Figura 3.15: Estructura cédigo frontend. Fuente: Elaboracién propia acorde al mvp construido.


https://github.com/YessicaGualdron/suricatos-care-front
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3.4.4. Capturas o funcionalidades clave

= Registro de usuarios.

Registrarse

a

Soy un(a)

Registrarse

Figura 3.16: Pantalla de registro de usuarios. Fuente: Elaboracion propia acorde al mvp construido.

La Figura 3.16 presenta la pantalla de registro, donde los nuevos usuarios pueden crear su
cuenta dentro de la plataforma. Esta vista retine los datos indispensables para identificar al
usuario, establecer sus credenciales de acceso y definir su rol dentro del sistema, diferenciando
entre cuidadores y padres. Su funcién principal es habilitar un ingreso controlado y coherente
con las necesidades del MVP, garantizando que cada registro cumpla con los criterios previstos
para la operacién inicial de la plataforma.

= Inicio de sesién.

£Quiénes Somos?  Nuestros Objetivos ~ Servicios

Bienvenido de Nuevo

Figura 3.17: Pantalla de inicio de sesién. Fuente: Elaboracién propia acorde al mvp construido.
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La Figura 3.17 corresponde a la pantalla de inicio de sesi6n, donde el usuario accede a la
plataforma mediante sus credenciales registradas. Esta interfaz concentra el flujo de autenti-
cacion y habilita el ingreso seguro al sistema, garantizando que solo usuarios validos puedan
interactuar con las funcionalidades internas del MVP.

= Dashboard con cuidadores.

a ot e | e

SuricatosCare

El cuidado de tus hijos en las mejores manos. A

Culdadores destacados

©9

P T m——

Figura 3.18: Dashboard con cuidadores disponibles. Fuente: Elaboracién propia acorde al mvp
construido.

La Figura 3.18 muestra la vista inicial disponible para los usuarios con rol padre. En esta
pantalla se presenta el listado de cuidadores disponibles dentro del sistema, permitiendo al
usuario identificar rapidamente perfiles destacados y continuar con la exploracién o seleccion
del cuidador que mejor se ajuste a sus necesidades.

» Creacién de reserva.

Detalles de la Reserva

Figura 3.19: Creacién de reserva. Fuente: Elaboracién propia acorde al mvp construido.

La Figura 3.19 muestra la ventana emergente que aparece durante el proceso de creacién de
una reserva. En esta vista se resumen los datos esenciales del servicio solicitado, incluida la
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informacién del cuidador, las fechas seleccionadas, la tarifa diaria y el costo total calculado
automaticamente segin la duracién del servicio. También se visualizan los comentarios adi-
cionales registrados por el padre o familiar. Desde este punto, el usuario puede confirmar la
solicitud y enviarla para su posterior gestién en la plataforma.

= Lista de reservas.

Cancelado X

Confirmado i

Confirmado &

Confirmado &

Figura 3.20: Listado de reservas agendadas. Fuente: Elaboracion propia acorde al mvp construido.

La Figura 3.20 corresponde a la vista donde el usuario con rol padre puede consultar el
historial de reservas realizadas. En esta pantalla se muestran las solicitudes junto con su
fecha de inicio, fecha de finalizacién, horario y estado actual, lo que facilita el seguimiento de
los servicios programados y permite identificar rdpidamente reservas confirmadas o canceladas
dentro del sistema.

= Cancelacién de reserva.

Figura 3.21: Cancelar una reserva. Fuente: Elaboracién propia acorde al mvp construido.

La pantalla presentada en la Figura 3.21 permite al usuario gestionar la cancelacién de una
reserva que se encuentra en estado confirmado. En esta vista se muestran los detalles princi-
pales de la reserva, junto con la informacién del cuidador asignado. Al seleccionar la opcién
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de cancelacion, el sistema despliega un cuadro de confirmacion que solicita validar la accion
antes de proceder, evitando cancelaciones accidentales.

3.5. Gestion de riesgos

Durante el desarrollo del presente proyecto se identificaron posibles eventos que podrian afectar
negativamente el cumplimiento de los objetivos propuestos. En este sentido, se propuso una gestién
de riesgos estructurada mediante un proceso de identificacion, evaluacion y priorizacion, con el fin
de anticipar escenarios adversos y establecer estrategias de mitigacién adecuadas. Esta seccion pre-
senta los principales riesgos detectados, su analisis cuantitativo y cualitativo, asi como las medidas
adoptadas para gestionar su impacto y probabilidad.

3.5.1. Identificaciéon de riesgos

La identificacién de riesgos constituyo el primer paso del proceso de gestion, permitiendo reco-
nocer los eventos potenciales que podrian afectar la calidad, la seguridad y el éxito operativo del
proyecto. En esta etapa se analizaron distintos escenarios que podrian presentarse durante la ope-
racién de la plataforma SuricatosCare. La Tabla 3.5 presenta los riesgos detectados, documentando
para cada caso su identificador (ID), descripcion, escenario y tipo de riesgo.

Tabla 3.5: Identificacion de riesgos

ID | Descripcién del | Escenario del riesgo Tipo de
riesgo riesgo

R1 | Fuga de datos persona- | Durante un un proceso de auditoria se detecta que los | Tecnoldgico
les de cuidadores y/o | datos sensibles de cuidadores y padres (direcciones, telé-
padres por almacena- | fonos, correos electrénicos entre otros) estdn almacena-

miento inseguro. dos en una base de datos sin cifrado. Esto permite que
un atacante pueda acceder a la informacién ocasionan-
do perdida de confidencialidad e incluso sanciones por
fallas en la proteccion de datos.

R2 | Acceso no autorizado a | Un atacante descubre que las APIs de la aplicacién no | Tecnolégico
las APIs de la aplica- | cuentan con mecanismos robustos de autenticacién y
cion. autorizacién. aprovechando esta debilidad, logra reali-
zar llamadas a servicios a través de los cuales no solo
obtiene informacién; sino que también manipula datos,
comprometiendo asi la integridad y confidencialidad de
la informacién, afectando la prestacion del servicio.

Continda en la siguiente pdgina
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Tabla 3.5 — continuacion de la pdgina anterior
ID | Descripcién del | Escenario del riesgo Tipo de
riesgo riesgo
R3 | Autenticacién débil o | Durante un proceso de registro un usuario puede crear | Tecnoldgico
mal implementada pa- | contrasefia sin cumplir los requisitos minimos de seguri-
ra acceso a la platafor- | dad (longitud, caracteres especiales). Un atacante apro-
ma. vecha la debilidad de este factor y accede a los la cuen-
ta de un usuario; logrando de esta manera visualizar y
modificar informacién., ocasionando vulneracion de la
privacidad.
R4 | Configuraciones erré- | Durante el proceso de configuracién de un bucket, un | Tecnoldgico
neas de artefactos que | miembro del equipo de desarrollo lo deja por error con
hacen parte de la ar- | acceso publico. Este descuido es detectado por terce-
quitectura de la aplica- | ro que aprovecha la falla de seguridad y descarga fo-
cién. Ej Bucket S3 pi- | tos, datos e informacion de los usuarios compartiéndola
blico en la nube. de manera no autorizada, afectando de esta manera la
reputacién de SuricatosCare y exponiendo la empresa a
sanciones legales.
R5 | Validacién deficiente | Un usuario mal intencionado ingresa c6digo malicioso en | Tecnoldgico
en campos de los for- | la seccién comentarios en calificaciéon de servicios debi-
mularios que permitan | do a que no existen validaciones de entrada adecuadas.
la inyeccién de codigo. | Esto le permite ejecutar scripts en el sistema redirigien-
do a los usuarios a a péaginas fraudulentas, ocasionando
afectacién en la disponibilidad del servicio.
R6 | Errores en la gestion | Durante la operacién diaria de la plataforma, un error | Tecnoldgico
de roles y permisos | en la configuracién de roles permite que un usuario con
que permitan accesos | perfil basico acceda a mddulos reservados para admi-
no autorizados. nistradores. Esto sucede porque no se aplicaron correc-
tamente las reglas de autorizacion en el backend y no
existen validaciones adicionales en el frontend. Como
resultado, el usuario puede visualizar y modificar infor-
macion sensible, generando pérdida de confidencialidad,
incumplimiento de la normativa de protecciéon de datos,
afectacion a la reputacién de la plataforma y posibles
sanciones legales o econémicas.
R7 | Alta dependencia con | En un dia de alta demanda, la pasarela de pagos inte- | Tecnolégico
servicios externos para | grada en la plataforma presenta una falla generalizada
servicios claves dentro | en sus servidores, impidiendo que los usuarios puedan
de la aplicacién (ej: pa- | completar transacciones. Como resultado, los procesos
sarla de pagos). de pago quedan pendientes o cancelados, afectando di-
rectamente la confianza de los clientes y generando pér-
didas econémicas por ventas no concretadas.

Continta en la siguiente pdgina
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Tabla 3.5 — continuacion de la pdgina anterior

ID

Descripcién del

riesgo

Escenario del riesgo

Tipo de
riesgo

R8

Sobrecarga del sistema
ante aumento repen-
tino de usuarios.

Durante una campana de lanzamiento en redes sociales,
la plataforma recibe un flujo de usuarios muy superior
al promedio, lo que provoca que los servidores se saturen
y el tiempo de respuesta aumente drasticamente. Esto
ocasiona que algunos usuarios no puedan iniciar sesiéon
o completar procesos, afectando su experiencia y gene-
rando quejas en linea.

Tecnolégico

R9

Perdida de integridad
de la informacion en la
comunicacion entre sis-
temas interoperables.

En un proceso automatizado de integracién con una API
de terceros para gestionar pagos, se omiten validaciones
de integridad en los mensajes intercambiados. Esto per-
mite que, ante una falla temporal del servicio, se guar-
den en la plataforma transacciones incompletas o con
montos erréneos, generando reclamaciones por parte de
los usuarios.

Operacional

R10

Incumplimiento de
normatividad relacio-
nada con el tratamien-
to de datos personales
(financieros).

Durante el almacenamiento de datos financieros de los
usuarios, el equipo de desarrollo no aplica el cifrado re-
querido por la normativa vigente. Este descuido se de-
tecta en una auditoria externa, evidenciando que la pla-
taforma incumple la Ley de Proteccién de Datos Per-
sonales y normativas asociadas, lo que podria derivar
en sanciones econdémicas y pérdida de confianza de los
clientes.

Legal

R11

Interrupciones prolon-
gadas del servicio por
fallas en la infraestruc-
tura de hosting.

Durante un dia de operacién normal, el proveedor de
hosting experimenta una falla critica en su centro de
datos, dejando la plataforma web y mévil fuera de ser-
vicio por més de 12 horas. La empresa no cuenta con un
plan de contingencia ni servidores redundantes en otro
proveedor, lo que impide restablecer la disponibilidad
rapidamente. Esto afecta a todos los usuarios, interrum-
pe transacciones y genera una ola de reclamos en redes
sociales, impactando la confianza en el servicio.

Operacional

R12

Falsificacién de identi-
dad o antecedentes de
cuidadores.

Un cuidador se registra en la plataforma con documen-
tos falsos o antecedentes penales ocultos. Al ser con-
tratado, pone en riesgo la seguridad fisica y emocional
del menor, generando un incidente grave que afecta la
reputacién y responsabilidad legal de la plataforma.

Operacional

R13

Abuso de confianza
o conductas inapro-
piadas  durante el

servicio.

Un cuidador, tras ser contratado, comete actos inapro-
piados (verbales, fisicos o psicolégicos) contra el me-
nor durante la prestacion del servicio. La plataforma
no cuenta con mecanismos de monitoreo ni protocolos
de denuncia efectivos.

Legal

Continda en la siguiente pdgina
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Tabla 3.5 — continuacion de la pdgina anterior
ID | Descripcién del | Escenario del riesgo Tipo de
riesgo riesgo
R14| Manipulaciéon de rese- | Usuarios (cuidadores o padres) crean cuentas falsas o | Operacional
nas o calificaciones fal- | manipulan el sistema de calificaciones para inflar su
sas. reputacién o perjudicar a otros, erosionando la confianza
en el sistema de reputacién de la plataforma.
R15| Falta de cobertura le- | La plataforma opera en multiples ciudades o paises sin | Legal
gal en jurisdicciones | adaptar sus términos de servicio, politicas de privacidad
donde opera la app. o cumplimiento regulatorio a las leyes locales (ej: GDPR
en Europa, COPPA en EE.UU., Ley de Proteccion de la
Infancia en LATAM), exponiéndose a multas y bloqueos.
R16 | Dependencia critica de | La plataforma depende exclusivamente de OAuth de ter- | Tecnolégico
un solo proveedor de | ceros (Google, Facebook) para el inicio de sesion. Si es-
autenticacion (ej: Goo- | tos servicios sufren una caida o cambian sus politicas,
gle/Facebook Login). los usuarios no pueden acceder, generando pérdida de
confianza y transacciones canceladas.
R17| Fuga de datos por | Un padre o cuidador accede a la app desde un dispositivo | Tecnoldgico
dispositivos movi- | infectado con malware. El atacante roba credenciales o
les comprometidos | datos sensibles en transito, comprometiendo cuentas sin
(usuarios finales). que la plataforma tenga responsabilidad directa, pero
afectando su reputacién.
R18| Incumplimiento de | La plataforma actia como intermediaria de pagos, pe- | Legal
obligaciones fiscales o | ro no retiene impuestos ni emite comprobantes fiscales
tributarias por pagos | segin la legislacion local, generando responsabilidad tri-
a cuidadores. butaria para la empresa y sanciones por evasion o elusion
fiscal.
R19| Desinformacién o mal | Padres o cuidadores malinterpretan funcionalidades (ej: | Operacional
uso de la plataforma | confunden reserva con contrataciéon inmediata, no en-
por usuarios no capaci- | tienden politicas de cancelacién), generando conflictos,
tados. reclamos y sobrecarga del soporte.
R20| Ataques de ingenieria | Un atacante se hace pasar por usuario legitimo y engana | Operacional
social a empleados o | al equipo de soporte para restablecer contrasenas, acce-
soporte técnico. der a datos o modificar perfiles, aprovechando la falta
de protocolos de verificacion estrictos.
3.5.2. Evaluacién de riesgos

Una vez identificados los riesgos, se procedié a su evaluacién utilizando un enfoque mixto

cualitativo—cuantitativo, basado en dos criterios fundamentales: probabilidad de ocurrencia e im-

pacto potencial. Para ello, se adopté una escala ordinal de cinco niveles (Muy Bajo=1, Bajo=2,
Moderado=3, Alto=4 y Muy Alto=5), asignando un valor numérico a cada categoria con el fin de
permitir su tratamiento cuantitativo.
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El nivel de criticidad de cada riesgo se determiné mediante el cdlculo de la calificacién P x I,
de acuerdo con la matriz de riesgos utilizada en la industria para la gestién de incertidumbre en
proyectos de software. Este método, ampliamente recomendado por marcos como el PMBOK del
Project Management Institute (PMI, 2017) y alineado con los principios de la ISO 31000:2018 de
Gestion del Riesgo (ISO, 2018), permite clasificar los riesgos segin su severidad en niveles bajos,
medios y altos, facilitando asi la priorizacién de acciones de mitigacion.

La Tabla 3.6 muestra los resultados obtenidos tras evaluar cada riesgo segin su probabilidad e

impacto.
Tabla 3.6: Evaluacion de riesgos
ID | Probabilidad Impacto Calificacién (P x I) | Nivel de riesgo
R1 | Moderado(3) | Muy Alto(5) 15 Alto
R2 Bajo(2) Muy Alto(5) 10 Medio
R3 | Moderado(3) Alto(4) 12 Medio
R4 | Moderado(3) | Muy Alto(5) 15 Alto
R5 Alto(4) Muy Alto(5) 20 Alto
R6 Alto(4) Muy Alto(5) 20 Alto
R7 | Moderado(3) Alto(4) 12 Medio
R8 | Moderado(3) Alto(4) 12 Medio
R9 | Moderado(3) Alto(4) 12 Medio
R10 | Moderado(3) | Muy Alto(5) 15 Alto
R11 Bajo(2) Alto(4) 8 Medio
R12 | Moderado(3) | Muy Alto(5) 15 Alto
R13 Bajo(2) Muy Alto(5) 10 Medio
R14 Alto(4) Alto(4) 16 Alto
R15 | Moderado(3) | Muy Alto(5) 15 Alto
R16 | Moderado(3) Alto(4) 12 Medio
R17 Alto(4) Alto(4) 16 Alto
R18 | Moderado(3) | Muy Alto(5) 15 Alto
R19 Alto(4) Moderado(3) 12 Medio
R20 Bajo(2) Muy Alto(5) 10 Medio
3.5.3. Riesgos priorizados para el MVP

Con base en la evaluacién realizada y considerando que el propésito del MVP es demostrar
que la arquitectura propuesta es funcional, se seleccionaron aquellos riesgos cuyo nivel de criticidad
y efecto directo podrian comprometer los objetivos propuestos en el proyecto. En la Tabla 3.7 se
presentan las justificaciones correspondientes y las estrategias de mitigacién planteadas para cada
riesgo priorizado.
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Tabla 3.7: Riesgos priorizados para el MVP

ID

Prioridad

Justificacion

Estrategia de mitigacion

R1

Alto

Este riesgo involucra datos personales
sensibles cuya proteccion es una obliga-
cién legal y ética. Una filtracién afecta
la confianza de los usuarios, expone a
la organizacién a sanciones y puede ge-
nerar un dafio reputacional irreversible.
Por ello, la seguridad en el almacena-
miento de la informacién debe ser una
prioridad critica.

Se recomienda implementar cifrado ro-
busto en transito y en reposo, utili-
zando algoritmos y protocolos actuales
que garantizan la confidencialidad de
la informacion. Es fundamental estable-
cer un control de acceso basado en ro-
les (RBAC) junto con el principio de
menor privilegio, asegurando que cada
usuario acceda unicamente a la infor-
macion estrictamente necesaria.

R4

Alto

Una mala configuracién en servicios ex-
ternos, como dejar un bucket S3 publi-
co, puede exponer informacién sensible
y afectar la reputacion de la plataforma,
ademads de generar riesgos legales. Tam-
bién puede causar pérdida o corrupcion
de datos y comprometer la disponibili-
dad del sistema. Por ello, asegurar las
configuraciones desde el inicio es esen-
cial para evitar incidentes graves.

Para mitigar los riesgos asociados y pa-
rametros defectuosos de artefactos que
componen la arquitectura de la aplica-
cién, se recomienda adoptar practicas
de infraestructura como cédigo (IaC),
que permitan gestionar la configuracién
de los recursos de forma trazable, au-
tomatizada y auditada. Estas plantillas
deben estar sujetas a validaciones au-
tomaticas que aseguran configuraciones
seguras desde el despliegue inicial.

R5

Alto

Este riesgo se prioriza porque los formu-
larios son puntos vulnerables para los
atacantes. Sin validaciones adecuadas,
pueden inyectar codigo que comprome-
ta la integridad y disponibilidad del ser-
vicio, exponiendo a los usuarios a frau-
des. En una aplicacién como Suricatos-
Care, esto tendria un impacto grave en
la seguridad de los datos y la confianza
de las familias. Reforzar la seguridad en
los formularios es crucial para proteger
la plataforma y sus usuarios.

Para mitigar el riesgo de validacion de-
ficiente en formularios, se recomienda
implementar un sistema de validacién
robusto tanto en el cliente como en el
servidor, siguiendo el principio de de-
fensa en profundidad. Las entradas de
usuario deben ser validadas con reglas
estrictas de formato, longitud y tipo de
datos, y posteriormente saneadas antes
de ser procesadas o almacenadas.

3.5.4. Riesgos priorizados para futuros procesos de modernizacion y escalabili-

dad

Ademés de los riesgos criticos identificados para el MVP, se consideraron otros riesgos relevantes
cuyo impacto tomard mayor importancia cuando la aplicaciéon evolucione hacia una primera versién

comercial. Estos riesgos se priorizan pensando en la futura operacién del sistema en un entorno

productivo, donde la estabilidad, la escalabilidad y el cumplimiento normativo son esenciales para
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garantizar un funcionamiento confiable. La Tabla 3.8 presenta estos riesgos, junto con sus respectivas

justificaciones y estrategias de mitigacion.

Tabla 3.8: Riesgos priorizados para futuros procesos de moderniza-
cién y escalabilidad

ID

Prioridad

Justificacién

Estrategia de mitigacién

R6

Alto

EEste riesgo se prioriza porque una ges-
tion inadecuada de roles y permisos
puede permitir accesos no autorizados
a informacién sensible, comprometien-
do la confidencialidad e integridad de
los datos. Ademads, genera riesgos lega-
les y dana la confianza de los usuarios.
Por ello, es crucial establecer un con-
trol riguroso en los niveles de acceso pa-
ra garantizar la seguridad y credibilidad
de la plataforma.

Para mitigar este riesgo, se recomien-
da implementar un modelo RBAC bien
definido y aplicado de forma consisten-
te en toda la arquitectura. Deben do-
cumentarse los privilegios de cada rol,
aplicar el principio de menor privilegio
y deshabilitar permisos no necesarios.
Ademas, es clave validar acciones sensi-
bles con controles adicionales y realizar
pruebas automatizadas de autorizacion
para detectar brechas.

R9

Medio

Este riesgo se prioriza porque la pérdida
de integridad en la comunicacién entre
sistemas afecta directamente la veraci-
dad de los datos. Transacciones incom-
pletas o alteradas generan inconsisten-
cias, impactan procesos internos y au-
mentan los costos operativos al requerir
correcciones. Por ello, aplicar validacio-
nes de integridad robustas en la inter-
operabilidad es esencial para mantener
la coherencia y estabilidad del sistema.

La mitigaciéon consiste en aplicar vali-
daciones de integridad en la comunica-
cién entre sistemas, usando mecanismos
como checksums, firmas o hashes antes
de almacenar datos. También deben ve-
rificarse campos obligatorios y formatos
esperados para evitar transacciones in-
completas. Es clave incluir manejo ro-
busto de errores, reintentos e idempo-
tencia, junto con monitoreo y alertas
que detecten anomalias. Auditorias y
pruebas de resiliencia ayudan a man-
tener la consistencia y veracidad de la
informacion entre sistemas.

R10

Alto

Este riesgo se prioriza porque la plata-
forma manejard informacién financiera
sensible y debe cumplir estrictamente
la normativa y los estandares de seguri-
dad. No aplicar medidas como el cifrado
expone a sanciones legales y afecta la
confianza de los usuarios. En un servi-
cio que depende de la credibilidad, ga-
rantizar la conformidad regulatoria es
esencial para la sostenibilidad del pro-
yecto.

Para mitigar este riesgo, se debe cum-
plir la normativa de proteccién de datos
aplicando cifrado en transito y en repo-
so, usando protocolos seguros y gestio-
nando claves adecuadamente. También
es necesario restringir accesos, realizar
auditorias periédicas y mantener poli-
ticas de privacidad actualizadas. La ca-
pacitacién del equipo y las evaluaciones
DPIA ayudan a detectar vulnerabilida-
des a tiempo.

Contintda en la siguiente pdgina
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Tabla 3.8 — continuacion de la pdgina anterior

ID

Prioridad

Justificacion

Estrategia de mitigacion

R13

Medio

Este riesgo se prioriza porque involucra
directamente la seguridad y el bienestar
de los menores, quienes son el eje cen-
tral del servicio ofrecido por la platafor-
ma. Ademsds, es importante tener en al-
ta consideracion que cualquier conduc-
ta inapropiada por parte de un cuidador
no solo puede representar un dafio irre-
parable para el nifio y su familia, sino
que también compromete seriamente la
credibilidad y la continuidad del servi-
cio ofrecido por la plataforma.

Implementar sistema de evaluacién
post-servicio obligatoria, botén de
emergencia en la app, geolocalizacién en
tiempo real durante el servicio, y proto-
colo de respuesta inmediata con contac-
to a autoridades. Capacitaciéon obliga-
toria en ética y proteccién infantil para
cuidadores.

R14

Alto

Este riesgo se prioriza porque el sistema
de reputacién basado en calificaciones
es un elemento esencial para que padres
y madres tomen decisiones informadas
y confien en los cuidadores. La mani-
pulacién de resenas afecta directamente
la transparencia de las interacciones y
distorsiona la percepcion real de la cali-
dad del servicio. Por ello, Si las califica-
ciones pueden alterarse, la plataforma
pierde credibilidad, compromete la ex-
periencia de los usuarios y debilita uno
de los mecanismos centrales que garan-
tizan seguridad y confianza dentro del
sistema.

Implementar algoritmos de deteccién de
patrones anémalos en calificaciones, re-
querir verificacién de servicio completa-
do antes de calificar, limitar una califi-
cacién por servicio real y usar CAPT-
CHA o verificacién humana para nuevas
cuentas.

R17

Alto

Este riesgo se prioriza porque, aunque
la plataforma no tiene control directo
sobre el estado de los dispositivos mé-
viles de los usuarios, si debe garantizar
que, incluso en escenarios adversos, la
informacion personal se mantenga pro-
tegida. Por lo tanto, si un atacante lo-
gra robar datos desde un dispositivo
comprometido, el incidente terminaria
afectando la reputacién de la platafor-
ma, ya que para el usuario promedio la
diferencia entre un fallo de su dispositi-
vo y un fallo del servicio no es evidente.

Implementar autenticacién en dos fac-
tores (2FA) obligatoria, deteccién de
dispositivos sospechosos, cifrado de da-
tos en transito y en reposo, y campanas
educativas para usuarios sobre seguri-
dad en dispositivos moéviles.







CAPITULO 4

Evaluacion

4.1. Evaluacién y validacién

La evaluacion de la arquitectura propuesta tiene como propédsito determinar si el diseno plan-
teado basado en principios serverless, modularidad por dominios, arquitectura hexagonal y servicios
administrados en AWS satisface los requisitos funcionales, no funcionales y operativos del sistema.
Para ello, se aplicaron estrategias de validaciéon estructuradas que combinan andlisis cualitativo,
revision sistematica de decisiones arquitectonicas y pruebas controladas sobre el prototipo desarro-
llado.

4.1.1. Metodologia de validacion

Para garantizar una evaluacion rigurosa, se aplic6 una metodologia basada en tres enfoques
complementarios:

4.1.1.1. Evaluacion basada en escenarios

Se construyeron escenarios derivados de los requisitos no funcionales del sistema escalabili-
dad, disponibilidad, mantenibilidad y costo; siguiendo lineamientos propuestos por Bass, Clements
y Kazman en Software Architecture in Practice (Len Bass, 2012). Cada escenario fue analizado
respecto a cémo la arquitectura responde ante cambios de carga, fallos, evolucién funcional y res-
tricciones de operacion.
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Figura 4.1: Consulta reserva. Fuente: Evidencia escenarios.

Rendimiento: creacion de reserva
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Figura 4.2: Creacion reserva. Fuente: Evidencia escenarios..
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Disponibilidad: fallo temporal Lambda/Aurora
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Figura 4.3: Disponibilidad sistema. Fuente: Evidencia escenarios.

Disponibilidad: escalado automatico
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Figura 4.4: Escalabilidad. Fuente: Evidencia escenarios.
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Archivos modificados

Bloqueado
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Figura 4.5: Mantenibilidad. Fuente: Evidencia escenarios.

Seqguridad: accesos no autorizados bloqueados
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Figura 4.6: Seguridad. Fuente: Evidencia escenarios.
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En la siguiente tabla se reflejan los detalles de cada escenarios de evaluacién.
Tabla 4.1: Escenarios de evaluacién arquitectonica
Atributo Fuente Estimulo Artefacto Respuesta es- | Medida de
afectado perada respuesta
Rendimiento Usuario Solicita usua- | Lambda get- | Lista filtrada | Tiempo ob-
final rios filtrados | users-by-role, devuelta sin | servado < 300
por rol DynamoDB errores ms (pruebas
manuales)
Rendimiento Usuario Crea una re- | Lambda Insercion exito- | Tiempo obser-
final serva reservation- sa y respuesta | vado < 400 ms;
create, Aurora | 201 latencia Aurora
MySQL < 50 ms
Disponibilidad | AWS Falla tem- | API  Gateway, | Degradacion Error 500 con-
(infraes- poral en | Lambdas controlada  sin | trolado; log en
tructura) | la Lambda afectar otros | CloudWatch en
o timeout dominios <ls
en Aurora
MySQL
Disponibilidad | Sistema Aumento mo- | API Gateway, | Lambda escala | Sin errores 429;
derado de soli- | Lambdas automdéticamen- | latencia estable
citudes conse- te manteniendo | observada
cutivas tiempos estables
Mantenibilidad | Equipo Cambios en | Capa de domi- | Se modifica solo | Max. 2-3 archi-
técnico légica de wun | nio, adaptado- | el dominio afec- | vos cambiados;
dominio res hexagonales | tado sin impacto en
otras Lambdas
Seguridad Atacante | Intento de | API Gateway, | Solicitud  blo- | 0% éxito; even-
externo acceder a un | IAM queada to registrado en
endpoint  sin CloudTrail
permisos
4.1.1.2. Validacién mediante prototipo funcional

El prototipo se ejecuté en un entorno real de AWS con:

» Lambdas desplegadas para casos de uso criticos (creacion de reservas, creacion y consulta de
usuarios, actualizacion de estados).

» API Gateway configurado con seguridad béasica y CORS.

= DynamoDB y Aurora MYSQL para validar tiempos de respuesta, concurrencia y acceso a
datos.
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s CloudFront + S3 como capa cliente.

Esto permitié validar la arquitectura bajo condiciones reales de latencia, escalamiento automético
y consumo de recursos.

4.1.2. Evaluacion mediante AWS Well-Architected Framework

Ademés de la validacién mediante escenarios, la arquitectura propuesta fue evaluada utilizando
el AWS Well-Architected Framework, una guia de mejores practicas ampliamente adoptada en la
industria para el diseno, despliegue y operacién de cargas de trabajo en la nube (Amazon Web Ser-
vices, 2025). Este marco se compone de seis pilares fundamentales que permiten analizar la solidez
técnica, operacional y econémica de una arquitectura.

A continuacion se describe como cada pilar fue aplicado al sistema desarrollado y cuéles fueron
los hallazgos relevantes durante el proceso de validacién.

4.1.2.1. Pilar 1: Excelencia Operacional

Este pilar evalia la capacidad del sistema para operar correctamente, monitorear su comporta-
miento y evolucionar mediante procedimientos automatizados. En SuricatosCare se verifico que:

» Las funciones Lambda generan métricas de ejecucion, latencia y errores mediante Amazon

CloudWatch.

= La arquitectura permite incorporar rapidamente ajustes en légica de negocio debido al des-
acoplamiento proporcionado por la arquitectura hexagonal.

= Los despliegues son independientes por funcién, lo que reduce el riesgo de fallo y fomenta la
entrega continua.

La validacién confirmé que el sistema facilita operaciones seguras, cumpliendo los criterios
establecidos en este pilar (Bass et al., 2021).

4.1.2.2. Pilar 2: Seguridad

El pilar de seguridad evaltia mecanismos de proteccién de datos, gestion de identidades y apli-
cacion del principio de minimo privilegio. La evaluacién revel6 los siguientes elementos correctos:
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» Control de acceso granular mediante IAM Roles especificos por Lambda.

= Acceso a la base de datos canalizado exclusivamente a través de secretos almacenados en AWS
Secrets Manager.

» API Gateway configura controles CORS y actia como primera linea de defensa ante solicitudes
maliciosas.

La arquitectura aplica mecanismos modernos de seguridad en concordancia con buenas practicas

de AWS.

4.1.2.3. Pilar 3: Fiabilidad

El pilar de fiabilidad evalta la capacidad de un sistema para recuperarse ante fallos y adaptarse
a picos de demanda. La evaluacion mostré que:

s AWS Lambda y API Gateway ofrecen tolerancia a fallos nativa y un modelo de ejecucién
distribuido.

» La base de datos utiliza Amazon Aurora MySQL en modo provisionado con un solo nodo, lo
que proporciona replicacién interna del almacenamiento y respaldos automaticos.

= DynamoDB replica sus datos automaticamente entre multiples zonas de disponibilidad y
ofrece alta durabilidad.

En conjunto, la arquitectura garantiza fiabilidad adecuada para un MVP, con una ruta clara
de mejora hacia configuraciones Multi-AZ o Aurora Serverless v2.

4.1.2.4. Pilar 4: Eficiencia del Rendimiento

Este pilar examina la eficiencia en el uso de recursos computacionales y la capacidad de la
arquitectura para ajustarse dindmicamente. Durante la validacién se identificé que:

» Lambda escala automéaticamente para adaptarse a picos de demanda sin necesidad de apro-
visionamiento manual.

» DynamoDB ajusta su capacidad en funcién de la carga.

= Aurora provisionado ofrece un rendimiento estable y adecuado para el volumen transaccional

del MVP.
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La observacién de métricas en CloudWatch durante invocaciones reales mostré tiempos de
respuesta consistentes y sin saturacién de recursos.

4.1.2.5. Pilar 5: Optimizacion de Costos

Siguiendo los lineamientos FinOps, se evalud el uso eficiente de recursos y la reduccién de costos
innecesarios:

s El modelo serverless evita costos de servidores en estado inactivo.
= DynamoDB adopta un modelo de pago por solicitud.

= Aurora provisionado mantiene costos controlados durante la etapa de MVP.

La evaluaciéon determiné que esta configuracién es adecuada para un prototipo funcional, con
posibilidad de optimizar costos migrando a un modelo auto escalable en fases posteriores.

4.1.2.6. Pilar 6: Sostenibilidad

Este pilar examina el impacto ambiental y la eficiencia energética del sistema. La arquitectura
serverless cumple con este pilar al:

= Reducir el desperdicio computacional al utilizar recursos bajo demanda.
= Minimizar tiempos de ejecucién y capacidad ociosa.

» Aprovechar centros de datos optimizados energéticamente por AWS.

4.1.2.7. Conclusion de la evaluacion Well-Architected

La evaluacién detallada mediante los seis pilares confirma que la arquitectura propuesta:

s Es técnicamente solida.
» Escala adecuadamente dentro de los requisitos del MVP.
= Gestiona eficientemente costos en el contexto actual.

= Mantiene un alto nivel de seguridad y adecuadas garantias de fiabilidad.
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Los resultados validan que la solucién es viable para un despliegue inicial y cuenta con una ruta
clara de evolucién hacia entornos de mayor carga o criticidad.

4.1.3. Resultados de la Evaluacién

Los resultados obtenidos muestran que la arquitectura es adecuada para los objetivos del pro-
yecto y se ajusta a los requisitos técnicos identificados. La validacion se bas6 en la observacién
de métricas en tiempo real, pruebas funcionales manuales y la revisién de los pilares del AWS
Well-Architected Framework.

4.1.3.1. 2.1 Rendimiento y escalabilidad

Las funciones Lambda presentaron tiempos de ejecuciéon observados entre 80 ms y 250 ms
durante las pruebas manuales, dependiendo del caso de uso y del volumen de datos procesado.

La base de datos utiliza Amazon Aurora MySQL en modo provisionado (un solo nodo), ofre-
ciendo tiempos de respuesta consistentes y respaldos automaticos, aunque sin capacidades de au-
toscalado propias de Aurora Serverless v2.

DynamoDB respondié con latencias inferiores a 20 ms segin métricas de CloudWatch, confir-
mando su idoneidad para operaciones de lectura ligera y consultas directas desde la arquitectura.

La arquitectura basada en Lambda y API Gateway soporta incrementos moderados de demanda
sin necesidad de reconfiguracion manual, conforme al comportamiento esperado de los servicios
serverless.

4.1.3.2. 2.2 Mantenibilidad

La separacién en dominios y el uso de arquitectura hexagonal permitieron aislar la légica de
negocio, facilitando modificaciones sin impacto en infraestructura.

La reutilizacién de componentes como la fibrica de conexiones RDS y el adaptador DynamoDB
redujo la duplicaciéon de cédigo.

Las Lambdas se mantuvieron pequenas, especificas y facilmente verificables mediante pruebas
manuales.
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4.1.3.3. 2.3 Robustez y resiliencia

El desacoplamiento entre componentes evita fallos en cascada y facilita la recuperacion ante
errores.

La combinacién de API Gateway + Lambda ofrece alta disponibilidad nativa al operar sobre
multiples zonas de disponibilidad.

Secrets Manager asegura el manejo seguro de credenciales de acceso a los servicios.

Aunque el clister de Aurora es de un solo nodo, ofrece almacenamiento replicado y respaldos
automaticos, brindando un nivel adecuado de resiliencia para un MVP.

4.1.3.4. 2.4 Costos operativos

El modelo de pago por uso de los servicios serverless permitié costos muy bajos.

Aurora en modo provisionado mantiene un costo estable y adecuado para la etapa de MVP,
evitando complejidades de configuracion.

No se requiere administrar servidores ni infraestructura subyacente, reduciendo la carga opera-
tiva.

Estos resultados verifican que la arquitectura cumple con los lineamientos FinOps definidos y
opera de forma eficiente dentro del alcance del prototipo.

4.1.4. Instrumentos Aplicados

s Logs en CloudWatch para trazabilidad de ejecucién.

= Dashboards nativos de métricas Lambda.

= Amazon RDS Performance Insights para consultas SQL.

= Métricas de DynamoDB para throughput, latencia y consumo.

» Checklist del AWS Well-Architected Framework (Serverless Lens).

= Verificacién de principios hexagonales mediante revisién cruzada de modulos.
» Fvaluacién del desacoplamiento usando diagramas C4 y andlisis de interfaces.

= Pruebas manuales con Postman para rutas criticas.
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» Pruebas de integracion desde el frontend (React + CloudFront).

= Validacion de flujos completos: registro — autenticacion — creaciéon de reserva — consulta.

4.1.5. Conclusion sobre Viabilidad Técnica

Los resultados de la evaluaciéon demuestran que la arquitectura propuesta es técnicamente via-
ble, escalable y alineada con buenas préacticas. La combinacién de componentes serverless con una
estructura modular y hexagonal soporta adecuadamente los requerimientos de un sistema de inter-
mediacion de servicios.

La solucién:

» Cumple con los requisitos funcionales y no funcionales definidos.
s Escala automaticamente en sus componentes serverless, evitando sobre aprovisionamiento.
= Es mantenible y adaptable gracias a su diseno por dominios y arquitectura hexagonal.

» Mantiene mecanismos sélidos de seguridad mediante IAM, Secrets Manager y aislamiento de
componentes.

» Ofrece resiliencia adecuada para un MVP mediante servicios gestionados.

En conjunto, los resultados validan que la arquitectura disenada es adecuada para una primera
versién (MVP) y constituye una base sélida para futuras extensiones y funcionalidades de mayor
complejidad.






CAPITULO 5

Conclusiones

5.1. Conclusiones

En el proyecto se logr6 disefiar e implementar una arquitectura modular, escalable y segura
que facilita el acceso de familias a profesionales capacitados en atencién a la primera infancia. La
validacion del MVP demostré que la solucién permite la integracién efectiva entre componentes,
responde adecuadamente a escenarios de carga basica y protege datos sensibles mediante servi-
cios especializados como Amazon Cognito. Esto confirma que la arquitectura propuesta no solo es
técnicamente viable, sino que también estd alineada con los atributos de calidad definidos en el
proyecto.

El alcance geografico limitado a familias de Bogota representd una restriccion importante para
la generalizacién de los hallazgos, dado que no se incluyeron otras regiones con dinamicas sociales
y tecnoldgicas distintas.

La validacién del MVP se enfocé en flujos funcionales esenciales, sin incorporar escenarios
criticos como concurrencia intensiva, interrupciones de conectividad o ciberataques, lo que restringe
la evaluacion completa de atributos como tolerancia a fallos y resiliencia operativa.

El analisis realizado evidencié una brecha significativa entre la demanda de servicios de cuidado
infantil y la oferta actual, tanto ptublica como privada. En respuesta, se disené una solucién técnica
orientada a cubrir esta necesidad concreta, basada en principios arquitectonicos contemporaneos
como el modelo C4, y una implementacién sustentada en servicios administrados en la nube, que
garantizan sostenibilidad tecnolégica, escalabilidad y reduccién de complejidad operativa. Esta
aproximacion evidencia como la ingenieria de software puede responder a desafios sociales complejos
desde una perspectiva técnica rigurosa y estratégicamente alineada con arquitecturas modernas
orientadas a calidad.

La adopcion del enfoque Serverless First permitié reducir la carga operativa y garantizar una es-
calabilidad automatica ajustada al comportamiento real del sistema, validando que este paradigma
es adecuado para soluciones de cuidado infantil con alta variabilidad en la demanda.
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La organizacion del backend en funciones Lambda independientes demostré que una arquitec-
tura modular facilita la mantenibilidad, la evolucién del sistema y la incorporacién de nuevos casos
de uso sin afectar los componentes existentes.

El uso de servicios administrados de AWS como DynamoDB, RDS, IAM y CloudFront eviden-
ci6 que es posible construir una plataforma robusta con un esfuerzo reducido en infraestructura,
permitiendo concentrar los recursos del proyecto en légica de negocio y experiencia del usuario.

La arquitectura propuesta permite incorporar en el futuro funcionalidades adicionales como
pagos en linea, analitica de uso o matching inteligente, sin modificar la base del sistema, lo que
evidencia su capacidad de crecimiento sostenible.

5.2. Trabajos futuros

El desarrollo de esta arquitectura y su validaciéon inicial mediante el MVP abre multiples lineas
de trabajo para fortalecer y ampliar la solucién propuesta. A continuacién, se describen algunas de
las proyecciones mas relevantes:

» Integrar la plataforma con fuentes de informacion oficiales, como las bases de datos del ICBF,
el SISBEN, u otras entidades territoriales, permitiria automatizar y fortalecer procesos cla-
ve como la validacién de antecedentes de los cuidadores o la priorizaciéon de servicios segin
criterios sociales. A nivel arquitectonico implica disefiar mecanismos seguros para el consumo
de APIs externas, definir politicas de acceso basadas en OAuth 2.0 o esquemas similares, y
estructurar los datos de una forma que sea compatible con los estandares gubernamentales.
Incorporar esta capacidad de interoperabilidad no solo mejora la eficiencia del sistema, tam-
bién refuerza la confianza institucional y abre la posibilidad de implementar esquemas de
cofinanciaciéon o subsidios que aumenten el impacto social de la plataforma.

» La aplicacién de inteligencia artificial en la plataforma constituye una oportunidad estratégica
para enriquecer su funcionalidad y capacidad adaptativa. A partir de técnicas de aprendizaje
automatico, tanto supervisado como no supervisado, es factible desarrollar mecanismos de re-
comendacién que asignen cuidadores en funcién del comportamiento histérico de los usuarios,
sus preferencias declaradas y patrones de uso detectados. Este enfoque también permitiria
incorporar esquemas de incentivos dindmicos, como descuentos basados en recurrencia, fideli-
dad o volumen de servicios solicitados. Adicionalmente, al considerar variables de ubicacion,
es viable optimizar la asignacién de cuidadores segtin criterios de cercania, reduciendo asi
tiempos de desplazamiento y costos operativos. En conjunto, estas capacidades no solo mejo-
ran la eficiencia del sistema, sino que enriquecen la experiencia del usuario, fortaleciendo su
retencion y aumentando la confianza en la plataforma.
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5.3. Lecciones aprendidas

A lo largo del desarrollo de este proyecto surgieron aprendizajes que van més alla de lo técnico.
Comprendimos que en el disefio arquitecténico, no hay decisiones triviales: elegir entre servicios
como Amazon DynamoDB, Aurora o RDS puede depender de una diferencia minima, como la la-
tencia de escritura, el formato de consistencia eventual o el soporte transaccional, que solo emergen
cuando los requisitos estan bien definidos y alineados con la naturaleza del problema. Descubrimos
también que los atributos de calidad, como la escalabilidad o la seguridad, no son conceptos abs-
tractos, sino resultados de decisiones concretas trazadas desde las primeras iteraciones del proyecto.
La necesidad de enfrentar dilemas técnicos reales nos llevd a reconocer el valor de documentar no
solo el "qué”, sino también el "por qué”’detras de cada trade-off. Finalmente, validar una solucién
técnica sin involucrar usuarios reales deja vacios dificiles de llenar. Aunque se logré demostrar la
viabilidad técnica del sistema, es necesario reconocer que la verdadera validacién ocurre cuando el
software se enfrenta a la diversidad, la imprevisibilidad y las prioridades de quienes lo van a usar.
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APENDICE A

Anexos

A.0.1. Encuesta aplicada

El informe completo de la encuesta realizada a padres y cuidadores esta disponible en el siguiente
enlace:

Enlace: https://goo.su/60MMYRx

Descripcion: Informe en PDF exportado desde Google Forms con resultados, métricas y vi-
sualizaciones de la encuesta, asi como el archivo Excel con los datos completos.

A.0.2. Matriz de riesgos

La matriz de riesgos utilizada en el proyecto se encuentra disponible en:
Enlace: https://goo.su/9al0fue

Descripcion: Archivo en Excel con la identificacion, valoracién y priorizacién de los riesgos del
sistema.

A.0.3. Diseno de interfaz en Figma

El prototipo de interfaz elaborado en Figma puede consultarse en:
Enlace: https://goo.su/1V5WnY

Descripcion: Enlace al prototipo navegable y al disefio de alta fidelidad de la aplicacién.
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A.0.4. Diagramas arquitecténicos

Los diagramas de arquitectura, C4 y flujos utilizados en el proyecto se encuentran disponibles
en:

Enlace: https://goo.su/nUpwV06

Descripcion: Archivos en formato svg utilizados para modelar el sistema.

A.0.5. Registros de decisiones arquitecténicas (ADR)

Los registros de decisiones arquitecténicas utilizados durante el desarrollo del proyecto se en-
cuentran disponibles en el siguiente enlace:

Enlace: https://goo.su/5BWt9h

Descripcion: Documento ADR que recopila las decisiones clave de arquitectura tomadas a lo
largo del proyecto, incluyendo su contexto, las alternativas evaluadas, la decisiéon seleccionada y sus
consecuencias técnicas.

A.0.6. Tablero de seguimiento del proyecto

El tablero Trello con la planificacién del proyecto se encuentra en:
Enlace: https://goo.su/zMyk

Descripcion: Vista del tablero Kanban empleado para organizar tareas, avances y entregas.

A.0.7. Coleccion de Postman

La coleccién de endpoints probados desde Postman estd disponible en:
Enlace: https://n9.cl/ykpjw

Descripcion: Archivo JSON exportado desde Postman con todas las rutas del backend.
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A.0.8. Video demostrativo del MVP

El video demostrativo del funcionamiento del MVP puede verse en:
Enlace: https://n9.cl/skkecx

Descripcion: Video demostrativo del uso del sistema, flujos principales y funcionalidades im-
plementadas.

A.0.9. Acceso a la aplicaciéon desplegada

La versién desplegada del MVP se encuentra disponible en el siguiente enlace:
Enlace: https://n9.cl/4uhbw

Descripcion: Direccién publica del frontend desplegado para pruebas funcionales.


https://n9.cl/skkcx
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