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Resumen: El proyecto tiene como objetivo crear una solucién innovadora para automatizar
y optimizar el proceso de creaciéon y despliegue de servicios en la nube para los portales
corporativos de la empresa TQ. Esto se lograrda mediante el uso de Infraestructura como
Cédigo (IaC) y plantillas de configuracién Bicep, lo que garantizard una gestion eficiente y
centralizada que respalde adecuadamente el ciclo de vida de la infraestructura en la nube.
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0.1. Resumen

Actualmente, la organizacién TQ cuenta con portales corporativos para varios de sus productos,
los cuales se encuentran desplegados en la nube de Azure. El proceso de aprovisionamiento de
cada portal en ambientes de desarrollo, pruebas y produccion se hace de forma manual por parte
de un empleado de infraestructura, lo cual implica un esfuerzo considerable y esta sujeto al error
humano. Adicionalmente, se conoce que se realizan copias de seguridad de la configuracién de cada
servicio, pero no se tiene un gobierno sobre esta informacién y las mismas no facilitan el proceso
de despliegue de cada portal en caso de ser requerido.

El proyecto tiene como objetivo crear una solucién innovadora para automatizar y optimizar el
proceso de creacién y despliegue de servicios en la nube para los portales corporativos de la empresa
TQ. Esto se logra mediante el uso de Infraestructura como Cédigo (IaC) y plantillas de configuracién
Bicep, lo que garantiza una gestion eficiente y centralizada que respalde adecuadamente el ciclo de
vida de la infraestructura en la nube.

La solucién propuesta integra el proceso de generacién de plantillas de configuracién utilizando
Bicep. Ademds, se logra la integracion mediante API con Azure DevOps para el versionamiento
de objetos y el despliegue de los servicios a través de un pipeline. Todo esto se realiza de manera
segura mediante una conexion entre DevOps y Azure.

Durante el proceso de evaluacion, se incluyeron tres usuarios con diferentes roles en el area de
T1, a los cuales se les realizé una presentacién inicial donde se expuso la problematica, la propuesta
v la solucién generada. Luego, se les dio a estos usuarios el acceso a la herramienta y se les asignd
la tarea de aprovisionar nuevos servicios. Posteriormente, se les mostré en Azure los servicios
generados y se concluy6 con una encuesta para evaluar la percepcién de utilidad y facilidad de uso
de la herramienta por parte de estos usuarios.

Los resultados obtenidos permitieron identificar que la herramienta resulta 1til para el gobierno
y despliegue de servicios de forma automatizada. La calificacién promedio otorgada fue de 5 en una
escala del 1 al 5, y se obtuvieron las siguientes recomendaciones respecto a nuevas funcionalidades
que podria incorporar en un futuro:

= Ampliar el nimero de servicios disponibles para configurar y aprovisionar
= Generar copia de la configuraciéon de recursos de un proyecto a otro

= Despliegue de servicios en otras plataformas como AWS y GCP

Palabras clave: 1aC, Bicep, Cloud, Azure, Infraestructura como Cédigo.



0.2. Abstract

Currently, the TQ organization has corporate portals for several of its products, which are deplo-
yed in the Azure cloud. The process of provisioning each portal in development, test, and production
environments is done manually by an infrastructure employee, which involves considerable effort
and is subject to human error. Additionally, it is known that backups of the configuration of each
service are made, but there is no governance over this information and they do not facilitate the
deployment process of each portal if required.

The project aims to create an innovative solution to automate and optimize the process of creating
and deploying cloud services for the corporate portals of the company TQ. This is achieved through
the use of Infrastructure as Code (IaC) and Bicep configuration templates, ensuring efficient and
centralized management that properly supports the cloud infrastructure lifecycle.

The proposed solution integrates the process of generating configuration templates using Bicep.
In addition, integration through API with Azure DevOps is achieved for the versioning of objects
and the deployment of services through a pipeline. All of this is done securely using a connection
between DevOps and Azure.

Three different roles from IT were included in the evaluation process. An initial presentation was
made in which the problem, the proposal and the solution generated were presented. Then, they
were given access to the management of the tool and were assigned the task of provisioning new
services. Subsequently, the services generated were shown in Azure and ended with a survey to
evaluate the perception of usefulness and ease of use of the tool by these users.

The results obtained allowed us to identify that the tool is useful for the automated governance
and deployment of services. The average rating given was 5 on a scale of 1 to 5, and the following
recommendations were made regarding new features that could be incorporated in the future:

= Expand the number of services available for configuration and provisioning
= Generate a copy of the resource configuration from one project to another

= Deploy services on other platforms such as AWS and GCP

Keywords: 1aC, Bicep, Cloud, Azure, Infrastructure as Code.
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CAPiTULO 1

Introduccion

La infraestructura tecnoldgica comprende el conjunto de elementos necesarios para operar y
gestionar entornos de tecnologias de la informacién (TT) empresariales. Estos elementos incluyen
el hardware, el software, los elementos de red, sistemas operativos y el almacenamiento de datos
(Rodriguez Quevedo, 2022). Todos estos son utilizados para ofrecer servicios y soluciones de TT que
en la actualidad pueden implementarse bajo un modelo OnPremise (Local) o Cloud mediante la
virtualizacién de estos componentes.

En la ultima década, ha habido un incremento en el nimero de empresas que gestionan su infra-
estructura de forma virtualizada mediante plataformas en la nube. Estas plataformas ofrecen los
servicios necesarios para operar, como el despliegue de aplicaciones web, bases de datos, almace-
namiento y redes. Ademds, cuentan con una interfaz amigable para la administracién y monitoreo
de los servicios, y no requieren asumir costos de capital en infraestructura fisica (Patifio Vanegas,
2019).

Es importante considerar que la adopcién del modelo cloud requiere que se realice la adminis-
tracién de la infraestructura virtualizada por parte de personal capacitado, el cual debe invertir
tiempo significativo en la creacién y parametrizacion de cada servicio de forma detallada en cada
uno de los proyectos y ambientes asociados. Como lo indica IBM (2024), los sistemas requeridos
por los clientes van incrementando en complejidad, lo que implica un mayor esfuerzo por parte del
personal para crear y configurar la infraestructura requerida para la ejecucion de los sistemas en
tiempos cada vez menores. Al ser esto un proceso manual, existe un riesgo latente qué se presenten
errores u omisiones en la parametrizacién de los servicios, lo que lleva a consecuencias como altos
costos de facturacion, mal funcionamiento de los sistemas o riesgos de seguridad.

La infraestructura como cédigo (IaC) es un enfoque que permite automatizar la gestion y des-
pliegue de la infraestructura, incluyendo el hardware, los servicios virtuales, las plataformas, los
sistemas de contenedores, los servicios y las topologias, mediante el uso de plantillas de configura-
cién reutilizables que se integran con Devops para su ejecucién por medio de pipelines. Esto trae
beneficios como reducir tiempos en la parametrizacién y despliegue de infraestructura, disminuir
carga de trabajo y errores por una mala parametrizacién manual (Devops, 2023).

La aplicacion de la IaC como practica que beneficia a las organizaciones puede ser favorecedor
en las areas de TI de empresas grandes. El presente trabajo se enmarca en el desarrollo de una
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herramienta dentro de un grupo empresarial colombiano reconocido en la industria farmacéutica
Tecnoquimicas (TQ). TQ, es una compania farmacéutica con 90 afios de antigiiedad que actualmen-
te cuenta con siete sedes productivas en Colombia y una en Centroamérica que fabrica alrededor de
4000 referencias; produce y comercializa productos de lineas de cuidado de bebé, cuidado personal
y aseo del hogar, adhesivos industriales y comerciales, y productos agropecuarios y veterinarios.
(Tecnoquimicas, 2024)

Al manejar una amplia gama de productos, la empresa disena portales corporativos de las di-
ferentes marcas que se encuentran en su portafolio, esto hace que para el area de TI la creacién,
actualizaciéon y manejo de estos portales web se conviertan en el dia a dia de un grupo de ingenieros.
Actualmente, la empresa realiza el desarrollo web de manera manual, lo que puede incrementar la
posibilidad de errores humanos en el despliegue de los servicios asociados a sus portales. A esto se
suma, la dificultad del gobierno de la informacién de las copias de seguridad, lo que puede incidir
de manera negativa en situaciones donde se deba mitigar o corregir errores de manera rapida.

Al identificar esta situacién, el presente trabajo propone el desarrollo de una aplicacién web
reutilizable, para agilizar el proceso de creacién y despliegue de servicios cloud en la plataforma
Azure mediante el uso de IaC con Bicep para los portales corporativos.

1.1. Definicion del problema de investigacion

Morris (2020) explica que la Infraestructura como Cédigo (IaC) es un acercamiento hacia la
automatizacion de la infraestructura basado en practicas de desarrollo de software, que enfatiza en
la implementacién de scripts o rutinas consistentes y repetibles que permitan aprovisionar cambios
en los sistemas y su parametrizacién de forma agil y segura. Entre los principales beneficios de la
TaC estan:

= Entregar valor rapidamente a los clientes.
= Reducir el esfuerzo y riesgo al hacer cambios en la infraestructura.
= Suministrar a los usuarios de infraestructura los servicios que necesita, cuando los necesita.

= Reutilizar las plantillas de configuracién para la implementacion de servicios en distintos
ambientes

= Contar con sistemas que sean seguros, confiables y con un balance de costo beneficio.

Microsoft (2024) define a Azure como una plataforma de servicios en la nube de Microsoft que
incluyen infraestructura como servicio (IaaS), plataforma como servicio (PaaS) y software como
servicio (SaaS) para ayudar a las organizaciones a construir, implementar y administrar aplicaciones
y servicios en la nube. Una de las funcionalidades con las que cuenta Azure Cloud es Bicep, la cual
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mediante el uso de una sintaxis declarativa que se trata como cédigo de aplicacién en plantillas de
configuracién, permite la implementacién y despliegue en la nube de servicios de forma consistente
y repetible (Bicep, 2024).

Dado que Azure Cloud ofrece mas de 200 servicios, segtiin Microsoft (2024), y teniendo en cuen-
ta la afirmacién de Cois et al. (2014) que las aplicaciones informéticas en proyectos corporativos
suelen ser sistemas distribuidos extensos, compuestos por diversos servicios con parametrizaciones
vy dependencias especificas, la instalacién, parametrizacién y mantenimiento de la infraestructu-
ra demandan un considerable esfuerzo manual por parte del personal responsable, especialmente
considerando que cada proyecto generalmente requiere al menos tres entornos (desarrollo, pruebas,
produccién)

La ejecucién, parametrizacién y mantenimiento de la infraestructura es habitualmente un tra-
bajo repetitivo y manual, por esta razén, estd sujeto a problema&ticas como la introduccién de
errores involuntarios y la inversion de tiempo significativo en tareas que, aunque importantes, eran
repetitivas y podrian ser automatizadas.

Actualmente, T(Q cuenta con varias piginas web corporativas creadas manualmente, cada una
con copias de seguridad de sus servicios. Sin embargo, no se tiene un control adecuado sobre esta
informacién, lo que impide agilizar el proceso de despliegue de cada portal cuando es necesario.
Como empresa comercial que debe mantenerse a la vanguardia en su presencia en redes, T'Q necesita
soluciones automaticas que aceleren el despliegue de servicios asociados a sus portales en caso de
eventualidades, asegurando una configuracion totalmente confiable, sin riesgos de seguridad ni altos
costos de uso.

La TaC se convierte en una opcién para mitigar el riesgo del error humano, tener gobierno sobre la
configuracién de cada servicio en cada proyecto, y al integrarse con Devops permite automatizar el
despliegue de la infraestructura. Actualmente, existen herramientas que buscan automatizar la IaC
como Terraform (2024), Pulumi (2024), Puppet (2024). Sin embargo, estas herramientas requieren
personal con competencias en programacion para la creacién y ajustes de los scripts de cada servicio
cloud que se utiliza. (Dominguez-Quintero and Vargas-Lombardo, 2021)

Considerando los beneficios que ofrece la automatizacién y las posibilidades que tienen las plan-
tillas de parametrizacion de Azure Bicep, este proyecto de grado estd interesado en contestar la
siguiente pregunta:

,,Coémo facilitar la seleccién y parametrizacion de servicios de Azure Cloud para generar plantillas
de Bicep que sirvan para desplegar en la nube los servicios parametrizados?
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1.2. Planteamiento del problema

Considerando los beneficios que la automatizacion puede traer a la gestién de la infraestructura
cloud, se establecen las siguientes interrogantes:

= ;Cudles servicios de los que ofrece la plataforma Azure son requeridos por la empresa TQ
para el aprovisionamiento de los portales corporativos?

= ; Cudles son las propiedades y set de valores de parametrizacién que se deben establecer para
cada uno de los servicios identificados?

= ;Cémo se pueden estructurar las plantillas Bicep para maximizar su reutilizacién?
= ;Qué elementos de variabilidad deben ser considerados en el diseno de las plantillas?

= ;Como debe ser la interfaz de usuario para facilitar la selecciéon y parametrizacion de los
servicios de Azure Cloud?

1.3. Objetivos

1.3.1. Objetivo General

Desarrollar una aplicacién web que facilite la parametrizacién y generacion de plantillas de con-
figuracion Bicep para el despliegue automatico de los servicios cloud que incorporan los portales
corporativos de la organizacién TQ.

1.3.2. Objetivos especificos

= Identificar los servicios de infraestructura cloud y las parametrizaciones mas utilizadas en los
portales de la organizacion.

= Disenar la estructura de las plantillas Bicep para considerar la reutilizacién y la variabilidad
que requiere la generacién de plantillas de configuracién parametrizadas.

= Disenar e implementar una aplicacién web para la seleccién y parametrizacién de servicios de
Azure Cloud, asi como la generacion de plantillas de configuracién en formato Bicep a partir
de los parametros seleccionados por el usuario.

= Evaluar la percepcién de utilidad, la intencién de uso y la facilidad de manejo de la solucién
web para generar y parametrizar las plantillas Bicep.
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1.4. Justificacion

IBM (2024) menciona que las empresas, cada vez mds, acceden a los servicios de TI a través de
la nube (cloud) bajo el modelo de pago por uso, lo que les permite disponer de un gran nimero de
servicios informaticos, obteniendo gran capacidad de procesamiento y almacenamiento sin necesi-
dad de instalar maquinas localmente. Esto se traduce en considerables ahorros de tiempo, costos e
incluso de consumo energético. Ademas de estos aspectos, este modelo cloud de pago por uso ofrece
ventajas adicionales como la seguridad, ya que los proveedores de servicios de nube suelen imple-
mentar medidas de proteccién avanzadas para salvaguardar los datos y sistemas de sus clientes. La
escalabilidad es otra caracteristica destacada, ya que las empresas pueden ajustar rapida y eficien-
temente sus servicios informaticos segtin las demandas cambiantes y la actualizacién tecnolégica
automadtica de forma periddica.

A pesar de que existen herramientas para automatizar el proceso de despliegue de servicios
en la nube, como IaC, su adopcién en las organizaciones es limitada debido a varios motivos,
entre los que se destaca la falta de comprension sobre su utilidad y los beneficios que ofrece. La
adopcién del modelo cloud y la administracion de la infraestructura requiere contar con personal
de TI encargado de la parametrizacién minuciosa y el despliegue de los servicios cloud necesarios.
Estos procesos parten de una arquitectura predefinida para cada proyecto y ambiente. No obstante,
es importante destacar que esta labor conlleva, en muchas ocasiones, una inversién significativa
de tiempo para su implementacion debido a su complejidad. Dado que este proceso se realiza
manualmente, existe el riesgo inherente de errores humanos que pueden generar consecuencias como
altos costos de facturacién, servicios no disponibles y riesgos para la seguridad de los sistemas y los
datos (Palos Sanchez, 2019).

Por lo anterior, autores como Michalowski (2024) reconocieron la importancia de adoptar la
TaC como un mecanismo para automatizar la parametrizacion y despliegue de la infraestructura y
aplicaciones en el modelo cloud. Esto se debia a que se reducia la intervencion de los administradores,
se agilizaban los tiempos de entrega y se minimizaban los riesgos de una mala parametrizacién

Es por esto que se propone la implementacién de una aplicaciéon web que, a través del uso de
Azure Bicep, facilite la configuracion y el despliegue automético de servicios y permita él retiso en
diferentes proyectos que emplean infraestructura en la nube de Azure.
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1.5. Alcance

El alcance de este trabajo de grado fue el siguiente:

= Identificar los servicios utilizados en los portales corporativos de la organizacién TQ al igual
que las propiedades y valores cominmente utilizados.

= Construir una aplicacién siguiendo la arquitectura de referencia de TQ que sea reutilizable
por cualquier proyecto que permita parametrizar los servicios Azure, y generar plantillas en
formato Bicep para el despliegue de estos en plataforma Azure cloud.

= Evaluar la percepcién de utilidad, la intencién de uso y la facilidad para utilizar la solucién
web en la seleccion y parametrizacién de las plantillas Bicep por parte de las personas que
interactian con la solucion que corresponde a personal de TI de la organizacion TQ.



CAPITULO 2

Marco de referencia

2.1. Bases teoricas

2.1.1. Infraestructura como codigo

Kief (2020) menciona que el surgimiento de la arquitectura como cédigo se encuentra relacionada,
inicialmente, con acciones relacionadas con el aprovisionamiento de recursos informaticos, estos se
realizaban de manera manual y rutinaria, lo que implicaba capital humano. El autor menciona
que la aparicién de la virtualizacién dentro del entorno de TI es una revolucion, ya que permite
gestionar los recursos informaéticos a través de software y que, gracias a esto, no es necesario estar
presente en un centro de datos.

Esto implica nuevas demandas para los arquitectos y el aprovisionamiento de la infraestructura,
iniciando un proceso de liberacién de la gestion de entornos virtualizados, lo que permite que los
sistemas automaticen sus tareas de aprovisionamiento de recursos. La [aC agrupa los elementos de
un centro de datos para gestionarlos mediante cédigo definido a través de scripts, lo que permite
automatizar tareas de aprovisionamiento y crear entornos seguros y escalables.

Morris (2020) define la infraestructura como cédigo (IaC) como una préctica que permite au-
tomatizar la gestion y despliegue de la infraestructura cloud en las empresas mediante el uso de
cédigo, plantillas de configuracion y pipelines que ejecutan y realizan el despliegue de los servicios
y parametrizacién establecida.

Entre los beneficios que menciona Morris (2020) en su libro, estan los siguientes:

= Uso de la infraestructura TI para una entrega rapida de valor al cliente.

= Reduccion del esfuerzo y riesgos en cambios de la infraestructura y parametrizacién de forma
manual.

= Creacién de sistemas confiables, seguros y de un buen nivel de costo beneficio.

Algunos de los beneficios del uso de IaC que identifica Carey (2023) incluyen la reduccién de
riesgos de errores humanos, mayor agilidad en los despliegues, mayor control y supervisién de
los cambios realizados, mejor seguridad, rapidos procesos de replicacién de la infraestructura y
reduccion de costos.
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En la actualidad se pueden encontrar herramientas que permiten la utilizacién de la IaC y que
cuentan con clouds publicos como lo son Amazon Web Service (CloudFormation), Microsoft Azure
(Azure Resource Manager) y Google Cloud Platform (Cloud Deployment Manager). Algunos de
estos soportan lenguajes de programacién como Typescrpt, Java, Goloang, Pyton, C, etc.

Es importante establecer que al implementar la infraestructura como cédigo se deben considerar
tanto los beneficios como los retos de trabajar con un lenguaje de programaciéon convencional. La
aplicacién de estas practicas puede enfrentar ciertos desafios, como el incremento de servidores,
cambios de configuracién para optimizar los servidores, y servidores insustituibles debido a que
las aplicaciones heredadas funcionan solo con el servidor desplegado, lo que puede resultar en una
infraestructura fragil. Ademds, el miedo a la automatizacién presente en algunas personas puede
afectar la implementacién de esta estrategia (Turim, 2023).
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2.1.2. Azure Bicep

Bicep es un lenguaje desarrollado por Microsoft, denominado DSL (lenguaje especifico de domi-
nio) es decir, que su uso es especificamente para el propésito de definir los servicios y la parametri-
zacion requerida de cada uno de los servicios que se requieren aprovisionar. Es de tipo declarativo,
es decir, que se establece el resultado esperado sin importar el orden de ejecucién (Bicep, 2024).

El uso de Bicep como herramienta de automatizacién de infraestructura cloud ofrece ventajas
como:

= Compatibilidad con todos los tipos de servicios de Azure y las distintas versiones.
= Sintaxis compacta y facil de entender.

= Deteccién automatica de errores en la definicién de las plantillas de configuracién mediante
el uso de extensiones.

= Resultados repetibles, los archivos de Bicep son idempotentes, lo que significa que pueden
implementar el mismo servicio las veces que se requiera.

= La orquestacién de los servicios y su orden lo realiza de forma automatica el Resource Manager
de Azure.

= Se pueden definir médulos en donde en cada médulo se puede configurar los servicios relacio-
nados.

= Bicep se integra de forma natural con los servicios de Azure mediante Azure policy.

= Bicep es gratuito y cuenta con documentacion técnica y funcional.

La Figura 2.1 muestra un ejemplo de una plantilla de configuracién en formato Bicep para la
creacion de un servidor y una BD SQL server, el cual se explica paso a paso a continuacién:

= Las lineas 1-7 definen los parametros y valores por defecto asignados a las propiedades de los
recursos a generar posteriormente, entre los que estan el nombre del servidor, el nombre de
la BD, la locacién del grupo de recursos donde se va a desplegar en Azure. Es de aclarar qué
al ser parametros de entrada, al invocar esta platilla desde otra, se pueden enviar los valores
de dichos parametros, en caso de no enviarlos se toman los valores por defecto definidos.

= Las lineas 10-17 establecen la estructura para crear un servidor de base de datos SQL Server,
definiendo propiedades obligatorias como el nombre, la ubicaciéon, el usuario y la contrasena
del administrador. Este es el tipo de servidor que se creard para el ejemplo.

= Las lineas 20-27 definen la estructura para la creacién de una base de datos SQL Server,
especificando el nombre, que se asigna como servidor/nombreBD, la ubicacién y el tipo de
recurso o SKU requerido.
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param serverName string uniqueString('sqgl', resourceGroup().id)

param sqlDBName string ‘SampleDB’
param location st g = resourceGroup().location

param administratorLogin string

@secure()
param administratorLoginPassword string

resource server 'Microsoft.Sql/servers@2019-06-01-preview’ = {
name: serverName
location: location
properties: {
administratorLogin: administratorLogin
administratorLoginPassword: administratorLoginPassword

resource sqlDB 'Microsoft.Sql/servers/databases@2020-08-01-preview’
name:

sku: {
name: ‘'Standard’
tier: 'Standard'’

Figura 2.1: Ejemplo plantilla de configuracion Bicep
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2.1.3. Contexto

La empresa TQ actualmente cuenta con diversas soluciones tipo portales que implementan los
mismos servicios e incluso las mismas parametrizaciones. La administracién manual de la infraes-
tructura de cada uno de estos portales toma mucho tiempo y es propensa a errores humanos, lo que
puede conducir a configuraciones inconsistentes entre entornos de desarrollo, pruebas y produccion,
causar errores inesperados y problemas de rendimiento.

En Tecnoquimicas, se cuenta con méas de 1100 servicios de Azure, siendo el App Service el
mas aprovisionado. A continuacion, se explicard cémo los portales de la corporacion utilizan los
siguientes servicios con parametrizaciones comunes.

» AppServicePlan (2023): servicio que define un conjunto de recursos de proceso para que una
aplicacién web se ejecute.

» AppService (2023): servicio para hospedar aplicaciones web, API REST, y back-ends para
dispositivos moviles. Soporta distintas tecnologias de desarrollo como NET, .NET Core, Java,
Node.js, PHP y Python.

» SQLServer (2024): servicio que se encarga de la administracién de bases de datos relacionales
como SQL Database.

» SQLDatabase (2024): servicio que brinda un motor de base de datos de plataforma como
servicio (PaaS) totalmente administrado que se encarga de la mayoria de las funciones de
administracion de bases de datos, como las de actualizar, aplicar revisiones, crear copias de
seguridad y supervisar sin intervencién del usuario.

2.1.4. Necesidad

Una preocupacién de la empresa es que a pesar de que existan copias de seguridad de los servicios
por cada portal, no hay un proceso automatizado y agil que permita desplegar rapidamente la
infraestructura de cada portal en caso de ser requerido. La Infraestructura como cédigo (IaC)
lograrfa mitigar el riesgo y se podria acoplar al proceso de CI/CD, brindando mayor gobierno y
automatizaciéon de la infraestructura.

Considerando la situacién de Tecnoquimicas, la implementacion de Infraestructura como Codigo
(IaC) para los portales corporativos podria permitir estandarizar, automatizar y gobernar eficaz-
mente la fase de aprovisionamiento de recursos en Azure.
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2.2. Antecedentes

A continuacién, se presentan diferentes investigaciones relacionadas con el tema del presente
proyecto (Gestién de Infraestructura cloud con IaC):

» Koskelainen (2021) creé en su proyecto, los pipelines requeridos para el despliegue de una
aplicacién web de ejemplo desarrollada en React. Se establecié un pipeline para la creacion de
la IaC usando la herramienta Pulumi la cual permite codificar las plantillas de configuracién
en diversos lenguajes de programacién como Python, Node JS, Java y los servicios requeridos
en Azure para la implementacién fueron 2 app server, 1 key vault, 1 servidor de BD y una
base de datos SQL Server.

El ejercicio se limit6 a 3 servicios, los cuales ofrece la plataforma de Azure (App Service, Key
Vault, SQL Server) con una parametrizacién preestablecida, es decir, no disponible para selec-
cionar o ajustar por parte de un usuario. En la implementacién de este proyecto se concluye
que la herramienta utilizada no solo requiere que la persona que gestione la parametrizacion
de los servicios conozca del lenguaje de programacion para entender y aplicar cambios sobre
los templates de ser requerido, sino que la herramienta si es de uso corporativo, tiene costo.

» El alcance del proyecto de Moreno Martinez (2022) es crear un pipeline con Jenkins y usar
Terraform como herramienta de IaC; este pipeline debe ejecutar diversas etapas como son la
revisién de calidad de cédigo, pruebas unitarias y despliegue de los servicios en AWS con la
parametrizacién establecida en los archivos de Terraform.

Este proyecto busca estudiar cudles son las buenas practicas de desarrollo en IaC y aplicarlo
en un ejemplo practico sobre un pipeline. Es decir, no busca crear una aplicacién orientada
al reuso y que permita seleccionar los servicios y parametrizacién de cada uno por parte del
usuario

» Camas Mainato and Riera Taza (2022) llevé a cabo la implementacién de plantillas de confi-
guracién destinadas a una infraestructura ya establecida y configurada inicialmente de manera
genérica. Este proceso se ejecutd utilizando la herramienta Terraform y teniendo como des-
tino una nube privada denominada OpenStack. Es importante destacar que las plantillas de
configuracién de su proyecto fueron construidas de manera manual con una parametrizacion
preestablecida.

» Ronaldo (2021), llevé a cabo la evaluacién del alcance e identificé las limitaciones de la herra-
mienta Terraform. Como parte fundamental de esta evaluacién, se procedio a la construccion
de plantillas de configuracién especificas para Terraform, abarcando las plataformas lideres
en la nube: Google Cloud Platform, Amazon Web Services y Microsoft Azure. El andlisis
comparativo posterior se centré en la experiencia de implementacién en cada una de estas
plataformas, destacando aspectos clave como la eficiencia, la integracién con servicios especifi-
cos de cada proveedor y la facilidad de mantenimiento. Este enfoque holistico proporciona
una vision detallada de la idoneidad de Terraform en diferentes entornos cloud.
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» M. Guerriero and Palomba (2019) en su articulo, analiza la adopcién, el soporte y los desafios
de la infraestructura como cédigo (IaC) desde la perspectiva de la industria. El documento
aborda cémo la metodologia DevOps esta transformando radicalmente el disefio y la gestion
del software en la actualidad. La IaC se presenta como la forma de desarrollar cédigo fuente
basado en la nube. El objetivo del estudio era identificar las practicas actuales de desarrollo
de infraestructura como cédigo, las herramientas utilizadas y los desafios enfrentados en este
proceso por parte del drea de TI de las organizaciones.

Los investigadores realizaron 44 entrevistas semiestructuradas donde se evidencia que es ne-
cesario continuar con investigaciones en el campo, puesto que los apoyos que se encuentran
son todavia limitados y los desarrolladores sienten la necesidad de técnicas novedosas para
testear y mantener el cédigo de la TaC.

» Hasan MM (2020) menciona que se puede encontrar que, a pesar de los beneficios nombrados
ampliamente de la aplicacién de la IaC, también se encuentran ciertos aspectos que pueden
ser un desafio, como por ejemplo los scripts de IaC pueden ser susceptibles a defectos. Estos
defectos pueden tener consecuencias a gran escala, por lo que es necesario implementar practi-
cas de testeos de IaC con el fin de mitigar posibles errores. En el estudio se identifican algunas
de las précticas de testeo para la IaC que son: evitar, codificar antipatrones, cobertura de
pruebas centradas en el comportamiento, testeo remoto, pruebas de espacio aislado y prueba
de cada cambio de la IaC.

» Patni JC (2020) plantea que usando templates de Azure Resource Manager (ARM) evidencian
los beneficios y la importancia de la IaC en el desarrollo de una aplicaciéon web en Microsoft
Azure usando solo cédigo. Con el ejercicio, logran determinar que el uso de templates incre-
menté la agilidad del proceso de implementacién y gestién, las plantillas de ARM proporciona
la reutilizacién de codigo para ser ejecutado pudiendo utilizar la misma plantilla para imple-
mentar varias veces una variedad de infraestructura de requisitos de una organizacion, se
logran definir dependencias para asegurar el orden correcto para implementar las plantillas y
usando templates de ARM se puede proporcionar un solo archivo de JSON lo que automatiza
el proceso y crea los requisitos necesarios con las configuraciones determinadas.
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En la Figura 2.2 se presenta una matriz comparativa con cinco de los proyectos que tienen algunos
objetivos comunes con el proyecto actual, como lo son, el uso de plantillas de configuracion para el
despliegue automatico de servicios y la evaluacién de los resultados obtenidos en su implementacién.
Los proyectos no relacionados en la matriz no tienen el mismo alcance de este proyecto y no realizan
alguna implementacién. La evaluacién comparativa se centrd en las siguientes categorias que el
presente trabajo busca implementar:

= Aplicacién web orientada al usuario: se evalda si en cada trabajo se construyé una aplicacién
que facilite al usuario la seleccién de los servicios y parametrizacién.

= Usuario con conocimiento basico puede usar la aplicacién: en caso de que el trabajo imple-
mente alguna aplicacién, este criterio evalia si la aplicacion puede ser utilizada por usuarios
sin conocimientos técnicos.

= Las plantillas de configuracién no son manipuladas manualmente: verifica si las plantillas que
se construyen en estos trabajos deben ser manipuladas por parte del usuario manualmente.

= Generacion de plantillas a partir de los servicios y configuracion seleccionada por el usuario:
valida si en estos trabajos se generan plantillas de configuracién de forma automatica.

= Herramienta reutilizable: evalia si la herramienta y plantillas generadas pueden reutilizarse
para desplegar servicios en cualquier proyecto corporativo.

= Versionamiento de cambios en plantillas de configuracion: analiza si las plantillas utilizadas en
los proyectos se gestionan y actualizan autométicamente en un sistema de control de versiones.

= Despliegue automatico de los servicios seleccionados: vélida si a partir de las plantillas de
configuracién construidas se puede hacer el despliegue automatico de servicios cloud.

» Evaluacién de reduccién de tiempos en la creacion y despliegue de infraestructura: verifica si
se realiza un caso de prueba real en una empresa y se evaliia el impacto que se tiene en el
proceso en reduccién de tiempos y errores.

De acuerdo al anélisis realizado al estado del arte y como se muestra en la Figura 2.2, los cinco
trabajos crean plantillas de configuracién con diversas herramientas que permiten el despliegue de
servicios cloud, sin embargo, ninguno de los proyectos implementa una aplicacion web que evite
la creacién y manipulaciéon de plantillas de forma manual por lo que utilizar las propuestas ya
existentes, requiere tiempo, conocimiento técnico y esta sujeto a errores. Las plantillas generadas
se pueden ejecutar por la linea de comandos en cualquier proyecto, pero sin variabilidad en los
servicios y parametrizacién requerida.

Es decir, en ninguno de los proyectos evaluados se busca implementar una aplicacién reutilizable
que permita ser usada en cualquier proyecto para generar las plantillas acordes a los servicios y
parametrizacién requerida, tampoco se evaluan los resultados de su implementacién.
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Categoria

Trabajo

Disefio e implementacion de un
proveedor de infraestructura en la nube
INP. mediante segementacion de
recursos
[¥X Camas Mainato, HX Riera Taza)

Creating Azure devops
pipelines for web application
[Koskelainen, Eetu)

CICD en la infraestructura
como cédigo [laC). Caso
practico en Amazon Web

Services
[Moreno Martinez, Juan)

Terraform como ienta para

1a ereacidn de infraestructura siguiendo el
concepto “laC™
{Huerlo Quintero_ Ronaldo)

as a Code (IaC) to

Software Defined Infrastructure

using Azure Resource Manager
(Patni, Jagdish)

Aplicacitn web orientada al usuario

Usuaria son sonocimiento basico puede usar ba aplioacicn

Las plantillas de configuracian son manipuladas

Generscian de plantillas de configuracion 3 partit de
servicios y configuracisn seleccionada por el usuaria

Herramienta reutilizable

Yersianamienta de cambios en plantillas de configuracicn

Despliegue autométioo de los servivios selectionados

Evaluacian de reduccion de liempos en la creacion
desplisgue de infraestructura

Cumpletotal

Cumple parcial

Mo cumple

Figura 2.2: Matriz comparativa entre proyectos de IaC

Por estas razones es importante considerar la construccién de una aplicacién que esté orientada

al retiso a nivel corporativo, que brinde un conjunto de servicios y de configuraciones acorde a las

necesidades de cada proyecto.

2.3.

Resumen del capitulo

En este capitulo se describieron los siguientes aspectos:

= Las bases tedricas necesarias para la comprension de conceptos como la IaC y Azure Bicep.

= Kl contexto de la situacién actual en la empresa TQ y la descripcion de la necesidad que

motivo este proyecto de grado.

= Los antecedentes de proyectos similares en los cuales se implementé la [aC y una matriz

comparativa en la que se identifica que factores no incluyen esas otras soluciones.



CAPITULO 3

Analisis, Diseno e Implementaciéon

En este capitulo se brinda informacién detallada sobre las fases de andlisis, diseno e implementa-
cién de este proyecto. Comenzamos con un analisis de los portales corporativos de la organizacién y
los servicios de Azure utilizados, incluyendo su parametrizacion y los requerimientos tanto funcio-
nales como no funcionales. También se detalla el proceso de levantamiento de historias de usuario.
En la seccién de diseno, se discute el diseno de la solucién, identificando a los stakeholders, las
decisiones de diseno, la parametrizacion general, los momentos de resolucion y los lineamientos de
arquitectura, acompafiados de diagramas detallados. Finalmente, en la secciéon de implementacién,
se describe el stack tecnoldgico utilizado y el flujo de proceso de la aplicacion, destacando las fun-
cionalidades clave implementadas. Este capitulo estd disenado para proporcionar una comprensiéon
integral y detallada de cada aspecto, asegurando una solucién robusta y bien fundamentada.

3.1. Analisis

3.1.1. Proceso de elicitacion

Al iniciar el proyecto, fue necesario llevar a cabo una serie de actividades relacionadas con la
recopilacion de requisitos segin las necesidades de la organizacién. Para ello, se realizaron varias
iteraciones con los interesados, con el fin de definir el alcance, los requisitos generales y asegurar la
pertinencia de la solucién a implementar

Dado que la organizacién no tenia experiencia previa con este tipo de desarrollo, se seleccionaron
unos portales y servicios para realizar una prueba de concepto. Esto permitié evaluar la viabilidad
de implementar IaC en las soluciones cloud de Azure de la empresa. El proceso seguido fue el
siguiente:

a) Reunién de contexto con el lider de la subdrea de TI que gestiona el ciclo de vida de las
aplicaciones (ALM). Aqui se explicé cudl era necesidad, que consistia en la implementacién
de infraestructura como cédigo para el gobierno, versionamiento y despliegue automatico de
servicios de infraestructura Azure.

b) Reunién con propuesta técnica en la cual se llevé un diagrama de contexto que explicaba el
alcance y como operaria la solucién, cudles serian las funcionalidades, con que otros sistemas se
integraria y bajo qué mecanismos. Se recibe una retroalimentacién por parte del lider de ALM
y se hacen algunos ajustes al diagrama de la solucion.
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¢) Socializacion formal a la lider de infraestructura, en donde se le explicaba la necesidad, el alcance
del proyecto y el diagrama de disefio de la solucién. Se recibe una retroalimentacién por parte
del lider antes de presentar el proyecto a la direccién desde T1I.

d) Reunién de asesoria con la persona encargada de administrar la infraestructura cloud en la em-
presa, la cual suministré informacion detallada de los sistemas que la empresa tiene desplegados
en la nube Azure y los servicios mas comunmente usados.

e) Socializacion del proyecto a la direccién en el comité de arquitectura, indicando el alcance, el
resultado esperado, el tiempo estimado y los recursos necesarios. La direccién da el visto bueno
para iniciar fase de andlisis y presentar cronograma.

f) Redaccién de historias de usuario tomando como insumo el diseno inicial y comentarios de las
partes interesadas en las reuniones realizadas, se solicita al usuario final la revisién y aprobacién
de las mismas.

g) Reunién con lider de ALM donde se establece que el alcance del proyecto serd la generacién
de plantillas de configuracién Bicep y el despliegue de los servicios asociados a las soluciones
tipo portales de la organizacién, para esto se solicita a la persona de infraestructura que ac-
tualmente ha aprovisionado dichos recursos, suministre un Excel con el detalle de los servicios,
caracteristicas y valores que aplica para cada portal.

3.1.2. Portales corporativos

En la fase de andlisis del proyecto, se recolecté informacién sobre los portales corporativos que
la organizacion tiene en Azure Cloud, asi como un listado de los servicios mas utilizados y sus
atributos. Se determiné que, para el ano 2024, la organizacién TQ cuenta con aproximadamente
10 portales corporativos desplegados en la nube de Azure Cloud, los cuales son aprovisionados por
el personal de infraestructura. Estos portales corresponden a los productos de la organizacion que
buscan posicionar la marca y mejorar el relacionamiento con el consumidor.

» Bonfiest: el sitio web de Bonfiest Plus estd dedicado a proporcionar informacién sobre su
producto, un analgésico y antidcido efervescente. En el sitio, puede encontrar:

e Descripcién del producto: Informacion detallada sobre los ingredientes activos y sus
beneficios.

e Sintomas: Guia sobre los sintomas que el producto puede aliviar.
e Preguntas frecuentes: Respuestas a las dudas comunes sobre el uso del producto.

e Opciones de compra: Enlaces y detalles sobre dénde adquirir Bonfiest Plus.

= Content: el sitio web de Content, parte de Tecnoquimicas, estd enfocado en el cuidado del
adulto mayor. En el sitio, puede encontrar:
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Productos: Informacién sobre panales y otros productos disenados para la incontinencia
y el cuidado de la piel.

e Consejos y recursos: Guias y articulos para cuidadores sobre cémo manejar la inconti-
nencia y mantener el bienestar integral del adulto mayor.

Consultas médicas: Dudas relacionadas con el cuidado del adulto mayor.

Comunidad: Oportunidades para registrar y recibir apoyo continuo de la comunidad
Content.

= CureBand: el sitio web de Cure Band estd dedicado a productos para el cuidado de heridas.
En el sitio, puede encontrar:

e Productos: Informacién sobre diferentes tipos de curas y apdsitos, como las curas pre-
mium redondas.

e Guias de uso: Instrucciones detalladas sobre cémo aplicar los productos correctamente.

e Consejos de salud: Articulos y recursos sobre el cuidado de heridas y la prevencién de
infecciones.

e Opciones de compra: Detalles sobre dénde y cémo adquirir los productos Cure Band.

= Duraflex: el sitio web de Duraflex Muscular Advance estd enfocado en proporcionar informa-
cién sobre su producto para el alivio del dolor muscular. En el sitio, puede encontrar:

e Descripcién del producto: Informacion detallada sobre la férmula y los componentes del
producto.

e Tipos de dolor: Guia sobre los diferentes tipos de dolor muscular que el producto puede
aliviar.

e Doénde comprar: Informacién sobre los puntos de venta y opciones de compra.

e Contacto: Formulario y detalles para contactar con el equipo de Duraflex.

= Gastrofast:El sitio web de Gastrofast estd dedicado a proporcionar informacién sobre su
producto para el alivio inmediato del reflujo y la acidez. En el sitio, puede encontrar:

e Descripcién del producto: Detalles sobre como funciona Gastrofast y sus ingredientes
activos.

e Sintomas y tratamientos: Informacion sobre los sintomas que el producto puede aliviar,
como el reflujo, la acidez, la gastritis y los gases intestinales.

e Preguntas frecuentes: Respuestas a las dudas comunes sobre el uso del producto.

e Opciones de compra: Detalles sobre dénde y cémo adquirir Gastrofast.

= Ibuflash: El sitio web de Ibuflash esta dedicado a productos para el alivio rapido del dolor de
cabeza, incluyendo migranas. En el sitio, puede encontrar:
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e Productos: Informacién sobre las diferentes presentaciones de Ibuflash, como Ibuflash
Migran, que combina ibuprofeno, acetaminofén y cafeina para un alivio rapido.

e Guias de uso: Instrucciones detalladas sobre cémo utilizar los productos correctamente.

e Consejos de salud: Articulos y recursos sobre el manejo del dolor de cabeza y la preven-
cién de migrafnas.

e Opciones de compra: Detalles sobre donde y cémo adquirir los productos Ibuflash

= Noraver: El sitio web de Noraver Gripa Fast Total proporciona informacion sobre este me-
dicamento de venta libre, disefiado para aliviar los sintomas de la gripe. En el sitio, puede
encontrar:

e Descripcién del producto: Detalles sobre los ingredientes activos, que incluyen ibupro-
feno, fenilefrina clorhidrato, levocetirizina diclorhidrato y dextrometorfano bromhidrato.

e Indicaciones: Informacion sobre los sintomas que el producto puede aliviar, como fiebre,
congestion nasal, estornudos y tos.

e Opciones de compra: Enlaces y detalles sobre déonde adquirir Noraver Gripa Fast Total.

= Sal de frutas LUA: El sitio web de Sal de Frutas LUA estd dedicado a productos para el alivio
de la indigestion, pesadez y llenura. En el sitio, puede encontrar:

e Productos: Informacién sobre las diferentes presentaciones, como Sal de Frutas LUA y
Sal de Frutas LUA Plus, que también alivia la distensién abdominal y los gases.

e Guias de uso: Instrucciones detalladas sobre como utilizar los productos correctamente.

e Consejos de salud: Articulos y recursos sobre el manejo de la indigestion y otros males-
tares digestivos.

e Opciones de compra: Detalles sobre dénde y como adquirir los productos Sal de Frutas
LUA.

= VitaC: El sitio web de Vitac+Zinc MK Mandarina 1gr EFE proporciona informacién sobre
este suplemento vitaminico efervescente. En el sitio, puede encontrar:

e Descripcién del producto: Detalles sobre los ingredientes activos, que incluyen acido
ascorbico (vitamina C) y zinc.

e Beneficios: Informacién sobre como este suplemento puede ayudar a fortalecer el sistema
inmunolégico y mejorar la salud general.

e Opciones de compra: Enlaces y detalles sobre dénde adquirir Vitac+Zinc MK Mandarina.

= Yodora: El sitio web de Yodora esta dedicado a productos de higiene personal, especialmente
desodorantes. En el sitio, puede encontrar:
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Productos: Informacién sobre las diferentes presentaciones de desodorantes, como Yodora
Clésico, Yodora Derma Control para mujeres, Yodora Total Control para hombres, y
productos para el cuidado de los pies.

Guias de uso: Instrucciones detalladas sobre cémo aplicar los productos correctamente.

Consejos de salud: Articulos y recursos sobre el cuidado de la piel y la prevencién del
mal olor.

Opciones de compra: Detalles sobre dénde y cémo adquirir los productos Yodora.
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3.1.3. Servicios Azure corporativos

Para el aprovisionamiento de los portales descritos previamente, se cuenta con aproximadamente
1118 servicios de Azure. Entre los servicios més utilizados estan el App Service, y SQL Database
como se muestra en la Tabla 3.1.

Es importante considerar que el servicio App Service depende del App Service Plan para obte-
ner los recursos necesarios (CPU, memoria, almacenamiento) y para definir las caracteristicas de
escalabilidad y disponibilidad. Asimismo, el servicio SQL Database depende de SQL Server para
la gestion y operacién de las bases de datos. SQL Server proporciona la infraestructura y las capa-
cidades necesarias para que SQL Database funcione de manera eficiente y segura. Por esta razén,
es requerida la implementacion del App Service Plan y SQL Server adicionalmente como servicios
base.

Es de anotar que el personal de infraestructura realiza copias de seguridad de la configuracién
de cada servicio en plantillas ARM (archivos en formato JSON (JavaScript Object Notation) que
permiten definir, implementar y gestionar la infraestructura de Azure como cédigo, utilizan una
sintaxis declarativa, lo que significa que se puede especificar los recursos que se requieren implemen-
tar y sus configuraciones), pero no se tiene un gobierno centralizado de esta informacién y no sirven
en la actualidad para agilizar el proceso de despliegue de cada portal en caso de ser requerido.

En la Figura 3.2 se muestra un ejemplo de una plantilla de configuraciéon para un App service
indicando las partes descritas en la Tabla 3.1
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Servicio para alojar aplicaciones

Proporciona un entomo escalable y gestionado

Cuando se requizre desplegary gestionar

web con al

Total tipo

AppSenvice web, APl y backends méviles. para aplicacionesweb. escalabiligad. 346
Ofrece almacenamiento y gestion de datos
Servicio de base de datos relacional |relacionales con alta disponibilidad y Cuando se requiere una base de datos
SQL Database enla nube basado en SQL Server. seguridad. relacional escalable y gestionada en la nube 125
Define los recursos {CPU, memoria,
almacenamiento) y la capacidad de
escalado paral d Properciona iospara Guand se requiere configurar los recursosy la
App Service Plan App Service. ejecutar aplicaciones en App Service: escalabiligad para tus aplicaciones web. 109
Cuando se requiere almacenary acceder a
Serviciode almacenamientoenla | Almacena grandes cantidades de datosno datos no estructurados de manera escalabley
Storage Account™ nube para datos no , como blobs, archivosycolas. |segura 102
Cuando se requiere almacenamiento
Almacenamiento persistante para Proporciona almacenamiento de alto persistente y de alto rendimiento para tus
Disk méaquinas virtuales. " para VMs. méquinas virtual )
Herramienta de monitoreo que Cuando se requiere monitoreary recibir alertas
detecta snomaliasen losrecursos de | Proporciona alertasinteligentes basad. sobre elr la salud de
Smart Detector Alert Rule Azure patrones de uso imiznto de Azure 58]
Motor de base de datosque gestiona | Proporciona capacidades de procesamiento de | Cuando se requiere una infraestructura robusta
SQLServer SQL Database transaccionesy gestion de datos para gestionar bases de datos SQL 57,
Cuando se requiere desencadenar acciones
Notificaciones automaticas para Permite L3 automatizacion de flujos de trabajo | automaticas en respuesta a eventos entu
Gontainer Registry Webhook eventosen Azure Container Registry. |basados en eventosde contenedores registro de contenedores. 51
Cuando se requiere realizar pruebasA/B o
Ent d Permite pruet afectarla etapas sin interrumpir el entormno
App Service (Slot) para aplicacionesen App Service. | produccisn. de produccidn. 35)
Properciona un registro privade para
Servicio para gestionar gestionar imagenes d Cuando se requiere un repositorio seguroy
Gontainer Registry imagenes de contenedores. contenedores Docker. gestionado para tus imagenes de contenedores, 32,
‘Servicic de monitereo para Proporciona telemetria y analisis de Cuande se requiere menitorear el rendimiento y
Application Insights aplicaciones web. rendimiento para aplicaciones. eluse de tusaplicacionesweb en tiempa real. 27,
Control de accesoala red para Permite definir reglas de seguridad para Cuando se requiere proteger tus recursos de
Network Security Group recursos de Azure controlar el trafico de red Azure mediante reglas de seguridad de red 23]
Cuando se requiere gestionar bases de datos
Extiende la gestion de SQLServera | Proporciona capacidades de gestion unificadas|SQL en entornos hibridos o multicloud con Azure
SQLServer Database - Azure Arc entornos hibridos y multicloud para bases de datos SQL en cualquier entormo. | Arc
Direccion IP plblica para recursos de| Permite la comunicacion externa con recursos | Cuando se requiers que tus racursos de Azure
Fublic IP Address Azure de Azure sean accesibles desde Internet
Extiende a gestion de maquinas Cuando se requiere gestionar maquinas,
virtualesa entornos hibridos y Proporciona capacidades de gastion unificadas|virtuales en entornos hibridos o multicloud con
Machine - Azure Arc multicloud para maquinas virtuales en cualquier entorno. | Azure Arc 20,
Total Servicios 1118]

Figura 3.1: Servicios Azure que Utiliza TQ actualmente (Elaboracién propia segin datos del area

de infraestructura de TQ)

[/ Definir el App Service Plan

PesourcelaeeserviceplanI'Microsoft.HebﬁserverFarms@Zaza-Bﬁ-el' = {

name:

location

'${webfppName}-plan’

location

sku: {

name :

}

skuName

capacity

: 1

properties:

reserved

{

: true // Indica que

Servicio

Seccion
propiedades-valores

es un plan

para Linux

Figura 3.2: Ejemplo plantilla App Service
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3.1.4. Parametrizacion servicios Azure corporativos

Para aprovisionar cada servicio se requiere definir unas propiedades entre las cuales existen
unas obligatorias, otras opcionales que se agrupan por secciones y subsecciones de acuerdo a los
lineamientos de Azure, estas propiedades se ven reflejadas en las plantillas de configuracién de
Bicep.

A continuacién se detalla en la Tabla 3.2 los servicios seleccionados para este proyecto, sus
atributos, obligatoriedad y como se agrupan a nivel de seccién y subseccion en las plantillas de
configuracién de Bicep y los valores posibles para cada caso.

Servicio Azure Propiedad Descripcion Obligatorio Valores
name Nombre del plan app service string X (Valor libre)
serverFarmid Region de la aplicacion string. X East US - Central US
App Service Plan reserved properties Linux app service plan string true - false
name sku Tipo de maquina string X Free F1 - Basic B1
kind Sistema Operativo string X Linux - Windows
tags Etiquetas nombramiento object X {'Ambiente': ", 'Negocio': ", 'Analista": ", 'solucion": ", 'tribu': "}
name Nombre de la aplicacion string X (valor libre)
location Region de la aplicacion string X East US - Central US
App Service serverFarmlid properties Id app service plan string X Seleccion app service plan existente
linuxFxVersion siteConfig Version de SO Linux string X node|14-lts
tags Etiquetas nombramiento object X {'Ambiente': ", 'Negocio': ", 'Analista': ", 'solucion': ", 'tribu': "}
name Nombre del servidor string X (valor libre)
location Region del servidor string X East US - Central US
SQL Server administratorLogin properties Usuario administrador BD string X Seleccion app service plan existente
administratorLogin properties Password administrador BD string X node|14-lts
tags Etiquetas nombramiento object X {'Ambiente': ", 'Negocio': ", 'Analista": ", 'solucion": ", 'tribu': "}
name Nombre de la BD string X (valor libre)
location Region de la BD string X East US - Central US
SQLDatabase name sku Nombre Tipo de maquina string X (valor libre)
tier sku Tipo de maquina string. X Basic, Standard, Premium
tags Etiquetas nombramiento object X {'Ambiente': ", 'Negocio': ", 'Analista": ", 'solucion": ", 'tribu': "}

Tabla 3.2 - Propiedades Servicios Azure
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3.1.5. Requerimientos funcionales (Historias de usuario)

Los artefactos establecidos para el levantamiento de requisitos del proyecto fueron los siguientes:

= Entrevistas: se realizan varias reuniones con los usuarios para recopilar informacién detallada

sobre como llevan a cabo los procesos actualmente de aprovisionamiento. Luego, se les presenta
una propuesta de soluciéon junto con los mockups de las funcionalidades, explicando qué
acciones realizaria en cada opcién. Durante estas reuniones, se obtiene retroalimentacién de
los usuarios sobre sus expectativas y necesidades. Adicionalmente, se realizan reuniones con el
equipo de arquitectura para acordar los lineamientos de desarrollo y determinar cuales son los
atributos no funcionales prioritarios para este proyecto. Toda esta informacién se consolida
y se envia por correo a todos los participantes, y es el insumo para generar las historias de
usuario.

Historias de usuario: se crean historias de usuario padre para cada una de las funcionales que
integran la solucién y las hijas con el detalle de las acciones. En estas se utiliza el método
INVEST en el cual se asegura que las historias de usuario sean claras, flexibles, testeables y
que entreguen valor al usuario final.

Prototipos: se crean los mockups y wireframes en la herramienta FIGMA para mostrar a los
usuarios en las reuniones, representando cémo seria la interfaz y el flujo del proceso. Estos
también se adjuntan a las historias de usuario para que formen parte del alcance y quede
registrado que el usuario aprueba tanto las historias como los mockups.

A partir de la informacién recolectada en fase de analisis en el proceso de elicitacién mencionado

en el punto 3.1.1, se evalud y establecid, junto al lider del proyecto, el backlog del mismo. Este

backlog se compone del objetivo estratégico de la solucién a implementar (Epica), el sistema que
soportard la necesidad (Feature), las funcionalidades que contendra el sistema (Historias de usuario
padre) y las acciones o tareas a realizarse en cada una de las funcionalidades (Historias de usuario
hijas).

La Figura 3.3 presenta la estructura del backlog acorde a los lineamientos del area de TI de la
empresa, detallando las historias de usuario de este proyecto:

» Epica: proceso macro al que corresponde el proyecto
= Feature: funcionalidad asociada al proceso
= Historia de usuario padre: funcionalidad del sistema

= Historia de usuario hija: acciones asociadas a cada funcionalidad
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~ W Infraestructura como cédigo laC
v W Infraestructura como codigo
~ [ Inicio
» [ Mend Principal
~ M| Configuracion de Parametros
» (M| Adicion de Parametros
» M Modificacion de Pardmetros
» (M| Consulta de Parametros
> M| Activacién/Inactivacion de Pardmetros
~ M| Configuracion de Productos
» [ Adicién de registros
» [ Consulta de registros
» [ Activacion/inactivacion de registros
~ M| Configuracidn de Servicios
» (M Adicion Servicio
» [l Consulta Servicio
» (M| Adicion caracteristica a servicio
» [ Activacion/inactivacion feature a servicio
~ M| Generador de Servicios
» [ Adicién tipo de servicio
» M Consulta de servicios por proyecio - ambiente

» (M| Generacion plantillas de configuracien

Figura 3.3: Estructura backlog

Las historias de usuario fueron creadas en el Azure Devops de la corporacién, permitiendo es-
tablecer la trazabilidad, seguimiento y cumplimiento de los lineamientos de TQ lo que responde
a la necesidad del negocio. Se identificaron 5 Historias de usuario padre que corresponden a las
funcionalidades del sistema y 15 Historias de usuario hijas que son las acciones que se realizan en
cada funcionalidad del sistema. Después de la generacién del backlog, en las historias de usuario
hijas, se detallan la descripcion general y los criterios de aceptacién.

Las principales funcionalidades del sistema, que corresponden a las historias de usuario padre,
son la configuracion de parametros, configuraciéon de servicios, configuraciéon de productos y el
generador de servicios, las cuales se detallan mas adelante.

La Figura 3.4 muestra una historia de usuario, la cual se divide en dos secciones, la descripcién
donde se detalla el usuario, su necesidad funcional y el objetivo a resolver con esta funcionalidad. La
seccién de criterios de aceptacién corresponde a una lista detallada de los puntos que debe cumplir
la funcionalidad a desarrollar y que son insumo para los casos de prueba que ejecuta el tester.



26 Capitulo 3. Analisis, Diseno e Implementacién

La historia hija que se muestra como ejemplo hace parte de la funcionalidad de gestién de pardme-
tros y a la accion de adicién de parametros, en la historia de usuario se indica en la descripcién la
necesidad general y en los criterios, los puntos que debe cumplir la opcién que se construira.

292260 Adicién de Parametros

O un: d ¥ 0 comments  Add tag

State New Capacidad TNInfraestructura

Reason 8 New Capacidad TNInfraestructura\19FEB2024
Description

Yo como Ingeniero de Infraestructura de TI, como parte del proyecto ERPTQ -
Infraestructura Cloud

Requiero que se permita el registro de parametros
Con el fin de administrar los parametros generales del sistema

Acceptance Criteria

Se debe solicitar de forma obligatoria los campos nombre, valor y estado

Debe validar que no se permita adicionar un parametro con mismo nombre,
parametro duplicado

® Silainformacion registrada es consistente debe almacenarse en la tabla
INF_PARAMETER

Figura 3.4: Ejemplo historia de usuario para adicién de pardmetros
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3.1.6. Requerimientos no funcionales

En esta seccién se establecen los atributos de calidad que hacen parte de este proyecto y que
estdn enmarcados en los lineamientos de la organizacién TQ:

= Funcionalidad: capacidad de software para realizar las tareas necesarias para que el usuario
cumpla su objetivo, ofrecer resultados precisos y el grado en que se cumplen los objetivos que
han sido especificados para satisfacer al usuario (Pressman and Maxim, 2022).

= Seguridad: capacidad de proteger la informaciéon y los datos mientras se permite cierto gra-
do de acceso para que personas y sistemas puedan utilizar esa informacién segun el nivel
apropiado de autorizacién. Tiene varios componentes. La confidencialidad, es decir, que la
informacién solo sea accesible para quienes tengan autorizacion, la integralidad, que hace re-
ferencia la capacidad de impedir el acceso no autorizado y la autenticidad, que se mide por
el grado en que se puede demostrar la identidad de un sujeto o recurso que reclama acceso
(Stallings, 2022).

= Interoperabilidad: capacidad de diferentes sistemas, aplicaciones o componentes para inter-
cambiar y utilizar informacién de manera efectiva y segura. Esto implica que los sistemas
pueden comunicarse entre si y compartir datos sin necesidad de intervencién humana signifi-
cativa (Tanenbaum and Bos, 2022).

= Mantenibilidad: facilidad con la que un sistema o componente de software puede ser modifi-
cado para corregir fallos, mejorar su rendimiento o adaptarse a cambios en el entorno. Este
atributo es crucial porque permite que el software se mantenga funcional y eficiente a lo largo
del tiempo (Clements and Kazman, 2022).

En la seccién 3.3.4 se explican las estrategias con las cuales se busca cumplir los atributos de
calidad establecidos para este proyecto.
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3.2. Diseno

3.2.1. Diseno de la soluciéon

En esta seccién se describen los puntos referentes al disenio de la solucién a implementar.

3.2.1.1. Stakeholders

De acuerdo al panorama actual, la necesidad y el alcance de la solucién, se define junto al lider de
proyecto que es el lider del equipo de ALM (proceso de gestién del ciclo de vida de una aplicacién de
software), cudles son los roles de usuario de la organizacién que van a interactuar con la solucién,
su conocimiento, el rol y las funcionalidades a las que tiene acceso. Esto se detalla en la Tabla
3.3. En particular, junto con el lider del proyecto fueron definidos roles para la solucién: el rol
operador_servidores y el rol lider_infraestructura.

El rol operador_servidores, que corresponde a un ingeniero de infraestructura, puede realizar el
aprovisionamiento de servicios mediante la opcion del generador de servicios para seleccionar los
servicios requeridos, crear las plantillas de configuracién a partir de una parametrizacion preesta-
blecida por el usuario lider y realizar el aprovisionamiento de estos servicios.

El rol lider_infraestructura, que es un jefe de infraestructura, puede hacer la configuracién de
parametros para el funcionamiento de la herramienta y para la configuraciéon base de cada servicio,
la administracién de los productos corporativos y sus ambientes, los servicios, atributos y valores
preestablecidos e incluso la generacién de servicios al igual que el rol operador.

Rol Conocimiento Rol Permisos

operador_servidores Aprovisionamiento de servicios en Azure operador_iac - Generador de servicios

- Configuracién de parametros

Configuracidn general de la aplicacion,
- Configuracion de servicios

lider_infraestructura parametros, servicios, credenciales de lider_iac

- Configuracion de productos
acceso g P v

ambientes

Tabla 3.3 - Roles Aplicacion
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3.2.1.2. Decisiones de diseno

Para el disenio general de la solucién, se establecieron las siguientes decisiones que se alinean con
las necesidades y el alcance del proyecto.

= Crear una funcionalidad que permita la gestién de datos requeridos para el funcionamiento
de la aplicacién, integracion con Devops y gestionar las estructuras base por cada tipo de
servicio.

» Definir niveles para los pardmetros, donde uno(1) corresponde a los parametros clave para el
funcionamiento de la solucién y 2 a las estructuras de cada tipo de servicio.

= Contar con una opcién que permita administrar cada producto corporativo y sus ambientes,
que corresponde a los portales que se tienen en la actualidad.

= En la opcidn de gestién de servicios permitir definir la estructura base por cada tipo de servicio
Azure, es decir, sus propiedades, secciones, subsecciones donde se ubican y los posibles valores
de seleccién.

= Las propiedades asociadas a cada servicio pueden ser de 3 tipos, una manual donde el valor
lo puede ingresar el usuario, una de tipo pardmetro que solo pueda tomar el valor de un
parametro existente y otra libreria que solo toma el valor de una variable del library de
Devops.

= Contar con una funcionalidad operativa que permita agregar los tipos de servicios requeridos
por cada producto y ambiente. Esta funcionalidad debe obtener las propiedades y valores
parametrizados, y al ejecutarse, generar una plantilla para cada tipo de servicio, asi como
una plantilla principal que centralice la ejecucién y un archivo YAML que invoque dicha
plantilla principal.

= Las plantillas generadas deben versionarse en un repositorio remoto en Devops en la organi-
zacién, en una estructura de carpetas definido, para esto se utiliza una API existente en la
organizacién de Devops para hacer el versionamiento y generaciéon de PR(Pull Request) a la
rama destino.

= Kl pull request generado debe ser aprobado por lineamientos del drea, por el lider de infraes-
tructura y el equipo de arquitectura.

= A nivel del library(biblioteca de Devops donde se definen grupos de variables que pueden
utilizarse en tiempo de ejecucién de un pipeline) para cada producto y ambiente deben defi-
nirse variables en el library correspondientes al grupo de recursos donde se deben generar los
servicios, el id de la suscripcién y las variables que manejan informacién sensible.
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3.2.1.3. Parametrizacién general

Una de las funciones del rol lider_infraestructura es realizar la configuracién de los parametros
que permiten el correcto funcionamiento de la herramienta, la integracién con otros sistemas y
la configuracién de la plantilla bicep base de cada servicio Azure. Teniendo en cuenta que los
parametros cumplen distintas funciones, se define que se dividan en los siguientes niveles:

= Pardmetros de nivel 1: Estos corresponden a los parametros requeridos para el funcionamiento
general de la herramienta e informacién requerida para integrarse con Azure Devops para el
consumo de servicios (rutas, datos de conexién, identificadores).

= Pardmetros de nivel 2: En estos pardmetros se definen listas de valores y las plantillas base
por cada servicio que corresponden a la estructura fija en Bicep requerida para cada uno de
ellos.

En el punto 3.3.3.2 se detalla la funcionalidad de configuracién de pardmetros.

3.2.1.4. Momentos de resolucion

Uno de los principales objetivos del proyecto es generar plantillas de configuraciéon de forma
dindmica a partir de una configuraciéon preestablecida, las cuales puedan ser reutilizables y se
adecuen a las necesidades de cada proyecto. Para esto se definen los siguientes momentos o etapas
en el proceso que permitan cumplir el objetivo.

» Configuracién base servicios: primer momento donde para cada tipo de servicio Azure a
aprovisionar, se requiere definir un parametro de nivel 2 con la plantilla bicep base, esta labor
solo la puede realizar un usuario lider.

= Configuracion de servicios: segundo momento donde se debe registrar cada uno de los servicios,
sus propiedades y valores por defecto, esta labor solo la puede realizar un usuario lider.

= Generacion de servicios: tercer momento en el que un usuario lider u operador selecciona el
producto, ambiente, servicios a aprovisionar, ajusta los valores de alguna de las propiedades
de ser requerido y genera las plantillas de configuracién y despliegue de los servicios en Azure.
El resultado de este es la generacion de las plantillas de configuracion y su versionamiento en
Azure, el pipeline posteriormente se ejecuta y realiza el despliegue de los servicios.
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3.2.1.5. Estructura plantillas de configuracion

De acuerdo al anélisis realizado se detecté que las plantillas de configuraciéon cuentan con una
estructura fija y una estructura variable como se ilustra en la Figura 3.5 donde la estructura fija
corresponde al nombre del recurso y la variable a las propiedades y valores requeridos para generar
el servicio en Azure.

Service 'Microsoft.Web/sites@2e2e8-086-81' =

lteName

resource a
we

name:
location: location
properties: {
serverFarmId: appServicePlan.id .
. : Variable
siteConfig: {
linuxFxVersion: linuxFxVersion

Figura 3.5: Estructura Plantilla Bicep

La estructura fija se define en un primer momento en un parametro general de nivel 2 por cada
tipo de servicio Azure con el nombre tiposervicio-structure y se le asigna como valor la plantilla
Bicep con la estructura base de la misma.

La estructura variable se realiza en un segundo momento cuando se configura cada servicio Azure
con sus atributos y valores preestablecidos.

Por 1dltimo, al ejecutar la opcién de generacion de servicios, se obtiene de cada servicio el pardme-
tro asociado, su plantilla base, y la configuracién de atributos y valores establecidos.

El valor de la etiqueta [content] definido en la plantilla base, se reemplaza de forma dindmica con
la configuracién de propiedades y valores establecidos para el servicio previamente (parte variable
que se muestra en la Figura 3.6). También, se reemplaza el valor de [tagValues] con el valor del
parametro general tagValues el cual incorpora las etiquetas que por politicas de la organizacién
deben incorporarse al crear cada servicio en Azure, generando el resultado que se muestra en la
imagen 3.7. De esta forma se garantiza la variabilidad en las plantillas de configuracion generadas
seguin la necesidad de cada proyecto.
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tagValues object = [tagValues]

ce appService 'Micr ' = {[content] tags: tagValues}

Figura 3.6: Valor del parametro con plantilla base para servicio App Service

param tagValues object = {'Ambiente’:'Pruebas’,
'Negocio': 'Corporativo',
"Analista’:'Alex Rodriguez',
'solucion':"'IaC’,
"tribu’:'Infraestructura’'}

resource appService 'Microsoft.Web/sites@2020-06-01"' = [{
name: ‘wapp-pruebal'’

location: 'East US'
[

properties: {

serverFarmId: 'sp-pruebaiacpoc’
siteConfig:

linuxFxVersion: 'nodel4-1lts’

1
J

tags: tagValues

Figura 3.7: Resultado plantilla Bicep — App Service

3.2.2. Lineamiento de arquitectura empresa TQ

En los siguientes puntos se detalla informacién relevante de como esta constituida el area de TI
y cuales son los lineamientos que deben considerarse en la solucién a implementar.

3.2.2.1. Estructura area de TI

En la Figura 3.8 se muestra como estd conformado el equipo de TI desarrollo, en donde existen
dos grandes equipos: equipo de demanda encargado de la gestion de proyectos y requerimientos
y el equipo de soporte que brinda apoyo a los usuarios en las incidencias presentadas sobre las
soluciones que se encuentran en ambiente productivo. El equipo de la demanda cuenta con un
arquitecto, el cual brinda los lineamientos generales sobre los sistemas a su cargo y junto con los
lideres de solucién y lideres de célula, participan en el disefio de nuevas soluciones que respondan
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a las necesidades de cada proyecto.

Organigrama Equipo T - TG

Demanda

Lider Solucion l

—

Lider Celula

Desarrollador

Gerente T1
|
[ |
Soporte
[
] l l
Arquitecto Lider Soporte ‘ ’ Arquitecto
ingeniero de
Soporte
|
|

Figura 3.8: Organigrama Area TI - TQ (Elaboracién propia)

Por su parte, el equipo de soporte cuenta con un arquitecto que brinda labores de apoyo y con

lideres ingenieros de soporte que tienen a su cargo los sistemas sobre los cuales brindan asistencia

a los usuarios finales.
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3.2.2.2. ERPTQ - Arquitectura de referencia

La Figura 3.9 representa la arquitectura de referencia donde existe una plataforma global llamada
ERPTQ que es una solucién distribuida que permite integrar y administrar el acceso a las diversas
soluciones corporativas y cuenta con unas capacidades generales que pueden ser implementadas
desde cualquier médulo que se integre a la misma. La plataforma ERPTQ conformada por diversos
modulos transversales como lo son el médulo general, errores, auditorias y trazas; cuenta con un
servicio de seguridad y logueo que es transversal, y con un conjunto de utilitarios genéricos que
permiten realizar acciones comunes como lo son el manejo de archivos, el envio de correos, entre
otros.

Cada modulo que se integre a la plataforma debe contar con su aplicaciéon web o capa de presen-
tacién (Microfrontend), una capa media que gestione las APT’s, la 1égica de negocio y el acceso al
modelo de datos (Microservicio) y una tercera capa de persistencia.

La plataforma ERPTQ cuenta con una API Gateway que es una capa media por medio de la
cual se debe realizar el registro y consumo de las API’s que expone cada uno de los médulos que
incorporan la plataforma.

Adicionalmente, esta plataforma cuenta con unos artefactos utilitarios con funciones genéricas y
transversales que van orientadas al retiso de las mismas por medio de los sistemas que incorporan la
plataforma. Estos se utilizan en los médulos por medio del gestor de paquetes NuGet como librerias.

De acuerdo con los lineamientos corporativos, toda solucién construida en la organizacién se
incorporard como un moédulo de ERPTQ y se debe construir siguiendo los principios de arquitectura
limpia con Microservicios.
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ERFTG - Modula Ganeral ERFTQ - Modulo Errorss ERPTA - Modulo Geation Infrasatucturs
s ISchaars Sptenr Icitunre Sedarrt

e

ERFTG - Modula Trazsblllidad

Pt Sk

ERPTAQ - Modulo Auditoria

API Gateway
ERFTG - AP Gataway e
[Sht
ERPTQ Utlifario Archives ERPTQ.UHIarc. Colas
ILatamca) e m.uﬁllﬂln.ﬂmlunn FW'GII-UNIMD-WHM

ERPTQ - Artefactos utlitarios
hert

e

Fiataforma ERFTQ
Erea

Figura 3.9: Arquitectura Plataforma ERPTQ (Fuente de arquitectura TI de la organizacién TQ)
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3.2.3. Diagramas de diseno de la soluciéon - Mdédulo Gestién de infraestructura
de proyectos

A continuacién se representa mediante diagramas de arquitectura C4 como se conforma la nueva
solucién, con qué sistemas interactiia y quienes son los actores que intervienen en el proceso.

3.2.3.1. Diagrama de Contexto

En la Figura 3.10 se representa la solucién que es un médulo llamado Gestion de Infraestructura
de Proyectos que hace parte de una gran plataforma llamada ERPTQ. Este médulo se integra con el
componente de seguridad corporativo para gestionar la autorizacién y autenticacion de los usuarios,
y con Azure Devops para realizar el versionamiento de las plantillas de configuracién generadas y
el uso de pipelines para el despliegue automatico de los servicios en Azure cloud.

A nivel de usuarios, se identifican dos tipos que corresponden al administrador, el cual se en-
carga de la parametrizaciéon global de la plataforma, y el ingeniero de servidores, que gestiona la
configuracién de los servicios y la generacién de las plantillas de configuracién.

Modulo Gestion Infraestructura Proyectos

Ingeniero de Servidores Diagrama de Contexto
[Usuario TI]

Administrador Sistema
[Usuario T

Administrador Sistemna Ingeniero que administra infraestructura

Configuracion de servicios

de Pardmetros y generacion de plantillas

|
|
|
|
Configuracion 3
1
1
generales 3

Modulo - Gestion Genera token de Componente de Seguridad

Infraestructura Proyectos acceso y permisos [Software System]
[Software System]

Gestor de usuarios, roles y modulos
corporativos

racion de

Gestiona acceso al ERP y
al modulo

Versionamiento de plantillas
y despliegue continuo

Azure Devops
[Software Platform]

Administrador de repositorio y CVCD

Figura 3.10: Diagrama de contexto
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3.2.3.2. Diagrama de Contenedores

La Figura 3.11 detalla los contenedores que integran la aplicacién (SPA, API, BD), en este caso

la aplicacion se compone de la siguiente manera:

» La capa front corresponde a una SPA desarrollada con Angular (HTML, CSS y Typescript),

la aplicaciéon se ejecuta en el navegador web del cliente.

= La capa back corresponde a un conjunto de API’s desarrollados con framework .Net y en

lenguaje C+.

= La base de datos se encuentra en un motor SQL Server.

Administrador Sistema Ingeniero de Servidores
[Usuario TI] [Msuario Tl

Administrador Sistema

Acceso a médulo web
(HTTPS)

Acceso 3 madulo web

Modulo Gestién Infraestructura Proyectos
Diagrama de Contenedores

Modulo - Gestién
Infraestructura Proyectos
[Software System]

Single Page Application
[Gontsiner: e.g. JavaScript, Angular etz ]
---- Aceso X navegator---
Acceso a médulo de administracién de
infraestructura

Consume de servicios AP {JSONHTTPS)

API Application

Module Database [Container: Net Core]

[Contziner: SOL Server] | EENSN T———

. Controladores crud de kas funcionalidades
Aimacenamiento de parametrizacion e
informacién transaccional

| ERPTQ - Infraestructura Cloud

| [ERFTQ - Infraestructura Cloud]
.

Geners ioken de acceso y
permisas

il Componente de Seguridad
[Componente de Seguridad]

(Gestiona accese 3l ERF y - -
Py Components de Seguridad
Consumo AP para
versionamiento de plantilas Azure Devops
(JSONHTTPS) [Software Platform]

Administrador de repositoria y CVCD

Figura 3.11: Diagrama de Contenedores



38 Capitulo 3. Analisis, Diseno e Implementacién

3.2.3.3. Diagrama de Componentes

En la Figura 3.12 se detallan los componentes que hacen parte de la solucion, a nivel de front se
maneja un SPA y en el back para la generacién de los APIS, se genera un conjunto de controladores,
cada uno asociado a una funcionalidad del sistema:

- S Genera token de acceso y .
sﬁ:ﬂﬁ:::;ﬂﬂ;'.:ﬂ;" permisos Componente de Seguridad

[Componente de Seguridad]

Acceso a modulo de administracién de
infraestruciura

Componenie de Seguridad
Gestiona acceso al ERP y
al médulo

Consumo de servicios APl
(JSON/HTTPS)

Parameter Controller Service Controller
[Container: e.g. SpringBoot, ElasficSearch, eic.] [Container: e.g. SpringBoot, ElasficSearch, eic.]

APIS con funcionalidades para gesiion de APIS con funcionalidades para gesiion de
parameiros: Servicios

Product Controller Template Generator Controller
[Container- e.g SpringBoot, ElasticSearch, eic ] [Container e.g SpringBoot, ElasticSearch, eic ]

Azure Devops
[Software Platform]

Consumo API para
versionamiento de plantillas
(JSON/HTTPS)

APIS con funcionalidades para gestion de APIS con funcionalidades para generacion de

productos plantillas Adminisirador de

s
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

| APl Application

| [Container]
Y

Module Database
[Container. SQL Server]

Almacenamiento de configuracién e informacion
transaccional

Figura 3.12: Diagrama de Componentes
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ParameterController: controlador que gestiona las operaciones CRUD asociadas al manejo de
los parametros de nivel 1 y 2 de la plataforma.

ProductController: controlador que administra los productos corporativos y sus respectivos
ambientes.

ServiceController: controlador que gestiona las operaciones CRUD sobre los tipos de servicios,
propiedades y valores, que definen la estructura por servicio de las plantillas de configuracion.

TemplateGeneratorController: controlador operativo que genera, a partir de la configuracion
de cada tipo de servicio y los parametros generales, las plantillas de configuracién y el versio-
namiento de las mismas, integrandose con Azure Devops.



40 Capitulo 3. Analisis, Diseno e Implementacién

3.2.4. Diagrama de diseno de la base de datos

En la Figura 3.13 se presenta el Modelo entidad-relacién del médulo Gestiéon de Infraes-
tructura de Proyectos. Este modelo ilustra como se almacena la informacion relacionada con
cada uno de los servicios Azure que se deben aprovisionar, incluyendo sus propiedades y valores
predefinidos. Ademds, se detalla la informacién de los productos corporativos, sus servicios aso-
ciados y la parametrizacién registrada al realizar la generacién de las plantillas de configuracién.
Adicionalmente, se incluye una tabla maestra de parametros que registra la configuracién general

para el funcionamiento del mdédulo, asi como las estructuras o plantillas base de cada servicio a
aprovisionar.

INF_SERVICE
7 M

INF_PRODUCT
§ M

serviceame —

st menthame

nadate status

e nsdate

upddate

updusar

upduser

INF_SERVICE_FIELD

subsactionMams

fickd DtaType

INF_SERVICE_FIELD_VALUE

INF_PRODUCT_SERVICE
§

bicapTlemplats

nsdate

INF_PARAMETER
P o
name
Pl
descripticn
vahie
status

nsdate

upddate

upduser

INF_PRODUCT_SERVICE_VALUES

Figura 3.13: Diagrama de la Base de Datos
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A continuacidén se indica la informacién que se registra en cada tabla

= INF_SERVICE: servicios azure.

= INF_SERVICE_FIELD: propiedades definidas para cada servicio.

» INF_SERVICE_FIELD_VALUE: valor definido para cada propiedad de los servicios.
= INF_PRODUCT: productos corporativos.

» INF_ PRODUCT_SERVICE: servicios generados para cada producto corporativo.

= INF_PRODUCT_SERVICE_VALUES: valor indicado para cada propiedad de los servi-
cios corporativos generados.

= INF_PARAMETER: parametros generales del médulo y plantillas base de cada servicio
azure.
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3.3. Implementacion

3.3.1. Stack tecnologico corporativo

A continuacién, se detallan los frameworks definidos por el drea de arquitectura de TQ para
los proyectos web corporativos, asi como los lineamientos y buenas practicas definidas en la Wiki
organizacional del drea de TI en TQ.

= Las versiones de las diferentes herramientas usadas para la construccién de una aplicacién
deben tener Soporte de Largo Plazo, LTS, por ejemplo: lenguajes de programacién, Frame-
works, CMS, librerfas, etc., deben de ser LTS en la ultima version soportada al momento del
desarrollo.

» Utilizar solo las librerias autorizadas por arquitectura, en las versiones aprobadas (Tener en
cuenta la versiéon LTS).

» Toda aplicacién que requiera de una capa de presentacién (FRONTEND) debe ser construida
con lenguajes o frameworks basados en JavaScript, HTML5 y CSS3. Los frameworks definidos
son Angular y MVC-Razor como sintaxis de marcado para las soluciones nuevas y actuales.

» Toda aplicacién que requiera de una capa de reglas de negocio y validaciones (BACKEND)
debe ser construida con Net 6 para las nuevas soluciones.

= Las herramientas de desarrollo permitidas para desarrollo son: Visual Studio Professional
(licencia), los proyectos en caso de requerir las licencias deben solicitar a infraestructura las
mismas. Una vez finalizado el proyecto se retorna la licencia y se instala Visual studio code
(Free).



3.3. Implementaciéon 43

3.3.2. Flujo del proceso en la aplicacion

La Figura 3.14 y 3.15 muestra de forma global como opera el médulo Gestion de Infraestruc-
tura de Proyectos, cudles son sus funcionalidades y como se integra con otras herramientas para
cumplir las tareas propuestas. A continuacién se van a describir cada una de las funcionalidades y
como intervienen en el proceso.

El flujo de proceso se divide en 4 partes que se explican a continuacién y se senalan en la siguiente
imagen:
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Usuario

[Usuario TI] Rol - Administrador Infra TI

Credenciales de Acceso

Componente de Seguridad
[Componente de Seguridad] 1. Control de acceso

Componente de Seguridad

Token de Acceso Madulo

Modulo - Gestion
Infraestructura Proyectos 2. Configurador y

actura ¥ ..
[EoEE A Generador de servicios

Configurador - Proyectos - Configurador Servicios -

Ambientes Especificaciones
[Container: e.g. SpringBoot, ElasticSearch, etc] [Container: e.g. SpringBoot, ElasticSearch, eic ]

Description of container rollesponsibiity. Description of confainer rolcfresponsibility.

RPTQ - Infraestructura Cloud

RPTQ - Infraestructura Cloud]

mm

Figura 3.14: Diseno general de la solucién - Parte 1
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POST

Plantillas Bicep
(Servicios - Especificaciones)

Azure Devops
[Azure Devops |

Organizacion -
Token | Proyecto -
IdRepositorio

Devops API

& despliegue

Be
=

Azure Subscription Connection Variables

GIT - Versionamiento

Plantillas
« Ejecucion Pipeline
»
Main.Bicep
A
i Despliegue

Automitico

3. Versionamiento y

4. Despliegue servicios|

Azure Cloud
[Azure Cloud]

e

Figura 3.15: Diseno general de la solucién - Parte 2
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1. El médulo de Gestion de Infraestructura propuesto se integra con el componente de seguridad
para el acceso seguro, como se muestra en la Figura 3.16.

Inicie sesion en la aplicacion

ERPTQ.IOC_FRONT ERPTQ I0C : ALLOWALLCLIENTS

Ingrese con su cuenta corporativa

sjaramillom

B ;Desea mantenerse conectado?

Cancelar

Recuperar contrasefia

Figura 3.16: Componente de seguridad - Autenticacién y Autorizacién

2. El médulo cuenta con funcionalidades que permiten la configuracién de parametros generales,
ambientes por producto y la estructura general de propiedades y valores por cada tipo de
servicio, como se muestra en la Figura 3.17.

N i Usuario: sjaramillom_local
Configuracién General Adminisiradar =

PARAMETROS PRODUCTOS SERVICIOS
Q_ Consulkar X Limpiar
RESULTADO
-+ Adicionar
Nombre Descripcién Valor Nivel Estado Acciones
2pp_service_plan_id Aop Service Plan Id sp-prusbaiacpoc 1 < Activo B m
d_repasitorio Id del repesitario en Devaps #3C791 9825064220003 -cf2a1 3808600 1 < Activo B o
organizacion Nombre de 2 organizacian en Devops tecnoguimicas 1 «  Activo B @
proyecto Id del proyeci en Devaps 7F12k0E-d005-4574-Dec)-0030 15753255 1 ¥ Activo B m
tipoServida Tipes de servicios Implementades App Servic;App Service Plan;Blab Storsge; Alertas; 5o 1 < Active BT
Parsmetros  1-5 v odel7 < >

Figura 3.17: Configuracion - Pardmetros generales

3. El proceso de generacién de servicios ejecuta un conjunto de pasos que va desde la creacion de
plantillas de configuracién y el consumo de servicios API de DevOps que permiten versionar
los cambios en una rama con la estructura “producto-ambiente-fecha”.
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En la Figura 3.18, se muestra una rama generada por el sistema. La carpeta “CI” contiene
el archivo YAML utilizado por el pipeline, y las plantillas de configuraciéon se almacenan en
una estructura de carpetas a nivel de producto y ambiente.

La configuracién de los pipelines para cada ambiente se realizé6 en DevOps, incorporando
la conexion segura hacia Azure y la ejecucién inicial del archivo YAML generado desde la
aplicaciéon. Este archivo YAML ejecuta el archivo main.bicep, el cual integra todos los servicios

a aprovisionar.

4 Infraestructura-Como-Codigo_Plantillas
v cl
Wl infraestructuraComoCodigo.yml
winny
desarrollo
templates

[ as_pruebal.bicep

O main.bicep

¥ winny-desarrollo-20240423 Type to find a fi
Files

Contents  History

Name 1 Last change Commits

C Just now £c2bbe3@ Initial commit. Santiago Jaramillo Munera

winny Just now cc2bbe38@ Initial commit. Santiago Jaramillo Munera

Figura 3.18: Estructura Rama

4. Al completar el pull request, el pipeline ejecuta la plantilla main.bicep y por medio de una
conexion segura se integra con Azure cloud para aprovisionar los servicios seleccionados en el
grupo de recursos parametrizado en las variables del pipeline como se muestra en la Figura

3.19.

[-s] GR-InfraestructuraComoCodigoPOC » x

Resource group

P Search | « t Create 43} lanage view i Delete resource group ':_:' Refresh  + Exportto CSV S Open query ? Move v
Overview v Essentials
W Activity log
Resources  Recommendations
A Access control (IAM)
¢ Tags
- Type equals all > Location equals all X i Add filter
’ .
= Resource visualizer
Showing 1 to 2 of 2 records. D Show hidden types © No grouping e | Li
Events
D MName T Type T4 Location Ty
Settings
D & sp-pruebaiacpoc App Service plan East US
2, Deployments
D & wapp-pruebal App Service East US
9 Security

Figura 3.19: Servicios desplegados

Las siguientes secciones de este capitulo presentan los detalles de como se implementaron las
funcionalidades que soporte el médulo Gestién de Infraestructura de Proyectos
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3.3.3. Funcionalidades de la aplicacion
3.3.3.1. Diagrama de Funcionalidades

En la Figura 3.20 se presentan las cuatro funcionalidades macro que componen el médulo, las
cuales se detallan a continuacién.

Configuracion de Configuracion de Configuracion de

Parametros Productos/Ambientes Servicios

Generador de . . o
Servicios Funcionalidades de parametrizacién (Azul)

Funcionalidades operativas (Verde)

: ERPTQ - Modulo Gestion Infraestructura Proyectos

| [Diagrama de Funcionalidades]
N\

Figura 3.20: Diagrama de Funcionalidades
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3.3.3.2. Configuracién de Parametros

En la Figura 3.21 se presenta la funcionalidad de configuracién de parametros generales reque-
ridos para el correcto funcionamiento del médulo Gestién de Infraestructura de Proyectos,
como se menciond en la secciéon 3.2.1.3 - Parametrizacién general los pardmetros se encuentran
segmentados en niveles donde los parametros de nivel 1 son los requeridos para el funcionamiento
general del médulo y para la integracion con Devops, los pardmetros de nivel 2 son donde se realiza
la parametrizacién a nivel de cada tipo de servicio a administrar y aprovisionar.

Cabe recordar, que como se menciona en el punto 3.2.1.3, los pardmetros de nivel 1 solo pueden
ser modificados por un usuario con rol de administrador y los de nivel 2 por el administrador o el
usuario operador.

. R Usuario: sjaramillom_local
Configuracién General 1 e [

PARAMETROS PRODUCTOS SERVICIOS

Q consultar X Limpiar

RESULTADO

+ Adicionar

Nombre Descripcién Valor Nivel Estado Acciones

app_service_plan_id App Service Plan Id 1 1 v Activo B @
id_repositorio 1d del repositorio en Devops 39¢7919e-25ce-422c-00f3-cf0a 138b8600 1 v Activo B o
organizacion Nombre de la organizacién en Devops tecnogquimicas 1 v Activo B m
proyecto 1d del proyecto en Devops 4cfo6fed-7a25-483f-adbs- 7288600 22cf5 1 v Activo B O

tipoServicio Tipos de servicios implementados App Service:Blob Storage: Alertas 1 ~ Activo [

Pardmetros  1-5 v odel2 < >

Figura 3.21: Funcionalidad - Configuracién de Pardmetros
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3.3.3.3. Configuraciéon de Productos

En la Figura 3.22 se presenta la funcionalidad de configuracién de productos con sus respectivos
ambientes, sobre los cuales se generan las plantillas de configuracion de los servicios a aprovisionar
desde la herramienta.

Esta funcionalidad da como resultado la configuracién de cada uno de los productos que tienen
un portal corporativo, los ambientes se requiere que opere (desarrollo, pruebas, produccién) y si
esta configuracion se encuentra activa, teniendo en cuenta que si no estd activa no se visualizard
posteriormente en la opcién del Generador de Servicios.

Esta funcionalidad puede ser utilizada por usuarios con rol de administrador o de operador.

. - Usuario: sjaramillom_local
d >
Configuracién General sy B
PARAMETROS PRODUCTOS SERVICIOS
Producto Ambiente:
Q consultar X Limpiar
RESULTADO
+ Adicionar
Nombre Producto Nombre Ambiente Estado Acciones
winny desarrollo v Activo B o
winny pruebas v Activo B W
winny produccion v Activo B O
noraver desarrollo v Activo B o
pruebas v Activo B O

Productos  1-5 v de6 < >

Figura 3.22: Funcionalidad - Configuracién de Productos
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3.3.3.4. Configuraciéon de Servicios

En la Figura 3.23 se presenta la funcionalidad que permite la configuracion de cada tipo de
servicio, sus propiedades y valores, los cuales definen la estructura base para la generacion de las
plantillas de configuracion. En esta imagen se muestra a manera de ejemplo la configuracién de un
servicio App Service.

Esta funcionalidad puede ser utilizada por usuarios con rol de administrador o de operador.

Configuracién General

PARAMETROS  PRODUCTOS  SERVICIOS

Q nsuar X tmpisr

servicios

Registo  Senvico Estado Acciones

CARACTERISTICAS

VALORES

Figura 3.23: Funcionalidad - Configuracién de Servicios
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3.3.3.5. Generador de Servicios

En la Figura 3.24 se presenta la funcionalidad de generaciéon de servicios, que permite para un
proyecto y ambiente, seleccionar los tipos de servicio, ajustar valores en las propiedades y generar
las plantillas de configuracién en formato Bicep por cada tipo de servicio, la plantilla main en
formato Bicep que ejecuta cada mddulo, y el archivo yaml(archivo de configuracién de arranque
del pipeline en Devops) que serd utilizado posteriormente por el pipeline.

Adicionalmente, el médulo Gestiéon de Infraestructura de Proyectos se integra con Azure
Devops para la generacién de una rama y el versionamiento de las plantillas de configuracién en el
repositorio, también genera un pull request hacia la rama destino.

Generador de Servicios

servIcios

Figura 3.24: Funcionalidad - Generador de Servicios

La plantilla de configuracion Bicep generada a partir de la parametrizacién realizada se muestra
en la Figura 3.25

properties:{

serverfarmId: 'sp-prushaiacpoc’
siteConfig:{

linuxFxVersion: 'nodel4-1ts’

1 param tagValues object = {'Ambiente': 'Pruebas','Megocic': 'Corporative','Analista': 'Alexander Rodriguez Ospina','solucidén': "IaC',"tribu': '"Infraestructura'}
2

3 resgurce appService 'Microsoft.Web/sites@28208-86-01' = {

4 name: "wapp-pruebal’

5 location:'East US’

1@ |3
1 |3
12 | tags: tagValues}

Figura 3.25: Resultado - Plantilla de Configuracién Bicep
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3.3.4. Estrategias para cumplir atributos de calidad

A continuacién se detallan las estrategias mediante las cuales se busca cumplir con los atributos
de calidad establecidos para este proyecto:

Funcionalidad

= Revision y aprobacién de historias por parte del usuario, validando que el alcance corresponda
a lo requerido

= Pruebas en conjunto con el usuario, validando el funcionamiento de cada funcionalidad y cru-
zando contra los criterios de aceptacion de cada historia, calificando la completitud funcional

= Implementacién de pruebas unitarias en el back

Seguridad

= Integracion al componente de seguridad corporativo para la autenticacién y acceso de los
usuarios

= Definicién de roles y configuraciéon de permisos en el componente de seguridad que son vali-
dados cuando se ingresa al sistema.

Interoperabilidad

= Integracion con el componente de seguridad mediante las API y librerfas dispuestas por el
lineamiento de arquitectura.

= Consumo de servicios de terceros como Azure para el versionamiento de objetos y despliegue
de servicios.

Mantenibilidad

= Desarrollo de funcionalidades modulares, donde cada una cumple una responsabilidad es-
pecifica requerida por el proyecto.

= Seguir los lineamientos de arquitectura definidos por la organizacién y seguir las practicas de
arquitectura limpia
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3.4. Pruebas funcionales

En esta seccién, se muestran las evidencias de las pruebas funcionales realizadas en este proyecto
para evaluar el funcionamiento del médulo Gestion de Infraestructura de Proyectos. Las
pruebas funcionales realizadas buscaban garantizar que cada componente del software operara
conforme a las especificaciones y requisitos establecidos. Este proceso permite asegurar la calidad
del producto final y cumplir con el alcance establecido.

A continuacién se muestran las evidencias de las siguientes funcionalidades testeadas:

= Configurador de parametros
= Configurador de productos
» Configurador de servicios

s Generador de servicios
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ID del Caso de Prueba: TC001

Funcionalidad: Configurador de parametros

Nombre del Caso de Prueba: Consulta de parametros

Descripcion: Este caso de prueba verifica que se realice la consulta por nombre y/o valor.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

1. Abrir la aplicacion.

2. Acceda ala opcion Configurador Servicios

3. Ingrese en el campo Nombre del panel superior el parametro a consultar
4. Presionar clic en el botdén Consultar

Resultado Esperado: Debe mostrarse en la grilla inferior los registros gque coincidan con el filtro de busqueda.
Estado: Aprobado
Evidencia:

PARAMETROS PRODUCTOS SERVICIOS
app senvice plan id q {onsuitar X Limpiar
RESULTADO
+ hdcionar
Mombre Descripcidn Vakor Mivel Estada Acciones
B T

Figura 3.26: Configurador de pardametros - Caso de prueba 1
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ID del Caso de Prueba: TC002
Funcionalidad: Configurador de parametros
Nombre del Caso de Prueba: Limpiar filtro de parametros

Descripcion: Este caso de prueba verifica que se reestablezcan los filtros de la consulta y la grilla de resultados.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacién.

Acceda a la opcién Configurador Servicios

Ingrese en el campo Nombre del panel superior el parametro a consultar
Presionar clic en el botén Consultar

Presione el botén Limpiar

A S

Resultado Esperado: Debe mostrarse en la grilla inferior todos los registros y limpiar todos los campos de filtro.
Estado: Aprobado

Evidencia:

. T TSI
Configuracién General * - (E3

PARAMETROS PRODUCTOS SERVICICS

0, Consunar X Limpiar

RESULTADO

+ Adconsr

PMeombre Descripckn valor Nivel Estads Acciones

App Service Plan

Figura 3.27: Configurador de parametros - Caso de prueba 2
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ID del Caso de Prueba: TC003

Funcionalidad: Configurador de parametros

Nombre del Caso de Prueba: Adicion de parametros

Descripcidn: Este caso de prueba verifica que se permita registrar parametros.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacion.

Acceda a la opcion Configurador Servicios

Ubicado en el tab Parametros, presione clic en el botén Adicionar

Ingresar el valor para los campos Nombre, Descripcion, Valor, Nivel y Estado

g B wn e

Presione clic en el boton 5 (Guardar) en el panel de acciones

Resultado Esperado: Debe mostrarse una alerta notificando que el registro se cred satisfactoriamente y debe
verse el nuevo registro en la grilla de resultados

Estado: Aprobado

Evidencia:
Hombee Descripciin Vakor

el Estada Acciones

1d del repemitonio en Devops 897919250042 2003151 3508600 ACth ]

Figura 3.28: Configurador de parametros - Caso de prueba 3
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ID del Caso de Prueba: TC004
Funcionalidad: Configurador de parametros
Nombre del Caso de Prueba: Modificacion de parametros

Descripcion: Este caso de prueba verifica que se permita modificar valores en los parametros existentes.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacion.

Acceda a la opcién Configurador Servicios

Ubicado en el tab parametros, seleccién en la grilla de resultados el registro a modificar
Modifique el valor del campo descripcion y valor

o LN =

Presione clic en el botén (=) (Guardar) en el panel de acciones

Resultado Esperado: Debe mostrarse una alerta notificando que el registro se modifico satisfactoriamente y
debe verse el nuevo registro en la grilla de resultados

Estado: Aprobado

Evidencia:

BEEATADD

Brcar

Figura 3.29: Configurador de parametros - Caso de prueba 4
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ID del Caso de Prueba: TC005

Funcionalidad: Configurador de parametros

Nombre del Caso de Prueba: Eliminacion de parametros

Descripcion: Este caso de prueba verifica que se permita borrar parametros existentes.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacion.
Acceda a la opcion Configurador Servicios
Ubicado en el tab parametros, seleccion en la grilla de resultados el registro a eliminar

PN

Presione clic en el botén U (Eliminar) en el panel de acciones

Resultado Esperado: Debe mostrarse una alerta notificando que el registro se elimind satisfactoriamente y no
debe verse el registro en la grilla de resultados

Estado: Aprobado

Evidencia:

Figura 3.30: Configurador de pardametros - Caso de prueba 5
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ID del Caso de Prueba: TC006

Funcionalidad: Configurador de productos

Nombre del Caso de Prueba: Consulta de productos

Descripcién: Este caso de prueba verifica que se realice la consulta por producto y/o ambiente.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacion.

Acceda a la opcion Configurador Servicios, y seleccione la pestana PRODUCTOS
Ingrese en nombre del producto y ambiente a consultar

Presionar clic en el boton Consultar

Pwmh=

Resultado Esperado: Debe mostrarse en la grilla inferior los registros que coincidan con el filtro de busqueda.
Estado: Aprobado

Evidencia:

Usuario: garamillom
3 [=

Configuracion General

PARAMETROS PRODUCTODS SERVICIOS

Wy pruehas Q) Consultar K Lrngisr

RESLALTADD
+  Adiciona
Kombere Producio Mombre Amblente Estado Acciones

pruebas s AT = O

Figura 3.31: Configurador de productos - Caso de prueba 6
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ID del Caso de Prueba: TC007

Pasos para Ejecutar la Prueba:

Abrir la aplicacién.

o~ d 2

Estado: Aprobado

Evidencia:

Configuracion General

PARAMETROS PRODUCTOS SERVICIOS

RESULTADO

Mombre Producto

Funcionalidad: Configurador de productos

Nombre del Caso de Prueba: Limpiar filtro de consulta
Descripcion: Este caso de prueba verifica que se reestablezcan los filtros de la consulta y la grilla de resultados.
Precondiciones: El usuario debe estar registrado y tener credenciales vélidas.

Nombre Amblente

desarrollo

pruebas

produccion

Acceda a la opcion Configurador Servicios, y seleccione la pestafia PRODUCTOS
Ingrese en nombre del producto y ambiente a consultar
Presionar clic en el botdn Consultar

Presione el botén Limpiar

Resultado Esperado: Debe mostrarse en la grilla inferior todos los registros y limpiar todos los campos de filtro.

Q, consulear X Lmptar

Figura 3.32:

Configurador de productos - Caso de

prueba 7
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ID del Caso de Prueba: TC008

Funcionalidad: Configurador de productos

Nombre del Caso de Prueba: Adicién de productos

Descripcidn: Este caso de prueba verifica que se permita registrar productos.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacion.

Acceda a la opcion Configurador Servicios, y seleccione la pestana PRODUCTOS
Presione clic en el boton Adicionar

Ingresar el valor para los campos Nombre Producto, Nombre Ambiente y Estado

.

5.  Presione clic en el boton @ (Guardar) en el panel de acciones

Resultado Esperado: Debe mostrarse una alerta notificando que el registro se cred satisfactoriamente y debe
verse el nuevo registro en la grilla de resultados

Estado: Aprobado

Evidencia:

Configuracidn General

2}
[

2]
1

2]
1

2]

Figura 3.33: Configurador de productos - Caso de prueba 8
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ID del Caso de Prueba: TC009

Funcionalidad: Configurador de productos

Nombre del Caso de Prueba: Modificacion de productos

Descripcion: Este caso de prueba verifica que se permita modificar valores en los productos existentes.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacién.

Acceda a la opcion Configurador Servicios, y seleccione la pestafna PRODUCTOS
Seleccion en la grilla de resultados el registro a modificar

Modifique el valor del campo descripcion y valor

R wNe

Presione clic en el botdn ® (Guardar) en el panel de acciones

Resultado Esperado: Debe mostrarse una alerta notificando que el registro se modifico satisfactoriamente y debe
verse el nuevo registro en la grilla de resultados

Estado: Aprobado

Evidencia:

Canfiguracidn General

Pisenbre Froducis Hombre Ambssnse Estasa

Figura 3.34: Configurador de productos - Caso de prueba 9
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ID del Caso de Prueba: TCO010

Funcionalidad: Configurador de productos

Nombre del Caso de Prueba: Eliminacion de productos

Descripcidn: Este caso de prueba verifica que se permita borrar productos existentes.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacion.
Acceda a la opcion Configurador Servicios, y seleccione la pestana PRODUCTOS
Seleccione en la grilla de resultados el registro a eliminar

A wmh e

Presione clic en el boton w (Eliminar) en el panel de acciones

Resultado Esperado: Debe mostrarse una alerta notificando que el registro se eliminé satisfactoriamente y no
debe verse el registro en la grilla de resultados

Estado: Aprobado

Evidencia:

Configuracion General Isuari: sjaramillom

PRODUCTOS

Figura 3.35: Configurador de productos - Caso de prueba 10
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ID del Caso de Prueba: TCO11

Funcionalidad: Configurador de servicios

Nombre del Caso de Prueba: Consulta de servicios

Descripcién: Este caso de prueba verifica que se realice la consulta por servicio.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacion.

Acceda a la opcion Configurador Servicios, y seleccione la pestana SERVICIOS
Seleccione el servicio requerido

Presionar clic en el botén Consultar

Pwh =

Resultado Esperado: Debe mostrarse en la grilla inferior los registros que coincidan con el filtro de busqueda.
Estado: Aprobado

Evidencia:

Configuracion General

App Seniee Q, coasunmr X Lempar

Regaenn Servidlo Estado Arionis

Figura 3.36: Configurador de servicios - Caso de prueba 11
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ID del Caso de Prueba: TC012

Funcionalidad: Configurador de servicios

Nombre del Caso de Prueba: Limpiar filtro de consulta

Descripcion: Este caso de prueba verifica que se reestablezcan los filtros de la consulta y la grilla de resultados.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacion.

Acceda a la opcion Configurador Servicios, y seleccione la pestana SERVICIOS
Seleccione el servicio requerido

Presionar clic en el boton Consultar

Presione el botén Limpiar

oL =

Resultado Esperado: Debe mostrarse en la grilla inferior todos los registros y limpiar todos los campos de filtro.
Estado: Aprobado

Evidencia:

Configuracidn General

Q, Cormuar W umpar
LR
Pav—
Registro Estada A I
Ao DB
B &
st |
P 1 (-1

Figura 3.37: Configurador de servicios - Caso de prueba 12
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ID del Caso de Prueba: TC013

Funcionalidad: Configurador de servicios

Mombre del Caso de Prueba: Adicion de servicios

Descripcion: Este caso de prueba verifica gue se permita registrar productos.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacion.

Acceda ala opcion Configurador Servicios, v seleccione la pestana SERVICIOS
Presione clic en el botan Adicionar

Ingresar en el panel inferior el servicio requerido y el estado

;oo

Presione clic en el botan @ {Guardar) en &l panel de acciones

Resultado Esperado: Debe mostrarse una alerta notificando que el registro se cred satisfactoriamente v debe
verse el nuevo registro en la grilla de resultados

Estado: Aprobado

Evidencia:

Configurazion Gereral

Figura 3.38: Configurador de servicios - Caso de prueba 13
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ID del Caso de Prueba: TC014

Funcionalidad: Configurador de servicios

Nombre del Caso de Prueba: Modificacion de servicios

Descripcidn: Este caso de prueba verifica que se permita modificar valores en los servicios existentes.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacion.

Acceda a la opcion Configurador Servicios, y seleccione la pestana SERVICIOS
Seleccion en la grilla de resultados el registro a modificar

Modifique el valor del campo descripcion y valor

il

5. Presione clic en el botdn @ (Guardar) en el panel de acciones

Resultado Esperado: Debe mostrarse una alerta notificando que el registro se modificd satisfactoriamente y debe
verse el nuevo registro en la grilla de resultados

Estado: Aprobado

Evidencia:

Figura 3.39: Configurador de servicios - Caso de prueba 14
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ID del Caso de Prueba: TC015

Funcionalidad: Configurador de servicios

Nombre del Caso de Prueba: Eliminacion de servicios

Descripcidn: Este caso de prueba verifica que se permita borrar servicios existentes.
Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacion.
Acceda a la opcion Configurador Servicios, y seleccione la pestana SERVICIOS
Seleccione en la grilla de resultados el registro a eliminar

I A e

Presione clic en el boton @ (Eliminar) en el panel de acciones

Resultado Esperado: Debe mostrarse una alerta notificando que el registro se elimind satisfactoriamente y no
debe verse el registro en la grilla de resultados

Estado: Aprobado

Evidencia:

Configuracion General Isuanie: sjaramillom -

PRODUCTOS

RESULTADD:

Figura 3.40: Configurador de servicios - Caso de prueba 15
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ID del Caso de Prueba: TC016

Funcionalidad: Generador de servicios

Nombre del Caso de Prueba: Generar app service con valores parametrizados
Descripcidn: Este caso de prueba verifica que se realice la generacion de la rama con el
servicio seleccionado, el PR hacia desarrollo y mediante la ejecucion del pipeline, el
despliegue del servicio en Azure

Precondiciones: El usuario debe estar registrado y tener credenciales validas.

Pasos para Ejecutar la Prueba:

Abrir la aplicacién.

Acceda a la opcién Generador de Servicios

Seleccione el producto y ambiente requerido

Seleccione en la pestafia Servicios el tipo de servicio a generar y su nombre

En el panel DETALLE DE SERVICIOS se observa la parametrizacion preestablecida
para el servicio

6. Presionarclic en el botdn Ejecutar del panel superior

ok L=

Resultado Esperado: Debe mostrarse una alerta indicando en nombre de la rama generado,
crear larama en el repositorio y el PR hacia desarrollo, una vez ejecutado el pipeline debe
desplegar el servicio en Azure en el grupo de servicios preestablecido.

Estado: Aprobado

Figura 3.41: Generador de servicios - Caso de prueba 16.1
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Figura 3.42: Generador de servicios - Caso de prueba 16.2
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3.5. Resumen del capitulo
En este capitulo se describieron los siguientes aspectos:

» Informacion de la fase de andlisis: paso a paso del proceso de elicitacién del proyecto, el
detalle de la informacién recolectada referente a los portales corporativos, servicios utilizados,
parametrizacion y los requerimientos funcionales y no funcionales establecidos.

= Diagramas de disefio de la solucién, modelo de la base de datos y los lineamientos definidos
por arquitectura.

= Detalles de la implementacién: stack tecnoldgico, el flujo del proceso, de la solucién, explica-
cién de cada funcionalidad y del flujo del proceso, de cémo funciona, y las evidencias de las
pruebas funcionales realizadas.



CAPITULO 4

Evaluacion

En este capitulo se explica el proceso realizado para evaluar la herramienta de IaC desarrollada con
el fin de automatizar el aprovisionamiento de los servicios cloud que se utilizan para los portales
corporativos de la organizacion TQ, se incluye el protocolo definido y los resultados obtenidos
mediante su aplicacién en la empresa TQ.

En este caso, la evaluacién correspondié a una de tipo formativa, dado que buscaba evaluar que
tan bien se adaptaba la herramienta a las necesidades de la organizacion, considerando aspectos
como la utilidad, reusabilidad y facilidad de uso (Davidson, 2021).

Adicionalmente, se deseaba identificar las oportunidades de mejora que puede tener la herra-
mienta a futuro para potenciar su uso.

4.1. Diseno de la evaluacion

4.1.1. Atributos de calidad

Se identificaron tres atributos sobre los cuales era relevante conocer la percepcién que los usuarios
del instrumento generaban: (i) utilidad, (ii) reusabilidad, (iii) facilidad de uso. Se seleccionaron estos
atributos porque se considera son los mas relevantes de acuerdo al objetivo primario de la solucién
propuesta. Estos atributos se describen a continuacion:

= Percepcién de Utilidad: Grado en el que una persona estima que utilizando un sistema par-

ticular incrementa su resultado del trabajo o reduce sus tiempos en ciertos procesos. (Davis,
1989)

= Reusabilidad: Capacidad de la herramienta de ser implementada para otros proyectos incluso
por fuera de la organizacién, requiriendo un minimo esfuerzo en configuracién.

= Percepcién de Facilidad de Uso: Grado en el que una persona considera es sencillo utilizar
una herramienta particular para cumplir sus funciones. (Davis, 1989)
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4.1.2. Diseno de la evaluacién

Para realizar la evaluacion de la herramienta desarrollada por parte de los interesados, se realizé
un proceso en el que se establecié inicialmente qué propdsito iba a tener la evaluacion, que criterios
especificamente iban a evaluarse, cudles serian los métodos de recoleccion de la informacién y
qué usuarios debian ser parte de la muestra, también se determinaron las métricas para evitar la
subjetividad y ponderar los resultados obtenidos.

El disenio de la evaluacion se consigné en un protocolo de evaluacion que sirvié de insumo durante
la ejecucion y analisis de las evaluaciones.

4.1.2.1. Propdsito de la evaluacion
El propdsito de la evaluacion es identificar la percepcion de utilidad, intensién de uso y facilidad
de uso de la herramienta por parte del usuario.

4.1.2.2. Preguntas a resolver con la evaluacién

Las preguntas de investigacion se formularon para evaluar el grado de logro de algo, en lugar de
generar preguntas de si o no. Las fuentes de informacion con las que se obtuvieron los datos por
parte del investigador fueron la observacién, entrevista y el pensamiento en voz alta por parte de
los usuarios sobre el manejo de la herramienta disenada.

= Pregunta 1: En qué medida considera usted que la herramienta le va a permitir hacer su
trabajo de forma maés rdpida y por qué?

= Pregunta 2: Considera que la herramienta le resulta facil de utilizar?

= Pregunta 3: Que tan probable es, que usted utilice la herramienta para aprovisionar nuevos
servicios y para otros proyectos y por qué?

= Pregunta 4: Que mejoras considera se podrian hacer a la herramienta para versiones futuras?

4.1.2.3. Seleccién de la muestra

La seleccién de personas para evaluar la herramienta se realizé tomando como base las siguientes
caracteristicas:

» Tener relacién directa o indirecta con el uso de la herramienta y la gestion de servicios cloud
corporativos.

= Ser empleado del drea de TI de la organizacién TQ.

= Contar con aproximadamente una hora de tiempo para participar en la evaluacién.
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4.1.2.4. Unidades de Analisis

Las unidades de analisis seleccionadas para evaluar la herramienta corresponden a tres usuarios
con roles distintos del area de TI de la empresa TQ, que tienen relacién directa con la gestién de
servicios cloud para el despliegue de soluciones corporativas:

= Arquitectura: Rol encargado de definir los lineamientos de arquitectura y de disenar, en
conjunto con los lideres de soluciéon y arquitectura, las nuevas soluciones requeridas por la
organizacion.

= Infraestructura: Rol encargado de la gestién de la infraestructura de red tanto fisica como vir-
tual que posee la organizacién a nivel nacional. Cumple funciones como el aprovisionamiento
de infraestructura requerida por cada proyecto, monitoreo y mantenimientos periédicos.

= Lider Célula: Rol encargado de la planeacién, disefio e implementaciéon de nuevos proyec-
tos donde se requieren nuevas soluciones de software que busquen apoyar algin objetivo de
negocio.

4.1.2.5. Meétricas Definidas

Las métricas son las unidades de observacién que sirven para recolectar informacién con el fin
de contestar las preguntas a resolver con la evaluacién. A continuacién, se presentan las métricas

definidas:

» Cantidad de aclaraciones requeridas: Nimero de aclaraciones solicitadas por los usuarios
mientras usan la herramienta de aprovisionamiento de servicios cloud.

= Porcentaje de tareas realizadas sin ayuda: Estimado porcentual de tareas asignadas al usua-
rio para realizar en la herramienta, que pudo hacer sin requerir asistencia o aclarar alguna
inquietud por parte del investigador.

» Cantidad de observaciones sobre elementos faltantes: cantidad de observaciones de los usuarios
sobre elementos que consideran hacen falta para facilitar el manejo de la herramienta.
4.1.2.6. Método de Recoleccién de Datos

Para el proceso de evaluacién de la herramienta por parte de los usuarios, se establecieron las
siguientes etapas:

1. Se realiza una primera reunién con los usuarios en la que se hace una presentacion sobre los
objetivos que se buscaban suplir con el desarrollo de la herramienta, el alcance y se muestra
la herramienta en funcionamiento explicando el alcance de cada funcionalidad.

2. Se agenda un espacio con cada uno de los usuarios para que usen la herramienta, la evaltiien
por medio del protocolo y expresen sus observaciones.
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3. En la reunion con los usuarios se les explica la dindmica, que consiste en utilizar la herramienta
para realizar unas tareas puntuales, expresar sus observaciones en voz alta durante su uso,
continuar con el diligenciamiento de la encuesta y expresar sus observaciones. El investigador
estard atento a tomar apuntes para evaluar las métricas establecidas.

4. Por 1dltimo se finaliza la reunién y se agradece a los usuarios por su participacion.

4.1.2.7. Resultados Esperados

Los resultados esperados al realizar la evaluacién fueron:

= Resultados de la participacion de los usuarios al realizar el ejercicio de evaluaciéon de la
herramienta.

= Informacioén consolidada del protocolo de evaluacién aplicado con los usuarios.

= Recomendaciones a considerar en versiones posteriores de la herramienta.

4.1.3. Encuesta de Evaluacién

Se definieron 4 preguntas para conformar el cuestionario que permite evaluar los atributos de
calidad definidos en el diseno de la evaluacion.
Todas las preguntas se pueden responder tomando como base la siguiente escala de Likert:

= 6. No aplica

= 5. Completamente de acuerdo

= 4. De acuerdo

= 3. Ni en acuerdo ni en desacuerdo
= 2. En desacuerdo

s 1. Totalmente en desacuerdo

En al Anexo B. se encuentra el cuestionario de evaluacién de la herramienta IaC aplicado a cada
uno de los roles mencionados.
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4.1.4. Observaciones generales del instrumento
4.1.4.1. Tipo de Preguntas

Las diferentes opciones de la Escala Likert facilitan a los usuarios la respuesta para que se
acomode a su opinién sin requerir asistencia del orientador.

4.1.4.2. Tiempo Invertido para el Ejercicio

El instrumento esta integrado por tres componentes que son exposicién de la herramienta a
los encuestados, el manejo de la herramienta con la asignacion de una tarea y la encuesta con
observaciones de su uso. El ejercicio tomé aproximadamente 30 minutos.

4.1.5. Limitaciones de la Evaluacion

Es importante considerar que la organizacion TQ establece un acuerdo de confidencialidad, el
cual restringe el uso externo y la divulgacién de cualquier tipo de contenido creado para la empresa
durante el ejercicio de las funciones de sus empleados. Este acuerdo de confidencialidad se man-
tiene tanto durante la permanencia en la empresa como después de finalizado el vinculo laboral,
asegurando asi la proteccion de la informacién sensible.

Debido a esta politica, la principal limitacion en el proceso de evaluacion es que la herramienta
solo puede ser socializada y evaluada por el personal de TQ. Esto genera un sesgo, ya que la
evaluacién se realiza exclusivamente para verificar que la solucién se adapte a las necesidades
especificas de la organizacién.
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4.2. Resultados de la Evaluacion

En esta seccién se describen los resultados obtenidos en el proceso de evaluacién de la herra-
mienta y el cruce de las diversas fuentes de informacién que se tuvieron en cuenta. Se organizd
la informacién para dar respuesta a las preguntas de investigacién asociadas con los atributos
de calidad definidos y se presentan en una seccién independiente las observaciones generales del
instrumento.

Se consideraron las fuentes de evaluacion cualitativa y cuantitativa como se describe a conti-
nuacién:

= Evaluacién cualitativa: De acuerdo con los comentarios generados por parte de los usuarios
durante y después del uso del instrumento bajo evaluacién, se clasificaron las observaciones
generadas en i) evidencia positiva y ii) evidencia negativa. La evidencia positiva corresponde
a comentarios a favor del instrumento y aspectos considerados beneficiosos del uso de este.
De igual manera, los comentarios que hacian referencia a oportunidades de mejora, aspectos
en contra del instrumento o considerados poco beneficiosos se clasificaron como evidencia
negativa.

= Evaluacion cuantitativa: Después de utilizar el instrumento con cada empleado se aplicé una
encuesta con las preguntas establecidas para cada atributo de calidad expuesto en la seccién
4.1.1 y se promediaron los resultados por cada atributo. No se recibieron comentarios negativos
u observaciones respecto al funcionamiento del médulo Gestién de Infraestructura de
Proyectos, aunque los usuarios si sugirieron nuevas funcionalidades que se pueden incluir a
futuro.

4.2.1. Respuesta a las preguntas de evaluacion

= Pregunta 1: ;Considera usted que la herramienta le va a permitir hacer su trabajo de forma
mas rapida y por qué?

La calificacién promedio en esta pregunta fue de 5 en una escala de 1 a 5 siendo 5 la
calificacién maxima posible, lo cual indica que los encuestados consideran que la herramienta
va a permitir agilizar el proceso de despliegue de servicios para los portales corporativos
relacionandose especificamente al atributo de utilidad de la herramienta.

Adicionalmente, en las observaciones, los encuestados indican que la interfaz de usuario es
sencilla, permite operar de forma rapida y que usando esta herramienta se mejora la calidad
de los servicios. Ninguno de los encuestados requiere aclaraciones ni manifesté observaciones
consideradas negativas para este atributo de calidad.

= Pregunta 2: ;Considera que la herramienta es ficil de utilizar?
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La valoracién cuantitativa asociada con este item fue de 5 en una escala de 1 a 5, siendo
5 la calificacién méxima posible, lo cual indica que la interfaz es intuitiva en su manejo.
Los encuestados lograron resolver la tarea asignada (generacién y despliegue de servicios,
configurar un nuevo producto y ambiente) sin solicitar asistencia, respondiendo esto al criterio
de calidad de facilidad de uso.

Adicionalmente, los encuestados anotan que se genera valor al proceso de infraestructura
y es facil identificar donde realizar cada accién.

= Pregunta 3: ;Es probable que usted utilice la herramienta para aprovisionar nuevos servicios
y para otros proyectos y por qué?

La calificacién fue de 5 en una escala de 1 a 5, lo cual confirma que en el atributo de calidad
de reusabilidad los encuestados considerarian el uso de la herramienta en futuros proyectos
para agilizar el proceso de despliegue.

Los encuestados mencionan que la herramienta minimiza el riesgo de errores y que puede
servir para gobernar el proceso de aprovisionamiento de infraestructura y poder tener control
de este proceso desde el drea de TL

= Pregunta 4: ; Qué mejoras considera podrian hacerse a la herramienta para versiones futuras?

De acuerdo con el ejercicio llevado a cabo por los encuestados, estos consideran importante
la implementacion de un médulo de informes que permitan ver el detalle de servicios y con-
figuracion para cada proyecto y ambiente. También sugieren, incluir una opciéon que permita
importar plantillas ARM(las plantillas de Azure Resource Manager son archivos en formato
JSON que permiten definir y desplegar la infraestructura y configuracion de proyectos en
Azure de manera declarativa) y a partir de estas generar la configuracién de un servicio.
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4.3. Resumen del Capitulo

En este capitulo se indicé como fue elaborado el instrumento de evaluacion de la herramienta y
el resultado de su aplicacion con los usuarios establecidos en la empresa TQ.

En la primera parte, que comprende el diseno del instrumento de evaluacién, se define el propésito,
los atributos de calidad, las preguntas a resolver por los encuestados, los mecanismos de evaluacién
v la muestra que corresponde a los roles de TI que participan del ejercicio.

En el segundo apartado, posterior a la reunién con cada usuario, se consolida la informacién de
las encuestas y observaciones realizadas por los usuarios, producto del ejercicio practico usando
la herramienta. En este se evidencia que el promedio de calificacién de los apartados fue de 5 en
una escala de 1 a 5 considerando entonces que se tiene una percepcion positiva de la herramienta
desarrollada y sus posibilidades de aplicaciéon dentro de la organizacién.



CAPITULO 5
Conclusiones, lecciones aprendidas y
trabajos futuros

El presente trabajo buscaba aportar a la organizaciéon T(Q en el proceso de aprovisionamiento
de servicios en la nube mediante el desarrollo de una herramienta que automatizara el proceso,
reduciendo el trabajo manual, tiempos de ejecucién y generando respaldo de la configuracién de
cada uno de los servicios para cada proyecto en cada ambiente.

Para lograr este cometido se hizo el andlisis del proceso manual que realizan actualmente los
usuarios, el levantamiento de requerimientos con el lider del proyecto y el diseno de una solucién
que pudiera ser reutilizada.

A continuacién se describen las conclusiones obtenidas en este proceso, las lecciones aprendidas
(Seccién 5.2) y los trabajos que a futuro se pueden aplicar en la herramienta para brindar un mayor
beneficio a la organizacién (Seccién 5.3).

5.1. Conclusiones

La practica de la Infraestructura como Cdédigo en las organizaciones permite automatizar la
gestién y el despliegue de la infraestructura cloud en las empresas, 7. Esto puede resultar beneficio-
S0, especialmente en organizaciones como TQ, donde se manejan diversos ambientes de desarrollo
relacionados con paginas web que son la base para el &mbito comercial de las empresas. La parame-
trizacién y el despliegue de servicios debe apoyar a la minimizacion del error humano y la eficacia
en costo beneficio.

Para implementar esta practica es necesario identificar los servicios de infraestructura cloud y
las parametrizaciones mas utilizadas en los portales de la organizacion, lo que se convierte en el
primer objetivo especifico. En este apartado se logra establecer el uso de Azure Bicep con mas de
1100 servicios, siendo el de mayor aprovisionamiento el App Service.

El segundo objetivo plantea disenar la estructura de las plantillas Bicep para considerar la reuti-
lizacién y la variabilidad requerida en la generacién de plantillas de configuracion parametrizadas.
Para realizar el diseno fue necesario aplicar un proceso de elicitacion que permite visualizar las
necesidades de la organizacién con la finalidad de establecer el alcance, los requisitos generales y
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las funciones de la herramienta. La estrategia para generar plantillas de configuracién de forma
variable, fue configurar la estructura base en un parametro general y el contenido, es decir, sus
propiedades y valores, con la configuracién realizada de cada servicio en el médulo de Gestién de
Infraestructura de Proyectos

Para desarrollar el tercer objetivo que consistia en disefiar e implementar una aplicacion web para
la seleccion y parametrizacion de servicios de Azure Cloud, asi como la generaciéon de plantillas
de configuracion en formato Bicep a partir de los parametros seleccionados por el usuario, se
toma la informacién obtenida de los lineamientos de arquitectura. Este paso se convierte en una
fuente fundamental para el desarrollo de este proyecto, puesto que se identifica una linea base de
frameworks y lenguajes definidos para la creaciéon del médulo de Gestién de Infraestructura de
Proyectos.

Adicionalmente, el desarrollo de la solucién se realiza en un médulo que se integra con un com-
ponente de seguridad corporativo que gestiona y auténtica los usuarios, puesto que se maneja
informacién confidencial; esto evidencia la necesidad de la gobernabilidad de la informacién en
grandes organizaciones como TQ. Con este ejercicio se evidencia que la IaC incide en la mitigacién,
el riesgo y podria apoyar al proceso de CI/CD, brindando mayor gobierno y automatizacién de la
infraestructura, evitando errores y fallas de codigo.

El cuarto objetivo consiste en evaluar que las plantillas generadas funcionen correctamente, asi
como la facilidad de uso, la percepcion de utilidad e intencién de uso de la aplicacién web. Para
esto, se establecié un cuestionario de evaluacién que considerd los atributos de calidad enmarcado
en un protocolo. Inicialmente, se expone la herramienta al encuestado, posteriormente se asigna
una tarea y finalmente se responden unas preguntas de evaluacién. La percepcién de utilidad, y
facilidad de uso de la herramienta obtuvieron resultados positivos con oportunidades de mejora
detallados en el capitulo 4.

Esta investigacién permite evidenciar la importancia de la aplicabilidad de la IaC en grandes
organizaciones, puesto que demuestra el valor agregado que se puede tener en las dreas de arquitec-
tura de TI, minimizando el desafio de la generaciéon manual de ambientes web. Este trabajo logra
los objetivos propuestos al demostrar que el desarrollo de este tipo de herramientas enmarcadas en
TaC se puede convertir en una practica organizacional que crea sistemas confiables, seguros y de
costo beneficio.
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5.2. Lecciones Aprendidas

La puesta en marcha de este proyecto permitié al investigador experimentar una serie de apren-
dizajes significativos, asociados a la implementacion de practicas nuevas en las areas de TI.

Abordar este proceso de manera sistemaética, identificando las necesidades de la organizacién,
estableciendo los lineamientos de arquitectura y al mismo tiempo determinar cémo se realizaria el
desarrollo de la herramienta ejemplifica de manera real como seria la implementacién de proyectos
y su proceso de acople.

La TaC puede hacer evidentes desafios internos de las organizaciones como el gobierno de la in-
formacion, la curva de aprendizaje de las empresas, ya que se requiere adquirir nuevas habilidades
en lenguajes de scripting y repositorios, cambios culturales y técnicos ademés del manejo de se-
guridad (acceso restringido de la informacién) generando evaluaciones propias para determinar el
funcionamiento y la gestion de operaciones del drea de TI.

La creacién de una herramienta basada en IaC en la organizacion TQ, a pesar de todas las
bondades que esto ofrece, no ha sido tarea facil y ha requerido una gran cantidad de reuniones con
diversos roles como arquitectura, infraestructura y lideres de solucién para socializar el alcance del
proyecto y que se brinde el apoyo y los permisos requeridos para poder hacer las pruebas en un
ambiente establecido.

También se identificé durante la evaluacion, la intencién de los encuestados del uso del instru-
mento, ya que estos pudieron experimentar de primera mano las funcionalidades de la herramienta
calificindola como: “interfaz sencilla permitiendo la ejecucion de una tarea rapida”, lo que muestra
al investigador los beneficios inmediatos de la aplicacién de practicas como estas.

Finalmente, la aplicacién de este proyecto impacta al investigador no solamente desde el &mbito
académico sino también desde lo laboral, pues al realizarse el ejercicio en un ambiente real permite
ampliar la perspectiva de la aplicacién de nuevas préacticas en grandes empresas.
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5.3. Trabajos Futuros

Para futuros estudios relacionados, se recomienda, con base en los hallazgos obtenidos durante
el desarrollo del proyecto, fortalecer los siguientes aspectos:

= Ampliar el conjunto de servicios disponibles para aprovisionar.

» Implementar una funcionalidad que permita generar informes detallados sobre los servicios
disponibles por producto corporativo y ambiente.

= Establecer cudles pardmetros de los servicios, debido a que manejan informacion sensible,
como por ejemplo credenciales de acceso, tomen su valor de variables del library en DevOps
durante la ejecucién del pipeline. De esta manera, estos valores no seran visibles para los
usuarios que accedan al repositorio y visualicen el contenido de las plantillas de configuracion.

= Crear configuraciones de servicios y parametros para nuevos productos y ambientes a partir
de configuraciones existentes.

» Incluir un asistente que ayude al usuario en la configuracion de los servicios, indicando y
restringiendo las propiedades disponibles por cada servicio, indicando para qué se usa cada
propiedad y los posibles valores que se pueden indicar.
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4, De acuerdo
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6. No aplica

Evaluacién

3. (Considera usted que la herramienta le va a permitir hacer su trabajo de forma mas rapida,
lenta, zes igual y por qué? D

4. ;Considera que la herramienta le resulta facil de utilizar? [:'
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y para otros proyectos y por qué? [ ]
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