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15. RESUMEN:

En el dmbito bancario, la deteccién y prevenciéon de fraudes externos es crucial debido a la
sofisticacién de los métodos empleados por defraudadores. Bancolombia enfrenta el riesgo de
fraudes cometidos por clientes, quienes con acceso a servicios y productos que el banco ofrece,
pueden realizar actividades ilicitas que impactan econdmicamente y danan la reputacién de la
institucién. Los sistemas actuales de monitoreo alertan sobre clientes sospechosos, pero su
incapacidad para contextualizar adecuadamente cada cliente resulta en una alta tasa de falsos
positivos. El objetivo de este proyecto es desarrollar un modelo de aprendizaje automatico para
detectar clientes fraudulentos de Bancolombia, integrando datos financieros, transaccionales y
demograficos especificos. Con el objetivo de optimizar la asignacion de recursos en la
investigacién de fraudes reales y fortalecer la seguridad financiera de la entidad, se espera obtener
los siguientes resultados: una base de datos integrada y equilibrada, un modelo eficiente para la
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deteccién de clientes fraudulentos y un informe detallado que evalle el desempeno del modelo
implementado. La implementacién exitosa mitigard los riesgos operativos del fraude externo y
promoverad la aplicacién de la ciencia de datos para fortalecer la seguridad financiera y la confianza
publica en Bancolombia. Ademas, este proyecto podria servir como referencia para otras
entidades, mejorando la eficiencia operativa y reduciendo costos asociados con la gestién de
alertas de fraude.
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INTRODUCCION

En el ambito bancario, la deteccién y prevencion de fraudes constituye un desafio crucial debido
a la constante evolucidon de métodos sofisticados empleados por defraudadores. De particular
preocupacion son los fraudes perpetrados por clientes, quienes, con acceso a productos y
servicios que el banco ofrece, pueden perpetrar actividades ilicitas que pueden involucrar a la
organizacion financiera. Estas acciones no solo representan pérdidas econdmicas significativas,
sino que también impactan adversamente la reputacién y la confianza publica en la institucion.

Bancolombia, consciente de estas amenazas, ha implementado sistemas automatizados de
monitoreo para alertar sobre clientes sospechosos. Sin embargo, la eficacia de estos sistemas se
ve limitada por su incapacidad para contextualizar adecuadamente cada cliente, lo que conduce
a una alta tasa de falsos positivos, superiores al 90%. Esta deficiencia radica en la implementacion
basado en reglas duras y falta de consideracion del contexto individual de cada cliente, como
historial transaccional, hdbitos de pago y datos demograficos, al momento de evaluar la
legitimidad de los clientes.

En el presente proyecto de grado se desarrollé un modelo de aprendizaje automatico para
detectar clientes fraudulentos de Bancolombia. El objetivo es integrar datos financieros,
transaccionales y demograficos especificos de cada cliente en un sistema de monitoreo,
optimizando asi la asignacién de recursos para la investigacién de fraudes reales. Con el apoyo
tecnolégico y estratégico de Bancolombia, este proyecto busca fortalecer la seguridad financiera
de la entidad y mantener su integridad frente a los constantes desafios del fraude externo.

Este trabajo explord técnicas avanzadas de aprendizaje automdatico como XGBoost, Random
Forest y k-Nearest Neighbors (KNN), ademas de estrategias de balanceo de datos como Synthetic
Minority Over-sampling Technique (SMOTE) y Generative Adversarial Networks (GANs). Estas
técnicas se aplican para enfrentar el desbalance en la distribucidn de clases, caracteristico por la
naturaleza poco frecuente pero crucial del fraude externo de clientes. En resumen, este proyecto
no solo buscd mitigar los riesgos operativos asociados con el fraude externo, sino también avanzar
en la aplicacidn practica de la ciencia de datos para fortalecer la seguridad financiera y la confianza
publica en las instituciones bancarias como Bancolombia.



1. DEFINICION DEL PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

En el sector bancario, los fraudes evolucionan rdpidamente, y los defraudadores utilizan métodos
y herramientas cada vez mas sofisticados para mover dinero de forma ilicita o robar directamente
a las entidades financieras [1]. Un agente potencial de fraude se encuentra dentro de los
consumidores de las entidades: sus clientes directos. Con acceso a productos y servicios y, en
algunos casos conocimiento de sus vulnerabilidades y tipologias de fraude, ciertos clientes
podrian verse tentados a realizar actividades financieras ilicitas. Ademas de los dafios econdmicos
directos, la reputacién de las organizaciones se ve gravemente afectada cuando sus clientes se
involucran en procesos ilicitos externos como lavado de dinero, narcotrafico y extorsién. Las
actividades criminales de cara a un banco no solo ponen en riesgo la integridad financiera de la
entidad, sino que también erosiona la confianza de los clientes y del publico en general, afectando
negativamente la imagen y la credibilidad de la institucién [2].

Actualmente, en Bancolombia existen sistemas de monitoreos automaticos disefiados para alertar
sobre movimientos atipicos en las cuentas de los clientes con el objetivo de identificar posibles
defraudadores. El problema central radica en la ineficacia del sistema actual de deteccion de
clientes fraudulentos, que produce una alta tasa de falsos positivos superior al 90%. Este sistema
estd basado en reglas duras que no consideran el contexto individual de cada cliente, tratandolos
de manera generalizada sin tener en cuenta el historial transaccional, indicadores de riesgo, la
informacion demografica y el momento de vida de cada cliente.

La necesidad de un enfoque mas eficiente y preciso requiere la exploracion de un modelo que
evalue los perfiles en funcién del contexto individual de cada cliente. La implementacién de una
herramienta de este tipo podria reducir los falsos positivos, dirigiendo los recursos de
investigaciéon hacia alertas de riesgo real. Esto optimizaria el uso de recursos, fortaleceria la
seguridad financiera y mitigaria el impacto en la reputacion de Bancolombia.

1.2. FORMULACION DEL PROBLEMA

éComo desarrollar un sistema de deteccion de clientes potencialmente fraudulentos de
Bancolombia?

Para responder la pregunta de investigacién es necesario contestar los siguientes interrogantes:
¢Como integrar la informacién financiera, transaccional y demografica de cada cliente en el
sistema de monitoreo? ¢Como ajustar la base para manejar eficazmente datos desbalanceadosy
con pocas etiquetas positivas? ¢Qué técnica de la Ciencia de Datos puede emplearse para



determinar el perfil fraudulento o no fraudulento de un cliente? ¢ Qué métricas pueden emplearse
para evaluar los resultados?



2. OBJETIVOS DEL PROYECTO

2.1 OBJETIVO GENERAL

Implementar un modelo de aprendizaje automatico que permita la deteccidon de clientes
potencialmente fraudulentos de Bancolombia.

2.2 OBJETIVOS ESPECIFICOS

Crear una base de datos anonimizada que recopile el contexto personal de cada cliente,
abarcando indicadores de riesgo, su historial transaccional y datos demograficos.

Aplicar técnicas de balanceo de datos, asegurando una representacion adecuada de las
distintas categorias y variables, para evitar sesgos y mejorar la robustez del andlisis.
Entrenar un modelo de aprendizaje automatico con los datos recopilados de cada cliente.
Evaluar el desempefio del modelo midiendo su efectividad en la deteccion de clientes
fraudulentos.

2.3 RESULTADOS ESPERADOS

Base de datos anonimizada e integrada con las caracteristicas relevantes de los clientes.
Base de datos balanceada en términos de la proporcion entre clientes fraudulentos y no
fraudulentos.

Modelo de aprendizaje automatico para la deteccidn de clientes fraudulentos.

Informe del desempeiio del modelo.
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3. ALCANCE

El proyecto se desarrollé con datos de clientes de Bancolombia de 2011 en adelante, garantizando
la anonimizacién de la identificacién de los clientes involucrados para evitar faltas éticas en la
manipulacidn y exposicidon de su informacidn real. Se explord el uso de caracteristicas financieras,
como productos obtenidos y comportamiento crediticio, y demograficas, como edad y region.
Dado que la tasa de fraude externo es menor al 27% del total de alertas generadas, se cuenta con
un dataset desbalanceado en cuanto a clientes fraudulentos. Para abordar esto, se emplearon
técnicas de balanceo de datos con el objetivo de lograr una mejor proporcién de cantidad de
clientes fraudulentos y no fraudulentos en la base de datos final. Debido a la ausencia de un
modelo de aprendizaje automadtico de referencia en este proceso, se entrenaron cuatro
algoritmos en Python para su posterior evaluacién, considerando tanto los datos recopilados de
investigaciones previas como el andlisis y opinidn de un experto. Finalmente, es importante
destacar que implementar estos modelos en produccidon implica un proceso organizacional que
va mas alld del alcance de este proyecto.

El proyecto tuvo el aval de la empresa Bancolombia, la cual aportd la infraestructura tecnoldgica,
acompaiamiento directivo y acceso a las bases de datos necesarias para la realizacion del
proyecto. Sin embargo, por politicas de la Organizacidon no se permitid extraer, compartir o
manipular los datos fuera de la infraestructura asignada por el Banco. El directivo encargado de
acreditar la realizacién del proyecto en la Organizacién hizo parte del drea de Fraude Externo y
tenia total conocimiento del proceso original.

4. JUSTIFICACION

El sector bancario enfrenta constantemente el desafio de detectar y prevenir fraudes externos en
constante evolucidén, los cuales no solo generan pérdidas econdmicas significativas sino también
dafian la reputacién de las instituciones financieras. La implementacién de este proyecto optimiza
el uso de recursos al dirigir eficazmente las investigaciones hacia potenciales clientes
fraudulentos. Esto permite a Bancolombia mejorar la proteccién de sus activos financieros y
mantener la confianza de sus clientes y transparencia en sus practicas financieras. Ademas,
teniendo en cuenta que el no realizar este tipo de monitoreos y generacion de alertas puede
ocasionar sanciones a Bancolombia por parte de los entes reguladores, este proyecto garantiza el
cumplimiento de dicha normatividad y, por ende, evita la ejecucién de dichas amonestaciones
financieras.

Resultados positivos en este tipo de predicciones posicionaria a Bancolombia como una entidad
innovadora en laimplementacién de tecnologias avanzadas para la deteccién de fraudes. Ademas,
podria servir como referencia y ser aplicado en otras entidades, contribuyendo de manera mas
amplia a la prevencion de fraudes en distintos sectores. Por otro lado, una implementacién de
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este tipo mejoraria la eficiencia operativa y reducira los costos asociados con la gestion de alertas
de esta indole.

5. MARCO DE REFERENCIA

5.1. MARCO TEORICO

Este apartado expone los conceptos clave y el marco normativo relacionados con la deteccién de
fraude externo en entidades financieras, y describe las técnicas y herramientas identificadas para
abordar este problema. En el contexto de este estudio, se pretende monitorear si los clientes estan
involucrados en actividades ilicitas a través de su informacién financiera y demogréfica.

5.1.1 GESTION DEL RIESGO OPERATIVO EN EL CONTEXTO FINANCIERO

Todas las entidades bajo la supervision y control de la Superintendencia Financiera de Colombia
(SFC) estan obligadas a implementar un Sistema de Administracion de Riesgo Operativo (SARO).
Este sistema tiene como objetivo identificar, medir, controlar y monitorear de manera eficaz los
riesgos operativos [3].

Riesgo Operativo (RO): Se define como la posibilidad de incurrir en pérdidas debido a deficiencias,
fallas o inadecuaciones en los recursos humanos, procesos, tecnologia, infraestructura o por la
ocurrencia de acontecimientos externos [4].

En este trabajo, se busca mitigar el siguiente riesgo operativo:

Fraude Externo: Actividad ilicita cometida por personas ajenas a una organizacién, con el fin de
obtener beneficios econdmicos [5].

A continuacidn, se presentan las definiciones de conceptos fundamentales para el entendimiento
del contexto normativo y operativo relacionado al Fraude Externo.

SARLAFT: Es el Sistema de Administracién del Riesgo de Lavado de Activos y de la Financiacién del
Terrorismo, una herramienta implementada principalmente en el sector financiero y otras
entidades reguladas en Colombia para identificar, evaluar, prevenir, controlar y mitigar riesgos
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relacionados con el lavado de activos y la financiacidn del terrorismo. El SARLAFT esta regulado
por la Superintendencia Financiera de Colombia (SFC), bajo normativas como la Circular Basica
Juridica (Circular Externa 029 de 2014 y actualizaciones). Estas regulaciones exigen a las entidades
aplicar un enfoque basado en riesgo para prevenir actividades ilicitas [6].

;ﬁ

ROS: En el contexto de la prevencion del lavado de activos y la financiacion del terrorismo, un ROS
es un Reporte de Operacién Sospechosa. Este término se refiere al informe que las entidades
financieras y otros sujetos obligados deben elaborar y presentar ante las autoridades
competentes cuando detectan actividades o transacciones inusuales que podrian estar
relacionadas con lavado de activos o financiacion del terrorismo [7].

Criterios para Presentar un ROS:

e Transacciones que no tienen justificacién econémica o comercial.

e Operaciones repetitivas o fragmentadas para evitar controles.

e Comportamientos inusuales del cliente (evasion de preguntas, resistencia a proporcionar
documentacidn, entre otros).

Listas de control: Las listas de control son herramientas utilizadas en el contexto de la prevencién
de lavado de activos y financiacion del terrorismo (LA/FT), asi como en otros ambitos de
cumplimiento normativo, para identificar personas, entidades, o jurisdicciones asociadas con
actividades ilicitas o consideradas de alto riesgo [8]. Las listas de control incluyen nombres de
personas, empresas, organizaciones o paises vinculados a:

e Actividades criminales (narcotrafico, terrorismo, corrupcion, etc.).

e Sanciones econémicas o comerciales impuestas por organismos internacionales o
gobiernos.

e Riesgo alto en materia de lavado de activos y financiacién del terrorismo.

PEP (Persona Politicamente Expuesta): Una Persona Expuesta Politicamente es alguien que ocupa
o ha ocupado cargos publicos relevantes, o tiene relaciones cercanas con personas en esos cargos.
Por ejemplo:

e Presidentes, ministros, diputados, senadores

e Altos cargos en el poder judicial o militares

e Ejecutivos de empresas estatales

e Familiares o personas con relaciones cercanas a estas personas

El concepto se usa principalmente en el dmbito financiero y legal para identificar personas que,
por su posicion, podrian estar en mayor riesgo de estar involucradas en actos de corrupcién,
lavado de dinero o financiamiento ilicito. Por eso, las instituciones financieras y otras

13



organizaciones suelen aplicar controles mas estrictos para evitar riesgos asociados al manejo de
dinero de estas personas [9].

Persona Natural

Una persona natural es un ser humano con capacidad para adquirir derechos y contraer
obligaciones. Es decir, es cualquier individuo en su condicién de sujeto de derecho [10].

Caracteristicas:

e Tiene derechos y deberes civiles.
e Puede celebrar contratos, adquirir bienes, ser responsable legalmente, etc.
e Su capacidad puede estar limitada por la ley.

Persona Juridica

Una persona juridica es una entidad creada por una o varias personas naturales, reconocida por
la ley, que tiene derechos y obligaciones propias, distintas de las de sus integrantes. Es decir, es
una “persona” que no es humana, sino una organizacion o empresa [10].

Caracteristicas:

e Puede ser una empresa, asociacion, fundacién, sociedad, etc.

e Tiene patrimonio propio.

e Puede celebrar contratos, ser demandada o demandar, poseer bienes y asumir
responsabilidades legales.

e Su existencia depende del cumplimiento de ciertos requisitos legales.

5.1.2 BASES DE DATOS RELACIONALES

Debido que la informacidon de los clientes se encontraba almacenada en tablas pertenecientes a
bases de datos relacionales, fue necesario estructurar consultas en lenguaje SQL que permitieron
integrar, consolidar y anonimizar adecuadamente los datos requeridos para el analisis.

Bases de datos relacionales: Una base de datos relacional organiza datos en filas y columnas
dentro de tablas, donde existen datos interrelacionados. Los datos se estructuran en multiples
tablas, conectadas mediante claves primarias o externas. Estos identificadores Unicos muestran
las relaciones entre tablas y se representan mediante el Modelo Relacional [11].

SQL: El Lenguaje de Consultas Estructuradas (SQL), es un lenguaje de programacién disefiado para
interactuar con datos almacenados en sistemas de gestion de bases de datos relacionales. Su uso

14



es ampliamente extendido en diversas aplicaciones, que van desde sistemas empresariales como
MySQL, PostgreSQL, Oracle Database y Microsoft SQL Server, hasta plataformas orientadas al
analisis de datos y Big Data. Entre sus principales ventajas se destacan la estandarizacion de los
sistemas, la flexibilidad en las operaciones de manipulacién y consulta de datos, asi como su
capacidad de interoperabilidad con otros lenguajes de programacion y herramientas utilizadas en
ciencia de datos [12].

mask_hash: es una funcion integrada en SQL Hive que se utiliza para enmascarar datos sensibles.
Esta funcién toma como entrada un valor y devuelve un hash irreversible, lo que significa que no
es posible recuperar el valor original. Es especialmente util para anonimizar datos como
identificaciones personales, numeros de tarjeta de crédito o cualquier informacién confidencial
gue deba protegerse.

Tabla 1. Ejemplo de codificacion con mask_hash (Fuente: Elaboracion propia)

id | nombre | identificacion_real identificacion_enmascarada

1 | Juan 123456789 f4al2bcd89e567aef23c345d98
Ana 987654321 d89f7bcd1234abc5e67def2345

3 | Luis 567890123 b1234ab567f98dcef4571234ab

5.1.3 ANALISIS EXPLORATORIO DE DATOS

Rango intercuartilico: (IQR, por sus siglas en inglés) es una medida estadistica que describe la
dispersidon de un conjunto de datos al enfocarse en la distancia entre el primer cuartil (Q1) vy el
tercer cuartil (Q3) de la distribucion [13].

IQR = Q3 — Q1
e Q1 (Primer cuartil): Es el valor que delimita el 25% inferior de los datos ordenados.
e Q3 (Tercer cuartil): Es el valor que delimita el 75% inferior de los datos ordenados.

El IQR representa el rango dentro del cual se encuentra el 50% central de los datos. Se usa en la
identificacion de valores atipicos y estos se identifican cuando se encuentran por fuera del rango:

[01— 1.5 x IQR, Q3 + 1.5 X IQR]

Matriz de asociacién basada en Theil’'s U: es una herramienta utilizada para cuantificar la
dependencia direccional entre variables categodricas, basada en los principios de la teoria de la
informacion. Esta matriz se construye a partir del coeficiente U de Theil, una métrica que mide
cuanto se reduce la incertidumbre (entropia) de una variable aleatoria Y al conocer otra variable
X. [14].
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El Coeficiente U de Theil se define como:
H(Y)—-H(|X)

Uly|x) = H)

Este valor estd acotado entre 0 y 1:

e UY|X) 0 : X no proporciona ninguna informacidon sobre Y
e U(Y|X) = 1:Elconocimiento X elimina completamente la incertidumbre sobre
Y
La entropia marginal de una variable Y se calcula como:

H(Y) =— Z P(y)log, P (y)

YEY
Donde P(y) es la probabilidad de ocurrencia de cada valor y de la variable Y

La entropia condicional de Y dado X se define como:

HIYX) = = ) P() ) P(y1x) log, P (y1)

xXEX yEY

Donde:

e P(x) esla probabilidad marginal de x
e P(ylx) es la probabilidad condicional de y dado x

Matriz de asociacidon Theil’s U: se construye evaluando el coeficiente U para todas las
combinaciones posibles de variables categodricas V; y V;. La entrada [i, j] de la matriz se
define como:

H(Y) - 1Y | w)
(%)

Es importante notar que esta matriz no es simétrica, es decir, en general:

Matrizi,]- = U(V] |V1) =

u(v;|vi) = u(vi|)
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La matriz de asociacion Theil’s U se utiliza ampliamente en el andlisis exploratorio de datos, ya
que permite:

o Detectar relaciones de dependencia direccional entre variables categéricas.
e Evaluar el poder explicativo de una variable respecto a otra.

e Realizar seleccidn de variables o reduccién de dimensionalidad.

e Interpretar estructuras de dependencia en modelos predictivos.

5.1.4 TECNICAS ESTANDARIZACION DE DATOS

Dado que los datos de los clientes presentaban distintas tipologias y escalas, fue necesario aplicar
métodos de estandarizacién que facilitaran un modelado adecuado. Para ello, se emplearon las
técnicas de One-Hot Encoding y Standard Scaler, que permiten transformar variables categoricas
y normalizar valores numéricos, respectivamente.

One-Hot Encoding: Es una técnica de preprocesamiento utilizada para convertir variables
categoricas en un formato numérico que pueda ser interpretado por algoritmos de machine
learning. Consiste en crear una columna binaria (con valores 0 o 1) para cada categoria posible de
la variable, indicando con un 1 la presencia de una categoria en un registro y con 0 su ausencia.
Esta codificacién evita que el modelo asuma un orden o relacién matematica entre las categorias
[15].

Standard Scaler: Es una técnica de normalizacidon que transforma los datos para que tengan una
media igual a 0 y una desviacion estandar igual a 1. Se utiliza cominmente en algoritmos de
machine learning que son sensibles a la escala de las variables, como SVM o regresion logistica.
La férmula aplicada es:

donde x es el valor original, 4 la media de la variable y o su desviacién estandar. Esta
transformacion asegura que todas las variables contribuyan de forma equitativa al modelo [16].

5.1.5 TECNICAS DE BALANCEO DE DATOS

Dado el desbalance presente en el conjunto de datos utilizado en el proyecto, fue necesario
implementar técnicas de balanceo con el fin de mitigar posibles sesgos y mejorar el rendimiento
de los modelos predictivos. En este contexto, se exploraron dos enfoques ampliamente utilizados
en la literatura: SMOTE (Synthetic Minority Over-sampling Technique) y Redes Generativas
Antagodnicas (GANs)
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Balanceo de datos: Son estrategias utilizadas para abordar el desequilibrio en la distribucion de
clases en un conjunto de datos. Cuando tenemos clases desequilibradas, es decir, una clase
minoritaria con muy pocas muestras en comparacién con una clase mayoritaria, los algoritmos de
aprendizaje automatico pueden verse afectados en su capacidad para generalizar correctamente
[17].

;ﬁ

SMOTE: Synthetic Minority Over-sampling Technique, es una técnica ampliamente utilizada en
problemas de clasificacién con conjuntos de datos desbalanceados, donde una clase tiene
significativamente menos instancias que otra. En lugar de simplemente duplicar las instancias
existentes de la clase minoritaria, SMOTE genera nuevos ejemplos sintéticos al interpolar entre
las muestras existentes de esa clase. Este método se basa en seleccionar un punto aleatorio entre
una instancia minoritaria y uno de sus vecinos mas cercanos, lo que permite crear datos que
conservan la distribucion general de la clase minoritaria y, al mismo tiempo, evitan problemas
como el sobreajuste asociado al muestreo repetitivo.

Los pasos basicos de SMOTE son:

1. Identificacion de vecinos mas cercanos: Para cada instancia de la clase minoritaria, se
identifican sus k vecinos mas cercanos en el espacio de caracteristicas.

2. Interpolacién: Se selecciona aleatoriamente uno de estos vecinos y se calcula un punto
intermedio en el espacio vectorial.

3. Generacién de muestras sintéticas: Este punto intermedio se utiliza como una nueva
instancia de la clase minoritaria.

SMOTE es especialmente efectivo cuando se combina con técnicas de aprendizaje automatico que
son sensibles a clases desbalanceadas, mejorando asi el rendimiento del modelo en términos de
métricas como la sensibilidad, la precision y el adrea bajo la curva ROC (AUC). Ademds, SMOTE
puede ser ajustado mediante hiperpardmetros como el nimero de vecinos (k_neighbors) para
controlar el nivel de sobremuestreo [18].

Redes Generativas Antagonicas: GANSs, por sus siglas en inglés, son una poderosa técnica para la
generacion de datos sintéticos, que se puede utilizar para el balanceo de conjuntos de datos
desequilibrados en aprendizaje automatico. Las GANs consisten en dos redes neuronales
principales que compiten entre si:

e Generador (Generator): Su objetivo es generar datos sintéticos que sean indistinguibles de
los datos reales.

e Discriminador (Discriminator): Su objetivo es distinguir entre los datos reales y los datos
generados por el generador.

Estas dos redes se entrenan de manera simultanea en un proceso de competencia (juego min-
max):
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El generador intenta mejorar sus habilidades para producir datos sintéticos realistas.

El discriminador intenta mejorar sus habilidades para identificar correctamente los datos reales
de los datos sintéticos [19].

5.1.6 TECNICAS DE APRENDIZAJE AUTOMATICO

Para detectar patrones sospechosos en informacién financiera, se exploraron técnicas de
aprendizaje automatico, una rama de la inteligencia artificial que utiliza datos y algoritmos para
imitar el aprendizaje humano [20]. En este proyecto se consideraron varios métodos: SVM,
Random Forest, KNN, XGBoost y Decision Tree, aunque finalmente se aplicaron Random Forest,
KNN, XGBoost y Decision Tree.

SVM: Las Maquinas de Soporte Vectorial (SVM, por sus siglas en inglés) son una poderosa técnica
de aprendizaje supervisado ampliamente utilizada para la clasificacién, regresién y deteccion de
anomalias. En el contexto de la identificacidn de clientes fraudulentos, las SVM son especialmente
utiles debido a su capacidad para manejar problemas de alta dimensionalidad y encontrar
fronteras de decision éptimas entre clases [21].

Random Forest: Es un algoritmo de clasificacion basado en darboles de decision y técnicas de
ensamble. Su objetivo es mejorar la precisidon y estabilidad del modelo al combinar multiples
clasificadores débiles en un clasificador mas robusto.

El modelo genera un conjunto de arboles de decisién h,(x), h,(x), ..., hy(x), cada uno
entrenado sobre un subconjunto aleatorio del conjunto de datos original, mediante muestreo con
reemplazo (bootstrap). Ademads, en cada divisidon de los nodos, se selecciona aleatoriamente un
subconjunto de caracteristicas, lo que introduce diversidad adicional entre los arboles.

La prediccion final se realiza mediante votacion mayoritaria entre los arboles del bosque. Dada
una instancia de entrada x, la clase predicha se define como:

§ = mode { h;(x), h,(x), ..., ht(x) }
Donde hy(x) representa la prediccidn del arbol nimero ty T es el nimero total de arboles.
Cada arbol, en su proceso de entrenamiento, selecciona divisiones que maximizan la pureza de

las clases en los nodos. Una de las métricas mas utilizadas para esto es el indice de Gini, definido
como:

Cc
Gini(D) =1 — Z p?
i=1

l
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Donde:

D es el conjunto de datos en el nodo actual, C es el nUmero de clases, p; es la proporcién de
instancias pertenecientes a la clase i dentro de D [22].

e Hiperpardmetros Esenciales

Algunos de los hiperparametros mas relevantes para ajustar un modelo Random Forest para
clasificacion son:

1. n_estimators: NUmero de arboles en el bosque

2. max_depth: Profundidad maxima de cada arbol

3. min_samples_split: Minimo nimero de muestras requerido para dividir un nodo
4. min_samples_leaf: NGmero minimo de muestras requerido para estar en una hoja
5. max_features: Numero de caracteristicas consideradas al buscar la mejor divisién
6. bootstrap: Indica si se utiliza muestreo con reemplazo

K-Nearest Neighbors (KNN): Es un algoritmo supervisado de aprendizaje automatico utilizado
tanto para tareas de clasificacion como de regresion. Se basa en el principio de similitud,
clasificando o prediciendo valores para nuevas instancias en funcién de la cercania a los datos
existentes en el espacio de caracteristicas. KNN es conocido por su simplicidad, robustez y
capacidad para adaptarse a problemas no lineales sin requerir un modelo paramétrico explicito
[23].

e Fundamentos Matematicos
En KNN, la prediccién para una instancia desconocida x se realiza identificando los k
vecinos mas cercanos en el espacio de caracteristicas. La distancia entre x y cada punto x;
del conjunto de entrenamiento se calcula utilizando métricas como la distancia euclidiana:

n

d(x,x;) = Z(xj - xi.j)z

j=1

Donde n es el numero de caracteristicas.
1. Clasificacién: La etiqueta se asigna por mayoria entre los k vecinos mds cercanos.

y = mode{y;:i € N (x)}

Donde Ny, (x) es el conjunto de los k vecinos mas cercanos de x.
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e Hiperparametros Esenciales
KNN permite ajustar varios hiperparametros clave para mejorar su rendimiento:

1. k (n_neighbors): Define el numero de vecinos considerados para clasificar o
predecir una instancia. Un valor pequefio puede conducir a un modelo mas
sensible al ruido, mientras que un valor grande puede diluir la influencia de los
vecinos mas cercanos.

2. Metric (métrica de distancia): Especifica la métrica utilizada para calcular la
cercania, como la distancia euclidiana, Manhattan o Minkowski.

3. Weighting (pesos): Determina si todos los vecinos tienen la misma influencia
(uniformuniformuniform) o si se ponderan de acuerdo con su distancia
(distancedistancedistance).

XGBoost: eXtreme Gradient Boosting, es un algoritmo basado en arboles de decisién que utiliza
el enfoque de gradient boosting, disefiado especificamente para optimizar el rendimiento en
tareas de clasificacion y regresidén. Este método es ampliamente reconocido por su eficiencia
computacional, robustez y capacidad para manejar datos de alta dimensionalidad y complejidad.
XGBoost se basa en el principio de ensamble, donde se combinan secuencialmente multiples
arboles de decisién para corregir los errores de prediccion de los drboles anteriores y mejorar
continuamente la precision del modelo [24].

e Fundamentos Matematicos

En XGBoost, la prediccion final se obtiene como una combinacién ponderada de los
resultados de los drboles f(x):

k
f0) =) fil®
k=1

Donde f, (x)representa el k-ésimo érbol de decisién, y K es el nimero total de érboles.
Durante el proceso de entrenamiento, el objetivo es minimizar una funciéon de pérdida
L(y, ¥) penalizada por la complejidad del modelo:

Obj = z LG9 + i Q(fi)
i=1 k=1

donde Q(f}) incluye términos de regularizacion que ayudan a prevenir el sobreajuste.
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e Hiperpardmetros Esenciales

XGBoost ofrece un amplio control sobre el modelo mediante una variedad de
hiperpardmetros. Los mds relevantes incluyen:

4.

colsample_bytree: Este hiperparametro especifica la proporcién de caracteristicas
gue se seleccionaran de forma aleatoria para construir cada arbol.
learning_rate (n): Controla la contribucién de cada arbol al modelo final. Valores
mas bajos conducen a un aprendizaje mas lento, pero tienden a mejorar la
generalizacion.

o Férmula de actualizacién de prediccidn:

Fip1(x) = F(x) + nf(x)
donde F;(x) es el modelo acumulado hasta la iteracion t.

max_depth: Define la profundidad méxima de cada arbol de decisidn, controlando
la complejidad del modelo.

n_estimators: Determina el nimero total de arboles en el ensamble. Un nimero
mayor de arboles puede mejorar la precision, pero aumenta el tiempo de
entrenamiento.

subsample: Representa la fracciéon de muestras utilizadas para entrenar cada arbol,
seleccionadas aleatoriamente del conjunto de datos. Esto ayuda a reducir el riesgo
de sobreajuste.

Decision Tree (Arboles de Decisién): Es un modelo de aprendizaje supervisado que divide
iterativamente los datos en subconjuntos basados en caracteristicas, utilizando criterios de
decisién como la ganancia de informacidn o el indice Gini. Este enfoque es popular debido a su
interpretabilidad y facilidad de uso tanto para tareas de clasificacion como de regresién. [25]

e Fundamentos Matematicos
1. Criterio de Division

Los Arboles de Decisién evaltan cada divisidn posible en un nodo utilizando medidas

como:

a) Indice Gini (G):
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donde p; es la proporcion de ejemplos pertenecientes a la clase i en el nodo actual.

b) Ganancia de Informacion (IG):

k
1D,
IG = H(parent) ZTH(D]-)

donde H es la entropia y D; son los subconjuntos generados por la division.

2. Entropia (H):

C
H(D) = = ) piloga(p)

3. Clasificacién:
El nodo terminal asigna la clase mayoritaria de las muestras que contiene:

¥ = mode{y;:i € leaf(x)}

e Hiperpardmetros Esenciales

1. max_depth: Controla la profundidad maxima del arbol, limitando su complejidad para
prevenir sobreajuste.

2. min_samples_split: Define el nimero minimo de muestras necesarias para dividir un
nodo.

3. min_samples_leaf: Especifica el nimero minimo de muestras que debe contener un
nodo hoja.

4. criterion: Determina la métrica utilizada para evaluar la calidad de una divisién (e.g.,
'gini', 'entropy').

5. max_features: Numero mdaximo de caracteristicas consideradas para dividir un nodo.

5.1.7 TECNICAS DE OPTIMIZACION
En el marco del proyecto, se exploraron diversas técnicas de optimizacién que son fundamentales
para mejorar el desempefio de los modelos predictivos en problemas de clasificacion. Entre las

técnicas empleadas destacan el Analisis de Componentes Principales (PCA), Random Search y Grid
Search, las cuales se describen a continuacion.

PCA (Andlisis de Componentes Principales): Es una técnica de reduccién de dimensionalidad que
transforma un conjunto de variables originales correlacionadas en un nuevo conjunto de variables
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no correlacionadas, denominadas componentes principales. Estas componentes se ordenan de
forma que las primeras explican la mayor proporcidn de la varianza presente en los datos.

En resumen, el proceso que sigue el algoritmo de PCA hace lo siguiente:

a)

b)

d)

Estandarizacion de los datos:
Para garantizar que todas las variables contribuyan de manera equitativa al analisis, se
estandarizan los datos. Esto implica convertirlos en una escala comun mediante la
férmula:
X—p
o

Z =

donde X es la matriz de datos, i el promedio y o la desviacidn estdndar de cada
variable.

Célculo de los autovalores y autovectores:
Se obtiene la matriz de covarianza C de los datos estandarizados, y posteriormente se
realiza la descomposicion espectral:
Cvi = }\ivi
donde A; son los autovalores y v; los autovectores.

Seleccion de componentes principales:

Los autovalores se ordenan en orden descendente para identificar las direcciones
principales de mayor varianza. Se seleccionan los k autovectores asociados a los k
mayores autovalores, donde k representa las dimensiones del nuevo subespacio
reducido.

Construccion de la matriz de proyeccion:
Se forma la matriz de proyeccién W combinando los k autovectores seleccionados
como columnas:

W = [vy, vy, ..., k]

Transformacion de los datos:
Los datos originales estandarizados se proyectan en el nuevo subespacio de
caracteristicas utilizando W:

Xpca = ZW

El resultado es una representacion de los datos en un espacio de k dimensiones que
preserva la mayor parte de la varianza [26].

Random Search: Es una técnica de optimizacidn de un modelo que selecciona de manera aleatoria
combinaciones de hiperpardmetros dentro de un espacio predefinido. En lugar de evaluar todas
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las combinaciones posibles, se enfoca en una muestra aleatoria, lo que permite cubrir de forma
eficiente un amplio rango de configuraciones. El proceso de seleccién puede describirse como una
busqueda estocastica:

6; ~ U(O)

donde 6; es un conjunto de hiperparametros seleccionado aleatoriamente, y @ representa el
espacio total de posibles combinaciones [27].

Grid Search: Es un método exhaustivo de busqueda en el que se evaltian todas las combinaciones
posibles de hiperpardmetros dentro de un rango predefinido. Este enfoque garantiza encontrar la
configuracién éptima, aunque es computacionalmente mas costoso. El calculo matematico es:

n

| Jreu

i=1

Si 04,0,, ...,0, son los valores discretos definidos para n hiperparametros, el Grid Search
evalla las combinaciones posibles, donde |9;| representa el nimero de valores posibles para el
hiperparametro i [28].

5.1.8 METRICAS DE EVALUACION

Con el objetivo de obtener resultados cuantitativos, se emplearon diversas métricas para la
evaluacion de los algoritmos de clasificacién. Para medir el desempefio de los modelos
desarrollados, se utilizaron Precision, Recall, F1-Score y Accuracy.

Precision: Es la proporcién de instancias correctamente clasificadas como positivas (verdaderos
positivos) respecto al total de instancias clasificadas como positivas (verdaderos positivos y falsos
positivos). Es especialmente relevante en problemas donde el costo de los falsos positivos es alto,
como en la deteccién de fraudes [29].

Verdaderos Positivos (VP)
Verdaderos Positivos (VP) + Falsos Positivos (FP)

Precision =

Recall (Sensibilidad o Tasa de Verdaderos Positivos): Mide la capacidad del modelo para identificar
correctamente todas las instancias positivas. Es la proporcién de verdaderos positivos respecto al
total de instancias que realmente son positivas (verdaderos positivos y falsos negativos) [29].
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Verdaderos Positivos (VP)

Recall = — ;
Verdaderos Positivos (VP) + Falsos Negativos (FN)

F1-Score: Es la media armdnica entre precision y recall, proporcionando una Unica métrica para
evaluar el balance entre estos dos indicadores. Es util cuando existe un desbalance en las clases o
cuando es importante considerar tanto los falsos positivos como los falsos negativos.

Precision - Recall
F 1 = 2

' Precision + Recall

Un F1-Score cercano a 1 indica un buen desempefio del modelo tanto en términos de precision
como de recall [29].

Accuracy (Exactitud): Mide la proporcién de instancias correctamente clasificadas (tanto positivas
como negativas) respecto al total de instancias. Aunque es una métrica sencilla de interpretar,
puede ser engafiosa en conjuntos de datos desbalanceados, ya que un modelo podria tener alta
exactitud clasificando todas las instancias como la clase mayoritaria.

Verdaderos Positivos (VP) + Verdaderos Negativos (VN)

Accuracy =
Y Total de Instancias

En problemas de clasificacion desbalanceada, métricas como F1-Score o Recall suelen ser mas
informativas que el Accuracy [29].

5.2. ANTECEDENTES

A continuacién, se presentan los trabajos relacionados que se identificaron en la busqueda de
referentes y estado del arte de la identificacién de clientes fraudulentos mediante herramientas
de aprendizaje automatico:

e Aplicacién de Modelos de Aprendizaje Automatico en la Deteccion de Fraudes en
Transacciones Financieras: Este proyecto evalla el desempefio de técnicas como Random
Forest y redes neuronales para detectar transacciones financieras en una base de datos
real. Los resultados presentan un excelente comportamiento de identificacion para ciertos
modelos con rendimientos sobre el 90%, esta investigacién presenta una gran utilidad en
el desarrollo de este proyecto pues da un punto de partida en la seleccidén de técnicas y un
posible paso a paso para evaluar los resultados de estas [30].
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Deteccidon de anomalias en el ambito del fraude financiero: Este articulo se encarga de
investigar y presentar una revisidon exhaustiva de las técnicas de deteccion de anomalias
mas populares y efectivas aplicadas para detectar fraudes financieros, con un enfoque en
resaltar los avances recientes en las areas de aprendizaje semi-supervisado y no
supervisado. Ademas, presenta los limitantes identificados en la deteccién mediante
aprendizaje supervisado, informacion muy relevante para este proyecto, puesto que se
tiene un avance en la estructuraciéon de este tipo de soluciones. El proyecto concluye que
los sistemas de deteccidn, especialmente basados en técnicas recientes de aprendizaje
semi-supervisado y no supervisado, han demostrado ser efectivos para identificar
anomalias y reducir el impacto econdmico del fraude [31].

Credit Card Fraud Detection Using Minority Oversampling and Random Forest Technique:
Este trabajo utiliza distintos métodos de aprendizaje automdtico como arboles de Decision
(DT), k Vecinos Mas Cercanos (KNN), Regresion Logistica (LR) y Bosque Aleatorio (RF) para
detectar fraudes en tarjetas de crédito. El dataset utilizado presenta 284,807 de las cuales
492 fueron encontradas como fraudulentas. Debido al gran desbalanceo de los datos, se
aplica la técnica de SMOTE para crear datos sintéticos llegando a 284,315 transacciones
legitimas y 284,315 fraudulentas. La conclusidn luego de entrenar y evaluar los modelos
es que el Random Forest presenta las mejores métricas para este caso [32].

A Data Mining Based System For Transaction Fraud Detection: Este articulo adopta un
sistema semiautomatico de deteccion de fraude en transacciones basado en Random
Forest y deteccion manual en la que un experto revisa los posibles fraudes. El dataset
utilizado contiene mas de 1 milldbn de muestras, cada una con mas de 400 variables
caracteristicas, tanto financieras como no financieras. Finalmente, la precision del modelo
alcanzé el 96.8% y la puntuaciéon AUC ROC fue de 92.5% [33].

Application of GA Feature Selection on Naive Bayes, Random Forest and SVM for Credit
Card Fraud Detection: El estudio compara la efectividad de la Maquina de Soporte
Vectorial (SVM) y los Sistemas Basados en Reglas (RBS) para detectar fraudes en
transacciones financieras. Utiliza un conjunto de datos financieros diverso que incluye
multiples tipos de transacciones, volumenes y caracteristicas relevantes, todas
etiquetadas como legitimas o fraudulentas. Los resultados muestran que los modelos de
aprendizaje automatico, como la SVM, alcanzan una puntuacién F1 del 90%, una precision
del 95% y una exactitud del 92%. Sin embargo, este rendimiento superior viene
acompanado de una mayor necesidad de recursos computacionales, con un tiempo de
procesamiento de 120 milisegundos [34].
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6. METODOLOGIA

Para alcanzar los objetivos propuestos, se utilizd la metodologia CRISP-DM (Cross-Industry
Standard Process for Data Mining), una metodologia estandar y ampliamente empleada en la
mineria de datos, que proporciona un proceso estructurado y bien definido para proyectos de
anadlisis de datos y aprendizaje automatico. CRISP-DM se compone de seis fases iterativas
principales: comprensién del negocio, comprension de los datos, preparaciéon de los datos,
modelado, evaluacion e implementacion. Esta metodologia permite que el equipo avance a través
de las diferentes fases de manera flexible, regresando a etapas anteriores cuando sea necesario
(por ejemplo, del modelado a la preparacién de datos) y definiendo hitos utiles a lo largo del
proyecto para asegurar su éxito [35].

Actividades:

En esta seccion, se enumeran las principales actividades realizadas durante el desarrollo del
proyecto. Cada actividad representa una etapa clave del proceso y contribuye al logro de los
objetivos planteados. A continuacidn, se presenta una lista de estas actividades, las cuales seran
descritas en detalle en las secciones posteriores.

1. Entendimiento del Negocio

Aunque por motivos de confidencialidad no es posible divulgar ciertos aspectos especificos
del negocio, se presenta de manera general como opera la organizacion, su estructura y la
forma en que se articula el trabajo interdisciplinario entre equipos. En particular, se describe
la composicion del equipo encargado de la gestion del riesgo de fraude externo, su rol dentro
del proceso y su relacién con otras areas estratégicas.

Durante esta etapa, se realizé un andlisis exhaustivo en colaboracion con los expertos internos,
especialmente el equipo de Fraude Externo, con el objetivo de comprender el contexto, los
objetivos y los principales desafios asociados al riesgo de fraude externo. Este trabajo conjunto
permitié delimitar con claridad el problema a resolver, definir los alcances del proyecto, alinear
expectativas con los recursos disponibles y, adicionalmente, recomendar un conjunto inicial
de variables clave para el desarrollo del modelo de deteccién.

2. Entendimiento de los datos

e Recoleccidon de datos de las fuentes identificadas.

¢ Integracion de las tablas.

e Anonimizacién de la base.

e Exploracidn inicial de los datos para entender su estructura y contenido.
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¢ Identificacion de problemas de calidad de datos (valores faltantes, duplicados,
inconsistencias).

e Andlisis exploratorio de datos (EDA) para identificar patrones y relaciones relevantes.

3. Preparacién de los datos

¢ Integracién de diferentes fuentes de datos en un Unico dataset.

e Limpieza y preprocesamiento de datos (normalizacion, transformaciéon, manejo de
valores faltantes).

4. Balanceo de datos

e Aplicacion de técnicas de balanceo de datos como SMOTE o GANs para abordar el
desbalanceo de clases.

5. Modelado

e Seleccidon de algoritmos de aprendizaje automatico (XGBoost, Random Forest, KNN,
Decision Tree).

e Divisién de los datos en conjuntos de entrenamiento y prueba.
e Entrenamiento de multiples modelos utilizando los datos preparados.
e Ajuste de hiperparametros para optimizar el rendimiento de los modelos.

6. Evaluacion

e Evaluacion de los modelos entrenados utilizando métricas como Precision, Recall, F1-
Score y Accuracy.

e Comparacion de los modelos para seleccionar el mas efectivo.
e Preparacion de un informe detallado sobre el desempefio del modelo.

7. Despliegue (Trabajo futuro)

¢ Implementacion del modelo seleccionado en el entorno de produccion.
¢ Integracion del modelo con los sistemas de monitoreo y alerta existentes.
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7. ENTENDIMIENTO DEL NEGOCIO

Bancolombia, en su calidad de entidad financiera regulada por la Superintendencia Financiera de
Colombia, tiene la obligacién de identificar, medir, controlar y monitorear de manera eficaz los
riesgos operativos. En este contexto, el presente proyecto tiene como objetivo principal mitigar el
riesgo operativo asociado al fraude externo, mediante el desarrollo de un modelo de deteccion
de clientes potencialmente fraudulentos.

Para alcanzar este objetivo, la organizacién cuenta con una estructura organizacional clara e
interdisciplinaria, que permite la colaboracion efectiva entre diferentes equipos especializados.
En el marco de este proyecto, los principales actores involucrados son:

1. Equipo de Fraude Externo

Este equipo tiene la responsabilidad de centralizar, disefiar, desarrollar y ejecutar los modelos de
deteccién de fraude relacionados con clientes de la organizacién. Su principal objetivo es
identificar patrones y comportamientos asociados a distintas tipologias de fraude, en respuesta a
las necesidades planteadas por diferentes areas de la organizacidn, conocidas internamente como
gerencias.

El presente proyecto fue planteado como una evolucién del esquema de monitoreo previamente
utilizado, el cual se basaba en reglas duras para generar alertas sobre posibles clientes
fraudulentos. En su lugar, se propuso el desarrollo de un modelo analitico que permitiera una
deteccién mas precisa y robusta. Los objetivos y el alcance del proyecto fueron definidos y
alineados desde el inicio, permitiendo asi una articulacién efectiva entre los frentes académico y
laboral.

Debido a la sensibilidad de la informacion y a las politicas internas de tratamiento de datos, el uso
de los datos fue aprobado exclusivamente dentro de la infraestructura tecnolédgica de la
organizacion. Por lo tanto, no fue posible exportar informacion a fuentes externas como
servidores en la nube, repositorios como Git, o dispositivos locales. Asimismo, toda la informacién
empleada fue debidamente anonimizada para proteger la identidad de los clientes.

Como parte del proceso de desarrollo del modelo, se llevaron a cabo diversas sesiones de trabajo
entre los analistas e investigadores del equipo de Fraude Externo y los desarrolladores del modelo.
En una primera etapa, se consolidé una base de datos de etiquetas de fraude/no fraude, asignadas
por expertos. Es importante destacar que, debido a la sensibilidad del tema, cada etiqueta se traté
como un caso independiente, y un mismo cliente pudo haber sido evaluado en distintos
momentos, generando multiples registros para un mismo individuo.

A partir de estas mesas se definié un conjunto de variables relevantes para el modelo, las cuales
fueron agrupadas en cuatro grandes categorias:
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A. Variables Corporativas

El desarrollo del modelo comenzé con la incorporacién de una serie de variables construidas
internamente por la organizacién. Estas variables, conocidas como corporativas, fueron creadas a
partir de aprendizajes obtenidos a lo largo de investigaciones previas y del analisis de casos
histéricos relacionados con fraude.

Es importante aclarar que, por razones de confidencialidad, no es posible explicar en detalle los
criterios especificos que se utilizaron para definir ciertos umbrales o clasificaciones dentro de
ellas. Estos criterios responden a lineamientos internos y al conocimiento experto del equipo, y
su divulgacién estd restringida por politicas de seguridad de la informacion.

Las variables corporativas son:

e Recién vinculado: Esta variable identifica si un cliente ha sido vinculado a la organizacion
en los ultimos 24 meses. Se considera relevante debido a que, en los primeros meses de
relacién, la entidad aun no cuenta con suficiente informacién transaccional para evaluar
su comportamiento. Ademads, investigaciones previas han evidenciado patrones de fraude
asociados a clientes con poca antigliedad.

e Persona juridica recién constituida: Evalia si una persona juridica fue legalmente
constituida hace seis meses o menos. La reciente creacién de estas entidades puede
representar un mayor riesgo debido a la falta de historial financiero y de comportamiento.

e Segmento: Es una clasificacion comercial realizada por el equipo de conocimiento del
cliente. Esta variable es critica, ya que el comportamiento transaccional varia
significativamente entre segmentos. Por ejemplo:

e Empresas del sector construccién pueden clasificarse como “CONSTRUCTOR”,

e Grandes corporaciones como “CORPORATIVO”,

e Pequeias empresas como “PYME” o “MICROPYME”,

e Personas naturales como “PERSONAS”, “SOCIAL”, “PLUS” o “PREFERENCIAL”,

e Trabajadores independientes como “INDEPENDIENTES” o “NEGOCIOS &
INDEPENDIENTES”.

e Exportador: Senala si el cliente ha declarado que se dedica a la exportacion de bienes y
servicios, es decir, a comercializar productos o servicios producidos localmente en
mercados extranjeros.

e Importador: Identifica si el cliente se dedica a la importacion, es decir, a traer al pais
productos o servicios producidos en el exterior para su comercializacién interna.

e Empleado: Dado que la primera linea de defensa frente al fraude son los propios
colaboradores de la organizacidn, es relevante saber si el cliente es un empleado activo de
Bancolombia.

e Regidn: Clasifica al cliente segun su ubicacidn geografica, agrupando departamentos en
grandes regiones. Por ejemplo:

e Laregion CARIBE incluye departamentos como Atlantico y Magdalena.
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e Laregion SUR agrupa zonas como Narifo y Cauca.
B. Variables Demograficas

Por otro lado, se incluyen una serie de variables demograficas, las cuales estan relacionadas con
las caracteristicas propias de cada cliente. Estas variables ofrecen contexto adicional sobre el tipo
de persona o entidad con la que se establece la relacidon comercial. Las variables demograficas
consideradas son:

e Tipo de cliente: Clasifica al cliente como persona natural (PN) o persona juridica (PJ). Esta
distincidn es clave, ya que ambos tipos de clientes presentan comportamientos financieros
y patrones transaccionales significativamente distintos.

e Edad: Corresponde a la edad del cliente al momento de la evaluacién o etiquetado. En el
caso de personas juridicas, pueden presentarse edades inferiores a un afio (cuando son
empresas recién constituidas) o superiores a los 100 afios (en el caso de entidades con
larga trayectoria). Para personas naturales, también se han observado casos de menores
de edad a quienes sus tutores legales les han abierto cuentas desde el nacimiento, con el
fin de recibir depdsitos o administrar recursos.

e Tipo de documento: Indica el tipo de documento de identidad con el cual el cliente fue
vinculado a la organizacién. Algunos ejemplos comunes son: “CEDULA DE CIUDADANIA”,
“NIT”, “PASAPORTE” y “CEDULA DE EXTRANJERIA”.

e PEP (Persona Expuesta Politicamente): Sefala si el cliente ocupa, o ha ocupado, un cargo
publico destacado que lo clasifica como persona expuesta politicamente, lo cual implica
un nivel de riesgo superior debido a posibles actos de corrupcion o abuso de poder.

e Relacionado PEP: Identifica si el cliente mantiene un vinculo (hasta segundo grado de
consanguinidad o afinidad) con una persona expuesta politicamente, lo cual también
puede representar un riesgo adicional.

e Mayor: Variable binaria que indica si el cliente ha superado la edad de pensién establecida
en Colombia al momento de la evaluacion.

e Menor: Variable binaria que determina si el cliente no ha alcanzado la mayoria de edad
legal en Colombia (18 afios), condicién que puede implicar restricciones operativas o
necesidades especiales de supervision.

C. Variables transaccionales

Adicionalmente, se consideraron variables transaccionales, las cuales son calculadas
individualmente para cada cliente con base en su segmento comercial y su transaccionalidad a
través de cualquier canal (como transferencias electrénicas, corresponsales bancarios, sucursales
fisicas, entre otros). Esta clasificacion es crucial, ya que los distintos segmentos presentan
comportamientos financieros significativamente diferentes. Por ejemplo, no se espera el mismo
volumen de transacciones en un cliente del segmento "MICROPYME" que en uno del segmento
"CORPORATIVO".
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Las variables transaccionales utilizadas en el modelo son:

e Supera perfil transaccional: Indica si el cliente se encuentra dentro del percentil 99 en
términos del monto total de dinero enviado o recibido en comparacidn con los clientes de
su mismo segmento comercial.

e Supera enviados: Sefala si el cliente se ubica en el percentil 99 del total de dinero enviado
en relacion con el comportamiento promedio de su segmento. Esta variable busca
identificar comportamientos atipicos que puedan representar un riesgo.

e Supera recibidos: Refleja si el cliente supera el percentil 99 del monto total de dinero
recibido, también en comparacién con los demas clientes del mismo segmento comercial.

Estas variables permiten detectar desviaciones significativas frente al comportamiento esperado,
lo que contribuye a identificar posibles anomalias transaccionales que podrian estar relacionadas
con actividades fraudulentas.

Adicionalmente, se incorporaron variables desarrolladas por el equipo de Gestion del Riesgo, con
el fin de complementar el modelo desde una perspectiva especializada en identificacion y
evaluacion de riesgos asociados al cliente.

2. Equipo de Gestidn del Riesgo

El equipo de Gestidn del Riesgo es responsable de centralizar, definir, calificar y supervisar las
caracteristicas que puedan estar asociadas a posibles riesgos de los clientes. Las variables que
este equipo construye se basan en metodologias internas, cuya documentacion detallada es
estrictamente confidencial y no se divulga fuera del equipo.

Para este proyecto, se incluyeron diversas variables provenientes de este equipo, con el objetivo
de enriquecer el analisis del riesgo desde una perspectiva integral. A continuacion, se describen
las variables incluidas:

e Cliente Sensible: Clasificacién del cliente segin su nivel de sensibilidad para la
organizacion, en funcidon de factores demograficos, laborales y reputacionales. Las
categorias posibles son: Alta, Media, Baja o No sensible. Por ejemplo, un funcionario
publico de alto rango podria recibir una calificacién distinta a la de un trabajador
independiente.

e ROS (Reporte de Operacion Sospechosa): Indica si el cliente ha sido objeto de un reporte
enviado a la Unidad de Informacidn y Analisis Financiero (UIAF), por presentar operaciones
inusuales que podrian estar relacionadas con lavado de activos o financiacion del
terrorismo.

33



s 2 J

e Medios: Seiiala si el cliente ha sido mencionado en medios de comunicacién definidos por
la organizacién con relacidn a procesos judiciales, como investigaciones, condenas o
extradiciones.

e Riesgo SARLAFT: Calificacién basada en el Sistema de Administracién del Riesgo de Lavado
de Activos y Financiacion del Terrorismo (SARLAFT), implementado por la organizacién
como parte de su marco normativo obligatorio.

e RIC(Riesgo Integrado del Cliente): Métrica compuesta que evalla el riesgo total del cliente
tomando en cuenta los cuatro factores definidos por SARLAFT:

o Clientes: Tipo de cliente (natural o juridico) y su perfil.

o Productos: Servicios financieros utilizados (cuentas, créditos, inversiones, seguros,
etc.).

o Canales: Vias de interaccién utilizadas, como oficinas fisicas, banca digital, cajeros
automaticos, entre otros.

o Jurisdicciones: Zonas geograficas asociadas a la operacién del cliente, evaluadas
segln su nivel de riesgo.

e Requerimientos: Informa si el cliente ha recibido requerimientos formales por parte de
entidades judiciales o de control, como la Fiscalia General de la Nacidn, la Policia Nacional
u otras autoridades competentes.

e Relacionados en LC (Listas de Control): Indica si el cliente tiene vinculos familiares (hasta
segundo grado de consanguinidad) con personas incluidas en listas de control internas por
fraude confirmado.

e Calificacién de la Jurisdiccion: Evalta el nivel de riesgo asociado a la ubicacién geografica
donde el cliente realiza sus operaciones. Por ejemplo, zonas fronterizas o de dificil acceso
pueden implicar un mayor nivel de riesgo.

e Calificacién de la Actividad Econdmica: Nivel de riesgo determinado segun la actividad
econdémica que el cliente haya registrado ante la entidad.

e Efectivo: Indica si el cliente ha sido objeto de investigaciones relacionadas con el manejo
de efectivo, lo cual puede representar un riesgo adicional para la entidad.

;ﬁ

Es importante destacar que, debido a la naturaleza del problema abordado, es completamente
esperable encontrar un desbalance tanto en la variable objetivo como en las variables de entrada.
Esto se debe a que las etiquetas y clasificaciones utilizadas provienen de procesos altamente
especificos y rigurosos dentro de la organizacidn, lo que naturalmente limita la cantidad de casos
positivos y puede generar distribuciones poco equilibradas en los datos.
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8. ENTENDIMIENTO DE LOS DATOS

En esta etapa se presenta la parte inicial de las actividades realizadas y los resultados obtenidos
relacionados con el primer objetivo especifico:

“Crear una base de datos anonimizada que recopile el contexto personal de cada cliente,
abarcando indicadores de riesgo, su historial transaccional y datos demograficos.”

Dado el compromiso con la confidencialidad exigido por la organizacién propietaria de los datos,
es importante destacar que este apartado no incluye informacidn real de clientes o usuarios.

La recopilacion de datos en este proyecto se realizd6 a partir de cuatro fuentes principales,
extraidas de bases de datos relacionales. A continuacién, se describe el proceso seguido en esta
fase inicial:

1. Recoleccion de datos:

Se identificaron cuatro tablas clave dentro del sistema de base de datos relacional de
Bancolombia. Estas contenian informacion esencial sobre los clientes, su comportamiento
financiero, transacciones y alertas de fraude:

e Tabla de clientes: Incluye informacién personal y demografica del cliente, como edad,
tipo de documento, nacionalidad, entre otros.

e Tabla corporativa: Contiene informacion relacionada con el vinculo entre el cliente y
las distintas entidades del Grupo Bancolombia.

e Tabla de riesgo: Relne variables asociadas a la evaluacién del riesgo del cliente, segun
criterios internos y regulatorios.

e Tabla transaccional y de modelos: Contiene informacion relacionada con los modelos
de alertas y el comportamiento transaccional del cliente.

2. Integracion de fuentes:

La integracion de las tablas se realizé utilizando claves primarias y foraneas para relacionar
los datos. El resultado fue un DataFrame estructurado que integra informacién
proveniente de las bases de datos de clientes, corporativa, de riesgo y transaccional,
consolidando asi variables demograficas, relacionales, de perfil de riesgo vy
comportamiento transaccional, junto con las etiquetas de fraude asignadas por los
expertos. A continuacidn, se presenta una tabla que contiene las variables del dataset
construido, su descripcion y los posibles valores que pueden tomar.
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Tabla 2. Listado, descripcion, posibles valores y tipo de las columnas resultantes

Tipo de variable

Variable Descripcion Posibles valores (C = Categorica,
N = Numérica)
Corporativas
Id_cliente Identificacion del cliente alertado. Numero entero N
Id_caso Cddigo unico del caso evaluado Numero entero N
. . Indicador de si el cliente fue vinculado 1 (<24 meses), 0 (> 24
recien_vinculado . . . C
recientemente. meses), -1 (sin informacion)
segmento Segmento comercial al que pertenece el cliente PERSONAL, PREFERENCIAL, C
& 8 auep PLUS, ETC.
importador Indicador de15| gl cllent.e realiza glctlvndades 1(si), 0 (No) c
econdmicas de importacion.
Indi el cli i .
exportador ndicador de15| (? cliente realiza .alctlwdades 1(Si), 0 (No) c
economicas de exportacion.
Indicador de si el cliente es empleado de ,
empleado Bancolombia. 1(Si), 0(No) C
p o ituida h .
bi._recien_constituida ersona juridica constituida hace seis meses o 1(Si), 0 (No) c
menos
Demograficas
region Region geografica asociada al cliente Antioquia, Caribe, No C
g glon geog ’ Registra, Centro, ETC.
. . . . C Persona Natural, Persona
tipo_cliente Indica si es persona natural o juridica L. C
Juridica
Cédula de Ciudadania, NIT,
tipo_documento Tipo de documento de identidad del cliente Pasaporte, Cédula de C
Extranjeria, ETC.
edad Edad del cliente Numero entero N
pep Si el cliente es EJ'na persona expuesta 1(Si), 0 (No) c
politicamente
relacionado,_pep Si el cliente esta reIaC|or]§do con una persona 1(Si), 0 (No) c
expuesta politicamente
menor Indica si el cliente tiene menos de 18 afios 1(Si), 0(No) C
mayor Indica si el cliente tiene mas de 60 afios 1(Si), 0 (No) C

Riesgo
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SCIFIS 12
. X Indica si el cliente tiene calificacion interna 3 (Alta), 2 (Media), 1 (Baja), 0
cliente_sensible . .
como cliente sensible (No)
ros Indicador de Reportta d.e Opera~cién Sospechosa 0123
en los ultimos 3 afos
iha si ionad . ¢
medios Si ha sido mencionado en medios con estado 1(Si), 0 (No)

procesal condenado o extraditado

riesgo_sarlaft

Riesgo individual del cliente segin SARLAFT

01,234

requerimientos

Si ha tenido requerimientos de entes legales
como policia, fiscalia, etc.

1(Si), 0(No)

Si tiene relacionados en listas de control

rel_lc vinculadas a alertas de fraude 1(50), 0 (No)
lificacis I iurisdiccid i
califica_jur Calificacién de la JUFISd!CCIOh donde realiza 01234
transacciones
califica_act_economica Medicion de rlesgo, se.gun la actividad 01234
econoémica
ric Riesgo integrado del cliente segin SARLAFT 0,123 4
m — — aci
efectivo Si ha tenido investigaciones relacionadas con 1(si), 0 (No)

manejo de efectivo

Transaccionales

supera_perfil_trx

Supera el percentil 99 en el perfil transaccional
respecto a su segmento

1(Si), 0 (No), -1 (No registra)

supera_enviados

Supera el percentil 99 en giros enviados
respecto a su segmento

1(Si), 0 (No), -1 (No registra)

supera_recibidos

Supera el percentil 99 en giros recibidos
respecto a su segmento

1(Si), 0 (No), -1 (No registra)

Variable objetivo

target

Etiqueta de cliente posiblemente fraudulento

1 (Fraudulento), 0 (No
fraudulento)

y Pontificia Universidad

P Ay JAVERIANA

3. Anonimizacién de los datos:

Con el objetivo de garantizar la anonimizacion de los clientes y proteger su privacidad, se
utilizé la funcion mask_hash, integrada en SQL. Esta funcién fue aplicada a todos los
documentos de identificacion de los clientes, asegurando que los registros fueran
enmascarados de manera efectiva. Este proceso permitié mantener la confidencialidad de
los datos sin comprometer su integridad para los analisis posteriores. A continuacidn, se
presenta un ejemplo del enmascaramiento realizado con el ID, acompafado de algunas
variables sin enmascarar:
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Tabla 3. Ejemplo del enmascaramiento realizado a los documentos

id_cliente segmento edad
3f1a8c7b5f4d8e9b9alc CONSTRUCTOR 35
7b9c2e1f4a3d6f8e9al0b CORPORATICO 42
8e9b7c6d5a4f3fla2b0c PERSONAS 28

4. Exploracion inicial:

El conjunto de datos inicial constaba de un total de 51,727 registros, de los cuales
aproximadamente el 10% (5,172 registros) se reservé aleatoriamente como conjunto de
evaluacion. Estos registros fueron trasladados a un archivo independiente para evitar
cualquier contaminacion derivada de procesos realizados durante la fase de entrenamiento,
como la generacién de datos sintéticos. Este conjunto serd tratado en detalle durante la etapa
de evaluacién.

El andlisis exploratorio realizado sobre el 90% restante de la base, utilizada para el modelado,
permitié identificar aspectos clave sobre la estructura y distribucion de los datos,
proporcionando informacién esencial para su comprensidn y posterior tratamiento.

1. Historial temporal: Los datos abarcan un periodo desde el 19 de mayo de 2011
hasta la el 30 de noviembre de 2024.

2. Clientes Unicos: El conjunto incluye informacién de 42,270 clientes Unicos, sin
registros nulos en el campo de identificacion del cliente (“id_cliente”).

3. Casos Unicos: Se identificaron 46.554 casos Unicos, también sin registros nulos en
el campo de identificacién del caso (“id_caso”).

4. Analisis de distribucion para variables categodricas: El conjunto de datos cuenta con
26 variables categdricas de entrada y una variable categdrica de salida (target). Al
realizar el analisis de distribucion, se identificé un desbalance en 18 de estas
variables. Se consideré como desbalanceada toda variable en la que una sola
categoria concentrara mas del 80% de los registros. Las variables identificadas
fueron: cliente_sensible, ros, medios, requerimientos, rel_lc, tipo_cliente,
tipo_documento, pep, relacionado_pep, importador, exportador, efectivo,
califica_jur, empleado, pj_recien_constituida, menor, mayor y supera_enviados.

Tras revisar estas variables junto con el equipo experto, se concluyé que dichas distribuciones
son coherentes con el comportamiento esperado del negocio. Por tanto, se decidié incluirlas
en el desarrollo del modelo, ya que responden a criterios definidos por las dreas funcionales
involucradas.
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En cuanto a la variable objetivo (target), su distribucién es de 73.1% para la clase “no fraude”
(0) y 26.9% para la clase “fraude” (1). Aunque esta proporcidén es relativamente mas
balanceada que en otros contextos similares, se contemplé desde las etapas previas del
modelado la necesidad de aplicar técnicas de balanceo para garantizar un mejor desempefio
del modelo.

A continuacidén, se presentan las graficas de distribucién correspondientes a todas las
variables categodricas analizadas.

Andlisis de frecuencia de variables categéricas

Figura 1. Andlisis de frecuencia de las variables categdricas
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Para este proyecto se contd con una Unica variable numérica, Edad, sobre la cual se realizd
un analisis exploratorio especifico. Con el fin de evaluar su distribucion y posibles valores
atipicos, se utilizé un gréfico tipo boxplot (diagrama de caja y bigotes), lo que permitid
identificar patrones, rangos centrales y extremos que enriquecieron la comprension del
comportamiento de esta variable dentro del contexto del negocio

;ﬁ

Distribucién de Edad
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0.0 29.0 9.0 51.0 203.0 20

Figura 2. Boxplot de la variable "Edad"

A partir de la grafica anterior, se identifican edades que oscilan entre los 0 y los 203 anos.
Aunque en un primer vistazo estos valores podrian parecer atipicos, durante la etapa de
entendimiento del negocio se concluyd, junto con el equipo experto, que estas edades
pueden ser vélidas dentro de ciertos escenarios especificos segun el tipo de cliente.

Para profundizar en este analisis y brindar mayor claridad, a continuacién, se presenta una
grafica con un nivel de granularidad superior, segmentando la variable Edad segun la
categoria de “tipo_cliente”. Esta visualizacién permite observar cdmo se comporta la edad
dentro de cada segmento y facilita la identificacién de patrones mas consistentes con la
realidad del negocio.
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Distribucion de Edad por Tipo de Cliente

Edad

PERSONA JURIDICA PERSONA NATURAL
Tipo de Cliente

Min o Mediana Q3 Max QR

PERSONA JURIDICA 00 10 30 80 2030 7.0

PERSONA NATURAL 00 31.0 a0 520 1040 21.0

Figura 3. Boxplot de "Edad" por "Tipo de cliente"

La grafica de la distribucion de la variable Edad segmentada por el Tipo de Cliente permitié
evidenciar diferencias significativas en su distribucion, lo que aportd un contexto valioso para
interpretar su comportamiento y, especialmente, para comprender la presencia de valores
extremos que, en principio, podrian parecer atipicos.

En el caso de las personas juridicas, se observd una alta concentracidn de edades bajas, lo cual
resultd coherente con la naturaleza de este tipo de cliente. En estos casos, la “edad” no
representaba una edad cronoldgica, sino el tiempo de constitucion o antigliedad de la
empresa dentro del sistema financiero. Por esta razén, fue completamente razonable
encontrar organizaciones con edades entre 0 y 8 anos, lo cual reflejaba nuevas constituciones
o registros recientes. Asimismo, se identificaron casos con edades significativamente altas,
incluso hasta 203 anos. Desde el entendimiento del negocio, estos valores se explicaron como
empresas histdricas o como resultado de transformaciones societarias, fusiones o absorciones
con entidades de larga data. Estos registros fueron revisados junto con el equipo experto y
validados como coherentes dentro del contexto del negocio.

Para las personas naturales, la distribucion presentd un patron mas esperado, con la mayoria
de las edades concentradas entre los 30 y 52 afios, lo cual coincidié con el rango tipico de edad
de la poblacion econdmicamente activa. También se registraron casos con edades cercanas a
0 afios, los cuales se explicaron por la apertura de productos financieros destinados a menores
de edad. Estos productos eran gestionados por padres o tutores, como cuentas de ahorro
orientadas a la educacion futura o programas de ahorro infantil, justificando asi su presencia
en la base de datos.
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Este analisis permitié concluir que los valores extremos en la variable Edad no correspondian
a errores o inconsistencias, sino que respondian a realidades especificas del negocio y del tipo
de cliente. Por tal motivo, no se aplicaron filtros ni transformaciones adicionales sobre esta
variable durante esta etapa previa al modelado, ya que su comportamiento fue considerado
valido tras su analisis conjunto con los expertos del equipo de fraude.

;ﬁ

6. Analisis multivariado: Dado que, exceptuando la edad, todas las variables son categdricas,
se realizé un analisis de asociacion mediante la matriz de Theil. Esta matriz esta compuesta
por coeficientes de asociacién asimétricos entre variables categoéricas, que cuantifican la
proporcién de reduccién de incertidumbre en una variable dependiente al conocer el valor
de una variable independiente. En otras palabras, mide cuanto aporta el conocimiento de
una variable para predecir otra, tomando valores entre 0 (sin asociacion) y 1 (asociacién
perfecta).

Los rangos tedricos definidos para interpretar el coeficiente de Theil’s U son los siguientes:

e 0.00-0.10: Asociacion muy débil o casi nula
e 0.10-0.30: Asociacion débil

e 0.30-0.50: Asociacion moderada

e 0.50-0.70: Asociacion fuerte

e 0.70-1.00: Asociacidon muy fuerte

A continuacidn, se presenta el grafico detallado, en el cual las columnas representan las
variables que influyen sobre las variables en las filas.
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Matriz de Asociacion Asimétrica entre Variables Categéricas (Theil's U: U(X|Y))

cliente_sensible 000 000 020 000 000 003 000 008 007 000 000 000 000 000 000 000 000 007 000 000 000 001 000 012 000 "
region - 0.00 000 001 000 000 003 000 005 007 000 000 000 000 000 001 002 000 000 000 000 001 000 000 000 0.00
tos - 0.01 042 000 000 014 021 023 001 000 000 000 021 047 001 001 000 006 029 001 023 037
medios - 0.00 0.02 000 000 029 000 008 008 000 000 001 001 000 000 000 001 001 001 000 000 001 002 000 000
rlesgo_sarlaft - 0.00  0.00 0.00 000 003 -0.00 004 001 000 000 000 000 000 0.00 -000 000 000 000 000 000 000 000 000 0.00
requerimientos - 0.00 0.02 000 0.00 003 000 006 004 000 0.00 000 000 000 000 000 001 000 001 000 000 001 000 000 0.00 08
fellc- 0.00 007 000 000 001 000 008 032 002 000 000 000 000 003 000 001 000 001 000 005 007 000 000 000
recien_vinculado - 0.00 | 035 000 000 031 0.00 003 039 001 000 000 000 003 003 026 000 000 000 004 006 021 001 017 0.00
tipo_cliente - 0.00 0.01 000 000 000 000 0.00 002 000 000 000 000 000 000 001 001 001 011 000 000 000 000 0.00
tipo_documento - 0.01 011 000 000 016 000 000 010 002 000 001 000 002 001 013 001 001 007 004 006 009 001 007 0.00
segmento - 0.03 0.1 001 000 008 000 000 008 020 023 000 000 003 001 002 010 000 001 000 002 010 005 000 009 0.03 06
pep- 0.00 000 000 000 000 000 000 0.03 008 015 001 001 000 000 000 001 001 000 000 000 000 002 000 000
relacionado_pep - 0.00 0.02 000 0.00 000 000 000 003 008 015 006 001 000 000 000 001 001 000 000 000 000 002 000 0.00
importador - 0.00 0.02 000 000 000 000 000 005 000 008 011 002 000 000 000 001 000 001 000 001 000 000 000 000
exportador - 0.00 002 000 000 000 000 000 003 000 0.08 m 002 000 000 000 001 000 001 000 000 000 000 000 000
efectivo - 0.00 000 000 000 000 000 000 003 000 004 004 000 000 0.00 000 000 000 000 000 000 000 000 000 0.00
calificajur - 0.00 010 001 000 015 000 000 007 013 017 022 001 000 000 000 000 001 000 002 001 008 000 007 004 o
califica_act_economica - 0.00 0.00 000 000 000 000 000 002 -0.00 002 004 000 000 000 000 0.00 000 000 000 000 000 000 000 0.00
empleado - 0.00 0.00 000 000 001 001 000 003 008 015 014 002 000 001 001 000 000 0.00
pirecien_constituida - 0.01 007 000 000 000 000 000 003 U3 LEN 002 000 000 000 000 003 023
menor - 0.01 0.00 000 000 005 001 000 005 008 011 002 000 000 001 001 000 003 0.00
mayor - 0.00 000 000 000 000 000 000 003 008 011 000 000 000 000 000 000 000 000 _o02
fic- 0.00 001 000 000 009 000 000 002 -000 003 010 001 000 000 000 000 000 -0.00
supera_perfiltrx - 0.00 -0.00 000 000 0.00 000 000 001 000 001 004 -000 000 000 000 000 001 000
supera_enviados - 0.00 0.02 000 000 000 000 000 001 000 002 004 002 000 000 000 000 003 000
supera_recibidos - 0.00 -0.00 000 000 000 000 000 001 000 002 009 001 000 000 000 003 003 001
target - 0.00 0.00 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000
I ! ! ! i ! | ' ' I ! I l i ! l ' ! -00
y o ) & & (gf’\‘;’ "Bk\g\ 6‘\6‘@!’ @/o ng‘ & é\m&z & & Q{o&e & . y& r BBn‘ T o \F\Q \\&Sﬁ p e Q\ép “\&b & @’S) & E‘“\}( {\eéug S)\éoe \&a\
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Figura 4. Matriz de asociacion asimétrica entre variables categoricas

A continuacion, se resumen en una tabla las asociaciones relevantes: Moderadas, fuertes y muy

fuertes.

Tabla 4. Asociaciones relevantes, matriz de Theil (U)

Variable 1 (Columna)

Variable 2 (fila)

Valor Theil (U)

tipo_documento

tipo_cliente

0.9817

tipo_cliente

pj_recien_constituida

0.9249

tipo_documento

pj_recien_constituida

0.9249

Segmento Ros 0.4833
califica_jur Ros 0.4721
califica_act_economica Ros 0.4797
supera_perfil_trx Ros 0.4867
Segmento recien_vinculado 0.3909
Target Ros 0.3654

Se identifica una relacion muy fuerte entre tipo de documento y tipo de cliente, lo cual es
coherente dado que el tipo de documento indica directamente si la persona es natural o juridica,
mientras que el tipo de cliente no brinda esta informacién de manera tan precisa. Por esta razon,
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se concluye que tipo de documento aporta mds informacién relevante, por lo que se decide
mantener esta variable y eliminar tipo de cliente, ya que resulta redundante.

;ﬁ

Adicionalmente, se observa una relacion muy fuerte entre tipo de cliente y pj_recien_constituida,
explicada porque la mayoria de las personas naturales (92.5% del total) no son personas juridicas
recién constituidas. Dado que ya se eliminé la variable tipo de cliente, se evita asi un posible
problema de multicolinealidad en el modelo.

En cuanto a la relaciéon entre tipo de documento y pj_recien_constituida, es similar al caso
anterior: el tipo de documento indica si es persona juridica (por ejemplo, un NIT), pero no
especifica si esta fue constituida recientemente o no. Por ello, se decide mantener ambas
variables para preservar esta distincién relevante para el analisis.

Finalmente, los valores moderados del coeficiente de Theil (U) se consideran asociaciones
interpretables y significativas para el negocio, por lo que no se elimina ninguna variable adicional.

9. PREPARACION DE LOS DATOS

En esta etapa se presenta la parte final de las actividades realizadas y los resultados obtenidos
relacionados con el primer objetivo especifico:

“Crear una base de datos anonimizada que recopile el contexto personal de cada cliente,
abarcando indicadores de riesgo, su historial transaccional y datos demograficos.”

1. Limpiezay preprocesamiento:

En esta fase se utiliza el analisis exploratorio realizado sobre el conjunto de datos, con el fin
de comprender su tipologia, distribucion, relevancia y posibles inconsistencias. Este
diagnodstico permitié establecer criterios fundamentados para la imputacién o eliminacién de
valores faltantes, la eliminacién de variables no informativas o redundantes, y la
transformacion de aquellas que requerian ajustes para su adecuada incorporacién en etapas
posteriores del andlisis y modelado predictivo.

Durante este proceso se aplicaron las siguientes acciones:

e Codificacién de variables categodricas: Se aplicaron técnicas de one-hot encoding para
transformar las variables categodricas en representaciones numeéricas que los modelos
de aprendizaje automatico puedan interpretar. Esta técnica crea una nueva columna
para cada categoria presente en las variables categdricas, asignando valores binarios
(0 o 1) dependiendo de si una instancia pertenece o no a una categoria especifica.
Como resultado de este proceso, el conjunto de datos se amplié significativamente,
generando un total de 364 variables después de la codificacion.
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e Escalamiento de variables continuas: Para las variables numéricas, se utilizé la técnica
de min-max scaling con el objetivo de normalizar los valores. Este método ajusta las
caracteristicas al rango [0,1], lo que garantiza que todas las variables contribuyan de
manera equitativa al modelo y evita que las caracteristicas con valores mds grandes
dominen el proceso de aprendizaje.

10. BALANCEO DE LOS DATOS

El objetivo de esta etapa fue:

“Aplicar técnicas de balanceo de datos, asegurando una representacién adecuada de las distintas
categorias y variables, para evitar sesgos y mejorar la robustez del analisis.”

El conjunto de datos posterior al preprocesamiento contenia un total de 46.554 registros, de los
cuales 34,031 correspondian a la clase 0 (no fraudulento) y 12,523 a la clase 1 (potencialmente
fraudulento), lo que representaba un 26.9% de la clase minoritaria. Este desbalance en la variable
objetivo podia afectar negativamente el desempefio de los modelos de clasificacién.

Para abordar esta situacion, se aplicaron, sobre los datos obtenidos del preprocesamiento, dos
técnicas de balanceo con el objetivo de aumentar la cantidad de registros de la clase minoritaria
(fraudes). Inicialmente, se definid un incremento del 60% como base para este balanceo. Sin
embargo, este porcentaje no era un valor fijo; mas adelante se ajustaria dindmicamente
dependiendo de los resultados obtenidos durante las pruebas iniciales con los conjuntos de
hiperparametros.

El objetivo de esta estrategia era encontrar un punto de equilibrio adecuado donde el aumento
de la clase minoritaria mejorara significativamente el rendimiento del modelo en métricas como
el F1 score y el recall, sin introducir un exceso de datos sintéticos que pudiera generar ruido o
afectar la capacidad del modelo para generalizar. Asi, el porcentaje final utilizado para el balanceo
varié en funciéon de los resultados obtenidos en cada iteracién.

Redes Generativas Adversarias (GANSs)

Se utilizaron para generar muestras sintéticas de la clase minoritaria. Estas redes fueron
entrenadas para aprender la distribucién subyacente de los datos reales y generar
observaciones artificiales que representaran fielmente el comportamiento de los clientes
fraudulentos.

Estructura de la red generadora:

e (Capa 1: 128 unidades densas con funcién de activacion RelLU.
e (Capa 2: 256 unidades densas con funciéon de activacion RelLU.
e (Capa de salida: Funcién de activacién Tanh.
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Estructura del discriminador:

e (Capa 1: 256 unidades densas con funcién de activacion ReLU.
e (Capa 2: 128 unidades densas con funcién de activacion ReLU.
e (Capa de salida: 1 unidad densa con funcién de activacion Sigmoid.

Se eligieron las funciones de activacidon en las GANs para optimizar tanto el aprendizaje
como la generacion de datos. La ReLU fue seleccionada por su eficacia en redes profundas
y su capacidad para identificar patrones complejos en datos no lineales, lo que facilita el
aprendizaje de las relaciones entre las variables. En el generador, se usé la funcién Tanh
para asegurar que las muestras sintéticas sigan una distribucién similar a la de los datos
reales, manteniendo su realismo. Por ultimo, la Sigmoid en el discriminador permite
distinguir facilmente entre datos reales y generados, ya que produce probabilidades claras
y comprensibles para esta clasificacién binaria.

e Synthetic Minority Oversampling Technique (SMOTE)

SMOTE generd nuevos datos sintéticos mediante interpolaciones entre observaciones
cercanas de la clase minoritaria, equilibrando asi el conjunto de datos sin eliminar
informacidn de la clase mayoritaria.

Luego del balanceo, la clase fraudulenta (clase 1) alcanzé un total de 19,987 observaciones, lo que
representa aproximadamente un 37% del total del nuevo dataset (54,018). Esta mejora en la
proporcién permitié avanzar hacia la etapa de modelado con un conjunto de datos mas
equilibrado.

Las métricas de desempefio (precision, recall, F1-score y accuracy) fueron evaluadas en la etapa
de modelado para determinar cudl técnica de balanceo ofrecia mejores resultados en este
contexto especifico.

11.MODELADO

El objetivo de esta etapa fue “Entrenar un modelo de aprendizaje automatico utilizando los datos
recopilados de cada cliente”. Para ello, se empled un enfoque iterativo que permitié identificar las
técnicas de modelado mas efectivas en funcién de las caracteristicas del problema y del dataset
disponible.

Tras finalizar las etapas previas, el conjunto de datos se amplié a un total de 364 variables. Este
incremento se debe a la aplicacién del método One Hot Encoder, que transformd las variables
categdricas en una representacidon numeérica, creando una nueva columna para cada categoria

46



Unica presente en los datos originales. Debido a la alta dimensionalidad, se decidié implementar
una técnica de reduccion de dimensiones con el fin de disminuir el costo computacional sin
comprometer significativamente la variabilidad original de los datos. Para ello, se opté por aplicar
un Andlisis de Componentes Principales (PCA). Como parte del proceso, se analizé la varianza
explicada en funcién del nimero de componentes principales, con el objetivo de identificar el
punto éptimo de reduccidn que conserve la mayor cantidad de informacidn posible.

PCA - Varianza explicada por componente

1.0 A

o et
[=1] =]
I !

Proporcién de varianza explicada
o
=y
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0.2 1 -
—— Varianza acumulada
——- 90% de varianza
—-—- Componente 34
Varianza individual
0.0 T

T T T T
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Numero de componentes principales

Figura 5.Porcentaje de varianza explicada por nimero de componentes

Como se muestra en la figura anterior, se identificé que, con 34 componentes es posible explicar
aproximadamente el 90% de la varianza total del conjunto de datos. Este umbral se considerd
adecuado para garantizar una representacion eficiente de la informacion sin incurrir en pérdida
significativa de patrones relevantes.

Por lo tanto, se seleccionaron las primeras 34 componentes principales como base para las
etapas posteriores de modelado.

1. Separacidon en conjuntos de entrenamiento y prueba.

Antes de evaluar los modelos de Machine Learning, el dataset se dividid en dos conjuntos: uno
destinado al entrenamiento de los modelos (80% del total de registros) y otro reservado para la
validacion de los resultados (20%). Esta division garantiza que el modelo se entrene con una
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cantidad significativa de datos, mientras se preserva un subconjunto independiente para medir
su desempefio real.

Para realizar esta tarea, se utilizé la funcion train_test_split de la biblioteca Scikit-learn, que
asegura una seleccién aleatoria de los datos y mantiene la proporcidén entre clases en ambas
particiones.

2. Seleccidn inicial de algoritmos.

Los algoritmos seleccionados inicialmente se listan a continuacién:

e Random Forest

e Gradient Boosting (XGBoost)
e Decision Tree

e K-Nearest Neighbors (KNN)

La seleccion de los algoritmos utilizados fue cuidadosamente alineada con la naturaleza del
problema de clasificacidon binaria, cuyo objetivo es identificar clientes fraudulentos. Se priorizaron
métodos capaces de manejar datos desbalanceados, especialmente considerando la posibilidad
de que la etapa de balanceo no produjera métricas éptimas. Random Forest y Decision Tree fueron
elegidos por su habilidad para modelar relaciones no lineales y ofrecer interpretabilidad en las
decisiones tomadas. Por otro lado, Gradient Boosting (XGBoost) se eligié por su rendimiento en
problemas complejos y su capacidad de optimizaciéon. Finalmente, K-Nearest Neighbors (KNN) fue
incluido como un enfoque sencillo y efectivo para identificar patrones locales en los datos.

Es importante sefialar que los modelos Support Vector Machine (SVM) y Artificial Neural Network
(ANN) también fueron evaluados durante la fase exploratoria. Sin embargo, su implementacién se
vio limitada debido a las caracteristicas del dataset y las restricciones de recursos de cémputo
disponibles (errores por falta de memoria en los equipos). Ademads, por politicas de
confidencialidad, no se permitié el traslado del dataset a sistemas externos al banco, lo que
imposibilitd completar su entrenamiento de manera eficiente en el entorno disponible.

3. Entrenamiento de algoritmos.

Los modelos fueron entrenados utilizando los datos balanceados generados en la etapa anterior
y evaluados con base en métricas clave como recall, precision, F1-score y accuracy. Estas métricas
permitieron medir tanto la capacidad de los modelos para identificar correctamente los clientes
fraudulentos como su desempeno general en la clasificacién.

48



(s
dy Pontificia Universidad

sy JAVERIANA
S e Cali

A continuacion, se presentan los resultados obtenidos por cada modelo, destacando las pruebas
realizadas con diferentes configuraciones de hiperparametros. Este enfoque permitié evaluar las
mejoras en el rendimiento los modelos y su capacidad de adaptarse eficazmente al problema
planteado.

e K-Nearest Neighbors (KNN)

Hiperparametros
8 {'n_neighbors" 3} I {'n_neighbors': 7} 0 {n_neighbors": 11} {'n_neighbors" 13}
B {'n_neighbors'": 5} W {'n_neighbors": 9}
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Figura 6. Métricas para el modelo KNN con distintos hiperpardmetros
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El modelo KNN presenté un desempeiio moderado, con un F1 score que oscilé entre 0.554 y 0.57.
Sin embargo, el recall se estuvo en un rango de 0.53 y 0.44, lo cual evidencié dificultades
significativas del modelo para identificar de manera consistente los casos de fraude. Ademas, el
accuracy, que varié entre 78% y 79%, no resulta un indicador confiable en este contexto debido
al desbalance de clases, ya que probablemente refleja un buen desempeiio Unicamente en la clase
mayoritaria (no fraude), sin capturar adecuadamente los casos minoritarios.
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e Ramdom Forest

Hiperparametros
W (max_depth” None, ‘min_samples_spi 2, 'n_estimators” 100)  WEM {max_depth: None, 'min_samples_split: 5, 'n_estimators” 200} W (max_depth” 10, ‘min_samples_spit 5, ‘n_estimators” 100} WM {max_depth" 20, ‘min_samples_spit' 2, 'n_estimators" 200}
m {max_depth” None, ‘min_samples_spit” 2, 'n_estimators” 200} W {max_depth 10, 'min_samples_split- 2, n_sstimators" 100} e (max_depth’ 10, ‘min_samples_split" 5. 'n_sstimators” 200) MMM {max_depth" 20, ‘min_samples_splt: 5, 'n_sstimators" 100}
W (max_depth: None, ‘min_samples_spil': 5, 'n_estimators": 100} {max_depih. 10, ‘min_samples_split- 2, 'n_estimators": 200} W (max_depth’: 20, ‘min_samples_spil’: 2, 'n_estimators’. 100} WM {max_depih" 20, ‘min_samples_spiit: 5, 'n_estimators 200}
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Figura 7.Métricas para el modelo Random Forest con distintos hiperpardmetros
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El modelo de Random Forest mostré un desempeno variable, con un F1 score que alcanzé un valor
maximo de 0.62, pero también descendié hasta 0.33. El recall, con un pico de 0.55 y un minimo
de 0.21, al igual que KNN, presenta problemas para detectar casos de fraude. Por otro lado, la
métrica precision fue mas sdlida, oscilando entre 0.70 y 0.84, lo que sugiere que, cuando el
modelo identifica un caso como fraude, es mas probable que esté en lo correcto. Finalmente, el
accuracy tampoco es un indicador confiable debido al desbalance de clases.
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o XGBoost

Hiperparametros
W {learning_rate’: 0.01, 'max_depth". 3, 'n_estimators". 100} {learning_rate”. 0.01, ‘'max_depth”. 9, ‘n_estimators” 200} WM {learning_rate" 0.1, 'max_depth". 9, 'n_estimators 100} 00 {learning_rate': 0.2, ‘max_depth”. 6, 'n_estimators". 100}
W {learning_rate” 0.01, 'max_depth® 3, 'n_estimators" 200} %% {learning_rate” 0.1, 'max_depth" 3, 'n_estimators' 100} WM {leamning_rate" 0.1, ‘max_depth" 9, 'n_sstimators: 200} WM {learning_rate" 0.2, 'max_depth" 6, 'n_estimators: 200}
W {leaming_rate" 0.01, 'max_depth’: 6, 'n_estimators’ 100} WM (learning_rate” 0.1, 'max_depth 3, 'n_estimators’ 200] WS {learning_rate" 0.2, ‘max_depth" 3, 'n_estimators': 100) WM (learning_rate”: 0.2, 'max_depth’: 9, 'n_estimators’: 100}
B {learning_rate: 0.01, 'max_depth”. 6, 'n_estimators' 200} WM {learning_rate” 0.1, 'max_depth": 6, 'n_estimators'. 100} {learning_rate" 0.2, 'max_depth”. 3, 'n_estimators 200} WM {learning_rate’: 0.2, ‘max_depth”. 9, 'n_estimators". 200}
- {leaming_rate 0.01, 'max_depth” 9, 'n_estimators” 100} W (learning_rate" 0.1, 'max_depth" 6, 'n_estimators" 200}
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Figura 8. Métricas para el modelo XGBoost con distintos hiperpardmetros

El modelo XGBoost alcanzé un valor pico de F1 score de 0.60, lo que indica un desempefo
moderado en balancear precision y recall. En este punto maximo, el recall fue de 0.52, mostrando
una incapacidad para identificar casos de fraude, mientras que precision alcanzé un 0.92,
reflejando que las predicciones positivas son confiables. Ademas, el accuracy llegé a un 81%, pero,
como en los casos anteriores, el desbalance de clases puede afectar mucho esta métrica.
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Figura 9. Métricas para el modelo Decision Tree con distintos hiperpardmetros

El modelo Decision Tree alcanzé un desempefio moderado en sus mejores resultados, con un F1
score maximo de 0.56, lo que refleja un balance aceptable entre precision y recall. En ese punto,
el recall llegd a 0.57, indicando una incapacidad para identificar casos positivos, mientras que
precision fue de 0.67, mostrando que la mayoria de las predicciones positivas fueron correctas.
AUn asi, los resultados fueron menores que en los otros modelos.

Finalmente, se seleccioné el F1 score como la métrica principal de evaluacién, dado que
proporciona un equilibrio entre precision y recall. Esta métrica es particularmente adecuada en el
contexto del problema, ya que para la compafiia resulta igualmente critico identificar de manera
precisa tanto los casos de fraude como aquellos que no lo son.
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A continuacién, se presenta una tabla que resume los valores de las métricas obtenidas para la
configuracién éptima de cada modelo.

Tabla 5. Mejores hiperparametros para cada modelo

Modelo Mejores Parametros Recall | Precision | F1 score | Accuracy
KNN {'n_neighbors': 5} 0.53 0.62 0.57 0.78
Rand {'max_depth': None, 'min_samples_split': 2,
andom 055 | 070 | 062 | 0904
Forest 'estimators' : 200}
XGBoost {'learning_rate': 0.1, 'max_depth': 9,'estimators' : 200} 0.52 0.71 0.60 0.8
Decisi
?If:rI:(Iaon {'max_depth': None, 'min_samples_split": 2} 0.57 0.56 0.56 0.75

Aunque tanto XGBoost como Random Forest mostraron resultados similares en términos de las
métricas de evaluacion, se optd por continuar el proceso de modelado con XGBoost debido a su
capacidad para manejar de manera mas eficiente relaciones complejas y no lineales en los datos.
Ademas, XGBoost ofrece mejor escalabilidad en conjuntos de datos mas grandes, lo que lo
convierte en una opcién mds robusta para un posterior despliegue en ambiente productivo en la
Organizacién.

Los hiperparametros iniciales determinados para este modelo son los siguientes:

{'learning_rate': 0.2, 'max_depth': 9, 'n_estimators': 200}
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12.EVALUACION

Conjunto de evaluacién:

Se cargo el dataframe correspondiente al conjunto de evaluacion, aislado previamente durante la
etapa de exploracion. Este subconjunto equivale al 10% de la base inicial, con un total de 5,172
registros. Los datos pasaron por la etapa de preprocesamiento, que incluyd la aplicacion de
técnicas de codificacién one-hot encoding (OHE) y escalado mediante Min-Max Scaler, para
garantizar su compatibilidad con el modelo.

Las métricas de desempefio, como precision, recall y F1 Score, se calcularon evaluando los
modelos entrenados sobre este conjunto de evaluacién. Este enfoque asegurd que las métricas
reportadas reflejaran el rendimiento del modelo en datos completamente nuevos, no utilizados
ni directa ni indirectamente durante el entrenamiento o el ajuste de los hiperpardmetros.

Ajuste de hiperpardmetros:

Luego de elegir XGBoost como el modelo final, se realizé una iteracién mas exhaustiva explorando
una variedad de hiperparametros, las dos estrategias de balanceo de clases (SMOTE y GANS) y la
técnica de reducciéon de dimensionalidad PCA. El propésito principal de esta etapa fue maximizar
el desempefio del modelo y mejorar su capacidad para identificar casos de fraude con mayor
precision.

El proceso de ajuste de hiperparametros se realizd utilizando exclusivamente el conjunto de
entrenamiento para entrenar los modelos. Esto garantizd que los modelos se ajustaran
Unicamente a los datos destinados al aprendizaje, evitando cualquier contaminacién del conjunto
de evaluacién.

Ademads de emplear las técnicas mencionadas, se experimenté con diferentes porcentajes de
balanceo para ajustar la proporcidn entre la clase mayoritaria y la minoritaria en el conjunto de
entrenamiento. Esto permitié analizar cdmo variaciones en el nivel de equilibrio afectaban la
capacidad del modelo para detectar fraudes sin comprometer su rendimiento en general.

Para el ajuste de hiperparametros, inicialmente se utilizé la técnica de Random Search como
prueba exploratoria. Este método permitid identificar rangos prometedores de valores.
Posteriormente, se aplicé una optimizacion mas estructurada mediante Grid Search, que evalud
combinaciones especificas de hiperparametros dentro de los rangos previamente acotados.

Los rangos considerados para la optimizaciéon que fueron entregados por Random Search vy
aplicados al Grid Search fueron los siguientes:

e colsample_bytree: [0.8, 1]
e |earning_rate: [0.01, 0.1, 0.2]
e max_depth: [3,6,9, 12, 15]
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e n_estimators: [100, 200, 300]
e subsample: [0.8, 1]

A continuacién, se presenta una tabla con los resultados obtenidos durante el proceso de
optimizacion, que reflejan el impacto de cada conjunto de hiperparametros y técnicas de balanceo

sobre el desempefio del modelo sobre el conjunto de datos de evaluacidn.

Tabla 6. Resultados del proceso de optimizacion de hiperparametros para XGBoost

learning_rate=0.2
max_depth=9
n_estimators=200

subsample=0.8

% de Técnica Mejores F1 Recall | Precision | Accuracy Tiempo de
Balanceo | de hiperpardmetros score (Métrica entrenamiento
(Fraude balanceo principal de (min)
vs No evaluacion)
Fraude)
27:73 Linea colsample_bytree=1 | 0.6124 0.546 | 0.6961 0.8154 5.6
Base learning_rate=0.2 /
max_depth=9
n_estimators=200
subsample=0.8
50:50 SMOTE colsample_bytree=1 | 0.6343 0.614 | 0.6551 0.8109 9.3
learning_rate=0.2 /
max_depth=9
n_estimators=200
subsample=0.8
37:67 SMOTE colsample_bytree=1 | 0.6343 0.614 | 0.6551 0.8109 3.22
learning_rate=0.2 /
max_depth=9
n_estimators=200
subsample=0.8
37:67 SMOTE + | colsample_bytree=0. | 0.6313 0.588 | 0.6806 0.8166 5.34
PCA 8 6
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37:67

SMOTE

colsample_bytree=1
learning_rate=0.2
max_depth=12
n_estimators=300

subsample=0.8

0.6353

0.605

0.6681

5.22

37:67

SMOTE

colsample_bytree=1
learning_rate=0.1
max_depth=15
n_estimators=300

subsample=0.8

0.6374

0.595

0.6852

0.8192

5.4

37:67

SMOTE +
PCA

colsample_bytree=1
learning_rate=0.1
max_depth=15
n_estimators=300

subsample=0.8

0.7463

0.736

0.7564

0.8168

13

50:50

GANS

colsample_bytree=1
learning_rate=0.1
max_depth=9
n_estimators=200

subsample=0.8

0.4296

0.584

0.3146

0.4976

25.4

37:67

GANS

colsample_bytree=1
learning_rate=0.1
max_depth=9
n_estimators=200

subsample=0.8

0.3988

0.601

0.2982

0.516

18.3
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Los resultados de la tabla anterior se presentan de forma grafica a continuacion:

W C1:27:73 | Linea base | {colsample_bytree" 1, ‘leaming_rate": 0.2, ‘max_depth- 9, 'n_estimators- 200, ‘subsample’: 0.8}
B C2:27:73 | Linea base + PCA | {'colsample_bytree": 1, 'learning_rate": 0.1, 'max_depth": 15,
W C3:50:74 | SMOTE | {colsample_bytree': 1, ‘learning_rate': 0.2, 'max_depth'

[ C5 - 3767 | SMOTE | {colsample_bytres"

Precision

F1 Score

[ C6:3767 | SMOTE | {'colsample_bytree' 1, leaming_rate" 0.2, 'max_depth"; 12, 'n_estimators: 300, 'subsample’: 0.8}
'n_estimators”. 300, 'subsample: 0.8} i C7:37:67 | SMOTE | {'colsample_bytree": 1, learning_rate" 'max_depth". 15, 'n_estimators". 300, 'subsample”: 0.8}
‘n_estimators": 200, 'subsample™: 0.8} I C8:37:67 | SMOTE + PCA | {'colsample_bytree": 1. ‘leaming_rate” 0.1, 'max_depth": 15, 'n_estimators": 300, 'subsample: 0.8}
. C
LY
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‘leaming_rate"- 0.2, ‘max_depth': 9, 'n_sstimators": 200, 'subsample’- 0.8} 03767 | GANs + PCA| {colsample_bytree' 1, learning_rate: 0.1, 'max_depih: 9, 'n_estimators': 200, "subsample’: 0.8}
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Figura 10. Métricas resultantes del proceso de optimizacion de hiperpardmetros
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El modelo mas destacado fue el que se aplic6 SMOTE con un balanceo 37:67 combinado con PCA.
Este modelo logré el mejor F1 score (0.7463), acompafiado de métricas de recall y precision
equilibradas, ademas de un tiempo de entrenamiento reducido. Si bien estas métricas
representan un avance significativo, no alcanzan niveles éptimos, lo que resalta la necesidad de
seguir mejorando el modelo en el futuro. Esto podria incluir la incorporacién de nuevas variables
explicativas, la implementacién de técnicas mas avanzadas de preprocesamiento o el uso de
algoritmos complementarios que optimicen la capacidad de deteccién de fraude.
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13.CONCLUSION

Este trabajo se enfocd en la aplicacién de la ciencia de datos al sector financiero colombiano,
especificamente en la mitigacidn del riesgo asociado al fraude externo. Para ello, se desarrollé un
modelo de aprendizaje automatico capaz de identificar clientes potencialmente fraudulentos en
Bancolombia, integrando variables de riesgo, corporativas, transaccionales y demograficas. El
resultado fue un modelo predictivo basado en una técnica de clasificacion supervisada, capaz de
identificar patrones atipicos con mayor precisién y reducir significativamente la generacion de
falsos positivos frente a los sistemas de reglas duras.

Este proyecto de grado abordd un desafio importante en el ambito de la seguridad bancaria: la
alta tasa de falsos positivos generada por sistemas tradicionales de monitoreo basados en reglas
duras. Estos sistemas, al ignorar el contexto individual de los clientes comprometen la eficiencia
operativa. Frente a esta problematica, se disefié un pipeline que incluyd el tratamiento de datos
desbalanceados mediante la técnica de SMOTE, la reduccion de dimensionalidad mediante PCA,
y una seleccién y ajuste de modelos supervisados, donde XGBoost emergié como el algoritmo
mas adecuado para esta problemadtica.

El modelo final, configurado con un esquema de balanceo 37% (Fraude) y 67% (No fraude)
mediante SMOTE combinado con PCA, alcanzé un Fl-score de 0.7463, demostrando un
desempeiio competitivo y equilibrado entre precisidn y sensibilidad. Si bien este resultado aun
deja margen para optimizaciones, constituye una base sélida para el despliegue de soluciones
analiticas mas inteligentes y sensibles al contexto en la deteccidn de fraudes.

Ademas del valor técnico, este proyecto destaca por su articulacion entre el frente académico y el
entorno corporativo, y por su cuidadoso manejo de los principios de anonimizacidn,
confidencialidad y gobernanza de los datos. La colaboracién con el equipo de Fraude Externo de
Bancolombia permitié un disefio contextualizado, alineado con los procesos reales y con potencial
de escalabilidad.

En conclusidon, este trabajo demuestra cdmo la ciencia de datos puede contribuir no solo al
fortalecimiento de la seguridad financiera, sino también a la toma de decisiones estratégicas
basadas en evidencia, promoviendo un enfoque mas preventivo, preciso y ético en la lucha contra
el fraude. El modelo propuesto genera las bases de una herramienta no solo para Bancolombia,
sino también como posible referencia para otras entidades del sector financiero que busquen
transitar de esquemas tradicionales a soluciones basadas en ciencia de datos.
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14.TRABAJO FUTURO

A partir de los hallazgos, logros y limitaciones evidenciadas en el desarrollo de este proyecto, se
abren multiples lineas de investigacién y mejora que permitirian fortalecer el alcance vy la
aplicabilidad del modelo propuesto. Una de las principales proyecciones consiste en su
implementacidon en un entorno productivo dentro del ecosistema tecnolégico de Bancolombia.
Este despliegue permitiria evaluar su comportamiento bajo condiciones operativas reales,
incorporando datos en tiempo real y retroalimentacion directa de los equipos encargados del
monitoreo. Ademads, resultard esencial establecer mecanismos de seguimiento continuo que
permitan medir su impacto en términos de reduccién de falsos positivos, eficiencia en el uso de
recursos investigativos y capacidad de deteccién temprana de eventos sospechosos.

De forma complementaria, se identifica como prioridad el enriquecimiento de las variables y
fuentes de informacion que alimentan el modelo. Si bien el presente trabajo se basé en variables
estructuradas histdricas, la incorporacién de nuevas fuentes de datos, tales como textos no
estructurados provenientes de reportes de alerta, menciones en medios de comunicacion,
historiales judiciales publicos u otras sefiales contextuales relevantes, podria mejorar
significativamente la sensibilidad del modelo ante patrones débiles o dindmicas de fraude
emergentes.

Adicionalmente, dada la naturaleza poco frecuente de los casos de fraude y la limitada
disponibilidad de etiquetas positivas, se propone explorar enfoques alternativos como el
aprendizaje semi-supervisado y no supervisado. Estos métodos podrian identificar perfiles
andmalos o patrones atipicos incluso en ausencia de etiquetas explicitas.

Finalmente, resulta pertinente disefiar una estrategia de evaluacién integral del impacto
organizacional del modelo. Esto incluye no solo métricas cuantitativas sobre su desempefio
técnico, sino también su efecto en la eficiencia operativa y los costos asociados a la gestién de
alertas. Una evaluacidn de este tipo podria contribuir a consolidar un marco de referencia util
para otras iniciativas del sector financiero interesadas en aprovechar el potencial de la ciencia de
datos para la gestidn del riesgo operativo.
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