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Fecha de inicio: Enero 15 de 2026

Resumen: Este proyecto de grado propuso el disefio e implementacién de un proceso de ase-
guramiento de calidad con automatizacion de pruebas para los sistemas de informacién con
moédulos misionales de la EPST AIC (Entidad Promotora de Salud Indigena, Asociacién Indige-
na del Cauca), entidad responsable de garantizar servicios de salud a comunidades indigenas
en Colombia. La iniciativa respondié a la ausencia total de procesos formales de testing en
la organizacién, situacién evidenciada por 0% de cobertura en pruebas automatizadas, 100 %
de dependencia en validaciones manuales ejecutadas por un tnico responsable, y ausencia de
métricas de calidad y trazabilidad de defectos segin estimaciones declarativas. Esta deficien-
cia generaba incidentes recurrentes en produccién que comprometian la continuidad operativa
de servicios criticos de salud.

El objetivo fue disenar un proceso formal de aseguramiento de calidad que incluyera estructura
organizacional, criterios de priorizacion de funcionalidades criticas, diseno sistematico de casos
de prueba aplicando técnicas de caja negra (particiones de equivalencia, tablas de decisién
y arreglos ortogonales), e implementacién de automatizacién mediante un marco de trabajo
escalable y mantenible. La metodologia se enmarcé en Design Science Research (DSR), el cual



se estructurd en tres ejes: Investigacion del Problema, Disefio del Tratamiento y Validacién
del Tratamiento, desarrollados a través de cuatro fases operativas secuenciales durante cinco
meses.

Los resultados incluyeron un proceso documentado de aseguramiento de calidad adaptado
al contexto organizacional de la EPSI AIC, casos de prueba diseniados formalmente con tra-
zabilidad completa, un marco de automatizacion implementado y funcionando, y evidencia
cuantitativa del impacto mediante indicadores de proceso (cobertura, productividad) y de
producto (correctitud, confiabilidad). Este proyecto contribuyé al conocimiento en la imple-
mentacion de précticas de aseguramiento de calidad en organizaciones de salud con baja
madurez en procesos de testing, generando lineamientos transferibles a contextos similares
del sector.
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Resumen

Este proyecto de grado propuso el disefio e implementacién de un proceso de aseguramiento de
calidad con automatizacién de pruebas para los sistemas de informaciéon con mdédulos misionales
de la EPSI AIC (Entidad Promotora de Salud Indigena, Asociacién Indigena del Cauca), entidad
responsable de garantizar servicios de salud a comunidades indigenas en Colombia. La iniciativa
respondié a la ausencia total de procesos formales de testing en la organizacion, situacién evidencia-
da por 0% de cobertura en pruebas automatizadas, 100 % de dependencia en validaciones manuales
ejecutadas por un unico responsable, y ausencia de métricas de calidad y trazabilidad de defectos
seglin estimaciones declarativas. Esta deficiencia generaba incidentes recurrentes en produccién que
comprometian la continuidad operativa de servicios criticos de salud.

El objetivo fue disefiar un proceso formal de aseguramiento de calidad que incluyera estructura
organizacional, criterios de priorizaciéon de funcionalidades criticas, disefio sistemético de casos de
prueba aplicando técnicas de caja negra (particiones de equivalencia, tablas de decisién y arre-
glos ortogonales), e implementacién de automatizacién mediante un marco de trabajo escalable y
mantenible. La metodologia se enmarc6 en Design Science Research (DSR), el cual se estructuré
en tres ejes: Investigacion del Problema, Disefio del Tratamiento y Validaciéon del Tratamiento,
desarrollados a través de cuatro fases operativas secuenciales durante cinco meses.

Los resultados incluyeron un proceso documentado de aseguramiento de calidad adaptado al
contexto organizacional de la EPSI AIC, casos de prueba disefiados formalmente con trazabilidad
completa, un marco de automatizacién implementado y funcionando, y evidencia cuantitativa del
impacto mediante indicadores de proceso (cobertura, productividad) y de producto (correctitud,
confiabilidad). Este proyecto contribuy6 al conocimiento en la implementacién de précticas de
aseguramiento de calidad en organizaciones de salud con baja madurez en procesos de testing,
generando lineamientos transferibles a contextos similares del sector.

Palabras clave: Aseguramiento de calidad, pruebas automatizadas, sistemas de informacion en
salud, ISTQB, pruebas de software, técnicas de caja negra, continuidad operativa, EPSI.



Abstract

This master’s thesis proposed the design and implementation of a quality assurance process
with test automation for information systems with core modules at EPSI AIC (indigenous Health
Promoting Entity, Indigena Association of Cauca), the entity responsible for guaranteeing health-
care services to indigenous communities in Colombia. The initiative addressed the total absence of
formal testing processes in the organization, a situation evidenced by 0% coverage in automated
tests, 100 % dependence on manual validations executed by a single individual, and a complete lack
of quality metrics and defect traceability based on declarative estimates. This deficiency generated
recurring incidents in production that compromised the operational continuity of critical healthcare
services.

The objective was to design a formal quality assurance process including an organizational
structure, prioritization criteria for critical functionalities, systematic test case design applying
black-box techniques (equivalence partitioning, decision tables, and orthogonal arrays), and the
implementation of automation through a scalable and maintainable framework. The methodology
was framed within Design Science Research (DSR), structured into three core axes: Problem Inves-
tigation, Treatment Design, and Treatment Validation, which were developed across four sequential
operational phases over a five-month period.

The results included a documented quality assurance process adapted to the organizational
context of EPSI AIC, formally designed test cases with complete traceability, an implemented
and functional automation framework, and quantitative evidence of the impact through process
indicators (coverage, productivity) and product indicators (correctness, reliability). This project
contributed to the body of knowledge on the implementation of quality assurance practices in
healthcare organizations with low testing process maturity, generating transferable guidelines for
similar contexts within the sector.

Keywords: Quality assurance, automated testing, health information systems, ISTQB, software
testing, black-box techniques, operational continuity, EPSI.
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CAPiTULO 1

Introduccion

La transformacion digital en el sector salud ha generado una creciente dependencia de sistemas
de informacién robustos y confiables para garantizar la continuidad de servicios criticos. En este
contexto, las organizaciones del sector enfrentan el desafio de implementar practicas efectivas que
aseguren no solo la funcionalidad de sus sistemas, sino también su estabilidad y seguridad operativa.
La ausencia de procesos formales de aseguramiento de calidad puede derivar en consecuencias que
trascienden lo técnico, afectando directamente la prestacién de servicios esenciales para la poblacién.

La EPSI AIC, entidad responsable de garantizar el acceso a servicios de salud para comunidades
indigenas del departamento del Cauca, opera bajo un modelo donde los sistemas de informacién
constituyen el eje central de sus procesos misionales. Sin embargo, un diagnodstico preliminar reveld
deficiencias estructurales en sus practicas de desarrollo y despliegue de software. La organizacién
presenta una cobertura nula en pruebas automatizadas, dependencia total de validaciones manuales
ejecutadas por un unico responsable, y ausencia de métricas que permitan cuantificar la calidad del
software o rastrear defectos de manera sistemdtica. Esta situacion genera incidentes recurrentes en
produccién que comprometen la estabilidad de los sistemas y, por extension, la continuidad de los
servicios de salud que atienden a poblaciones vulnerables.

El proyecto tuvo como objetivo diseniar e implementar un proceso de aseguramiento de calidad
basado en pruebas automatizadas, adaptado al contexto organizacional y tecnolégico de la EPSI
AIC. La investigacién se desarrolld bajo el paradigma de Design Science Research (DSR), mediante
cuatro fases operativas: diagnéstico (Fase A), priorizacion y diseno de casos de prueba (Fase B), im-
plementacién del marco de automatizacién (Fase C) y evaluacién del impacto (Fase D); enmarcadas
en los tres ejes del ciclo DSR . Se definieron criterios de priorizacién basados en riesgo y criticidad,
se disenaron casos de prueba aplicando técnicas de caja negra reconocidas por el International
Software Testing Qualifications Board (ISTQB) y se implementé un marco de automatizacién en
modulos misionales de alto riesgo.

Los resultados incluyeron la documentacién de un proceso formal de aseguramiento de calidad,
la implementaciéon de un marco de automatizacion funcional, la generacion de casos de prueba con
trazabilidad completa y evidencia cuantitativa del impacto mediante indicadores de cobertura de
pruebas, productividad y reduccién de defectos. La propuesta contribuyé al fortalecimiento de la
continuidad operativa de los sistemas de informacién y aporté lineamientos transferibles para la
implementacién de préacticas de calidad en organizaciones del sector salud con baja madurez en
procesos de testing.
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1.1. Definicion del problema

1.1.1. Planteamiento del problema

Actualmente, las organizaciones del sector salud enfrentan una creciente necesidad de moder-
nizar sus procesos tecnolégicos para brindar servicios més confiables y seguros, en respuesta a la
creciente demanda de los usuarios y a las exigencias normativas. No basta con contar con sistemas
robustos, sino que es necesario implementar practicas efectivas de aseguramiento de la calidad que
permitan reducir errores y asegurar la continuidad del servicio.

En la EPSI AIC, entidad responsable de garantizar el acceso a servicios de salud para comu-
nidades indigenas, los sistemas de informacion son esenciales para gestionar y apoyar los procesos
misionales de salud. Sin embargo, se ha identificado una deficiencia critica en el proceso de desa-
rrollo y despliegue de software: la carencia de pruebas automatizadas dentro del ciclo de vida del
software.

Un diagnéstico organizacional preliminar, construido a partir de entrevistas estructuradas al
equipo de desarrollo y revisién del proceso operativo, permitié estimar la magnitud de esta defi-
ciencia. Los resultados diagnésticos estimados indican:

1. 0% de cobertura en pruebas automatizadas a nivel unitario, de integracién y regresion.

2. 100 % de dependencia en validaciones manuales ejecutadas por un tnico responsable, consti-
tuyendo un punto critico de falla operacional.

3. Ausencia total de métricas de calidad, documentacién de casos de prueba y trazabilidad de
defectos.

4. Carencia completa de registros histéricos que permitan cuantificar el impacto de los errores
en produccion.

Debido a la inexistencia de métricas historicas formales relacionadas con pruebas de software
dentro de la organizacién, estas cifras deben interpretarse como una linea base diagndstica cons-
truida a partir de evidencia declarativa del equipo técnico y andlisis del proceso actual, practica
aceptada en estudios de Design Science Research cuando no existen registros cuantitativos previos.

Actualmente, no existe un proceso formal de disefio de pruebas. Las validaciones se ejecutan
manualmente y se limitan a pruebas de usuario, donde los responsables de definir los requerimientos
verifican su cumplimiento una vez que el desarrollo se entrega en un ambiente de pruebas. Esta
practica resulta insuficiente porque no incluye pruebas unitarias, de integracién ni de regresion, lo
que incrementa el riesgo de que errores no detectados lleguen a produccién y afecten la operacién
normal de los sistemas.

Esta situacién genera consecuencias documentadas tanto en la literatura especializada como en
el diagnéstico organizacional realizado:

= Incidentes recurrentes en produccién que afectan la disponibilidad de los sistemas y, por
ende, la continuidad de los servicios de salud, situacién que segun (Knight and Wika, 1995)
representa riesgos criticos en sistemas de salud donde la seguridad es prioritaria.
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= Retrasos significativos en la deteccién y correccion de errores, elevando los costos operativos en
una proporcion que la literatura estima entre 3—5 veces superior comparada con organizaciones
con procesos maduros de testing (Boehm, 1988).

= Dificultades para mantener la trazabilidad de los cambios y garantizar la calidad del software,
limitando la capacidad de cumplimiento de la Resolucion 866 de 2021 sobre seguridad de la
informacién en salud (Ministerio de Salud y Proteccién Social, 2021).

= Riesgos de incumplimiento normativo, sanciones por errores en el manejo de informacién
sensible, particularmente critico en el contexto de datos de poblaciones indigenas.

» Pérdida de confianza entre usuarios, prestadores y entes de control en la capacidad tecnolégica
de la EPSI, evidenciada en las entrevistas realizadas al equipo de desarrollo.

= Dependencia operacional critica del conocimiento no documentado de un tnico responsable
de pruebas, generando un punto de falla que puede paralizar completamente los procesos de
despliegue.

En el contexto actual, la EPSI AIC enfrenta desafios relacionados con la confiabilidad y la
calidad del software utilizado para la gestién de los procesos misionales en salud. Aunque la or-
ganizacion ha avanzado en la implementacién de herramientas tecnoldgicas y en la integracién de
sistemas de informacion, persisten dificultades para garantizar la estabilidad de las aplicaciones en
producciéon. Por lo tanto, el problema principal que enfrenta la EPSI AIC es:

“La EPSI AIC carece de procesos de pruebas automatizadas en el ciclo de vida del
software, lo que limita el aseqguramiento de la calidad, aumenta la probabilidad de fallos
en produccion y pone en riesgo la continuidad operativa de los sistemas de informacion
en salud.”

Para ilustrar de manera clara la relacién entre causas y efectos, se presenta a continuacién el
arbol del problema (Figura 1.1).
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Figura 1.1: Arbol del problema. Elaboracién propia

La Figura 1.1 ilustra como la ausencia de marcos de pruebas definidos genera efectos en cascada
que comprometen la operaciéon organizacional. La ausencia cuantificada de pruebas automatizadas
(0% de cobertura) limita la deteccién temprana de errores y crea una dependencia critica en vali-
daciones manuales realizadas por un tnico recurso humano. Esta situacion, evidenciada mediante
el diagnéstico participativo inicial, provoca que los ambientes de prueba carezcan de confiabilidad
y que los despliegues a produccién se ejecuten con alto riesgo de fallas en médulos criticos. La falta
de un marco sistemético de pruebas impide la estandarizacién, el mantenimiento y la evolucién
de los procesos de aseguramiento de calidad, incrementando los costos operacionales y afectando
directamente la continuidad del servicio en un contexto donde la estabilidad de los sistemas de
salud es fundamental.

1.1.2. Formulacién del problema

1. ;Coémo puede disenarse un proceso de aseguramiento de la calidad del software y la estructura
organizacional que lo soporte, adaptados al contexto y restricciones de la EPST AIC?
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2. ;Qué criterios deben establecerse para priorizar las funcionalidades y los casos de prueba a
automatizar dentro del ciclo de vida del software?

3. {Qué técnicas de disenio de pruebas de caja negra resultan mas adecuadas para definir casos
de prueba efectivos y trazables para las funcionalidades priorizadas?

4. ;Coémo puede implementarse la automatizacién de los casos de prueba priorizados para for-
talecer el proceso de aseguramiento de la calidad?

5. ;Cual es el impacto del proceso de aseguramiento de calidad, soportado por pruebas automa-
tizadas, en los indicadores de proceso (cobertura, productividad) y de producto (correctitud,
confiabilidad) para la continuidad operativa de los sistemas de informacién en salud de la
EPSI AIC?

1.2. Objetivos del proyecto

1.2.1. Objetivo General

Disenar e implementar un marco de aseguramiento de calidad basado en pruebas automatizadas
para fortalecer la continuidad operativa en los sistemas de informacién de la EPSI AIC.

1.2.2. Objetivos especificos

1. Disenar un proceso de aseguramiento de la calidad del software y definir la estructura orga-
nizacional que lo soporte, adaptado al contexto y restricciones de la EPST AIC.

2. Establecer criterios de priorizacion para seleccionar las funcionalidades criticas y los casos de
prueba a automatizar, basados en riesgo, criticidad y frecuencia de uso.

3. Disenar casos de prueba efectivos y trazables para las funcionalidades priorizadas, aplicando
técnicas de caja negra (particiones de equivalencia, tablas de decisién o arreglos ortogonales).

4. Implementar la automatizacion de los casos de prueba priorizados mediante un marco de
trabajo escalable y mantenible.

5. Evaluar el impacto del proceso de aseguramiento de calidad mediante indicadores de pro-
ceso (cobertura, productividad) y de producto (correctitud, confiabilidad), para validar su
contribucién a la continuidad operativa de los sistemas de informacién en salud.

1.3. Delimitaciones y alcances

Este proyecto se enfoco en la implementacion practica de un marco de aseguramiento de calidad
basado en pruebas automatizadas dentro del ciclo de vida del software de la EPSI AIC, orientado
a fortalecer los procesos de aseguramiento de la calidad y a garantizar la continuidad operativa de
los sistemas de informacién en salud.
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1.3.1. Actividades incluidas en el alcance

El alcance comprende la realizacién de actividades especificas tales como:

= Realizar un diagndstico del estado actual de las practicas de pruebas y aseguramiento de
calidad en la EPSI AIC para definir criterios de priorizacién de funcionalidades y casos de
prueba.

= Disenar casos de prueba efectivos y trazables para las funcionalidades priorizadas, aplicando
técnicas de diseno adecuadas (por ejemplo, caja negra).

= Implementar un piloto del marco de aseguramiento de calidad mediante la automatizacion de
pruebas en médulos misionales, evaluando su viabilidad técnica y funcionalidad.

» Evaluar el impacto del piloto mediante indicadores de proceso y producto (cobertura, produc-
tividad, correctitud, confiabilidad y continuidad operativa), para generar recomendaciones de
escalamiento futuro.

1.3.2. Exclusiones del alcance

= No se realizard la automatizacién completa de todos los médulos y sistemas de la EPSI, dado
que el proyecto tiene un caracter aplicado y piloto.

= No se abordara la modernizacion completa del ciclo DevOps, integracién y despliegue continuo
(CI/CD), ni la migracién de infraestructura a la nube, aunque este proyecto puede sentar las
bases para futuras iniciativas en estas dreas.

= No se contempla un plan de capacitacién masiva para todos los equipos de la EPSI, li-
mitandose a la socializacién de resultados y lineamientos béasicos para la adopcién del marco
implementado.

1.4. Justificacion del trabajo de grado

En el contexto del sector salud, la calidad, seguridad y continuidad en los sistemas de informacién
son elementos criticos para garantizar la prestacion adecuada de los servicios a la poblacién. La
automatizacién de pruebas en el ciclo de vida del software se presenta como una herramienta
indispensable para alcanzar estos objetivos, especialmente en organizaciones como la EPSI AIC,
que gestionan sistemas de informacién con alto impacto en la salud de comunidades indigenas.

Al iniciar este proyecto, la EPSI AIC no contaba con procesos de pruebas de software automa-
tizados. Su esquema de validacién dependia enteramente de una sola persona, lo que incrementaba
el riesgo de fallas en los sistemas de informacién en salud y afectaba la calidad y la continuidad del
servicio. Esta situacion generaba desconfianza en usuarios y entes de control, y tenfa un impacto
negativo en los procesos financieros de la organizacién, expuesta a reprocesos y observaciones.
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Por ello, el proyecto se propuso implementar un marco de aseguramiento de calidad basado en
pruebas automatizadas, integrando criterios de priorizacion, disenio de casos de prueba, automati-
zacion y evaluacién del impacto. Este enfoque se alineé con normas de calidad del software como
ISO/IEC 25010 (ISO, 2011) y con las tendencias de las metodologias agiles y DevOps, en las que
las pruebas automatizadas permiten la deteccién temprana de errores, mejoran la confiabilidad del
software y fortalecen la continuidad operativa (Ambur and Devaraj, 2018; Shahin et al., 2017).

A nivel operativo, la disposicion favorable del proceso de Tecnologias de la Informacion y de los
lideres de la EPSI facilito la ejecucion del proyecto, lo que aseguré un desarrollo 4gil y garantizé
su viabilidad técnica, sostenibilidad y escalabilidad.

De esta manera, el proyecto respondié a una necesidad institucional prioritaria y se enmarcé en
las estrategias de mejora tecnolégica y operativa de la EPSI AIC. Su ejecuciéon permiti6 fortalecer
la capacidad y la calidad de los sistemas de informacién en salud, en beneficio directo de las
comunidades atendidas, y aseguro la sostenibilidad y la escalabilidad requeridas en un contexto de
alta demanda y complejidad.

1.5. Metodologia de la Investigacion

Para dar cumplimiento a los objetivos establecidos en el proyecto, la metodologia de este pro-
yecto de grado tomé como referencia la metodologia Design Science Research (DSR) propuesta por
Hevner, March, Park y Ram (Hevner et al., 2004), un paradigma de investigaciéon que busca generar
conocimiento mediante la construccion de artefactos que resuelven problemas practicos y relevan-
tes en el dominio de las Tecnologias de la Informacién. En este contexto, el artefacto principal
desarrollado corresponde a un Marco de Pruebas Automatizadas para la EPSI AIC.

La eleccién de DSR sobre otras metodologias de investigacién aplicada, como Action Research
o Case Study, se fundamenta en que estas ultimas se orientan principalmente a la comprensién
o intervencion de fenémenos organizacionales, mientras que DSR tiene como propdsito central la
creacién y evaluacién de soluciones tecnologicas. Dado que el objetivo de este proyecto no se limité
al andlisis del problema, sino que incluye el diseno, implementacion y validacién de un artefacto,
DSR resulta méas adecuada para abordar el problema planteado.

El ciclo DSR adoptado operd sobre tres ejes fundamentales: Investigacion del Problema, Diseno
del Tratamiento y Validacién del Tratamiento. Las cuatro fases del proyecto se distribuyeron sobre
estos tres ejes de la siguiente manera: la Fase A (Diagndstico y Diseno del Proceso de QA) corres-
ponde al eje de Investigaciéon del Problema; las Fases B y C (Priorizacién y Diseno de Casos de
Prueba, e Implementacién de la Automatizacién) corresponden conjuntamente al eje de Diseno del
Tratamiento, dado que el diseno de casos de prueba y la implementacion del marco de automatiza-
cién constituyen dos etapas secuenciales e interdependientes del mismo proceso de construccion del
artefacto; y la Fase D (Evaluacién de Impacto) corresponde al eje de Validacién del Tratamiento.



1.5. Metodologia de la Investigacién 8

Eje DSR Alcance / Enfoque Fase del proyecto
Investigacién del Problema | Comprensién del contexto, diagnéstico y | Fase A

definicion del problema
Disetio del Tratamiento Disernio del artefacto (proceso QA, casos de | Fases By C
prueba, marco de automatizacion)

Validacion del Tratamiento | Evaluacién del impacto del artefacto en el | Fase D
contexto real

Tabla 1.1: Correspondencia entre los ejes del ciclo DSR y las fases del proyecto. Fuente: Elaboracién
propia con base en (Hevner et al., 2004)

Fases del Proyecto
Fase A: Diagnéstico y Diseno del Proceso de Aseguramiento de Calidad

Esta fase comprendié el diagnostico del estado actual de los procesos de pruebas en la EPSI AIC
y diseniar un proceso formal de aseguramiento de calidad adaptado a su contexto organizacional y
tecnologico.

Obj. Especifico Actividades Clave

O.E. 1 A.1. Diagnéstico del Estado Actual: Caracterizar practicas actuales de
pruebas mediante entrevistas y andlisis documental, mapear roles y flujos de
trabajo, y establecer linea base cuantitativa (fuga de defectos, tiempos de eje-
cucién, métricas disponibles).

A.2. Diseno del Proceso de QA (TO-BE): Definir proceso formal de ase-

guramiento de calidad incluyendo politicas, flujos de trabajo, puntos de control
e integracién con Scrum.

A.3. Definiciéon de Estructura Organizacional: Establecer roles, respon-
sabilidades, matriz de responsabilidades RACI (Responsable, Aprobador, Con-
sultado e Informado) y plan de transicién al modelo propuesto.

Fase B: Priorizacién y Diseno de Casos de Prueba

Esta fase se enfoca en establecer criterios sistematicos para seleccionar funcionalidades criticas
y diseniar casos de prueba aplicando técnicas formales de caja negra.
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Obj. Especifico Actividades Clave

O.E. 2 B.1. Definicion de Criterios de Priorizacion: Establecer un modelo con
tres criterios: (1) riesgo para la continuidad del servicio, (2) criticidad del pro-
ceso de negocio segin la Resolucién 866 de 2021, y (3) frecuencia de uso del
moédulo o funcionalidad.

B.2. Aplicacién de Criterios: Evaluar los médulos del sistema con la matriz
de priorizacién, validar los resultados con los equipos clave y generar el listado
priorizado de funcionalidades a probar.

O.E. 3 B.3. Seleccion de Técnicas de Caja Negra: Elegir la técnica segin la
funcionalidad: Particiones de Equivalencia para entradas, Tablas de Decision
para légica compleja y Arreglos Ortogonales para combinaciones de pardmetros.

B.4. Diseno de Casos de Prueba: Disenar casos detallados con precon-
diciones, pasos, datos y resultados esperados, asegurando trazabilidad con los
requisitos y funcionalidades.

B.5. Validaciéon de Cobertura: Verificar que los casos cubren los escenarios
criticos y validar con expertos del dominio.

Fase C: Implementacién de la Automatizacién

Esta fase consiste en seleccionar herramientas, disefiar la arquitectura del marco de automati-
zacién e implementar los casos de prueba priorizados.
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Obj. Especifico Actividades Clave

O.E. 4

C.1. Seleccion de Herramientas y Stack Tecnolégico: Elegir herramien-
tas de automatizacién considerando compatibilidad, costo, curva de aprendiza-
je, soporte y capacidad de integracién, justificando la seleccién mediante una
matriz de decision.

C.2. Diseno de Arquitectura del Marco: Implementar un diseno modular
(por ejemplo, Page Object Model) que separe la légica de negocio de la in-
terfaz, incluyendo componentes para gestion de datos, utilidades, reporteria y
trazabilidad.

C.3. Desarrollo del Sistema de Reporteria: Codificar el médulo de repor-
teria automatizada que genere evidencia de fallas (capturas, logs, informacién
del ambiente) en formatos HTML y PDF, vinculada a los casos de prueba
ejecutados.

C.4. Implementacién Piloto: Automatizar los casos de prueba de mayor
riesgo, realizando pruebas de concepto para validar el funcionamiento y la es-
tabilidad del marco.

C.5. Documentaciéon Técnica: Generar guias de instalacion, configuracién,
ejecucién y mantenimiento del marco automatizado.
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Fase D: Evaluaciéon de Impacto

Esta fase final evalia el impacto del proceso de aseguramiento de calidad implementado mediante
indicadores cuantitativos y cualitativos.

Obj. Especifico Actividades Clave

O.E. 5 D.1. Medicién de Indicadores de Proceso: Evaluar la cobertura de prue-
bas y la productividad, considerando el porcentaje de funcionalidades criticas
automatizadas y la reduccién en los tiempos de ejecucion.

D.2. Medicién de Indicadores de Producto: Medir la correctitud, como
la proporcion de casos de prueba ejecutados de forma exitosa sobre el total
ejecutado, y la confiabilidad, como el complemento de la proporcién de no
conformidades detectadas sobre el total de casos de prueba ejecutados, conforme
a las definiciones del ISTQB.

D.3. Evaluacion de Continuidad Operativa: Analizar el impacto en la
continuidad del servicio, incluyendo la reduccién de incidentes, tiempos de res-
puesta y el cumplimiento de los Service Level Agreements (SLAS).

D.4. Analisis Cualitativo: Recolectar la percepcién del equipo de desarrollo
vy QA sobre la confianza en los despliegues, la facilidad de diagndstico de errores
v la adopcién del proceso de aseguramiento de calidad.

D.5. Analisis Comparativo y Recomendaciones: Comparar las métricas
antes y después de la implementacion, identificar logros, limitaciones y proponer
recomendaciones para el escalamiento y mejora continua del proceso.

1.6. Resultados obtenidos

El proyecto produjo cuatro resultados principales: un proceso formal de aseguramiento de cali-

dad TO-BFE adaptado al contexto de la EPSI AIC, con estructura de roles, politicas de calidad y
mecanismo de Quality Gate; un conjunto de casos de prueba con trazabilidad completa disenados
mediante técnicas de caja negra ISTQB sobre el Médulo de Referencia 24/7, sistema misional que
gestiona el traslado oportuno (remisién) de pacientes entre niveles de atencién; un marco de au-
tomatizacién funcional con cuatro capas de verificacién (Pytest, Newman, Vitest y Playwright)
integradas en un pipeline CI/CD sobre infraestructura local; y evidencia cuantitativa del impacto,
con cobertura automatizada del 41,1 % en backend y 21,9 % en frontend, reduccién del 76,5 % en el
tiempo de validacién de regresion del backend, ahorro acumulado de 33,3 horas de esfuerzo manual
durante el piloto y satisfaccién general del equipo de 4,5 sobre 5.



CAPITULO 2

Marco de referencia

En este capitulo se presentan las bases tedricas y los trabajos previos que sirven como base para
la realizacion de este proyecto.

2.1. Marco Tedrico

El presente marco tedrico articula los fundamentos normativos, metodoldgicos y técnicos nece-
sarios para la implementacién de pruebas automatizadas en el sector salud. Se estructura en seis
dimensiones complementarias que sustentan la propuesta: marcos normativos aplicables, fundamen-
tos de calidad de software, metodologias de desarrollo, automatizacién de pruebas, herramientas y
marcos de trabajo, y criterios de evaluaciéon de impacto.

2.1.1. Bases Tedricas

En esta seccién se describen los fundamentos tedricos que sustentan el trabajo de investigacién.

2.1.1.1. Marcos normativos en Salud

La Resolucién 866 de 2021, expedida por el Ministerio de Salud y Proteccién Social de Co-
lombia, establece los lineamientos para la gestion de la seguridad de la informacion en el sector
salud. Su objetivo es garantizar que las entidades que procesan datos relacionados con la atencién
en salud adopten medidas integrales de proteccién que aseguren la confidencialidad, integridad,
disponibilidad y trazabilidad de la informacién (Ministerio de Salud y Proteccién Social, 2021).

La norma obliga a las instituciones a implementar politicas, procesos y controles que permitan
minimizar riesgos asociados con incidentes de seguridad como accesos indebidos, pérdida, altera-
cién o divulgacién no autorizada de los datos. En este sentido, se articula con los principios de
proteccién de datos personales y con la normatividad vigente en el pais en materia de habeas data,
pero adaptada al contexto especifico del sector salud, donde la informacién clinica es considerada
especialmente sensible.

Asimismo, la resolucién enfatiza en la necesidad de alinear la gestién de seguridad de la informa-
cién con estandares y buenas practicas internacionales de seguridad informatica y ciberseguridad.
Esto implica que las instituciones deben disefiar planes de gestién del riesgo, mecanismos de moni-
toreo, auditorias internas y procesos de mejora continua orientados a salvaguardar los sistemas de
informacién en salud (Ministerio de Salud y Proteccién Social, 2021).

En el caso de instituciones de salud, la implementacion de pruebas automatizadas en el ciclo de
vida del software es clave para cumplir con estos lineamientos, ya que permite verificar de forma
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constante la correcta gestion de permisos, el cifrado de datos y la resistencia de los sistemas frente
a vulnerabilidades.

2.1.1.2. Fundamentos de Calidad de Software y Aseguramiento de la Calidad (QA)

La calidad del software es un concepto fundamental que va mas alla de su simple funcionalidad.
Se define por un conjunto de atributos que aseguran que el producto final cumple con las necesi-
dades del usuario y los estandares técnicos (Pressman and Maxim, 2020). La norma internacional
ISO/TEC 25010:2011 establece un modelo de calidad riguroso que sirve de referencia, centrdndose en
caracteristicas como la fiabilidad, seguridad, usabilidad y mantenibilidad (ISO, 2011). Las précticas
de pruebas automatizadas contribuyen a mejorar directamente estos atributos, garantizando que
el software funcione de manera consistente, proteja la informacién sensible y sea ficil de adaptar a
futuros cambios.

Es crucial diferenciar entre Aseguramiento de la Calidad (QA) y Control de Calidad (QC).
Mientras que el QC es un proceso reactivo que busca encontrar defectos en el producto terminado,
el QA es una estrategia proactiva orientada a prevenir errores desde las etapas iniciales del desarrollo
(NIST, 2017). La automatizacién de pruebas se enmarca en las précticas de QA, ya que su objetivo
es fortalecer los procesos de desarrollo para evitar fallas, en lugar de simplemente corregirlas una
vez que han ocurrido.

2.1.1.3. Ciclo de Vida del Desarrollo de Software (SDLC)

El desarrollo de software se guia por un Ciclo de Vida del Desarrollo de Software (SDLC). Una de
las metodologias mas utilizadas actualmente es Scrum, un marco de trabajo agil que se caracteriza
por su enfoque iterativo e incremental, donde el desarrollo se organiza en periodos cortos llamados
Sprints. A diferencia de modelos secuenciales como el de cascada, Scrum prioriza la entrega de valor
continua y la adaptacién al cambio (Schwaber and Sutherland, 2020).

En este contexto, las pruebas no son una fase aislada al final del proceso, sino una actividad
integrada y constante. La deteccion temprana de errores se convierte en una responsabilidad com-
partida que ocurre dentro de cada Sprint. La curva de costos de los defectos demuestra que corregir
un error en las primeras etapas del desarrollo es significativamente menos costoso que hacerlo en
produccién (Boehm, 1988). Por lo tanto, la integracién de pruebas en cada iteracién es fundamental
para garantizar que el software sea estable y confiable, mitigando los riesgos para los usuarios y los
procesos de negocio.

2.1.1.4. Conceptos Clave de Pruebas de Software

Las pruebas de software constituyen el conjunto de actividades mediante las cuales se verifica
que un sistema se comporta conforme a lo esperado y se detectan defectos antes de que lleguen a
produccién. En la préactica se distinguen dos modalidades de ejecucién: la manual, en la que una
persona ejecuta y evalia los casos, y la automatizada, en la que scripts y herramientas los ejecutan
de forma repetible. Cada una responde a necesidades distintas: la manual conserva su valor en
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escenarios exploratorios o que exigen juicio humano, mientras que la automatizada resulta ventajosa
cuando las pruebas son repetitivas y deben ejecutarse con frecuencia (Sommerville, 2016). Para el
presente proyecto esta distincién es relevante, ya que el estado inicial de la EPSI AIC dependia
por completo de la modalidad manual, con las limitaciones de repetibilidad y trazabilidad que ello
implica.

Las pruebas también se organizan por niveles segiin el alcance de lo que verifican. Las pruebas
unitarias validan componentes individuales de forma aislada; las de integracién comprueban la
correcta interaccién entre modulos; las de regresiéon confirman que los cambios introducidos no
afecten funcionalidades ya existentes; y las de aceptacion evalian el sistema frente a las expectativas
del usuario o del negocio (Pressman and Maxim, 2020). De estos niveles, la regresion es el que mejor
evidencia el beneficio de la automatizacién: en un entorno donde el cédigo cambia de forma continua,
revalidar manualmente todo lo previamente construido resulta costoso y propenso a error, lo que
justifica delegar esa tarea a un conjunto de pruebas automatizado (Myers et al., 2004). Esta logica
es la que orienta el disefio del marco propuesto, que prioriza precisamente la automatizacién de la
regresion sobre el médulo critico de la organizacion.

2.1.1.5. Automatizacion de pruebas de software

La automatizacion de pruebas consiste en apoyar la ejecucién de los casos en herramientas
que los corren de manera desatendida, con el fin de ampliar la cobertura, acortar los tiempos de
verificacién y reducir la dependencia de la intervencién humana (Fewster and Graham, 2019). No
obstante, automatizar no es un objetivo en si mismo: la literatura advierte que su conveniencia
depende del caso y que resulta especialmente justificada cuando las pruebas son repetitivas, de alto
volumen o criticas para la continuidad del servicio (Kaner et al., 1999). Este criterio de selectividad
es el que se adopta en este trabajo, donde la automatizacion se concentra en las funcionalidades de
mayor riesgo en lugar de aplicarse de manera indiscriminada.

La automatizacion rara vez se implementa de forma aislada; suele articularse con practicas de
desarrollo que la incorporan al ciclo de vida del software. Entre las méas difundidas estén el desarrollo
guiado por pruebas (TDD), que antepone la escritura de pruebas unitarias a la codificacién para
que el diseno responda a los requisitos (Beck, 2003); el desarrollo guiado por comportamiento
(BDD), que describe el comportamiento esperado en un lenguaje cercano al natural para acercar a
desarrolladores y usuarios (North, 2006); y el desarrollo guiado por pruebas de aceptacién (ATDD),
que deriva las pruebas de los criterios de aceptacion acordados con el cliente (Ambler, 2002). Mas
que técnicas de prueba, estas practicas comparten un principio que el marco propuesto retoma:
desplazar la verificacion hacia etapas tempranas del desarrollo en lugar de relegarla al final del
ciclo.

2.1.1.6. Buenas Practicas de Pruebas segun el ISTQB

El International Software Testing Qualifications Board (ISTQB) es un referente internacional
en la estandarizacién de las practicas de prueba, y su cuerpo de conocimiento ofrece un vocabulario
comuin y un conjunto de técnicas sistematicas para disenar, ejecutar y analizar pruebas (Hamburg
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and Roman, 2025). Para este proyecto, su principal aporte no es el esquema de certificacién sino su
catalogo de técnicas de caja negra, es decir, aquellas que verifican el software desde la perspectiva
de sus entradas, salidas y requisitos, sin atender a la estructura interna del cédigo. Esta orientacién
resulta pertinente en sistemas de salud, donde interesa sobre todo garantizar que las funciones
criticas para la atencién se comporten de forma correcta y trazable.

El ISTQB agrupa las técnicas de caja negra segun el tipo de légica que verifican: las basadas
en datos comprueban el tratamiento de dominios de entrada; las basadas en comportamiento exa-
minan los estados y flujos del sistema; y las basadas en reglas validan la correcta aplicacién de la
légica de negocio. Esta clasificacion fue determinante para el disefio de casos del presente trabajo,
ya que permitié elegir la técnica en funciéon de la naturaleza de cada funcionalidad: particiones
de equivalencia para las validaciones de formato y rango, y tablas de decision para los flujos de
autorizacién con multiples condiciones.

Mas alla del catalogo, el enfoque del ISTQB se caracteriza por su orientacién al riesgo y a la
eficiencia: el diseno de pruebas no busca cubrirlo todo, sino seleccionar las técnicas que ofrezcan
mayor deteccién de defectos con un esfuerzo razonable. Este principio conecta con la estrategia
de priorizaciéon adoptada en este proyecto y sustenta la decisién de concentrar el diseno formal de
casos en el médulo de mayor criticidad, en lugar de dispersar el esfuerzo de manera uniforme.

2.1.1.7. Criterios de Priorizacién Basados en Riesgo

La definiciéon de criterios para priorizar los aplicativos y funcionalidades sobre los cuales se
implementara un modelo de calidad de pruebas no es una decision arbitraria, sino que se fundamenta
en el enfoque de pruebas basadas en riesgo (risk-based testing) establecido por el ISTQB en su
Syllabus Foundation Level v4.0 (International Software Testing Qualifications Board, 2023).

Dicho enfoque define que el nivel de riesgo de un componente de software se determina a partir
de dos dimensiones: la probabilidad de ocurrencia de una falla (risk likelihood) y el impacto que
dicha falla tendria sobre el negocio (risk impact). Este modelo bidimensional, alineado con los prin-
cipios de gestién de riesgos de la norma ISO 31000 (International Organization for Standardization,
2018), proporciona el sustento tedrico para seleccionar criterios de priorizacién que cubran ambas
dimensiones de manera sistematica.

Desde esta perspectiva, los criterios de priorizacién deben operacionalizar las dos dimensiones
del modelo. El impacto operativo se refleja en el riesgo de continuidad del servicio: una falla en un
sistema misional compromete directamente la prestacién del servicio que soporta, configurando un
escenario de alto impacto en el negocio.

El impacto legal y regulatorio, por su parte, representa las consecuencias derivadas del incumpli-
miento de obligaciones normativas concretas y verificables; en este sentido, Knight y Wika (Knight
and Wika, 1995) senalan que los sistemas médicos son intrinsecamente criticos para la seguridad,
lo que exige enfoques de prueba maés rigurosos que consideren explicitamente las consecuencias
normativas de una falla.

La frecuencia de uso actiia como proxy de la probabilidad de exposicién al defecto: a mayor
volumen de uso de un médulo o funcionalidad, mayor es la probabilidad de que un defecto latente
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se manifieste en produccién.

La desagregacién del eje de impacto en dos criterios diferenciados, operativo y normativo, res-
ponde a contextos organizacionales donde las consecuencias de una falla trascienden lo técnico y
pueden derivar en sanciones regulatorias o afectacién directa a los usuarios del servicio. Esta dis-
tincién, aunque no explicita en el modelo genérico del ISTQB, es coherente con su principio de
adaptar el analisis de riesgos al contexto organizacional y sectorial en el que se aplica.

Finalmente, la ponderacion especifica asignada a cada criterio no se establece de manera aprioristi-
ca, sino que debe emerger del diagndstico organizacional previo. Siguiendo a Yin (Yin, 2018), en
contextos organizacionales donde los procesos no estan formalizados y el conocimiento reside prin-
cipalmente en las personas, la evidencia cualitativa obtenida mediante entrevistas a actores clave
constituye una fuente valida y metodolégicamente sélida para informar decisiones de diseno.

2.1.1.8. Herramientas de Pruebas Automatizadas

El ecosistema de herramientas de automatizacién es amplio y suele especializarse por nivel de
prueba. Para las pruebas de interfaz gréafica se emplean herramientas como Selenium, Cypress o
Playwright; para las pruebas unitarias, marcos propios de cada lenguaje como JUnit, TestNG,
Pytest o Vitest; para las pruebas de rendimiento, soluciones como Apache JMeter o Gatling; y
para la validacién de servicios web y APIs, herramientas como Postman y su ejecutor por linea
de comandos Newman (Meszaros, 2007). M&ds que la herramienta en si, lo determinante es su
adecuacién al contexto: la literatura senala como criterios de selecciéon la compatibilidad con la
infraestructura existente, el costo, la curva de aprendizaje, el soporte de la comunidad y la capacidad
de integrarse a un pipeline de integracién y entrega continua (Garousi et al., 2019). Estos criterios
son los que guiaron la seleccion de herramientas del presente proyecto, que priorizé opciones de
cédigo abierto ya presentes o afines al ecosistema tecnolégico de la EPSI AIC para reducir la curva
de adopcién.

2.1.1.9. Marcos de Pruebas Automatizadas

Un marco de pruebas (test framework) es la arquitectura que organiza y estandariza la auto-
matizacién, de modo que los casos no se escriban de forma aislada sino sobre una base comin que
facilite la reutilizacién de componentes, la gestion de datos de prueba y la generacién de reportes
(Meszaros, 2007). Un marco bien diseniado se caracteriza por ser modular, mantenible y escala-
ble, de manera que absorba los cambios del sistema sin obligar a reescribir masivamente los casos
existentes (Dustin et al., 1999). Esta cualidad es la que distingue una practica sostenible de un
esfuerzo puntual: un marco consolidado trasciende los proyectos individuales y se incorpora a la
estrategia de aseguramiento de calidad de la organizaciéon. Bajo esta premisa se concibié el marco
propuesto en este trabajo, orientado no a automatizar un médulo puntual sino a establecer una
base reutilizable para el resto de los sistemas de la EPSI AIC.
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2.1.1.10. Automatizacion de Pruebas en Organizaciones de Salud

La automatizacién de pruebas en el sector salud presenta condicionantes propios que inciden en
el diseno de cualquier marco de trabajo. Los sistemas médicos son criticos para la seguridad, lo que
exige enfoques de verificacién mas rigurosos que los de un sistema convencional, incluida la valida-
cién de propiedades especificas de seguridad (Knight and Wika, 1995). A ello se suman requisitos
particulares como la verificacién del cumplimiento normativo (por ejemplo, la trazabilidad exigida
por la Resolucién 866 de 2021 (Ministerio de Salud y Proteccién Social, 2021)), la integridad de los
datos clinicos y la disponibilidad del sistema durante operaciones sensibles. La literatura reporta
que las organizaciones de salud que adoptan pruebas automatizadas mejoran la confiabilidad de sus
sistemas y reducen los incidentes que afectan la atencién de los pacientes (Healthcare Information
and Management Systems Society, 2019). No obstante, el éxito de estas iniciativas depende de
factores organizacionales tanto como técnicos: la capacitacién del equipo, la definicién de métricas
propias del sector y la capacidad de sostener la automatizacion sin comprometer la respuesta an-
te emergencias o cambios regulatorios. Estas particularidades son las que justifican que el marco
propuesto se haya disefiado a la medida del contexto de la EPSI AIC y no como una adaptacién
genérica.

2.1.1.11. Diseno organizacional aplicado a equipos de aseguramiento de calidad

El disenio organizacional es la disciplina que estudia cémo distribuir, coordinar y supervisar
las tareas dentro de una organizacion para alcanzar sus objetivos de manera eficiente y sostenible
(Mintzberg, 1979). En el contexto del desarrollo de software, la forma en que se estructura el equipo
responsable del aseguramiento de calidad determina directamente la sostenibilidad del proceso, la
distribucién del conocimiento institucional y la capacidad de respuesta ante defectos. Una deci-
sién organizacional inadecuada puede comprometer la efectividad de incluso el marco técnico mas
robusto, razén por la cual la literatura especializada reconoce el disenio organizacional como una
dimensién critica de cualquier iniciativa de QA (Dustin et al., 1999).

Mintzberg (Mintzberg, 1979) identificé que en equipos pequenos con tecnologia compleja, las
estructuras altamente centralizadas generan dependencias criticas en actores individuales, mientras
que las estructuras distribuidas favorecen la transferencia de conocimiento y la resiliencia operativa
ante la rotacién de personal. En el ambito especifico de los equipos de software, Leite et al. (Leite
et al., 2021) realizaron un estudio de teoria fundamentada (grounded theory) sobre la organizacién
de células de desarrollo en organizaciones que buscan integrar practicas de entrega continua (conti-
nuous delivery). Sus hallazgos determinaron que las estructuras més compatibles con la integracién
sostenible de QA son aquellas donde la responsabilidad de las pruebas se distribuye entre los miem-
bros del equipo de desarrollo, en lugar de concentrarse en un departamento o rol independiente.
Esta configuracion, que los autores denominan equipo multifuncional, favorece la adopcién cultural
de las practicas de calidad porque las pruebas dejan de ser una actividad externa al desarrollo y se
convierten en parte integral del trabajo cotidiano de cada desarrollador.

Por su parte, Dustin et al. (Dustin et al., 1999) complementan esta perspectiva desde el angulo
de la adopcién practica, senalando que los marcos de automatizaciéon de pruebas méas sostenibles
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en organizaciones con baja madurez inicial son aquellos que no dependen de la contrataciéon de
roles exclusivos de @A, sino que aprovechan las capacidades técnicas existentes en el equipo de
desarrollo mediante la designacion de responsables de coordinacién con dedicacién parcial. Este
enfoque reduce la barra de entrada para organizaciones que inician sus procesos de aseguramiento
de calidad y minimiza el riesgo de abandono del proceso ante restricciones presupuestales o cambios
de personal.

La literatura especializada coincide en que la eleccién del modelo organizacional para QA no
es una decisiéon tUnicamente técnica, sino que debe responder a las condiciones reales de la orga-
nizacién: su tamano, su nivel de madurez en procesos de testing, su capacidad presupuestal y su
cultura de desarrollo. Un modelo organizacional que funciona en una empresa con alta madurez y
recursos dedicados puede resultar inviable e insostenible en una organizacién que apenas inicia la
formalizacién de sus practicas de aseguramiento de calidad (Dustin et al., 1999).

2.1.1.12. Evaluacién del Impacto de la Automatizacién de Pruebas

La implementacién de pruebas automatizadas debe evaluarse con base en indicadores de calidad
y eficiencia que permitan cuantificar su valor organizacional. La literatura especializada identifica
multiples dimensiones de evaluacién que deben considerarse de manera integral.

Métricas Cuantitativas Entre las métricas cuantitativas mas relevantes se encuentran la co-
bertura de pruebas, la reduccién en tiempos de ejecucién, la deteccién temprana de defectos y la
disminucién de costos asociados a fallas en produccién (Fewster and Graham, 2019; Garousi et al.,
2019). Especificamente, las organizaciones suelen medir:

= Tasa de fuga de defectos: Proporcion de errores que llegan a producciéon después de
implementar automatizacion.

= Tiempo medio de deteccién: Reduccién en el tiempo transcurrido entre la introduccién
de un defecto y su identificacion.

= Cobertura de pruebas automatizadas: Porcentaje del codigo y funcionalidades cubiertas
por pruebas automatizadas.

= Tiempo de ciclo de desarrollo: Impacto en la velocidad de entrega de nuevas funcionali-
dades.

Métricas Cualitativas y Organizacionales La evaluacion debe incluir aspectos cualitativos
relacionados con la adopcién y sostenibilidad de la automatizacion. Segiin Dustin et al. Dustin et al.
(1999), los factores criticos incluyen:

= Confianza del equipo de desarrollo: Medida a través de encuestas de percepcién sobre
la seguridad en los despliegues.
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= Adopcién organizacional: Evaluacién del grado de integracién de las practicas automati-
zadas en los procesos rutinarios.

= Sostenibilidad técnica: Capacidad del marco implementado para evolucionar con los cam-
bios tecnolégicos y organizacionales.

Metodologias de Evaluacién Para organizaciones que implementan automatizaciéon y que ca-
recen de procesos formalizados de automatizacion de pruebas, la literatura recomienda disenos
cuasi-experimentales con medicién pre/post implementacién Cook and Campbell (1979). Este en-
foque permite documentar el impacto incluso cuando no existen lineas base histéricas, utilizando el
mismo equipo como grupo de control y experimental en diferentes momentos temporales. La trian-
gulacién de fuentes (métricas objetivas, encuestas de percepcién y observacién directa) proporciona
validez adicional a los hallazgos y permite identificar factores contextuales que influyen en el éxito
de la implementacién (Yin, 2018).

Sintesis del Marco Tedrico El presente marco tedrico articula los fundamentos normativos,
metodolégicos y técnicos necesarios para la implementacién de pruebas automatizadas en el sector
salud. Se estructura en cinco dimensiones complementarias que sustentan la propuesta: marcos nor-
mativos aplicables, fundamentos de calidad de software, metodologias de desarrollo, herramientas
de automatizacion y criterios de evaluacién de impacto.

2.2. Estado del Arte

El acelerado ritmo de la transformacion digital exige que las organizaciones garanticen la calidad
y confiabilidad de sus productos de software. En el sector de la salud, esta premisa se intensifica, ya
que los fallos pueden trascender las pérdidas econémicas y generar riesgos directos para la seguridad
de los usuarios del sistema de seguridad social del pafs. La implementacién de un marco de pruebas
automatizadas no solo busca la eficiencia, sino que es una accién estratégica de mitigacién de riesgos
y correccién de la inmadurez del proceso de desarrollo. En el contexto de la EPSI AIC, la ausencia
de dicho marco se traduce en efectos negativos concretos (defectos tardios, sobrecostos, falta de
fiabilidad, etc.) que deben ser impedidos de manera proactiva.

El presente Estado del Arte articula la investigacién en cuatro areas clave que sustentan la via-
bilidad y necesidad del proyecto: la evolucion de las metodologias de testing y adopcion tecnolégica,
las limitaciones de los enfoques tradicionales, la implementacién de marcos de automatizacién en
organizaciones de salud, y las soluciones técnicas para garantizar trazabilidad y control de defectos.

2.2.0.1. Evolucién de las Metodologias de Testing y Adopcién de TA

La evolucion del testing de software ha experimentado una transformaciéon significativa en las
dltimas décadas, transitando desde métodos manuales hacia enfoques automatizados impulsados
por inteligencia artificial. (Saxena, 2025) documenta que el avance mds significativo en testing
durante la ultima década ha sido “la adopcién generalizada de testing automatizado impulsado por
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IA y ML, que ha aumentado significativamente la eficiencia, cobertura de pruebas y la capacidad de
identificar rapidamente problemas durante el proceso de desarrollo”. Esta evolucion se caracteriza
por la integracion del testing en pipelines de DevOps, habilitando testing continuo y ciclos de release
mas rapidos.

La transformaciéon metodolégica se estructura en tres etapas principales: la era de herramientas
robustas de automatizacién y software de cédigo abierto (2000-2010), el periodo de metodologias
agiles y herramientas escalables (2010-2018), y la época actual de testing auténomo con machine
learning e TA (2019 en adelante). Esta progresiéon ha sido impulsada por la necesidad de abordar
las limitaciones inherentes a los métodos tradicionales.

2.2.0.2. Limitaciones de los Métodos Tradicionales

(Bagar and Khanda, 2024) identifican desafios criticos en la generacién y validacién tradicional
de casos de prueba: “los métodos tradicionales enfrentan varios desafios criticos, siendo uno de
los mas apremiantes la naturaleza intensiva en tiempo de la creacién manual de casos de prueba,
especialmente para sistemas grandes y complejos”. Esta dependencia en entrada humana introduce
riesgo de error humano, donde los testers pueden pasar por alto escenarios criticos o fallar en
contemplar casos limite, llevando a brechas en el proceso de testing.

(Zamli et al., 2007) ya documentaban estas problemdticas en el contexto de herramientas de
testing automatizado, senalando que “las préacticas actuales de testing de software carecen de auto-
matizacion y estdn atin principalmente basadas en procesos altamente manuales desde la generacién
de casos de prueba hasta la ejecucién actual del test”. Esta perspectiva historica demuestra la per-
sistencia de estos desafios a lo largo del tiempo.

Las limitaciones de los enfoques manuales se agravan en organizaciones donde no existen proce-
sos formalizados de testing. En estos contextos, la ausencia de documentacion sistemética y métricas
de calidad genera dependencias criticas en conocimiento individual y aumenta exponencialmente el
riesgo de fallas en produccién (Fewster and Graham, 2019).

2.2.0.3. Implementacién de Marcos de Automatizacién en Organizaciones de Salud

En el d&mbito de la salud, los riesgos derivados de la inmadurez metodolégica son especialmente
graves. El marco de pruebas debe ser, ante todo, un mecanismo de mitigacion de riesgos enfocado en
la verificacion de la seguridad. La investigaciéon de Knight and Wika (1995) destaca que los sistemas
médicos son intrinsecamente criticos para la seguridad (safety-critical). Para mitigar el riesgo de
fallas, la solucién se desplaza de la prueba funcional a la verificaciéon de propiedades de seguridad
especificas. Esta necesidad ha impulsado metodologias avanzadas que requieren automatizacién
sofisticada:

= La prueba automatizada con casos seleccionados es vital para demostrar que el software exhibe
propiedades de fiabilidad (Knight and Wika, 1995).

= Se utilizan técnicas de reversal checking para automatizar la determinacién de la correccién
de los resultados, un problema notoriamente dificil en software complejo Knight and Wika
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(1995).

(Saxena, 2025) complementa esta perspectiva enfatizando que “los métodos de seguridad de
software tradicionales, que se enfocan principalmente en testing de funcionalidad bésica, pueden
ya no ser suficientes en el paisaje complejo de hoy”. Para sistemas criticos de salud, esto impli-
ca la necesidad de enfoques més rigurosos que incluyan testing de vulnerabilidades de seguridad
especificas.

2.2.0.4. Casos de Exito y Lecciones Aprendidas

La literatura documenta casos de implementacion exitosa de automatizacion en el sector salud.
El proyecto MIDAS, una iniciativa de automatizacién de pruebas de servicios en el sector salud
reportada en la literatura (Hillah et al., 2016) implementé automatizacién de pruebas de servi-
cios especificamente para abordar la sobrecarga de casos de prueba y la complejidad de los datos
clinicos. Este proyecto demostré que la mitigaciéon de riesgos en salud requiere frameworks de alta
complejidad técnica y metodoldgica, capaces de manejar la sensibilidad y criticidad de los datos
médicos (Hillah et al., 2016).

AutoBOT es una herramienta desarrollada por el Sidia Institute of Science and Technology para
automatizar pruebas funcionales de software en dispositivos Android. Su estudio de caso (Viana
et al., 2024) proporciona evidencia cuantitativa del impacto de la automatizacién, demostrando un
ahorro cuantificable de 2074 horas de esfuerzo manual en un afio. Este tipo de hallazgos ilustra como
la automatizaciéon puede mitigar sobrecostos y cuellos de botella del proceso manual, elementos
particularmente criticos en organizaciones de salud como EPSI AIC, donde los recursos técnicos
suelen ser limitados.

2.2.0.5. Factores Criticos de Exito en Implementacion

La literatura especializada identifica factores especificos que determinan el éxito de implemen-
taciones de automatizacion en organizaciones con procesos poco maduros:

= Adopcién gradual y participativa: Las implementaciones exitosas requieren la partici-
pacién activa del equipo de desarrollo desde la fase de diseno, asegurando que el marco de
automatizacion se adapte a las capacidades y limitaciones organizacionales existentes (Dustin
et al., 1999).

= Enfoque en sostenibilidad: Los marcos de pruebas deben disenarse considerando la capa-
cidad de mantenimiento a largo plazo, especialmente en organizaciones con recursos técnicos
limitados. Esto incluye la seleccion de herramientas con curvas de aprendizaje manejables y
comunidades de soporte activas (Garousi et al., 2019).

= Métricas especificas del contexto: La evaluacién del impacto debe incluir métricas re-
levantes para el sector salud, como tiempo de detecciéon de errores criticos, disponibilidad
del sistema durante operaciones médicas y cumplimiento de requisitos regulatorios especificos

(7).
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2.2.0.6. Soluciones de Trazabilidad y Control de Defectos

La implementacién efectiva de marcos de automatizacién requiere soluciones técnicas que ga-
ranticen la trazabilidad completa y el control sistemdtico de defectos. Esta dimensién es particu-
larmente critica en organizaciones que carecen de procesos formalizados de gestion de incidentes.

(Khankhoje, 2022) propone una arquitectura de solucién donde el framework automatizado
funciona como un sistema de alerta temprana que integra multiples herramientas para garantizar
trazabilidad completa. En este modelo, el sistema:

» Emplea APIs de herramientas de gestiéon de proyectos (como Jira) para la creacién automati-
ca de issues al detectar fallas en las pruebas, eliminando el registro manual y sus retrasos
asociados.

» Vincula automaticamente las fallas detectadas con herramientas de gestién de pruebas (como
TestRail) para actualizar el estado de la prueba y mantener la trazabilidad desde el caso de
prueba hasta la resolucién del defecto.

Esta aproximacién resulta especialmente relevante para organizaciones como las EPSI, donde
la ausencia de sistemas formales de trazabilidad puede generar pérdida de informacién critica sobre
defectos y su impacto en la operacién.

2.2.0.7. Integracion con Procesos Existentes

La literatura enfatiza que la implementacién de soluciones de trazabilidad debe considerar los
procesos organizacionales existentes, incluso cuando estos son informales. (Meszaros, 2007) senala
que los marcos de pruebas exitosos son aquellos que se integran naturalmente con los flujos de
trabajo actuales del equipo de desarrollo, minimizando la resistencia al cambio y maximizando la
adopcién.

En el contexto de organizaciones de salud, esto significa que las soluciones de automatizacién
deben diseniarse para funcionar con herramientas bésicas (como hojas de célculo o sistemas de
tickets simples) mientras proporcionan una ruta de evolucién hacia herramientas mas sofisticadas
conforme la organizacion desarrolla mayor madurez en sus procesos.

La revision de la literatura evidencia el consenso académico sobre la evolucién necesaria desde
métodos manuales hacia marcos automatizados de testing, especialmente en sistemas criticos como
los del sector salud. La investigacién documenta casos exitosos de implementacién y proporciona
fundamentos técnicos sélidos para el disefio de soluciones de automatizacion.

La presente investigacién contribuye al conocimiento existente mediante la documentacién deta-
llada del proceso de implementacion de un marco de pruebas automatizadas en una organizacioén del
sector salud que carece de procesos formalizados previos, desarrollando metodologias de evaluacién
apropiadas para este contexto y analizando los factores que influyen en la adopcion y sostenibilidad
de la solucién implementada.
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2.3. Resumen del capitulo

El presente capitulo articulé las bases y fundamentos normativos, metodoldgicos y tedricos,
ademas de los trabajos previos necesarios para la implementaciéon de pruebas automatizadas en
el sector salud y el correcto desarrollo del proyecto. Como primera medida se abordaron cinco
dimensiones tedricas que sustentan la propuesta: marcos normativos aplicables, fundamentos de
calidad de software, metodologias de desarrollo, herramientas de automatizacion y criterios de
evaluacion de impacto.

Posteriormente, se analizaron distintos trabajos relacionados con el proyecto, lo cual permitié
identificar distintas experiencias y técnicas desarrolladas que aportan de manera significativa el
correcto desarrollo de las fases del proyecto. Todo esto proporciona una amplia mirada teérica que
fundamente en el desarrollo de la solucién implementada.



CAPITULO 3
Diseno e Implementacién del Marco
de Aseguramiento de Calidad

Este capitulo documenta el desarrollo del artefacto central del proyecto, cubriendo las tres pri-
meras fases operativas del ciclo Design Science Research adoptado: la Fase A de Investigacién del
Problema y las Fases B y C correspondientes al eje de Diseno del Tratamiento. Las secciones 3.1 y
3.2 presentan la Fase A, que comprende el diagndstico del estado actual de las préacticas de calidad
en la EPSI AIC. Se describe el enfoque metodolégico empleado a partir de entrevistas en profundi-
dad, analisis documental y evaluacién de madurez con el modelo Test Maturity Model Integration
(TMMi), junto con los hallazgos del diagndstico y la linea base referencial que sirvié de punto de
partida para el disefio de la solucién. A partir de ese diagndstico, las secciones 3.3 y 3.4 presentan
el diseno del proceso formal de aseguramiento de calidad TO-BE: sus principios orientadores, el
flujo de trabajo propuesto, las politicas y criterios del proceso, la estructura organizacional con
matriz RACI y el plan de transicién hacia el modelo propuesto. La seccién 3.5 documenta la Fase
B, que abarca los criterios de priorizacion de funcionalidades criticas, la aplicacién de la matriz de
riesgo que identificé el Médulo de Referencia 24/7 como candidato prioritario del piloto, la selec-
cién de técnicas de caja negra segun el tipo de légica a verificar y el disenio formal de los casos de
prueba con trazabilidad completa. Finalmente, la seccién 3.6 desarrolla la Fase C con la seleccion
de herramientas del marco de automatizacién, la arquitectura de las cuatro capas de verificacién
implementadas con Pytest, Newman, Vitest y Playwright, la implementacion piloto sobre el médulo
priorizado y la documentacion técnica generada como artefacto de transferencia institucional.

3.1. Marco metodoldégico del objetivo

3.1.1. Enfoque Metodolégico

El desarrollo de este objetivo se enmarcé en un enfoque cualitativo y descriptivo dentro del
paradigma Design Science Research (DSR), especificamente en la fase de Investigacién del Pro-
blema” que caracteriza la primera etapa del ciclo de disefio. Este enfoque permitié comprender en
profundidad el contexto organizacional, las practicas actuales y las necesidades especificas de la
EPSI AIC antes de proponer una solucién de disefio.

La investigacién cualitativa se justifico por la necesidad de capturar las perspectivas, experien-
cias y expectativas de miltiples actores organizacionales sobre la calidad del software y su impacto
en los procesos misionales. Segin (Yin, 2018), este tipo de enfoque es apropiado cuando se busca
entender fenémenos complejos en su contexto natural, especialmente en organizaciones donde los
procesos no estan formalizados y el conocimiento reside principalmente en las personas.
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[ Enfoque de Investigacion ]

|

Paradigma Design Science Research
(DSR)

Fase 1: Investigacion del Problema

[

Enfoque caulitativo y Captura de Perpectivas y Entorno Natural
descriptivo Experiencias

l l l

Comprension del Contexto ( Actores Organizacionales ] [ Procesos No Formalizados j
Organizacional

L ( Calidad del Software J [ Conocimiento Implicito j

p

“Entender fenomenos complejos en su contexto™
Yin (2008)

Figura 3.1: Enfoque metodolégico en la fase de investigacién del problema bajo el paradigma Design
Science Research (DSR). Elaboracién propia

3.1.2. Estrategia de Investigacién

Para avanzar en la estrategia de investigacién, se definieron tres frentes complementarios que
permitieron triangular la informacion recolectada y construir asi un diagnéstico integral, en este
sentido; los frentes fueron:

a. Entrevistas cualitativas en profundidad.
b. Analisis documental y de procesos.
c. Evaluacién de madurez mediante TMMI.

Esta triangulacién metodolégica, recomendada por (Denzin and Lincoln, 2011), aumenta la
validez de los hallazgos al contrastar informacion proveniente de diferentes fuentes y métodos.

3.1.2.1. Entrevistas Cualitativas en Profundidad

Las entrevistas fueron la fuente principal de informacién para comprender el estado actual
desde multiples perspectivas organizacionales; estas entrevistas en profundidad permitieron abordar
aquellas experiencias y percepciones, es decir las entrevistas no solo permitieron capturar datos
técnicos, sino que también permitieron entender céomo los diversos roles encontrados en la EPSI
perciben la calidad del software y cual es su significado dentro del contexto laboral. En este sentido
podemos definir entonces que las entrevistas fueron esenciales para:
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= Capturar la perspectiva de actores con diferentes roles sobre la calidad del software.
» Identificar necesidades, expectativas y prioridades por nivel organizacional.
= Comprender el impacto de las fallas de sistemas en usuarios y procesos misionales.

= Descubrir conocimiento tacito no documentado sobre practicas actuales.

Diseno del Instrumento Los instrumentos de recoleccién de la informacién fueron adap-
tados estratégicamente a los distintos niveles jerdrquicos de la organizaciéon, manteniendo de esta
forma una estructura flexible basada en preguntas abiertas que facilitaron la exploracion de los
conceptos y percepciones de los dinamizadores de la EPSI, cada entrevista estuvo estructurada por
alrededor de 8 a 11 preguntas y se dividié en tres variantes las cuales fueron:

Rol Organiza-

. E Principal
cional nfoque Principa

Variante

Visién estratégica, prioridades ins-
Representante ’

Nivel Estratégico | Legal, Lider del
Pilar Técnico

titucionales y compromiso organiza-
cional frente al aseguramiento de la
calidad

Lider de Gestién
TICs, Lider del
Subproceso de
Desarrollo

Procesos actuales de desarrollo, ar-
quitectura del sistema, capacidades
técnicas y desafios operativos

Nivel Téctico

Desarrolladores, Experiencia préactica en el uso y de-
Nivel Operativo | Lideres de proce- | sarrollo del sistema, impacto de fa-

sos misionales llas y necesidades operativas

Tabla 3.1: Variantes del instrumento de entrevista por nivel organizacional. Fuente: Elaboracién
propia.

Identificacién y Mapeo de Actores De acuerdo al organigrama de la EPSI AIC y tomando
en cuenta el principio de representatividad de roles se identificaron 7 actores clave para avanzar en
las entrevistas:

Cabe precisar el alcance de los actores considerados en el diagnéstico. En la EPST AIC, la funcién
de seguridad de la informacién estd orientada principalmente a la infraestructura tecnolégica y no al
subproceso de desarrollo de software, que constituyé el &mbito de este trabajo. Por esta razén, dicho
rol no se incluyé entre los actores entrevistados de la Tabla 3.2, dado que sus responsabilidades no
incidian directamente sobre las practicas de pruebas ni sobre el ciclo de vida del desarrollo objeto
del proyecto. No obstante, los requisitos de seguridad aplicables al software si se incorporaron al
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No Rol Nivel Justificacion
, . Maéxima autoridad, visién institu-
1 Representante Legal Estratégico .
cional
, ) .. Estratégico L ..
2 Lider del Pilar Técnico .. Coordinacién de procesos técnicos
- TéActico
3 Lider de Gestién TICs T4éctico Responsable directo de sistemas
4 Lider Subproceso de Desa- | Tactico - | Conocimiento detallado del proceso
rrollo Operativo técnico
5 Desarrolladores Operativo Experiencia practica del dia a dia
6 Lider Gestiéon Tréamites | Usuario - | Proceso altamente critico (pacien-
Hospitalarios Negocio tes)
7 Lider Gestion Satisfaccién | Usuario - | Perspectiva del usuario final, proce-
del Comunero Negocio so misional

Tabla 3.2: Actores clave identificados para entrevista. Fuente: Elaboracién propia.

diagnéstico a través del marco normativo (Resolucién 866 de 2021 (Ministerio de Salud y Proteccion
Social, 2021) y normatividad de Habeas Data), analizado como fuente documental, lo que garantizé
que las exigencias de confidencialidad, integridad y trazabilidad quedaran contempladas en el disefio
del proceso.

Protocolo de entrevistas
Duracion: 45-60 minutos por entrevista.
Modalidad: Virtual en las instalaciones de la EPSI AIC - Via Meet.
Consentimiento informado: Autorizado por cada participante antes de iniciar.
Grabacién: Audio con autorizacion explicita de los entrevistados.

Principios éticos: Confidencialidad, anonimizacién cuando fuera necesario, devolucién de resul-
tados.

Total de entrevistas realizadas: 7 de 7 planificadas inicialmente.

Tiempo total de grabacién: ~323 minutos (~5.4 horas).

3.1.2.2. Analisis Documental

Durante la fase de diagnéstico se recopilo y analizo la siguiente documentacion:

La ausencia de documentacion formal de procesos de desarrollo y pruebas constituyé en si misma
un hallazgo significativo que confirmé la hipétesis inicial sobre la falta de procesos estructurados
de aseguramiento de calidad.
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No | Tipo de Documento Descripciéon Disponibilidad
Estructura organizacional
1 Organigrama oficial actualizada a agosto de | Obtenido
2025
) , . Descripcién de sistemas, | Informacién parcial (no
2 Arquitectura tecnolégica . . ‘s
servidores, infraestructura | documentacién formal)
Informacién parcial (no
Procedimientos  formales | documentacion de plan de
3 Procesos de desarrollo L.
de SDLC pruebas y procedimiento
de paso a produccién)
4 Casos de prueba Documentacién de pruebas | Inexistente
5) Meétricas de calidad Indicadores histoéricos Inexistente
6 Registros de incidentes Logs, tickets de produccién | Inexistente
. . Resolucién 866 de 2021 )
7 Normativas aplicables oterios teon ¢ " | Obtenido

Tabla 3.3: Documentacién recopilada durante la fase de diagndstico. Fuente: Elaboracion propia.

3.1.2.3. Evaluaciéon de madurez del proceso de pruebas

Para complementar el diagndstico cualitativo y el andlisis documental, se aplicé una evalua-
cion estructurada del nivel de madurez de los procesos de pruebas, tomando como referencia el
artefacto de evaluacién propuesto por Urbano Guevara y Valencia Garcia (Urbano Guevara and
Valencia Garcia, 2023) en su trabajo de grado de la Pontificia Universidad Javeriana Cali, el cual
adapta los criterios y areas de proceso del modelo Test Maturity Model Integration (TMMi) a un
instrumento de evaluacién aplicable en organizaciones con baja madurez en procesos de testing.
Dicho artefacto define 32 criterios de evaluacién binarios (Si/No) distribuidos en diez areas de
proceso correspondientes a los niveles 2 -Gestionado y 3 -Definido del modelo TMMi, con pesos
ponderados basados en la encuesta de importancia realizada por la Fundacion TMMi en 2020 a
202 organizaciones (Urbano Guevara and Valencia Garcia, 2023). El detalle exhaustivo de esta
metodologia, incluyendo el esquema de codificacién, las férmulas de célculo y la triangulacién de
la evidencia utilizada, se encuentra documentado en el Anexo D

Nivel de madurez global identificado Aplicando la metodologia de célculo detallada en
el Anexo D y la escala de calificacién ISO 33001:2015, la EPSI AIC obtuvo un porcentaje de
cumplimiento del 3,3 % para el nivel de madurez 2 (Gestionado) y del 0,0 % para el nivel 3 (Definido).
De acuerdo con las reglas de determinacién del nivel de madurez, un resultado inferior al 50 % en
el nivel 2 ubica a la organizacién en el Nivel 1 (Inicial), caracterizado por procesos de testing
ad hoc, reactivos y completamente dependientes del conocimiento y criterio individual de cada
desarrollador. Este nivel implica que las pruebas no estian planificadas, no existen politicas ni
procedimientos formalizados y los resultados son impredecibles e irrepetibles.


https://docs.google.com/document/d/1DsORfCJOUsXyuagWaQjMFmwFCyBNKtSysou0q7qAok4/edit?usp=sharing
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Como se detalla en los resultados consolidados (véase la Tabla 4, Anexo D), el tnico criterio que
obtuvo respuesta afirmativa en toda la evaluacion fue el C15, correspondiente a la disponibilidad
del ambiente de pruebas, dado que la organizaciéon cuenta con un ambiente de staging que replica
el 99% del esquema de produccién. Este hallazgo aislado permitié que el area de proceso 2.5
(Ambientes de Prueba) alcanzara un 33 %, siendo la tunica drea con cumplimiento parcial en
todo el diagnostico; sin embargo, su peso relativo de 0,12 dentro del nivel 2 no fue suficiente para
impactar significativamente el resultado global, que se mantuvo en 3,3 %.

Las respuestas abiertas de los cuestionarios reforzaron los resultados cuantitativos: el desarrolla-
dor 2 senalé que las pruebas son de calidad aleatoria por la ausencia de roles definidos y seguimiento
centralizado; el desarrollador 1 identificé la implementacién de CI/CD como la mejora més urgente;
y el desarrollador 3 sefialé la ausencia total de parametros de validacion de cédigo. Desde el nivel
tactico, el lider del subproceso identificé como prioridad inmediata la formalizacién de un proceso
de pruebas estructurado con documentos y herramientas definidas, mientras que el lider del proceso
destaco la necesidad de personal capacitado en calidad del software como condicién habilitante para
cualquier mejora.

La Figura 3.2 ilustra el perfil de madurez actual de la EPST AIC mediante un diagrama radar
que contrasta el estado actual; con nueve de diez dreas de proceso en 0% y una sola drea en 33 %,
frente al perfil objetivo del proceso TO-BE propuesto.

om0 Actnal === Objetivo TO-BE

Politica y Estrategia (PEP)
90

Revision de Pares (RDP) Planeacion de Pruebas (PP)

Pruebas No Funcionales (PNF) Moenitoreo y Control (MCP)

Ciclo de Vida (CVPPI) Disefio y Ejecucion (DEP)

Programa Entrenamiento (PREP) Ambientes de Prueba (AMP)

Organizacion de Pruebas (EOP)

Figura 3.2: Radar de madurez: perfil actual vs. perfil objetivo TO-BE. Fuente: elaboracién propia.

Esta evaluacién, triangulada con los hallazgos de las entrevistas cualitativas y el andlisis do-
cumental, proporcioné una caracterizacion cuantitativa y metodolégicamente fundamentada del
estado de madurez que sustenté las decisiones de diseno del proceso TO-BE presentadas en la
seccion 3.3.

La seleccién de este instrumento se fundamento en tres criterios:


https://docs.google.com/document/d/1DsORfCJOUsXyuagWaQjMFmwFCyBNKtSysou0q7qAok4/edit?usp=sharing
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1. Su derivacién rigurosa del modelo TMMi con pesos ponderados obtenidos de una encuesta
aplicada por la Fundacion TMMi a 202 organizaciones en 2020, lo que garantiza su validez
empirica.

2. Su adaptacién al contexto latinoamericano y su aplicabilidad préctica en organizaciones con
baja madurez inicial en procesos de testing, caracteristica relevante para el contexto de la

EPSI AIC.

3. La disponibilidad del instrumento validado y documentado, que permitié su aplicacién directa
sin requerir un proceso de construccién y validacion adicional.

El uso del instrumento adaptado no reemplaza el modelo TMMi original, sino que operacionaliza
sus criterios en un formato aplicable al contexto del proyecto.

3.2. Diagnéstico del Estado Actual

Esta secciéon permite visualizar los resultados del diagnéstico elaborado a partir de la triangu-
lacién de los tres frentes metodoldgicos descritos en la seccién anterior. Se abordan cuatro puntos
complementarios que son:

= Caracterizacién Organizacional.

Hallazgos de las entrevistas cualitativas.
= Resultados del andlisis documental.

s Linea base cuantitativa del estado actual.

3.2.1. Caracterizaciéon de la Organizaciéon EPSI AIC

La caracterizacion de la organizacion constituye el punto de partida del diagnéstico, ya que
comprender el contexto institucional, tecnolégico y operativo de la EPSI AIC es condicién necesa-
ria para disenar un proceso de aseguramiento de calidad que sea pertinente, viable y sostenible en
su entorno especifico. Esta seccion no pretende ser una descripcién exhaustiva de la organizacion,
sino una aproximacién estratégica a los elementos que inciden directamente en las préacticas de de-
sarrollo de software y en las condiciones bajo las cuales se implementard el marco de QA propuesto.
Se abordan cuatro dimensiones complementarias: el contexto organizacional y los roles relevantes
para el proyecto, el marco normativo aplicable, la arquitectura tecnolégica actual y el proceso de
desarrollo vigente. El andlisis organizacional se realizé con base en el organigrama institucional
oficial actualizado en agosto de 2025, el cual correspondia a la versién mas reciente aprobada por
la organizacion y se encontraba vigente al momento del diagnéstico efectuado en enero y febrero
de 2026. Durante el periodo de ejecucion del proyecto no se reportaron cambios estructurales for-
males en la organizacién que modificaran la distribucién de roles del proceso de Tecnologias de la
Informacién.
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3.2.1.1. Contexto Organizacional

Naturaleza y Misién de EPSI AIC La Asociacién Indigena del Cauca (AIC) opera como
Entidad Promotora de Salud Indigena (EPS-I), La Asociacién Indigena del Cauca AIC-EPS-I es
una entidad Publica de caracter especial que tiene como objeto fortalecer el Sistema Indigena
de salud propio e intercultural-SISPI de la poblacion afiliada, a través de la administracion de los
recursos y el aseguramiento del cuidado integral de salud; respetando la diversidad étnico y cultural
de cada pueblo y comunidad orientada al buen vivir (Asociacién Indigena del Cauca EPS-I, 2025)
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¥ PLANEACION

~RUCTy
<® R4

Figura 3.3: Estructura Organizacional EPSI AIC, Fuente: Manual de Armonia

La estructura organizacional de la Asociacién Indigena del Cauca — EPSI AIC ha sido concebida
como un sistema funcional orientado por procesos, en coherencia con el principio de gestién propia
definido por las autoridades indigenas del Cauca. Este modelo parte de la necesidad de garantizar
una operacién institucional que responda con eficiencia, transparencia y pertinencia cultural a las
dindmicas territoriales y a los mandatos emanados desde los espacios politicos de decisién colectiva
(Asociacién Indigena del Cauca EPS-I, 2025).
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Roles relevantes para el proyecto

Representante Legal: Maxima autoridad administrativa e institucional de la EPSI AIC.
Su relevancia para el proyecto radica en el respaldo estratégico que puede brindar a la imple-
mentacion del proceso de aseguramiento de calidad, dado que cualquier iniciativa de mejora
tecnologica requiere aval desde este nivel.

Pilar Técnico: Responsable de la coordinacién y supervision de los procesos técnicos de
la organizacion. Es el puente entre la direccion estratégica y los procesos operativos de TI,
por lo que su apoyo es determinante para la viabilidad y sostenibilidad del proceso de QA
propuesto.

Lider de Gestiéon TICs: Responsable directo de la operacién continua y segura de los
servicios tecnolégicos de la organizacién. Para este proyecto representa el actor téctico prin-
cipal, con capacidad de decision sobre herramientas, recursos y prioridades del subproceso de
desarrollo.

Lider del Subproceso de Desarrollo: Responsable de planificar, coordinar y supervisar
el ciclo completo de desarrollo de software. Es el actor mas directamente involucrado en la
implementacién del marco de aseguramiento de calidad, dado que el proceso propuesto se
integra en su subproceso.

Desarrollador: Responsables de la implementacion técnica de los sistemas de informacion.
Son los ejecutores directos de las practicas de desarrollo y quienes adoptaran e incorporaran
las pruebas automatizadas en su flujo de trabajo cotidiano.

Lider de Gestion del Buen Vivir: Responsable del proceso misional de seguimiento a rutas
de promocién y mantenimiento de la salud. Representa la perspectiva del usuario critico, dado
que sus procesos dependen directamente de la confiabilidad de los sistemas de informacién
para actividades de alto impacto como vigilancia epidemiolégica y evaluaciéon de contratos
capitados.

Lider de Gestion de Satisfaccion del Comunero: Responsable de la evaluacion del grado
de satisfaccion de los comuneros y la gestion de PQRSF. Aporta la perspectiva del usuario
final sobre la calidad y confiabilidad percibida de los sistemas, siendo relevante para entender
el impacto externo de las deficiencias tecnoldgicas.

Proceso de Gestiéon TICs Compuesto por aproximadamente 27 personas (segun entrevista

con Lider de Gestién TICs), organizadas en los siguientes subprocesos: Administracién de opera-

ciones, Mesa de ayuda, Desarrollo de software, Gerencia de la informacion, Seguridad informatica

e Implementacién de sistemas de informacion
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Perfil Cantidad | Observaciones

Aprendices SENA 2 Rotacion cada 6 meses

Tecndlogos 3 Personal de apoyo técnico

Ingenieros de Sistemas 3 Algunos cuentan con especializacién

Total 8 Organizados en 2 células de desarrollo

Tabla 3.4: Composicién del equipo de desarrollo de software EPSI AIC.

Estructura del Subproceso de Desarrollo Distribucion por células:
s Célula 1: Especializada en tecnologias python (Django y FastAPI) typescript, javascript.

s Célula 2: Enfoque en otras tecnologias (segiin necesidades).

3.2.1.2. Marco Normativo y Regulatorio Aplicable

La EPSI AIC opera bajo el marco regulatorio de seguridad y privacidad de la informacién del
sector salud colombiano, del cual son especialmente relevantes para este proyecto la Resolucién
866 de 2021 del Ministerio de Salud y Proteccién Social, que exige garantizar la confidencialidad,
integridad, disponibilidad y trazabilidad de la informacién clinica, junto con politicas de control de
accesos, gestion del riesgo y alineacién con estandares internacionales de ciberseguridad, y la nor-
matividad de Habeas Data (Ley 1581 de 2012 y Decreto 1377 de 2013), que regula el tratamiento de
datos personales sensibles, particularmente critico al tratarse de poblacién indigena: consentimiento
informado y derechos de acceso, rectificacién y supresion. Este marco es directamente pertinente
para el proyecto, pues la implementacion de pruebas automatizadas en el ciclo de vida del software
permite verificar de forma continua y sistemética la correcta gestion de permisos, el cifrado de datos
y los controles de privacidad exigidos, contribuyendo al cumplimiento normativo en cada ciclo de
desarrollo.

3.2.1.3. Arquitectura Tecnolégica Actual

Infraestructura fisica La EPSI AIC cuenta con un datacenter propio con servidores, racks,
switches, planta eléctrica de respaldo eléctrico (instalada en 2026) y equipos adquiridos hace varios
anos, actualmente en proceso de inventario por parte del subproceso de infraestructura para mitigar
riesgos de obsolescencia.

Sistemas de Informacién Misionales Los sistemas misionales mas criticos no son desarrollos
propios, sino que dependen de un proveedor externo que gestiona la mayoria de moédulos del ciclo
de operacién de la EPS en salud. Una limitacién identificada es que Gestién TICs no tiene acceso
directo a las bases de datos, aunque el proveedor expone algo de informacién mediante interfaces.

La organizacién también desarrolla sus propios sistemas expuestos a través de la pagina web
de AIC o por medio de links de acceso, incluyendo el Sistema de gestién de PQRSD (Peticiones,
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Quejas, Reclamos, Sugerencias y Denuncias) desarrollado en el afio 2024, el Médulo de referencia
24/7, Los sistemas de gestion del buen vivir y méas de 20 aplicativos legacy desarrollados hace més de
10 anos con tecnologia especifica cuyo cédigo fuente no esta disponible, lo cual complica su soporte
cuando presenta fallas. Estos sistemas de desarrollo propio constituyen el alcance de intervencién
del presente proyecto. A diferencia de los sistemas del proveedor externo, sobre los cuales no se tiene
acceso al cddigo fuente ni a las bases de datos de forma directa, los sistemas internos permiten la
implementacién completa del ciclo de aseguramiento de calidad: desde el diseno de casos de prueba
hasta la automatizacién e integracién en el pipeline de GitLab. Esta distincién es fundamental para
comprender el alcance real y la viabilidad técnica de la solucién implementada.

Capa Tecnologias Utilizadas

Backend Django, FastAPI, Java Spring Boot, Node Js
Frontend Angular, React

Bases de Datos Oracle

Control de Versiones | Git, Gitlab

Contenerizacion Docker, Docker compose

Calidad de Cddigo Sin herramienta

Tabla 3.5: Stack tecnologico del subproceso de desarrollo. Fuente: Entrevistas con desarrolladores.

Ambientes de Trabajo La infraestructura actual de desarrollo se distribuye en tres niveles
l6gicos que permiten la transicién del cédigo desde la construccién local hasta la operaciéon final,
como se detalla en la Figura 3.4.

- Local en maquina de cada desarrollador,
Desarrollo - Visual Studio Code + Docker local
(Local)
|
1 Git push/pull
i
v
- Servidor independiente
{Stpruiab?g)ﬁ\] - Base de datos réplica (99% similar a produccidn).
aging - Ambiente para validaciones por usuarios
E
| Despues de
| aprobacion
v
- Servidores en datacenter AIC.
Produccion - Base de datos productiva
- Sistemas en uso por usuarios finales

Figura 3.4: Arquitectura de ambientes. Elaboracién propia
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3.2.1.4. Procesos Actuales de Desarrollo y Operacién (AS-IS)

El proceso actual de desarrollo de software en la EPSI AIC abarca desde la identificacion de
la necesidad hasta el mantenimiento y soporte de la solucién en produccién, involucrando distintos
actores y etapas. Su caracterizacion se realizé mediante revision documental, anélisis de los procesos
existentes y validacion con el equipo técnico responsable, considerando las fases principales del ciclo
de vida del software y de la operacién tecnoldgica.

1. IDENTIFICACION DE NECESIDAD
- Comités técnicos.

- Solicitud por comeo.

- Iniciativa interna (reingenieria).

2. ANALISIS Y DISENO
- Reunion con lider de proceso.
- Entrevistas con encargados.
- Documento de requerimientas.
- Disefio de base de datos (en equipo).
Sin formalizacién completa

- 2 células con tecnologias diferentes
- Desarrollo backend y frontend

- Control de versiones (GitLab)

Sin code review formal

Sin pruebas unitarias (excepto
basicas)

( 3. DESARROLLO

e
4. PRUEBAS (MINIMAS)

- Pruebas funcionales manuales.

- Ejecutadas por desarrolladores,

- Validacidn con Postman (backend)

- Pruebas en ambiente de pruebas

8in casos de prueba documentados

Sin pruebas automatizadas

5. DESPLIEGUE A PRUEBAS
- De local a pruebas.
- Ambiente de pruebas.
Mo hay CIYCD
Ausencia de criterios formales de
liberacion.

- Cliente/lider de proceso valida.

- Retroalimentacidn y ajustes.

- Tiempo determinado para usar
aplicacion.

Validaciones a veces superficiales

[ 6. VALIDACION POR USUARIO

7. DESPLIEGUE A PRODUCCION

- Despliegue con Docker
L- Coordinacion con infraestructura

Sin rellback plan formal.
Sin Definition of Done

8. MANTENIMIENTO Y SOPORTE

- Correccidn de bugs reportados
L— Optimizacion de consultas

- Actualizacion de librerias.
5in documentacicn sistematica

Figura 3.5: Proceso AS-IS de desarrollo de software en EPSI AIC

La organizacién adopta conceptualmente el marco Scrum para la gestién del desarrollo; sin em-
bargo, el flujo operativo evidencia una ejecucién estructurada por fases consecutivas y dependientes
entre si, que corresponde en la practica a un modelo en cascada. No se identificaron iteraciones
definidas, entregas incrementales ni ceremonias Scrum regulares, lo que confirma una brecha signi-
ficativa entre la metodologia declarada y la operacion real del subproceso de desarrollo. La Tabla
3.6 sintetiza, fase por fase, el estado actual del proceso y las brechas identificadas en cada una.
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Fase

Descripcion del estado actual

Brecha identificada

1. Identificacién de la
necesidad

Surge de comités técnicos, correos o
normatividad del sector salud; se rea-
liza completa antes de construir.

Requerimientos informales y sin docu-
mentacion estructurada; las fallas de
analisis son la principal causa de inci-
dentes en produccién.

2. Analisis y disenio

Reuniones con lideres, analisis de nor-
matividad, documento de requerimien-
tos y diseno de la base de datos, pre-
vios al desarrollo.

Scrum parcial: sin Scrum Master cer-
tificado, sin dailies regulares ni Defi-
nition of Done formal; se avanza sin
criterios de aceptacién.

3. Desarrollo

Implementacion con control de versio-
nes en GitLab y pruebas funcionales
minimas, manuales, por los propios de-
sarrolladores (Postman).

Sin revisién de codigo entre pares; deu-
da técnica estimada del 30 %-35 %.

4. Pruebas

Pruebas funcionales minimas y ma-
nuales al finalizar el desarrollo, concen-
trando la validacién al final del ciclo.

Fase de mayor riesgo: sin pruebas uni-
tarias, de integracién ni de regresién
formales; verificacién manual de 5-30
min por moédulo, sin trazabilidad y de-
pendiente de un tnico responsable.

5. Despliegue a prue-
bas

Publicacién manual en el ambiente de
pruebas para validacion funcional.

Sin pipeline de integraciéon conti-
nua; despliegues manuales propensos a
error y sin criterios formales de libera-
cién.

6. Validacion con el
usuario

El lider del proceso revisa la funcio-
nalidad y retroalimenta mediante una
matriz de observaciones; luego autori-
za el despliegue.

Validacion sin criterios técnicos de ca-
lidad ni documento formal de acepta-
cién; genera ajustes frecuentes poste-
riores.

7. Despliegue a pro-
duccién

Despliegue con apoyo de infraestructu-
ra usando Docker; sin ventanas forma-
les de despliegue.

Monitoreo post-despliegue reactivo:
sin alertas ni monitoreo automatiza-
do; las fallas se conocen solo cuando

el usuario las reporta.

8. Mantenimiento y so-
porte

Correccién de errores, optimizacién de
consultas y actualizacion de compo-
nentes; concentra aprox. 70 % del tiem-
po del Lider del Subproceso.

Documentacion técnica no sistemati-
ca que, sumada a la rotaciéon cada dos
anos, genera pérdida de conocimiento
institucional.

Tabla 3.6: Sintesis del proceso AS-IS de desarrollo y operacion, con las brechas identificadas por

fase. Fuente: elaboracion propia con base en revision documental y entrevistas.

A partir de este andlisis se evidencia que, aunque la organizacion adopta lineamientos asocia-
dos a metodologias agiles, su ejecuciéon operativa mantiene un comportamiento predominantemente
secuencial. Esta brecha entre el enfoque declarado y la préactica real de desarrollo y operacion fun-
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damenta la necesidad de definir un modelo objetivo (TO-BE) orientado a précticas dgiles efectivas,
automatizacion del ciclo de entrega y fortalecimiento de la operacion tecnolégica, presentado en la
seccion 3.3.

3.2.2. Hallazgos Cualitativos de las Entrevistas

En el marco del diagnéstico del estado actual de las practicas de aseguramiento de calidad
en la EPSI AIC, se realizaron siete entrevistas en profundidad a actores clave distribuidos en los
niveles estratégico, tactico y operativo de la organizacion. Las entrevistas se llevaron a cabo entre el
mes de febrero de 2026 y totalizaron aproximadamente 323 minutos de grabacién. Los participantes
correspondieron a siete roles organizacionales identificados previamente: Representante Legal, Pilar
Técnico, Lider de Gestion TICs, Lider del Subproceso de Desarrollo, Lider de Gestion de Satisfaccién
al Comunero, Lider de Gestién del Buen Vivir y el rol de Desarrollador de Software, este dltimo
representado por dos profesionales del equipo de desarrollo.

El anélisis de las transcripciones se realizé mediante codificacién temética, identificando cate-
gorias emergentes a partir del contenido de las respuestas. A continuacién se presentan los hallazgos
organizados en seis dimensiones analiticas que articulan las perspectivas de los distintos actores.

3.2.2.1. Ausencia Total de un Proceso Formal de Pruebas

El hallazgo mads consistente y transversal en todas las entrevistas fue la inexistencia de un
proceso estructurado de pruebas de software. Desde el nivel estratégico hasta el operativo, los
entrevistados reconocieron e identificaron que las validaciones actuales se limitan a pruebas funcio-
nales manuales ejecutadas informalmente, sin criterios estandarizados, sin trazabilidad sistemética
y sin responsable exclusivo. El Lider de Gestién TICs, senalé que aunque en teoria deberian
existir pruebas técnicas y automatizadas, estas no se han evidenciado de manera sistemaética en la
organizacion. Mientras que el Lider del Subproceso de Desarrollo, calificé las pruebas actuales
como: "muy minimas y se enfocan principalmente en aspectos funcionales”.

El desarrollador 1 confirmé que no se escriben pruebas unitarias y que la verificacién de
funcionalidades se realiza mediante pruebas manuales pensando en cémo interactuaria el usuario
con el aplicativo. El desarrollador 2 senald que, si bien realiza algunas pruebas unitarias béasicas
para prevenir errores especificos de consultas a base de datos, estas son iniciativas personales no
institucionalizadas, es decir dependen de cada desarrollador y de su conocimiento. Este hallazgo
confirmé la linea base cuantitativa establecida en el planteamiento del problema: ausencia total de
cobertura en pruebas automatizadas y 100 % de dependencia en validaciones manuales.
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Tipo de Prueba Estado Actual de la EPSI AIC

Pruebas unitarias No implementadas de forma sistematica. Solo iniciativas individuales ais-
ladas.

Pruebas de integracién Inexistentes. Sin mecanismo formal para verificar interacciones entre
modulos.

Pruebas de regresion Revisién manual del cédigo como sustituto informal de pruebas de regre-
sion

Pruebas automatizadas Nunca implementadas, aunque han sido consideradas en el pasado.

Documentaciéon de pruebas Inexistente. Las actas de reunion son el tnico registro de referencia dis-
ponible.

Tabla 3.7: Sintesis del estado actual de las practicas de pruebas en la EPSI AIC. Fuente: elaboracién
propia con base en entrevistas.

3.2.2.2. Dependencia Critica de Conocimiento Individual y Alta Rotacién de Personal

Un segundo hallazgo critico, senalado de forma recurrente por actores de todos los niveles, es la
dependencia operacional del conocimiento no documentado de personas especificas. Esta situacién
constituye un punto unico de falla que puede paralizar los procesos de desarrollo y despliegue
cuando las personas clave no se encuentran disponibles. El lider del subproceso de desarrollo
identificé que la dependencia de validaciones manuales por parte de personas especificas puede
afectar significativamente los tiempos de entrega. El desarrollador 1 complementé este hallazgo
senalando que la dependencia de una sola persona para ciertas validaciones o permisos puede
convertirse en un factor que impacta los tiempos de entrega. Esta vulnerabilidad se agrava por la
politica organizacional de rotacién de personal, documentada por El lider del proceso de gestion
TICs: ”La rotacion de personal debido a las politicas de la organizacion (cambios cada dos anos)
es una dificultad, ya que las personas dejan el proceso cuando han adquirido experiencia.”

El lider del subproceso de desarrollo manifesté que la documentacién del conocimiento
para el mantenimiento futuro no se esta llevando a cabo de forma sistemadtica, confirmando la
ausencia de mecanismos de transferencia de conocimiento técnico. La combinacién de conocimiento
tacito no documentado y alta rotacion genera un ciclo de pérdida de capacidad institucional que
impide la acumulacién de buenas pricticas de aseguramiento de calidad.

3.2.2.3. Ausencia de Métricas de Calidad e Indicadores de Proceso

Las entrevistas permitieron evidenciar que la EPSI no cuenta con métricas formales para medir
la calidad del software ni para identificar defectos de manera sistematica. La medicién del desempeno
del equipo de desarrollo se basa exclusivamente en el tiempo de entrega, comparando desarrollos
anteriores con los actuales para estimar plazos, sin incluir indicadores de calidad del producto. El
lider de Gestion TICs confirmé que no se utilizan métricas o indicadores para evaluar la calidad
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del software que sale a produccién. El lider del subproceso reconocié que los tiempos se evaliian
de forma comparativa, sin reportes formales de calidad. La ausencia de un sistema de alertas o
monitoreo activo fue reportada por los desarrolladores de software: .“ctualmente, no existen
sistemas de alertas o monitoreo de servicios; solo somos avisados de fallas cuando el cliente las
reporta.”

Esta situacién configura un modelo de monitoreo completamente reactivo, en el que el tiempo
entre la ocurrencia de un defecto y su deteccion depende de la visibilidad del impacto sobre los
usuarios. Esto incrementa significativamente el costo de correccion de errores y el riesgo para la
continuidad operativa de los sistemas misionales.

3.2.2.4. Impacto de las Fallas en los Procesos Misionales de Salud

Las perspectivas de los lideres de procesos misionales revelaron el impacto concreto que tienen
las deficiencias en la calidad del software sobre la operacién de servicios de salud para comunidades
indigenas. La lider de Gestién del Buen Vivir, destacé que su proceso depende criticamente de
los sistemas de informacién para actividades de alto impacto como la vigilancia epidemioldgica, el
seguimiento a gestantes, el control de enfermedades crénicas y la evaluacion de contratos capita. La
lider identificé el médulo de contratos como una funcionalidad de interrupcién critica: . mddulo
de contratos es considerado critico porque el proceso no puede continuar con la evaluacion si no
existe un contrato debidamente establecido e ingresado en el aplicativo.”

La lider senal6 ademds que los sistemas de RIPS (Registro Individual de Prestacién de Servicios
de Salud) y Afiliaciones requieren mayor atencién por su criticidad, dado que los errores en estos
datos generan estimaciones con datos poco reales que pueden llevar a errores en la gestion y al
malgasto de recursos en actividades de salud ptblica. El lider de Satisfaccion al Comunero,
por su parte, reporté que las dificultades operativas del sistema de PQRS se asocian principalmente
a factores externos como fallas de internet y cortes eléctricos, aunque subrayo la necesidad de un
proceso formal de evaluacién y seguimiento preventivo de los sistemas para evitar fallas graves a
futuro.

3.2.2.5. Brechas en la Metodologia de Desarrollo y Gestién de Requerimientos

Los hallazgos evidencian que, aunque la organizaciéon declara la adopcién formal de SCRUM,
el proceso operativo mantiene caracteristicas predominantemente secuenciales, con validaciones
concentradas al final del desarrollo y limitada iteracién estructurada. Esta situacién configura un
modelo hibrido emergente, donde coexisten artefactos agiles aislados con practicas tradicionales de
gestion. Este contexto organizacional fundamenta el diseno del proceso TO-BE como metodolégi-
camente agndstico, orientado no a imponer un framework especifico, sino a introducir practicas de
aseguramiento de calidad compatibles tanto con esquemas predictivos como con enfoques agiles en
evolucién.
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3.2.2.6. Reconocimiento de la Necesidad y Disposicién Organizacional para el Cambio

Un hallazgo transversal de gran relevancia estratégica es el consenso entre todos los entrevista-
dos sobre la necesidad urgente de implementar un proceso formal de aseguramiento de calidad. Las
entrevistas revelaron una disposiciéon organizacional favorable, acompanada de expectativas con-
cretas en todos los niveles. El lider del proceso de Gestion TICs expreso que la propuesta de
automatizacién de pruebas es vista como muy interesante para mitigar los riesgos actuales. El lider
del subproceso establecié una métrica de éxito clara: ”Si el proceso de QA no funciona, significa
que estdan saliendo bugs a produccion. La aplicacion no debe pasar a produccion hasta que cumpla
con todos los requerimientos.” A nivel operativo, el desarrollador 1 sefial6 que la automatizacién
no es una carga sino una forma viable de mejorar el desarrollo, mientras que el desarrollador
2 la identificé como lo mejor que podria sucederle al equipo. Desde la perspectiva de usuarios, el
lider de satisfaccién al comunero valoré la propuesta como necesaria para asegurar que los
sistemas no queden obsoletos, y la lider de Gestion del Buen Vivir enfocé sus expectativas en
la confiabilidad de los sistemas para las evaluaciones cdpita, que tienen impacto financiero directo.
Cabe destacar que todos los actores técnicos senalaron la falta de formacién formal en técnicas de
diseno de pruebas y frameworks de QA como una brecha habilitante que debe atenderse de forma
paralela a la implementacién técnica.

3.2.3. Linea Base Referencial del Estado Actual

Dado que la EPSI AIC no contaba con registros histéricos formales, la linea base se construyé a
partir de estimaciones declaradas por actores clave, trianguladas entre si para garantizar consisten-
cia interna. Estos valores tienen caracter referencial y sirven como punto de comparacién tendencial,
no como métricas de precision objetiva. Esta ausencia constituye en si misma un hallazgo critico del
diagnéstico, plenamente coherente con el Nivel 1 de madurez identificado mediante la evaluacién
TMMi. En consecuencia, siguiendo la recomendacién metodolégica de Yin (2018) para contextos
organizacionales donde los procesos no estdn formalizados y el conocimiento reside principalmente
en las personas, la linea base se construyé mediante estimaciones declaradas por actores clave del
nivel tactico y operativo, trianguladas entre si para aumentar su consistencia interna.

Es importante senalar que los valores presentados tienen caracter referencial y no instrumental:
no representan mediciones objetivas previas a la intervencion, sino el estado percibido y estimado
antes de la misma. Su propdsito no es establecer una linea base de precisién métrica, sino docu-
mentar el punto de partida desde la perspectiva de quienes operan el sistema, permitiendo una
comparacién cualitativa y tendencial del cambio generado tras la implementacién. Esta aproxima-
cién es coherente con los disenos cuasi-experimentales recomendados por Cook y Campbell (1979)
para contextos donde no existen grupos de control independientes ni registros historicos, recono-
ciendo explicitamente que la ausencia de datos objetivos previos constituye una limitacién de la
evaluacién de impacto que debe interpretarse con la cautela correspondiente.
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Indicador Valor estimado Fuente Categoria
Cobertura de pruebas automatizadas 0% Todos los entrevista- | Confirmado

dos técnicos
Dependencia en validaciones manuales | 100 % Todos los entrevista- | Confirmado
dos técnicos
Tiempo de ejecucién de regresion ma- | 5 min — 30 min por | Desarrolladores Declarativo
nual modulo
Tiempo de correccién de errores en pro- | 5 min — 4 horas (casos | Desarrolladores Declarativo
duccién complejos hasta 1 se-
mana)
Responsables exclusivos de pruebas | Inexistente Lider Subproceso De- | Confirmado
funcionales sarrollo
Deuda técnica estimada 30% - 35% Lider Subproceso De- | Declarativo
sarrollo
Métricas formales de calidad disponi- | 0 Lider Gestion TICs y | Confirmado
bles Desarrollo
Documentacién formal de casos de | Inexistente Analisis documental Confirmado
prueba
Sistema de monitoreo o alertas en pro- | Inexistente Desarrolladores Confirmado
duccion
Deteccién de fallas en produccion Reactiva — solo por | Desarrolladores Confirmado

reporte del usuario

Tabla 3.8: Linea base cuantitativa del estado actual de las practicas de aseguramiento de calidad en
la EPSI AIC. Fuente: elaboracion propia con base en entrevistas realizadas entre el mes de febrero

de 2026.

Los datos presentados en la tabla anterior muestran un panorama de riesgo operativo significa-

tivo para una entidad que depende directamente de la estabilidad y funcionamiento de sus sistemas

de informacién. Los indicadores de cero cobertura automatizada y un modelo completamente reac-
tivo de deteccion de fallas; configura un escenario donde los errores solo se conocen cuando ya han
impactado a los usuarios de los sistemas misionales. El tiempo de correccién de errores, que puede

extenderse hasta una semana en casos de mayor complejidad, sumado a una deuda técnica estima-
da entre el 30 % y el 35 %, evidencia que el costo operativo de la ausencia de procesos formales de

calidad es progresivo y acumulativo.
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3.2.4. Sintesis de Brechas Identificadas

Los hallazgos de las entrevistas, analizados en conjunto con el andlisis documental y el proceso
AS-IS, permiten construir una caracterizacion integral del estado actual. La triangulacién de pers-
pectivas desde los niveles estratégico, tactico y operativo, asi como desde el equipo técnico y los
usuarios de los sistemas misionales, proporciona una visién consistente y multidimensional de las
brechas existentes.

Brecha Identificada Evidencia / Hallazgo

Ausencia de pruebas automa- | 0% de cobertura. Confirmado por todos los entrevistados técnicos.
tizadas

Dependencia de validaciones | 100 % de pruebas son manuales y funcionales. Sin criterios estandarizados.
manuales

Punto unico de falla operacio- | Sin responsable exclusivo de pruebas. Alta rotacién de personal cada 2
nal anos.

Ausencia de métricas de cali- | Sin indicadores de proceso ni de producto. Sin trazabilidad de defectos.
dad

Monitoreo reactivo de pro- | Fallas conocidas solo cuando el usuario las reporta. Sin alertas automati-
duccién cas.

Gestion informal de requeri- | Requerimientos ambiguos. Ajustes frecuentes post entrega. Deuda técnica
mientos 30 %35 %.

Ausencia de documentacién | Bitacoras no utilizadas. Conocimiento tacito no transferido.
técnica

Brecha de capacitaciéon en | Equipo sin formacién formal en técnicas de pruebas ni frameworks de
testing QA.

Ausencia de pipeline de inte- | Los despliegues al ambiente de pruebas se realizan de forma manual, sin
gracién continua criterios formales de liberacién ni automatizacién CI/CD.

Tabla 3.9: Sintesis de brechas identificadas en el diagndstico de la EPSI AIC. Fuente: elaboracién
propia.

El diagnéstico revela que la EPSI AIC se encuentra en un estado de madurez muy bajo en
sus practicas de testing, caracterizado por la ausencia total de procesos formalizados, la dependen-
cia de conocimiento individual no documentado, la carencia de métricas de calidad y la gestién
reactiva de incidentes en produccién. Esta situacion representa un riesgo significativo para la con-
tinuidad operativa de sistemas que soportan servicios criticos de salud para comunidades indigenas
vulnerables.

Al mismo tiempo, el diagnostico identificé condiciones favorables para el cambio: disposicién
organizacional positiva, capacidades técnicas existentes en el equipo de desarrollo, infraestructura
tecnoldgica disponible y apoyo de la alta gerencia. Estos factores habilitantes son determinantes
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para el éxito de la propuesta de aseguramiento de calidad desarrollada en las fases siguientes del
proyecto.

3.3. Diseno del Proceso de Aseguramiento de Calidad (TO-BE)

Tomando como base el diagndstico y la caracterizacion realizada, esta secciéon permite presentar
el diseno del proceso de aseguramiento de calidad propuesto para la EPSI AIC. El proceso TO-
BE responde de manera directa a cada brecha identificada. El proceso propuesto se fundamenta
en el principio de Shift Left Testing, es decir; desplazar la actividad de pruebas hacia las etapas
mas tempranas del ciclo de desarrollo, donde el costo de correccién de errores es significativamente
menor (Boehm, 1988). Esto implica que las pruebas dejan de ser una fase final y se integran como
una responsabilidad continua a lo largo de todo el ciclo de vida del software.

3.3.1. Principios de diseno del proceso

El proceso TO-BE se disenié bajo seis principios rectores que responden al contexto especifico

de la EPSI AIC y garantizan su viabilidad y sostenibilidad:

Tabla 3.10: Principios de diseno del proceso TO-BE. Fuente: ela-
boracién propia.

Principio

Descripcién

Brecha Identificada

Shift Left Testing

Las pruebas inician desde la fase de
analisis, no desde la fase de desarrollo.

Ausencia total de pruebas en etapas
tempranas del ciclo.

Automatizaciéon inte-

grada en CI/CD

Las pruebas se ejecutan automatica-
mente ante cada cambio de cédigo me-
diante GitLab, sin intervencién ma-
nual.

100 % de dependencia en validaciones
manuales por un tinico responsable.

Responsabilidad distri-
buida

Cada desarrollador es responsable de
escribir y mantener las pruebas de su
c6digo, bajo la guia del Lider del Sub-
proceso.

Punto tnico de falla operacional.

Pruebas como docu-
mentacion

Los casos de prueba en cédigo sirven
como documentacion viva del compor-
tamiento esperado del sistema.

Pérdida de conocimiento institucional
por alta rotacién de personal.

Mejora incremental

El proceso inicia con metas de cober-
tura modestas y alcanzables (15%),
con escalamiento progresivo conforme
el equipo gana madurez.

Baja madurez en procesos de testing;
riesgo de abandono por metas inalcan-
zables.

Contintda en la siguiente pdgina...
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Tabla 3.10 — Continuacién de la pagina anterior

Principio Descripcion Brecha Identificada

Alineacién normativa El diseno del proceso incorpora contro- | Riesgo de incumplimiento normativo
les que contribuyen al cumplimiento de | identificado en el diagnédstico.

la Resolucién 866 de 2021 (confiden-
cialidad, integridad y trazabilidad).

3.3.2. Descripcion del proceso TO-BE.

El proceso TO-BE mantiene las ocho fases del ciclo de desarrollo actual, pero introduce acti-
vidades especificas de aseguramiento de calidad en cada una de ellas. La figura 6 ilustra el flujo
rediseniado con los puntos de integracién de QA resaltados.

Comités, correo, reingenieria,

1. IDENTIFICACION DE NECESIDAD
requerimientos normativos

+ Descripcién del comportamiento esperado

2. ANALISIS Y DISENO
Reuniones, requisitos, base de datos

QA: Criterios de aceptacion | _J

Given-When-Then por historia
3. DESARROLLO
2 células, backend y frontend, GitLab

+ Peer review obligatorio antes de Merge Request

QA: Disefio de casos de prueba
Caja negra — ISTQB (cap. 4)

QA: Analisis estatico

QA: Pruebas unitarias
SonarQube en cada push

Escritas junto al codigo (15%) l
4. PRUEBAS (REDISENG)
Jest/Pytest - Newman - SonarQube - Playwright
Cl Automético en GitLab L J Trazabilidad de defectos
Pipeline, no manual J |ssues automaticos en Gitlab
5. DESPLIEGUE A PRUEBAS
Apertura formal del ambiente staging

QA Champion aprueba L . Versién - Changelog - Ambiente

Checklist formal de liberacidn 1 Replica esquema de produccion

6. VALIDACION CON EL USUARIO
Lider de proceso evalla funcionalidad

Matriz de observaciones | Ajustes — Issues en GitLab

Criterios acordados desde fase 2 1 Con pricridad y trazabilidad
7. DESPLIEGUE A PRODUCCION
Docker - coordinacién infraestructura

QUALITY GATE
15% cobertura - 0 vuln. criticas - E2E ok

l

& MANTENIMIENTO Y SOPORTE
Correccion bugs - optimizacidn

—————— Falla — Bloqueo MR

Repositorio centralizad
Pruebas como documentacion

QA: Prueba de regresion
Cada bug — caso de prueba nuevo

D Fase del proceso Actividad nueva de QA D Fase transformada DGato de blogueo

Figura 3.6: Proceso TO-BE de desarrollo de software en EPSI AIC. Fuente: Elaboracién propia
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Fase 1 - Identificacién de la necesidad (con QA)

No se realizan cambios de estructura con respecto al AS-IS; sin embargo, en esta fase es necesario
establecer que todas la solicitud de desarrollo debera incluir, en su formalizacién inicial, por lo menos
una descripcion del comportamiento esperado que sirve como base para el diseno posterior de los
casos de pruebas. Con esto se obliga a que los requerimientos sean suficientemente concretos desde
su origen, de manera que se reducen posibles ambigiiedades que causen incidentes en la fase de
produccion.

Fase 2 - Andlisis y disefio (con QA)

Se incorpora la actividad de definicién de criterios de aceptacion para cada una de las historias
de usuario o requerimiento, redactados de forma testable (Given - When - Then o equivalente,
adaptado al nivel de formalizacién del requerimiento). En esta fase se disenan también los casos
de prueba de caja negra para las funcionalidades priorizadas, siguiendo las técnicas del ISTQB
definidas en el capitulo 4. Este es el cambio de mayor impacto en el proceso: al tener casos de
prueba antes de desarrollar, el equipo sabe exactamente qué debe validar.

Adicidn clave: el Lider del Subproceso de Desarrollo valida que cada historia de usuario tenga
criterios de aceptacion testeables antes de ingresar al sprint.

Fase 3 - Desarrollo (con QA)

Se introduce la practica de pruebas unitarias como parte del trabajo de desarrollo, el desarro-
llador; al implementar una funcionalidad, escribe simultdneamente las pruebas unitarias asociadas.
Se establece un minimo inicial de cobertura del 15% para el primer piloto, con incremento pro-
gresivo. Se integra SonarQube al pipeline de GitLab para andlisis estatico automético de calidad y
seguridad del cédigo con cada push.

Adicién clave: se formaliza la revisién de c6digo entre pares (peer review) como requisito antes
de abrir un Merge Request, eliminando la practica actual de cédigo no revisado.

Fase 4 - Pruebas (rediseno)

Esta es la fase con mayor transformacién respecto al AS-IS. Se definen cuatro tipos de pruebas
formales con responsables y frecuencias claras:
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Tipo de prueba Tecnologia apli- | Herramienta Frecuencia de ejecu- | Responsable
cable cién
Pruebas unitarias | Django, FastAPI Pytest En cada push a GitLab | Desarrollador
(Python) (CT automaético)
Pruebas unitarias (Ja- | Node.js, React, An- | Jest En cada push a GitLab | Desarrollador
vaScript/TypeScript) gular (CI automatico)
Pruebas unitarias (Ja- | Spring Boot JUnit 5 + Moc- | En cada push a GitLab | Desarrollador

va)

kito

(CT automadtico)

Anélisis estatico | Todas las tecno- | SonarQube En cada push a GitLab | GitLab CI/CD
(SAST) logias (CT automaético)
Pruebas de integracién | Todas las tecno- | Postman + | En cada push a GitLab | GitLab CI/CD
de APIs logias Newman (CT automadtico)
Pruebas End-to-End | Frontend (Angular, | Playwright Una vez al dia (ejecu- | GitLab CI/CD

(E2E) criticas

React)

ci6n nocturna) y an-
tes de cada despliegue
a staging

Tabla 3.11: Tipos de prueba, herramientas, frecuencias y responsables en el proceso TO-BE. Fuente:

elaboracion propia.

Las pruebas de integracion de servicios y APIs se formalizan mediante Newman, el cliente CLI de

Postman, permitiendo ejecutar las colecciones existentes del equipo directamente desde el pipeline
de GitLab sin intervenciéon manual. Esto representa una transicién natural para el equipo, dado
que Postman ya era utilizado de forma manual en el AS-IS, reduciendo la curva de aprendizaje
asociada a esta incorporacion.

Los defectos encontrados se registran autométicamente como Issues en GitLab, vinculados al
Merge Request o commit que los origind. Esto elimina la trazabilidad nula del estado actual y
centraliza la gestion de defectos en la misma plataforma que ya usa el equipo.

La seleccién de herramientas de pruebas unitarias se realizé en funcién del ecosistema tecnolégico
de cada célula de desarrollo. La Célula 1, con enfoque en Django y FastAPI, utiliza pytest como
framework principal. La Célula 2, orientada a tecnologias JavaScript y Java, utiliza Jest y JUnit
5 respectivamente. Esta diferenciacion garantiza que cada herramienta sea nativa al ecosistema
correspondiente, reduciendo la curva de aprendizaje y facilitando la integracién con el pipeline de
GitLab.

Fase 5 — Despliegue a pruebas (con QA)

Se formaliza el despliegue al ambiente de staging mediante un checklist obligatorio de liberacion
que incluye: verificacién de version del release, revisién del changelog y confirmacion de que el
ambiente de pruebas replica el esquema de produccién. El QA Champion es responsable de ejecutar
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y aprobar este checklist antes de que el ambiente quede disponible. A diferencia del AS-IS, el
despliegue no ocurre de forma ad hoc: existe un momento formal de apertura del ambiente, trazable
y registrado en GitLab.

Fase 6 — Validacién con el usuario (con QA)

Una vez abierto el ambiente de staging, el lider del proceso valida que la funcionalidad desa-
rrollada responda a la necesidad planteada. Para esta validacién el equipo entrega una matriz de
observaciones con los criterios de aceptacion definidos desde la Fase 2, de modo que el usuario
evalua contra condiciones acordadas y no contra expectativas implicitas. Los ajustes identificados
en esta fase se registran como Issues en GitLab con prioridad definida, evitando que ingresen a
produccién sin trazabilidad.

Fase 7 — Despliegue a produccién (con QA)

Con la validacion del usuario aprobada, se ejecuta el Quality Gate formal como condicién obliga-
toria para autorizar el despliegue a produccion. Este gate verifica autométicamente tres condiciones:
cobertura minima de pruebas unitarias alcanzada (15 % inicial), cero vulnerabilidades criticas en
SonarQube, y pruebas de extremo a extremo (End-to-End, E2E) ejecutadas sin errores en sta-
ging. Si alguna condicién no se cumple, el Merge Request queda bloqueado autométicamente y el
desbloqueo requiere aprobacion explicita del Lider del Subproceso con registro de la justificacién.

Fase 8 — Mantenimiento y soporte (con QA)

Se establece que cualquier correccién de un bug en produccién debe ir acompanada de un caso
de prueba de regresion que reproduzca el error y verifique su correccién. Esto garantiza que el
mismo bug no reaparezca en versiones futuras, transformando cada incidente en produccion en un
activo de pruebas.

Se implementa ademéds un repositorio centralizado de casos de prueba en GitLab, documentado

3

como “pruebas como documentacion”, accesible para todo el equipo y actualizable como parte del
proceso rutinario de desarrollo.

3.3.3. Politicas y Criterios del Proceso

La siguiente tabla sintetiza las transformaciones principales introducidas por el proceso TO-BE
en respuesta a las brechas identificadas en el diagndstico:

Politica 1: Definition of Done (DoD):

Una historia de usuario o requerimiento se considera terminado (Done) tdnicamente cuando se
cumplen todas las condiciones siguientes:
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C] Codigo y revision (Hlslaria de Usuario / Requerimlenla)
Pruebas automatizadas l
1. Pruebas Unitarias
D Pipeling / Gate Flujo principal escrito y ejecutado sin fallas
Gestion de defectos l

2. Peer Review en GitLab
Al menos un revisor aprueba el cédigo

!

3. Andlisis Estatico- SonarQube
Al menos un revisor aprueba el cédigo

l

4. Prugbas de integracién - Newman
APls de servicios modificados ejecutadas
exitosamente

l

5. Pruebas E2E en staging
Camino feliz ejecutado exitosamente

|

6. Pipeline GitLab - Quality Gate
Estado verde / Quality Gate aprobado

¢Hay defecto?
séaplica correcidn?

Si
I

7. Pipeline GitLab - Quality Gate
Estado verde / Quality Gate aprobado

f

DONE

Figura 3.7: Flujo de calidad — Definition of Done. Fuente: Elaboracién propia

1. Peer review en GitLab: El cédigo ha sido revisado por al menos un par (peer review aprobado

en GitLab).

2. Pruebas de integracién con Newman: Las pruebas de integraciéon de APIs asociadas a los
servicios modificados han sido ejecutadas exitosamente mediante Newman en el pipeline de

GitLab.

3. Pruebas unitarias: Las pruebas unitarias asociadas al flujo principal han sido escritas y eje-

cutadas sin fallas.

4. Andlisis estatico SonarQube: El andlisis estatico de SonarQube no reporta vulnerabilidades

de seguridad criticas.

5. Pruebas E2E en staging: Las pruebas E2E del camino feliz han sido ejecutadas exitosamente

en el entorno de staging.
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. Pipeline GitLab — Quality Gate: El pipeline de GitLab reporta estado verde (Quality Gate

aprobado).

Registro y cierre de defecto (si aplica): El defecto, si aplica, ha sido registrado y cerrado en
GitLab Issues con trazabilidad al commit de correccion.

Politica 2: Gestion de fallas del pipeline:
Cuando una prueba automatizada falla en el pipeline de GitLab, se aplica el siguiente protocolo:

Severidad de la Falla Acciéon Inmediata Responsable

Bloqueo automatico del Merge Re-
quest. El desarrollador corrige antes | Desarrollador
de continuar.

Falla en prueba unitaria o
analisis estético

Notificaciéon al QA Champion. El
equipo analiza si es una falla del | QA Champion
codigo o del entorno de pruebas.

Falla en prueba E2E en ra-
ma de desarrollo

Falla en prucba E2E an- Bloqueo del despliegue. Requiere

tes de despliegue a pro-
duccién

aprobacion explicita del Lider del

. . Lider del sub
Subproceso con registro de justifica- 1qer Gl Subproceso

cién para proceder.

Notificaciéon al QA Champion. Se
analiza si la falla es del servicio o | QA Champion
de la colecciéon de Postman.

Falla en prueba de integra-
cién de APIs (Newman)

Tabla 3.12: Protocolo de gestién de fallas en el pipeline de CI/CD. Fuente: elaboracién propia

Politica 3: Registro y trazabilidad de defectos:
Todo defecto identificado, ya sea por las pruebas automatizadas, por revisién de cédigo o por

el usuario, debe registrarse como un Issue en GitLab con los siguientes campos minimos:

1.

Descripcién del comportamiento observado.

. Comportamiento esperado.

Pasos para reproducir, médulo o funcionalidad afectada.

. Prioridad (critica / alta / media / baja).

. Estado (abierto / en progreso / cerrado).

El Issue debe vincularse al Merge Request o commit que lo originé para garantizar la trazabilidad
completa.
Politica 4: Integracion del QA en el ciclo de desarrollo
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Las actividades de aseguramiento de calidad se integran en cada ciclo de desarrollo de soft-
ware, independientemente del marco metodolégico vigente en el equipo. Dado que el diagnéstico
evidencié que la organizacién opera en la practica bajo un modelo predominantemente secuencial,
el proceso TO-BE se disena para adaptarse al flujo real de trabajo, sin requerir la adopcién formal
de metodologias agiles como Scrum.

No obstante, el proceso incorpora practicas cominmente asociadas a enfoques agiles, como la
definicién de criterios de aceptacion, ciclos iterativos de entrega y criterios de finalizacién (Definition
of Done), las cuales se implementan como mecanismos de control de calidad y no como parte de un
marco metodoldgico especifico.

En este sentido, el TO-BE es metodologicamente agnostico y prioriza la incorporacion pro-
gresiva de précticas de aseguramiento de calidad sobre la adopcion formal de un framework &agil,
permitiendo que la organizacion evolucione hacia modelos mas maduros de desarrollo de software
de manera gradual.

3.3.4. Sintesis del Proceso TO-BE y Comparacién con el AS-IS

La siguiente tabla sintetiza las transformaciones principales introducidas por el proceso TO-BE
en respuesta a las brechas identificadas en el diagndstico:

Tabla 3.13: Comparacién del estado AS-IS vs. TO-BE en el proceso
de aseguramiento de calidad. Fuente: elaboracién propia

Dimensién Estado AS-IS Estado TO-BE propuesto

Fase 4 (después del desarro- | Fase 2 (desde el analisis, criterios

Inicio de 1 b .
1o e fas pruebas llo) de aceptacién testeables)

Unitarias + andlisis estatico +

Tipo de pruebas Solo funcionales manuales F9F automatizadas

Equipo completo, supervisado
por QA Champion

Responsable de prue-

b Unico responsable informal
as

Automatica en cada push y antes

Ejecucion de pruebas Manual, bajo demanda de cada despliegue

Quality Gate automéatico con

Bloqueo de despliegue | Ninguno (decisién informal) tres condiciones verificables

GitLab Issues con trazabilidad al

Registro de defectos Inexistente Lo

c6digo fuente
Cobertura automatiza- 0% Minimo 15% inicial con escala-
da ¢ miento progresivo

Continta en la siguiente pdgina...
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Tabla 3.13 — Continuacién de la pagina anterior

Dimensién Estado AS-IS Estado TO-BE propuesto

Repositorio de pruebas + Wiki
técnica 4+ onboarding documen-
tado

Gestién  del conoci- | Conocimiento tacito indivi-
miento dual

QA integrado al ciclo de entrega
real, sin dependencia de Scrum;
sienta las bases para una adop-
cién agil futura

Pruebas fuera del ciclo; mode-
Integracién con Scrum | lo operativo en cascada pese a
declarar Scrum

El proceso TO-BE no aborda la reduccién de la deuda técnica acumulada, dado que ese objetivo
excede el alcance del presente proyecto. Sin embargo, la exigencia de peer review y analisis estatico
con SonarQube desde la Fase 3 contribuird a evitar su incremento en el cdédigo nuevo.

El proceso TO-BE propuesto constituye una transformacién viable y gradual para la EPSI AIC.
Su viabilidad se sustenta en tres factores habilitantes identificados en el diagndstico: la disposicién
organizacional positiva de todos los niveles, la infraestructura tecnolégica existente (GitLab, Docker,
ambientes de prueba) y el apoyo explicito de la alta gerencia. La gradualidad del proceso, que
inicia con una cobertura minima del 15 % y escala progresivamente, garantiza que el equipo pueda
adoptarlo sin comprometer su velocidad de respuesta a los requerimientos misionales de la EPSI.

Es importante senalar que el proceso TO-BE no condiciona su implementacién a la adopcién
de Scrum, dado que el diagnéstico evidencié que la organizacién opera en la practica bajo un
modelo secuencial, con una brecha significativa entre la metodologia declarada y la operacién real.
En consecuencia, el QA se integra al ciclo de entrega existente como punto de partida, sentando
las bases organizacionales y técnicas que en el futuro podrian facilitar una transicién real hacia
practicas agiles efectivas.

3.4. Estructura Organizacional y Plan de Transicion

3.4.1. Estructuras Organizacionales Evaluadas

La definicién de la estructura organizacional para el proceso de aseguramiento de calidad de
la EPSI AIC requiri6 una evaluacién fundamentada en la literatura sobre disefio organizacional,
disciplina presentada en la seccién 2.1.1.11. Mintzberg (Mintzberg, 1979) identificé varios tipos de
estructuras organizacionales: funcional, divisional, matricial y adhocracia, entre otras. Cada una
con caracteristicas especificas de coordinacion, especializacion y distribucién del conocimiento. En
el contexto de equipos pequenos de desarrollo de software con recursos limitados y baja madurez en
procesos de testing, la literatura reduce las alternativas relevantes a dos configuraciones aplicables:
la estructura funcional con QA centralizado y la estructura distribuida con QA integrado al equipo
de desarrollo (Leite et al., 2021). Ambas fueron evaluadas frente a las condiciones objetivas identi-
ficadas en el diagnéstico de la EPSI AIC: un equipo de ocho personas distribuidas en dos células,
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alta rotacién de personal cada dos anos, ausencia de un rol exclusivo de QA y nivel de madurez
TMMi Nivel 1 confirmado.

Alternativa A — Estructura funcional con QA centralizado

En este modelo, el aseguramiento de calidad se concentra en un rol exclusivo y dedicado; un
QA Manager, que lidera un equipo de analistas de pruebas independiente del equipo de desarrollo.
Este enfoque replica el modelo funcional descrito por Mintzberg (Mintzberg, 1979), donde cada
funcion especializada opera como un departamento independiente con autoridad y criterio propio.
Pressman y Maxim (Pressman and Maxim, 2020) describen este modelo como el enfoque tradicional
de control de calidad en organizaciones de software, donde la separacién entre quien desarrolla y
quien prueba garantiza objetividad en la deteccion de defectos. Sus ventajas principales son la
especializacion técnica profunda, el criterio objetivo e independiente sobre la calidad del producto
y la visibilidad directa de las métricas de calidad ante la direccién. Sin embargo, en el contexto de
la EPSI AIC este modelo presenta desventajas determinantes: exige la contratacién de al menos
un rol exclusivo de QA, inversién que la organizacién no contempla en su estructura presupuestal
actual. Méas criticamente, concentra el conocimiento institucional sobre las pruebas en un actor
especifico, replicando exactamente el punto tnico de falla operacional identificado como la brecha
méas grave del diagnéstico AS-IS. La politica de rotacién de personal cada dos afios agrava este
riesgo de manera estructural, dado que cada ciclo implicaria una pérdida total de la capacidad de
QA acumulada.

Alternativa B — Estructura distribuida con QA integrado al equipo

En este modelo, la responsabilidad del aseguramiento de calidad se distribuye entre todos los
miembros del equipo de desarrollo, con un rol de coordinacién operativa; el QA Champion, asumi-
do por un desarrollador senior de cada célula. Este enfoque es coherente con la configuracién de
equipo multifuncional identificada por Leite et al. (Leite et al., 2021) como la més compatible con
la integracién sostenible de préacticas de calidad en equipos de desarrollo, y con las recomendaciones
de Dustin et al. (Dustin et al., 1999) para organizaciones que inician la adopcién de QA sin dispo-
nibilidad de roles exclusivos. Sus ventajas principales son la viabilidad sin presupuesto adicional, la
distribucién del conocimiento institucional entre varios actores, reduciendo la vulnerabilidad ante
la rotacién de personal y la mayor adopcion cultural, dado que las pruebas son responsabilidad de
quien construye el codigo. Como desventaja, la menor objetividad en la revisién se mitiga mediante
el peer review obligatorio y el Quality Gate automatizado en GitLab, que actiian como controles
independientes del criterio individual.

Decisién y justificacién

La Tabla 3.14 sintetiza la evaluacién comparativa de ambas alternativas frente a los criterios
derivados del diagnéstico organizacional:
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Viabilidad presupuestal Baja — requiere rol adicio- | Alta — usa capacidades
nal existentes

Reduccién del punto tnico | Baja — concentra en QA | Alta — distribuye en el

de falla Manager equipo

Compatibilidad con madu-
rez TMMi 1

Baja — exige capacidades
no existentes

Alta — parte del estado ac-
tual

Sostenibilidad ante rota-

Baja — conocimiento en

Alta — documentacién vi-

cion actor Unico va 'y onboarding

Velocidad de adopciéon Baja — cambio cultural | Media-alta — integracién
profundo gradual

Independencia de revision | Alta Media — mitigada por

Quality Gate

Tabla 3.14: Comparacién de alternativas de estructura organizacional para el proceso de asegura-
miento de calidad. Fuente: Elaboracién propia.

La evaluacién evidencia que la Alternativa B responde de manera méas adecuada a las condiciones
organizacionales de la EPSI AIC en su estado actual. La seleccién no descarta la Alternativa A como
modelo de evolucién futura: en contextos de mayor madurez o con disponibilidad presupuestal para
un rol exclusivo de QA, el modelo centralizado representaria una evolucién natural recomendable,
constituyendo una linea de trabajo futuro para la organizacién.

3.4.2. Roles y Responsabilidades

La estructura organizacional propuesta para el proceso de aseguramiento de calidad de la EPSI
AIC responde a las restricciones identificadas en el diagndstico: un equipo de desarrollo de ocho
personas distribuidas en dos células, alta rotacién de personal cada dos amnos y ausencia de un
rol exclusivo de QA. En consecuencia, se adopté un modelo de calidad distribuida, en el que la
responsabilidad del aseguramiento de calidad recae sobre todo el equipo de desarrollo bajo la
coordinacién de un rol transversal denominado QA Champion. Este modelo evita la dependencia
de un unico responsable y garantiza que las practicas de QA se institucionalicen como parte del
trabajo cotidiano de desarrollo, y no como una actividad aislada o posterior al mismo.
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— Recibe reportes periédicos de calidad — Responsable Ultimo del proceso de QA
— Apoya provision de recursos — Aprueba excepciones al Quality Gate
— Escala riesgos al nivel estratégico — Supervisa arquitectura de pruebas

— Valida sostenibilidad del proceso — Rinde cuentas por defectos en prod.

DESARROLLADORES

Todos los miembros del equipo
— Gulfa al equipo en escritura de pruebas — Escribe pruebas unitarias con el cédigo
— Revisa arquitectura del marco de — Ejecuta pruebas antes de cada push
automatizacion. — Registra defectos como Issues en
— Mantiene repositorio de casos de prueba GitLab
— Asegura actualizacién de la Wiki técnica — Lee y actualiza documentacion de
— Aprueba checklist de staging (fase 5) pruebas

— Peer review antes de Merge Request

Figura 3.8: Estructura organizacional propuesta para el proceso de QA. Fuente: Elaboracion propia

La estructura se conformé por cuatro roles, articulados con la organizacién existente de la EPSI
AIC: el Lider de Gestién TICs (rol téactico, encargado de la sostenibilidad estratégica del proceso),
el Lider del Subproceso de Desarrollo (lider técnico, responsable ultimo del QA en el nivel técnico),
el QA Champion (coordinador operativo que guia al equipo en la escritura y mantenimiento de las
pruebas) y los Desarrolladores (responsables de escribir y ejecutar las pruebas junto con el c¢édigo).
El modelo se complementa con dos mecanismos de gestién del conocimiento ante la rotacion de
personal: el repositorio de pruebas como documentacién viva y una guia de onboarding técnico en
GitLab.

El detalle de las responsabilidades especificas de cada rol, el perfil recomendado para el QA
Champion y los mecanismos de transferencia de conocimiento se presentan en el Anexo C

3.4.3. Matriz RACI

La matriz RACI presentada a continuacién definié de manera explicita el nivel de participa-
ciéon de cada rol en las actividades clave del proceso de aseguramiento de calidad propuesto. Las
categorias utilizadas son:

» R (Responsable): Ejecuta la actividad.
» A (Aprobador): Rinde cuentas por el resultado.
» C (Consultado): Aporta criterio antes de ejecutar.

» I (Informado): Recibe notificacién del resultado.


https://docs.google.com/document/d/1mlQv9pCCH8kz9gRcs8RMSyZyeOy8Ai-GF9naL4DpwLY/edit?usp=sharing
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Lider Subproceso

Actividad del proceso QA Lider TICs DS QA Champion Desarrolladores

Definicid i 5 -

efinicion de criterios de aceptacion (Given | A c R
When-Then)
Escritura de pruebas unitarias I A c R
Revision de codigo entre pares (peer review) I A c R
Analisis estatico con SonarQube I A R R
Ejecucion de pruebas de integracion (Newman) I A R R
Ejecucion de pruebas E2E (Playwright) I A R Cc
Aprobacion del checklist de Liberacion a staging I C R I
Aprobacion del Quality Gate para produccion Cc A R I
Aprobacion de excepciones al Quality Gate A R c I
Registro de defectos en GitLab Issues I A c R
Reporte periddico de indicadores de calidad A R c I
Mantenimiento del repositorio de casos de | c R c
prueba
Actualizacion de la wiki técnicay onboarding I C R C
Gestion del conocimiento ante rotacion de A c R c
personal

Figura 3.9: Matriz RACI del proceso de aseguramiento de calidad propuesto para la EPSI AIC.
Fuente: Elaboracién propia

3.4.4. Plan de Transicion al Modelo Propuesto

El plan de transicion describié el proceso mediante el cual la EPSI AIC evolucion6 desde el
estado actual de madurez, caracterizado por validaciones manuales informales y ausencia total de
automatizacion, hacia el modelo de aseguramiento de calidad propuesto. El plan se estructurd en
cuatro fases secuenciales alineadas a los tres ejes de la metodologia DSR que enmarco el proyecto,
con inicio en enero de 2026 y cierre en mayo de 2026.

Es importante senalar que, dado el caracter aplicado y piloto del proyecto, el plan de transicién
no buscéd alcanzar una madurez plena en todos los procesos de QA durante este periodo, sino
establecié las bases organizacionales, técnicas y culturales que permitieran el escalamiento sostenible
del proceso en fases futuras.

Tabla 3.15: Plan de transicién al modelo de aseguramiento de cali-
dad propuesto. Fuente: elaboracién propia

Fase Periodo Actividades principales
Fase A: Entrevistas cualitativas, andlisis documental,
Diagnostico Enero - Febrero | evaluacién del proceso de pruebas, disenio del
y diseno del | 2026 proceso TO-BE, definicién de estructura orga-
proceso de QA nizacional y matriz RACI

Continia en la siguiente pdgina...
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Tabla 3.15 — Continuacién de la pagina anterior

Fase Periodo Actividades principales
F B Pri Definicion de criterios de priorizacién basados
ase : Prio- . e . .
L, . en riesgo y criticidad, aplicacién de la matriz
rizacion y di- | Febrero - Marzo Lo . . .
- de priorizacién, seleccién de técnicas de caja
seno de casos de | 2026 L
negra ISTQB, diseno formal de casos de prue-
prueba

ba con trazabilidad completa

Seleccién del stack tecnoldgico, diseno de la

arquitectura del marco de automatizacién
Fase C: Imple- d ’

mentacion de la | Marzo - Abril 2026
automatizacion

implementaciéon piloto en mddulos misiona-
les priorizados, configuracion del pipeline de
CI/CD en GitLab, documentacion técnica del
marco

Medicién de indicadores de proceso y produc-
Fase D: Evalua- . to, analisis comparativo antes/después, eva-
ase D: v Abril - Mayo 2026 » af comparativo antes/después, ev
cién de impacto luacién cualitativa del equipo, generacién de

recomendaciones para escalamiento futuro

3.4.4.1. Condiciones habilitantes para la transicion

El diagnostico identificé tres factores que hicieron viable la transicién en el plazo establecido. En
primer lugar, la disposicion organizacional positiva de todos los niveles jerarquicos entrevistados,
quienes reconocieron la urgencia del cambio y expresaron apertura explicita hacia la adopcién
del proceso propuesto. En segundo lugar, la infraestructura tecnoldgica existente: GitLab, Docker
y ambientes de prueba diferenciados, que permitié implementar el marco de automatizacién sin
inversién adicional en herramientas. En tercer lugar, el apoyo explicito de la alta gerencia, que
garantizé la provisién de tiempo y recursos necesarios para que el equipo de desarrollo pudiera
adoptar las nuevas préacticas sin comprometer la atencién a los requerimientos misionales en curso.

3.4.4.2. Riesgos y medidas de mitigacién

La transicién enfrentd tres riesgos principales identificados durante el diagnéstico. El primero
fue la resistencia al cambio por parte del equipo ante la incorporacién de nuevas practicas en un
contexto de alta carga operativa; este riesgo se mitigd mediante la adopcion gradual del proceso,
iniciando con metas de cobertura modestas del 15 % que se escalaron progresivamente conforme el
equipo gandé confianza en las nuevas practicas.

El segundo riesgo fue la pérdida de continuidad por rotacién de personal durante el periodo
de implementacion; se mitigd mediante el repositorio centralizado de pruebas como documentacién
viva y la gufa de onboarding técnico en GitLab, ambos mecanismos disenados para garantizar la
transferencia de conocimiento institucional independientemente de los cambios en el equipo.

El tercero fue la dependencia de la disponibilidad del ambiente de pruebas para la ejecucién



3.5. Priorizacién y Diseno de Casos de Prueba 57

del piloto; se mitigd mediante la coordinacién formal con el subproceso de infraestructura para
garantizar la estabilidad del ambiente de staging durante las fases C y D del proyecto.

El presente capitulo documentd el proceso completo correspondiente al primer objetivo especifico
del proyecto: el diagnéstico del estado actual de las practicas de aseguramiento de calidad en la
EPSI AIC y el disenio del proceso formal que respondié a las brechas identificadas. A partir de la
triangulacion metodoldgica de entrevistas cualitativas, anélisis documental y evaluacién de madurez
del proceso de pruebas, se construy6 un diagnostico integral que evidencié una madurez muy baja
en los procesos de testing, caracterizada por la ausencia total de automatizacién, la dependencia
de validaciones manuales por un tnico responsable y la carencia de métricas formales de calidad.

En respuesta a este diagnéstico, se diseié un proceso TO-BE fundamentado en el principio
de Shift Left Testing, con actividades de QA integradas en cada fase del ciclo de desarrollo, una
estructura organizacional de calidad distribuida supervisada por el rol de QA Champion, una ma-
triz RACI que formalizé las responsabilidades de cada actor y un plan de transiciéon que orienté la
evolucién progresiva hacia el modelo propuesto. Los elementos disenados en este capitulo constitu-
yeron la base sobre la cual se desarrollaron los capitulos siguientes, que abordaron la priorizacién
de funcionalidades criticas, el diseno formal de casos de prueba y la implementaciéon del marco de
automatizacién.

3.5. Priorizacién y Diseno de Casos de Prueba

La implementacién de un marco de pruebas automatizadas no puede abordarse de manera
indiscriminada sobre la totalidad de los sistemas de la organizacién; especialmente en contextos en
los cuales los recursos técnicos son limitados y se presenta baja madurez en los procesos de testing
tal como se identificé en la EPSI AIC. Iniciar procesos de automatizacién sin establecer criterios
claros puede llevar a invertir esfuerzo en funcionalidades de bajo impacto mientras que los médulos
mas criticos que intervienen en la continuidad del servicio permanecen sin cobertura. Debido a
esto, antes de escribir pruebas automatizadas es necesario establecer el orden de priorizacion de las
pruebas y de qué manera se deben disenar estas pruebas.

En cuanto al desarrollo del paradigma Design Science Research (DSR), esta fase corresponde
a la etapa de Diseno del Tratamiento, y se desarrolld a partir de los insumos disponibles del
diagnéstico: los hallazgos cualitativos de las entrevistas realizadas, la linea base referencial del estado
actual presentada en la Tabla 3.8 y la caracterizacién de los sistemas de informaciéon misionales
establecidos en la seccién 3.2.1.

Sobre esa base se estructurd el trabajo en dos frentes secuenciales:

1. Construccion de una matriz de priorizaciéon: Evaluacién de los sistemas de desarrollo
propio de la EPSI AIC segun criterios de riesgo, criticidad normativa y frecuencia de uso.

2. Diseno formal de casos de prueba: Aplicacién de técnicas de caja negra del ISTQB
sobre las funcionalidades priorizadas, seleccionadas segin el tipo de légica que valida cada
funcionalidad.
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El resultado de esta fase constituye el insumo directo de la Fase C, sin funcionalidades prioriza-
das y sin casos de prueba disenados, la implementacién de la automatizacién careceria de direccién
y sustento metodolégico.

3.5.1. Criterios de Priorizacion

La seleccién de los criterios de priorizacién se fundamenta en el modelo bidimensional de pruebas
basadas en riesgo establecido por el ISTQB (International Software Testing Qualifications Board,
2023), el cual determina el nivel de riesgo de un componente de software a partir de la probabilidad
de ocurrencia de una falla y el impacto que esta tendria sobre el negocio. En coherencia con ese
marco teérico y con los hallazgos del diagndstico organizacional presentados en la seccién 3.2, se

definieron tres criterios que operacionalizan ambas dimensiones en el contexto especifico de la EPSI
AIC.

Criterio 1 — Riesgo para la continuidad del servicio (peso: 40 %): Corresponde a la di-
mension de impacto operativo. Este criterio evalia en qué medida una falla en el sistema
comprometeria la prestacién de servicios de salud a las comunidades indigenas atendidas por
la EPSI AIC. Las entrevistas realizadas en febrero de 2026 revelaron de forma consistente
en todos los niveles organizacionales que la continuidad operativa constituye la preocupacion
dominante, dado que los incidentes en produccién generan interrupciones directas en procesos
misionales como la gestion de afiliaciones, la facturacion y el seguimiento a rutas de salud.
Por esta razdn, este criterio recibe el mayor peso relativo.

Criterio 2 — Criticidad normativa segin la Resolucién 866 de 2021 (peso: 35 %): Corresponde
a la dimension de impacto legal y regulatorio. Evalia las consecuencias que tendria una fa-
lla del sistema frente al cumplimiento de obligaciones normativas del Ministerio de Salud y
Proteccion Social, particularmente en materia de confidencialidad, integridad, disponibilidad
y trazabilidad. Como sefialan (Knight and Wika, 1995), los sistemas médicos son intrinseca-
mente criticos para la seguridad, lo que exige considerar las consecuencias normativas como
una dimension independiente del impacto operativo.

Criterio 3 — Frecuencia de uso (peso: 25 %): Corresponde a la dimensién de probabilidad de
ocurrencia. Evalia el volumen de transacciones y la regularidad de interaccion del usuario;
a mayor frecuencia, mayor exposicién del sistema y mayor probabilidad de que un defecto
latente se manifieste. Recibe el menor peso debido a que, en el sector salud, una falla de
baja frecuencia puede tener consecuencias igual de criticas que una frecuente, limitando su
capacidad de discriminaciéon por si solo.

La ponderacién asignada a cada criterio no se establecié de manera aprioristica, sino que emergié
de los hallazgos del diagndstico organizacional. Siguiendo a Yin (2018), en contextos donde el
conocimiento reside principalmente en las personas, la evidencia cualitativa obtenida mediante
entrevistas a actores clave constituye una fuente valida para informar estas decisiones de diseno.
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3.5.2. Aplicaciéon de la Matriz

Con los criterios y pesos definidos en la seccion 3.5.1, se procedié a evaluar los tres sistemas de
desarrollo propio de la EPSI AIC que constituyen el alcance de intervencién del presente proyecto:
el Sistema de Gestiéon de PQRSD, el Médulo de Referencia 24/7 y el Sistema de Gestién del Buen
Vivir.

La evaluacién se realizd a partir de los hallazgos cualitativos de las entrevistas realizadas en
febrero de 2026, la caracterizacion de los sistemas presentada en la seccién 3.2.1.3 y el conocimiento
operacional validado con los actores clave del nivel tactico y operativo de la organizacién.

3.5.2.1. Escala de valoracion

Para garantizar la objetividad y comparabilidad de la evaluacién, cada criterio se valoré me-
diante una escala ordinal de tres niveles:

Valor | Nivel | Descripcién

3 Alto | El sistema presenta alta exposicién al cri-
terio evaluado

2 Medio | El sistema presenta exposicion moderada
al criterio evaluado

1 Bajo | El sistema presenta baja exposicién al cri-
terio evaluado

Tabla 3.16: Escala de valoraciéon. Fuente: elaboracién propia.

3.5.2.2. Fo6rmula de calculo

El puntaje final de cada sistema se calculé mediante la siguiente expresién ponderada, coherente
con la férmula de agregacién utilizada en la evaluacion TMMi presentada en la seccion 3.1.2.3:

Puntaje Final = (C1 x 0,40) + (C2 x 0,35) 4+ (C3 x 0,25) (3.1)
Donde:
= C1: Riesgo de continuidad del servicio
= C2: Criticidad normativa

s (C3: Frecuencia de uso
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3.5.2.3. Resultados de la matriz

Sistema C1 (40%) C2 (35%) C3 (25%) Puntaje Final
PQRSD 3x0,40=1,20 | 3 x0,35=1,05 | 3 x 0,25 =0,75 3.00
Referencia 24/7 3x0,40=1,20 | 3x0,35=1,05 | 3 x0,25=0,75 3.00
Gestion del Buen Vivir | 2 x 0,40 = 0,80 | 2 x 0,35 = 0,70 | 2 x 0,25 = 0,50 2.00

Tabla 3.17: Resultados de la matriz de priorizaciéon. Fuente: elaboracién propia.

El Sistema de Gestion de PQRSD y el M6dulo de Referencia 24/7 obtuvieron puntajes idénticos
de 3.00, lo que requirié la aplicacién de un criterio de desempate. Dado que la escala ordinal utilizada
no permite discriminar entre sistemas con igual puntuacion en los tres criterios, se incorporé como
criterio de desempate la naturaleza operacional del sistema y su impacto directo sobre la seguridad
del paciente.

El Médulo de Referencia 24/7 gestiona el traslado oportuno de pacientes entre niveles de aten-
cién hospitalaria. A diferencia del Sistema de PQRSD, cuya falla genera consecuencias criticas pero
con un margen de gestién posterior, una falla o demora en el Mddulo de Referencia 24/7 puede
comprometer directamente la seguridad y la vida del paciente, dado que las decisiones de traslado
son time-sensitive y no admiten interrupciones sin consecuencias clinicas inmediatas.

Este atributo lo clasifica como un sistema de seguridad critica en el sentido definido por Knight
y Wika (Knight and Wika, 1995), quienes senialan que en sistemas médicos donde la oportunidad de
la respuesta es determinante, los riesgos de falla trascienden lo operativo y adquieren una dimensién
clinica que debe ser prioritaria en cualquier estrategia de aseguramiento de calidad.

En consecuencia, el Médulo de Referencia 24/7 fue seleccionado como el sistema sobre el cual
se desarrollé el piloto de implementacion de la automatizacion en la Fase C del proyecto.

3.5.2.4. Orden final de priorizacién

Posicion | Sistema Puntaje Final | Justificacién
1 Referencia 24/7 3.00 Empate resuelto por seguridad criti-
ca del paciente
2 PQRSD 3.00 Alto impacto operativo y normativo
3 Gestién del Buen Vivir 2.00 Impacto moderado en los tres crite-
rios

Tabla 3.18: Orden de priorizacién. Fuente: elaboracién propia.

Este orden de priorizacién constituyé el insumo directo para el diseno formal de casos de prueba
presentado en la seccién 3.5.3, donde las funcionalidades del Médulo de Referencia 24/7 fueron las
primeras en ser abordadas mediante las técnicas de caja negra del ISTQB seleccionadas para el
proyecto.
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3.5.3. Seleccion de técnicas de caja negra

La seleccion de las técnicas de diseno de casos de prueba se realizé siguiendo los lineamientos
del ISTQB Advanced Level Test Analyst Syllabus v4.0 (Hamburg and Roman, 2025), descrito en
la seccién 2.1 del presente documento, el cual establece que la eleccién de la técnica mas adecuada
depende del tipo de légica que valida cada funcionalidad y no de una aplicaciéon uniforme sobre
todo el sistema.

En coherencia con este principio, se analizaron en detalle las cinco funcionalidades del Mdédulo de
Referencia 24/7, identificando para cada una sus subfuncionalidades y el tipo de légica subyacente.

Funcionalidad

Subfuncionalidad

Técnica

Justificacién

Busqueda y vali-
dacién de afiliados

Busqueda por docu-
mento de identidad,
validaciéon de esta-
do, restriccién de ca-
racteres, codificacion

MS/AS

Particiones de
Equivalencia

Presenta clases discretas claramente di-
ferenciables: afiliado encontrado/no en-
contrado, activo/inactivo, formato vali-
do/invélido y codificaciones especiales para
menores y adultos sin identificacion.

Registro de urgen-
cias

Datos del prestador,
datos complementa-
rios, soporte

Particiones de
Equivalencia

Los campos presentan dominios de entrada
definidos donde los valores validos e invali-
dos pueden agruparse en clases equivalen-
tes que producen el mismo comportamiento
del sistema.

Clasificacién
TRIAGE

Condicién y destino,
motivo

Tablas de De-

cisién

La combinacion de condiciones clinicas de-
termina diferentes resultados y rutas del
sistema, requiriendo verificacién sistemati-
ca de todas las combinaciones relevantes.

Gestion de refe-
rencias

Busqueda de presta-
dor, cédigo de acep-
tacion, fecha y hora

de disponibilidad de
cupo

Tablas de De-
cision

Multiples condiciones combinadas determi-
nan si la referencia puede concretarse, re-
quiriendo verificacién de todas las combina-
ciones posibles entre prestador disponible,
cédigo valido y fecha vigente.

Seguimiento y
bitacora

Filtros (Estado, Fe-
cha inicio, Fecha fin),
visualizacién de re-
portes

Arreglos
Ortogonales

La combinacién de tres filtros independien-
tes genera un espacio de variaciones que
los arreglos ortogonales permiten cubrir efi-
cientemente con un subconjunto represen-
tativo.

Acciones operati-
vas

Gestionar traslado:
tipo de transporte
(terrestre,  fluvial,

aéreo, multimodal) y
modalidad  (bésico,
medicalizado)

Tablas de De-
cisién

La combinacién de tipos de transporte y
modalidades determina diferentes configu-
raciones del traslado que deben verificarse
sistematicamente.

Ingreso a destino: fe-
cha y hora de ingre-
so, comentarios

Particiones de
Equivalencia

Los campos presentan dominios de entrada
con valores validos e invalidos agrupables
en clases equivalentes.
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Continta de la pagina anterior
Funcionalidad Subfuncionalidad Técnica Justificacién
Cancelar remi- | Tablas de De- | Los motivos de cancelacién generan conse-
sién: 13 motivos de | cisién cuencias clinicas y operativas diferenciadas
cancelacion que deben verificarse de manera sistemati-
ca.

Tabla 3.19: Seleccién de técnicas de caja negra por funcionalidad
y subfuncionalidad. Fuente: elaboracién propia.

Esta asignacién garantiza que cada técnica se aplique donde genera mayor valor en términos
de cobertura y eficiencia. Las particiones de equivalencia reducen el nimero de casos necesarios
para cubrir dominios de entrada al agrupar valores con comportamiento equivalente. Las tablas
de decision aseguran que todas las combinaciones de condiciones clinicas y operativas relevantes
sean verificadas sistematicamente. Los arreglos ortogonales permiten una cobertura eficiente de
combinaciones de parametros de filtrado sin necesidad de ejecutar la totalidad de las variaciones
posibles, lo cual seria inabordable en términos de esfuerzo de prueba.

3.5.4. Diseno de Casos de Prueba

El diseno formal de los casos de prueba se realizé aplicando las técnicas de caja negra selec-
cionadas en la seccién 3.5.3 para cada funcionalidad del Mddulo de Referencia 24/7, siguiendo
la estructura documental establecida por el estandar ISO/IEC/IEEE 29119-3 (ISO/IEC/IEEE,
2013), el cual define los campos minimos que debe contener un caso de prueba para garantizar su
trazabilidad, reproducibilidad y utilidad en contextos de automatizacion.

Para cada caso de prueba se documentaron los siguientes campos: identificador inico, nombre
descriptivo, funcionalidad y subfuncionalidad asociada, técnica de diseno aplicada, precondiciones
del entorno, datos de entrada, pasos de ejecucion, resultado esperado y poscondicion. La separacién
explicita entre resultado esperado y poscondicion responde a una distincién fundamental estable-
cida en el estdndar ISO/TEC/IEEE 29119-3 (ISO/IEC/IEEE, 2013, p. 4.6): el resultado esperado
describe la respuesta inmediata y visible del sistema ante los pasos ejecutados, mientras que la
poscondicién describe el estado persistente en que debe quedar el entorno o la base de datos tras
la ejecucién de la prueba. Esta distincion es especialmente relevante en sistemas con operaciones
criticas como el Médulo de Referencia 24/7, donde el sistema puede mostrar un mensaje de confir-
macion correcto pero fallar al registrar el evento en la base de datos, situacién que solo es detectable
si la poscondicion estd explicitamente definida y verificada.

Adicionalmente, para cada técnica de diseno se elabord una tabla de diseno que documenta el
proceso de derivacion de los casos de prueba a partir de la técnica aplicada, siguiendo los linea-
mientos del ISTQB Advanced Level Test Analyst Syllabus v4.0 (Hamburg and Roman, 2025). Para
las particiones de equivalencia, la tabla de disefio incluye las columnas: variable o campo, clase de
equivalencia, tipo de clase (vélida o no vélida), representante de la clase y referencia al caso de
prueba que la cubre. Para las tablas de decision, la tabla de diseno presenta los casos en columnas,
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con una seccién de condiciones en la parte superior y una secciéon de acciones en la parte inferior,
siguiendo el formato formal establecido por el ISTQB. Para los arreglos ortogonales, la tabla de
diseno documenta los factores, sus niveles y la matriz de combinaciones seleccionadas.

En total se disefiaron 48 casos de prueba distribuidos en ocho funcionalidades del médulo, como
se resume en la Tabla 3.20:

Funcionalidad Técnica Total Casos
Busqueda y validacién de afiliados Particiones de Equivalencia 5
Registro de urgencias Particiones de Equivalencia 5
Registro de urgencias - TRIAGE Tablas de Decisién 6
Gestion de referencias Tablas de Decisién 6
Seguimiento y bitdcora Arreglos Ortogonales 9
Acciones operativas - Traslado Tablas de Decisién 8
;Aircl(;iones operafivas - Ingreso Des- Particiones de Equivalencia 4
ﬁl(;;ig;les operativas - Cancelar Re- Tablas de Decision 5

Tabla 3.20: Resumen de casos de prueba disenados por funcionalidad y técnica. Fuente: elaboracién
propia.

Es importante distinguir entre el diseno de casos de prueba y su automatizacién, dado que
corresponden a dos actividades con alcances diferentes dentro del proyecto. El disefio cubre la
totalidad de las funcionalidades del médulo con 48 casos, garantizando trazabilidad completa y
cobertura formal de todos los flujos criticos. La automatizacién, en cambio, se circunscribi6 al
piloto de implementacion definido en la Fase C, para el cual se seleccionaron las funcionalidades de
buisqueda y validacién de afiliados y registro de urgencias correspondientes a los casos CP-REF-01
al CP-REF-05 y del CP-REF-07 al CP-REF-11.

La seleccion de estas funcionalidades para el piloto responde a su condicién de flujo critico de
entrada del médulo: sin una busqueda exitosa del afiliado no es posible registrar una urgencia, y
sin una urgencia registrada con su clasificacion TRIAGE correspondiente ninguna de las demés
funcionalidades puede ejecutarse. Esta dependencia secuencial las convierte en el punto de mayor
riesgo operativo del sistema, dado que concentran la mayor probabilidad de falla con el mayor
impacto en cascada sobre todo el flujo clinico posterior. La automatizaciéon de las funcionalidades
restantes constituye una linea de trabajo futuro que podra desarrollarse de manera incremental
sobre el marco implementado en este proyecto, siguiendo el principio de mejora incremental definido
en la seccién 3.3.1.

El diseno completo de los 48 casos de prueba, incluyendo las tablas de diseno por técnica y el
detalle de cada caso con sus campos ISO 29119-3, se presenta en el Anexo A del presente documento.


https://docs.google.com/spreadsheets/d/1wfYfysjTfHNSHQazM0yY_8D3pzf2A94X3QVLeR9IDQs/edit?usp=sharing
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3.6. Automatizacion

La implementacién del marco de automatizacion de pruebas constituyé el tercer eje del pro-
yecto dentro del paradigma DSR, correspondiente a la etapa de Diseno del Tratamiento en su
dimension técnica. Esta fase tomé como insumo directo los casos de prueba disenados en la Fase
B y los transformé en pruebas ejecutables integradas en el ciclo de desarrollo de la EPST AIC. El
trabajo se estructuré en cinco actividades secuenciales: seleccién del stack tecnolégico, disefio de
la arquitectura del marco, desarrollo del sistema de reporteria, implementacion piloto y generacién
de documentacién técnica.

3.6.1. Marco Metodolégico

El desarrollo de este objetivo se enmarcé en el eje de Diseno del Tratamiento del paradigma
DSR, especificamente en la construccién del artefacto técnico central del proyecto: el marco de
automatizacion de pruebas. A diferencia de la Fase A, cuyo enfoque fue predominantemente cua-
litativo y diagnéstico, esta fase adopté un enfoque técnico-constructivo orientado a la produccién
de componentes de software funcionales, verificables y mantenibles.

La estrategia metodoldgica siguié un proceso de toma de decisiones basado en evidencia, donde
cada decisién de diseno se fundamento en los hallazgos del diagndstico organizacional. Las restriccio-
nes identificadas en la Fase A: ausencia de presupuesto para licencias, equipo sin formacion formal
en QA, infraestructura basada en GitLab y Docker, y stack tecnolégico heterogéneo con Python,
JavaScript y Java; actuaron como criterios de selecciéon que delimitaron el espacio de soluciones
técnicas viables. Este principio de diseno orientado al contexto es coherente con las recomenda-
ciones de (Dustin et al., 1999), quienes sefialan que los marcos de automatizacién sostenibles son
aquellos que se adaptan a las capacidades y restricciones reales de la organizacién, y no aquellos
que imponen estandares externos desvinculados del contexto operativo.

El proceso de seleccion de herramientas se realizé mediante una matriz de decision multicriterio
que evalu6 las alternativas disponibles para cada capa del stack tecnolégico, considerando los cinco
criterios establecidos en la metodologia del proyecto: compatibilidad con la infraestructura exis-
tente, costo de adquisicién y mantenimiento, curva de aprendizaje para un equipo sin experiencia
previa en automatizacion, soporte de la comunidad y capacidad de integracién con el pipeline de
GitLab CI/CD. La implementacién siguié un diseno modular basado en el patrén Page Object Mo-
del (POM), que separa la 16gica de negocio de la interfaz de usuario, facilitando el mantenimiento
v la escalabilidad del marco ante cambios en el sistema.

3.6.2. Seleccién de Herramientas

Las herramientas que conforman el stack tecnolégico del marco de automatizacién fueron de-
finidas en el proceso TO-BE presentado en la seccién 3.3.2. La presente seccién documenta la
justificacion formal de esa seleccién mediante una matriz de decisién multicriterio que evalué cada
herramienta frente a sus principales alternativas, considerando las restricciones organizacionales
identificadas en el diagnéstico: ausencia de presupuesto para licencias, equipo sin formacion previa
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en automatizacién, infraestructura basada en GitLab y stack tecnolégico heterogéneo con Python,
JavaScript y Java.

Criterios de evaluacién
Cada herramienta candidata fue evaluada en una escala de 1 a 5 en los siguientes criterios:
= Compatibilidad: grado de integracién nativa con el stack tecnolégico de la EPSI AIC.

= Costo: disponibilidad como herramienta de cédigo abierto, dado que el diagnéstico confirmé
la ausencia de presupuesto para licencias.

= Curva de aprendizaje: facilidad de adopcién para un equipo sin formacién previa en au-
tomatizacion.

» Integracién CI/CD: capacidad de ejecucién nativa dentro del pipeline de GitLab.

= Soporte y comunidad: actividad de la comunidad, frecuencia de actualizaciones y disponi-
bilidad de documentacién.

Pruebas Unitarias Backend (Pytest vs. Unittest)

Criterio Pytest | Unittest
Compatibilidad con Django/FastAPI 5 4
Costo 5 5
Curva de aprendizaje 5 3
Integracién GitLab CI/CD 5 4
Soporte y comunidad 5 4
Total 25 20

Tabla 3.21: Matriz de decisiéon - Pruebas Unitarias Backend, seleccion de herramientas del marco
de automatizacion. Fuente: elaboracién propia.

Pytest obtuvo la puntuacién maxima en todos los criterios. Su integracién nativa con Django y
FastAPI, su sintaxis basada en funciones sin necesidad de clases heredadas y su amplia adopcién
en el ecosistema Python lo convierten en el estdndar de facto para pruebas unitarias en este stack
(Okken, 2022). A diferencia de unittest, que requiere estructuras de clases mas verbosas, Pytest
permite escribir pruebas con menor friccion, lo cual es determinante para un equipo que adopta
estas practicas por primera vez.
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Pruebas de Integracién de APIs (Newman vs. Karate)

Criterio Newman | Karate
Compatibilidad con stack existente 5 3
Costo 5 5
Curva de aprendizaje 5 3
Integracién GitLab CI/CD 5 4
Soporte y comunidad 5 3
Total 25 18

Tabla 3.22: Matriz de decisién - Pruebas de Integraciéon de APIs, seleccién de herramientas del

marco de automatizacién. Fuente: elaboracion propia.

Newman fue seleccionado porque el equipo ya utilizaba Postman de manera manual para validar

APIs durante el proceso AS-IS, como se documenté en la seccién 3.2.1.4. Esta condicién preexis-

tente elimina la necesidad de redisenar las colecciones de prueba existentes y reduce la curva de

aprendizaje a practicamente cero, dado que Newman es el cliente de linea de comandos oficial de

Postman que permite ejecutar esas mismas colecciones directamente desde el pipeline de GitLab.

Karate, aunque robusto, requiere el aprendizaje de un lenguaje o DSL nuevo, lo que representa una

barrera significativa para el contexto organizacional.

Pruebas Unitarias Frontend (Vitest vs. Jest)

Criterio Vitest | Jest
Compatibilidad con React-Vite 5 3
Costo

Curva de aprendizaje 5 4
Integracién GitLab CI/CD 5 5
Soporte y comunidad 5 5
Total 25 22

Tabla 3.23: Matriz de decision - Pruebas Unitarias Frontend, seleccién de herramientas del marco

de automatizacion. Fuente: elaboracién propia.

Vitest fue seleccionado por su compatibilidad nativa con React Vite, el bundler utilizado en el
frontend de la EPSI AIC. A diferencia de Jest, que requiere configuraciéon adicional para funcionar
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con proyectos Vite, Vitest reutiliza directamente la configuracién existente del proyecto, eliminando
incompatibilidades entre el entorno de pruebas y el entorno de construccién (Vitest Team, 2024). Su
API es intencionalmente compatible con Jest, lo que facilita una migracién futura si fuera necesario.

Pruebas E2E (Playwright vs. Selenium vs. Cypress)

Criterio Playwright | Selenium | Cypress
Compatibilidad con React/Angular 5 4 4
Costo 5 4
Curva de aprendizaje 5 2 4
Integracién GitLab CI/CD 5 4 4
Soporte y comunidad 5 5 4
Total 25 20 20

Tabla 3.24: Matriz de decisién - Pruebas E2E, seleccion de herramientas del marco de automatiza-
cion. Fuente: elaboracién propia.

Playwright fue seleccionado por su soporte nativo para multiples navegadores, su ejecucién
optimizada en modo headless para pipelines CI/CD y su capacidad para generar capturas de
pantalla y trazas de ejecucién integradas (Microsoft, 2024). Frente a Selenium, presenta una curva
de aprendizaje significativamente menor y una API moderna basada en async/await. Frente a
Cypress, no tiene restricciones de same-origin que pudieran afectar flujos con multiples dominios
o iframes, y su version de codigo abierto no limita funcionalidades clave.

Andlisis Estatico (SonarQube vs. ESLint 4+ Pylint)

Criterio SonarQube | ESLint 4+ Pylint
Compatibilidad con stack heterogéneo 5 3
Costo 4 5
Curva de aprendizaje 4 4
Integracién GitLab CI/CD 5 4
Soporte y comunidad 5 4
Total 23 20

Tabla 3.25: Matriz de decisién - Analisis Estdtico, seleccién de herramientas del marco de automa-
tizacion. Fuente: elaboracién propia.
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SonarQube fue seleccionado por ser la tnica herramienta del conjunto evaluado capaz de ana-
lizar simultaneamente cédigo Python, JavaScript y Java en un tnico reporte consolidado, lo cual
es determinante para un equipo con dos células tecnolégicas diferenciadas. ESLint y Pylint son
excelentes analizadores para sus respectivos lenguajes pero requieren configuraciones separadas y
no ofrecen una vista unificada de la calidad del cédigo. SonarQube Community Edition es gratuita
y se integra nativamente con GitLab mediante su plugin oficial.

3.6.3. Arquitectura del Marco

El marco de automatizacion se disend siguiendo dos principios arquitecténicos derivados de las
restricciones organizacionales identificadas en el diagnéstico: modularidad por dominio funcional
y centralizacion de reporteria. El primero responde a la estructura de aplicaciones Django del
proyecto, donde cada mddulo del sistema: afiliados, urgencias y referencias constituye una unidad
funcional independiente con su propia légica de negocio. El segundo responde a la necesidad de
generar evidencia consolidada y trazable del proceso de aseguramiento de calidad, requisito derivado
del cumplimiento de la Resolucién 866 de 2021.

Patron arquitecténico - Pruebas co-localizadas por dominio

Las pruebas unitarias del backend adoptaron el patrén de pruebas co-localizadas por domi-
nio, estdndar recomendado en proyectos Django (Okken, 2022). En este patrén cada aplicacién del
sistema contiene su propio archivo tests.py y sus datos de prueba en formato JSON, ubicados
dentro de la misma carpeta de la aplicacién. Esta decisién garantiza que las pruebas estén fisica-
mente préximas al cédigo que validan, facilitando su mantenimiento cuando el cédigo de negocio
evoluciona y reduciendo el riesgo de que las pruebas queden desactualizadas tras cambios en el
sistema.

Estructura del marco - Componente Backend

El componente backend se organiza en tres niveles dentro del repositorio:

El primer nivel corresponde a la configuracién central, compuesta por el archivo pytest.ini
que define los parametros globales de ejecucion, el archivo requirements-qa.txt que declara las
dependencias del marco de pruebas de manera separada a las dependencias del sistema, el archivo
conftest.py que centraliza los fixtures compartidos entre aplicaciones, el archivo sonar-project.properties
que define los parametros de analisis estdtico para SonarQube, el archivo package. json que cen-
traliza el comando de ejecuciéon de Newman, permitiendo que el pipeline invoque las pruebas de
integracion mediante un comando unificado independientemente del entorno de ejecucion, y el ar-
chivo .gitlab-ci.yml que orquesta la ejecuciéon automatizada en el pipeline.

El segundo nivel corresponde a las pruebas por dominio funcional. Cada aplicacion Django del
modulo de Referencia 24/7 contiene un archivo tests.py con los casos de prueba automatizados y
un archivo JSON con los datos sintéticos utilizados como fiztures. Para el piloto se implementaron
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pruebas en dos aplicaciones: appafiliados, que cubre los casos CP-REF-01 al CP-REF-05 corres-
pondientes a la funcionalidad de bisqueda y validacién de afiliados, y urg_aturgencia, que cubre
los casos CP-REF-07 al CP-REF-11 correspondientes al registro de urgencias.

El tercer nivel corresponde a la carpeta centralizada reportes_qa/, que consolida todos los
artefactos generados por la ejecucién de las pruebas. Esta carpeta contiene cuatro tipos de reporte
generados automaticamente por el pipeline: el reporte HTML interactivo de ejecuciéon de pruebas
(reporte unitarias.html), el reporte de cobertura en formato HTML navegable (htmlcov/), el
reporte de cobertura en formato XML compatible con GitLab (coverage.xml) y el reporte JUnit
XML para integracién nativa con la interfaz de GitLab (junit_report.xml).

La figura siguiente ilustra la estructura completa del marco en el componente backend:

marco-ga-epsi-aic/

— backend/ +« IMPLEMENTADO EN PILOTO
I— pytest.ini « Configuracidn global de Pytest
I— requirements-ga.txt Dependencias del marco QA
— conftest.py Fixtures compartidos
— sonar-project.properties Anélisis estdtico backend
— .gitlab-ci.yml Pipeline CI/CD backend (3 etapas)
etapa 1: test_unit (Pytest)
etapa 2: guality (SonarQube + Quality Gate)
| | etapa 3: test_integration (Newman)

— package.json « Comando npm run test:integration:ga
— appafiliados/ +« Dominio: bdsqueda de afiliados
— tests.py « CP-REF-@1 al CP-REF-85
L— afiliados_mock.json « Datos sintétices de prueba
— urg_aturgencia/ « Dominio: urgencias y TRIAGE
— tests.py « CP-REF-@7 al CP-REF-11
L— urgencias_mock.json +« Datos sintétices de prueba
— postman/ « Pruebas de integracidn de APIs

| | — collections/
| L— API Referencia_ 24 7.postman_collection.json

F— env/
| — local.json « Entorno local desarrollador
| L— ga.json + Entorno staging pipeline
L— reportes_ga/
| | — report.html +« Reporte HTML interactivo Newman
L— newman-report.xml +« Reporte JUnit XML GitLab
— reportes_ga/ +« Reporteria centralizada Pytest

I— reporte_unitarias.html
I— junit_report.xml

| — coverage.xml

| L— htmlcov/

Figura 3.10: Estructura arquitectonica del marco de automatizaciéon - Componente Backend. Fuente:
elaboracion propia.



3.6. Automatizacién 70

Estructura del marco - Componente Frontend

El componente frontend adopté una arquitectura de pruebas en dos niveles con patrones dife-
renciados segin el tipo de validacién. Para las pruebas unitarias se aplicé el patrén de co-locacion,
donde cada componente transaccional aloja su archivo .test.tsx en el mismo directorio de su im-
plementacién, garantizando una rapida identificacién y mantenimiento ante cambios en la interfaz.
Para las pruebas E2E se aplicé el patrén Page Object Model, centralizando los selectores del DOM
y las interacciones de usuario en clases reutilizables dentro de la carpeta pages/, separando asi la
l6gica de navegacién de la légica de validacién.

La configuracion del entorno de pruebas unitarias integré el motor de simulacion jsdom para
proveer abstracciones sintéticas del DOM — window, document, navigator — permitiendo ejecutar
pruebas de componentes React en un entorno Node.js sin necesidad de un navegador real. El motor
de cobertura v8 se configur6 con el pardmetro all: true, que obliga a Vitest a escanear en frio la
totalidad de los archivos del c6digo fuente incluyendo aquellos sin pruebas adjuntas, garantizando
una métrica matemdticamente real de cobertura integral. El frontend alcanzé una cobertura del
42.74 %, superando ampliamente el umbral minimo del 15 % definido en el Quality Gate del proceso
TO-BE.

Las pruebas E2E con Playwright se configuraron para ejecutarse en tres navegadores simultanea-
mente: Chromium, Firefox y WebKit, garantizando compatibilidad transversal del sistema. Para
optimizar la trazabilidad diagndstica sin degradar el rendimiento del pipeline, se definieron politicas
estrictas de recoleccion de artefactos de falla: capturas de pantalla solo ante fallos, grabacion de
video conservada tnicamente en casos fallidos y trazas del navegador almacenadas en el primer re-
intento. Esta configuracion garantiza que cada falla en el pipeline genere evidencia visual suficiente
para su diagndstico sin incrementar innecesariamente el almacenamiento del servidor.

Una decision de diseno relevante fue la sincronizacién matematica entre Vitest y SonarQube
mediante espejo de exclusiones. Dado que SonarQube Community evalda el proyecto de forma mo-
nolitica, cualquier archivo analizado por Vitest pero ignorado por SonarQube, o viceversa, genera
inconsistencias en las métricas de cobertura. Para garantizar la simetria absoluta, las exclusiones
declaradas en vite.config.ts se replicaron exactamente en sonar-project.properties, elimi-
nando advertencias de desincronizaciéon y asegurando que el porcentaje reportado en SonarQube
corresponda exactamente al calculado por Vitest. Adicionalmente, se implementé una optimiza-
cién del pipeline que redujo el tiempo de instalacién de dependencias de siete minutos a menos de
45 segundos mediante las banderas ——no-audit, --no-fund y —-prefer-offline combinadas con
redireccion de caché local.

La figura siguiente ilustra la estructura completa del marco en el componente frontend:
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marco-ga-epsi-aic/
|
L— frontend/

— vite.config.ts

F—— playwright.config.ts
sonar-project.properties
.gitlab-ci.yml

junit.xml
playwright-report.xml

src/
L— features/
— afiliados/
| L— components/

|
|
L— urgencias/

coverage/
— 1cov.info
L— index.html

reportes _ga/
L— index.html

T 11T 1T

tests/
L— a2e/
— fixtures/
— pages/
F—— LoginPage.ts
L— UrgenciaPage.ts

|
|
L specs/

L gestionurgencias/
— components/
| F—— Reportelrgencias.tsx
L— L ReporteUrgencias.test.tsx

ot ottt

IMPLEMENTADO EN PILOTO

Configuracidn Vitest + cobertura v8
Configuracidon Playwright multinavegador
Andlisis estatico — espejo de exclusiones
Pipeline CI/CD frontend (32 etapas)

etapa 1: test_unit (Vitest)

etapa 2: quality (SonarQube + Quality Gate)
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+ Reporte JUnit Witest — integracidnm GitLab
+ Reporte JUnit Playwright — integracidn GitLab
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— BuscarUsuario.tsx
L BuscarUsuario.test.tsx

+« CP-REF-81 a2l CP-REF-@85%

+ CP-REF-87 al CP-REF-11
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+ Cobertura LCOV — leida por SonarQube
+ Cobertura HTML navegable
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-

Reporte HTML interactiveo Vitest

Pruebas E2E Playwright

Datos de soporte estaticos

Page Object Model

Encapsulamiento login Keycloak
Abstraccidn flujos formulario clinico
Scripts de pruebas ejecutables

L— f1 f2 urgencias.spec.ts « Casos E2E flujo completo

Figura 3.11: Estructura arquitecténica del marco de automatizacién - Componente Frontend. Fuen-

te: elaboracién propia.

Pipeline CI/CD - Etapas secuenciales con Quality Gate

El pipeline de GitLab orquesta la ejecucién del marco en tres etapas secuenciales con dependen-
cias explicitas entre ellas, implementando el Quality Gate definido en la seccién 3.3.3 como barrera

de control entre etapas:
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Push / Merge Request

v

|
test_unit |

Pytest + cobertura + Junit |
Publica resultados en GitLab |
|

]
| éxito
v

quality
SonarQube Scanner
Quality Gate:
*Cobertura minima > 15%
*@ vulnerabilidades criticas

1
| aprobado

v

test_integration
Newman -» APIs staging
Publica resultados en GitLab

Figura 3.12: Pipeline CI/CD: Etapas secuenciales con Quality Gate. Fuente: elaboracién propia.

La primera etapa test_unit ejecuta Pytest contra las aplicaciones del piloto usando imagenes
Docker del registro interno de la organizaciéon, genera los cuatro artefactos de reporteria y publica
los resultados directamente en la interfaz de GitLab mediante integracién nativa con los formatos
JUnit y Cobertura. La segunda etapa quality ejecuta SonarQube Scanner para andlisis estatico
del codigo — si esta etapa detecta vulnerabilidades criticas el pipeline se detiene y bloquea el
avance a la siguiente etapa, implementando asi el Quality Gate definido en el proceso TO-BE. La
tercera etapa test_integration ejecuta las colecciones de Postman mediante Newman contra el
ambiente de staging, tomando como prerrequisito la finalizacién exitosa de las dos etapas anteriores.
Una caracteristica relevante del pipeline es que opera completamente sobre infraestructura local de
la EPSI AIC, utilizando imégenes Docker alojadas en el registro interno de la organizacién. Esto
garantiza que el marco de automatizacién no depende de servicios externos ni de conectividad a
internet para su ejecucion, condicién necesaria dado que los sistemas del médulo de Referencia 24/7
operan en una red interna sin exposicién publica.

Capa de integracién de APIs — Newman

Las pruebas de integracién de APIs se organizaron en una carpeta postman/ dentro del mismo
repositorio del backend, estructurada en tres subcarpetas. La carpeta collections/ contiene la
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coleccién API Referencia 24 7.postman_collection. json con los casos de integraciéon del médu-
lo. La carpeta env/ contiene dos archivos de entorno separados: local. json para ejecucién desde
la maquina del desarrollador y qa.json para ejecucién contra el ambiente de staging desde el
pipeline, permitiendo que la misma coleccién se ejecute en ambos contextos sin modificaciones.
La carpeta reportes_qa/ centraliza los artefactos generados por Newman: el reporte HTML in-
teractivo report.html y el reporte JUnit XML newman-report.xml para integracién nativa con
GitLab. La ejecucién de Newman desde el pipeline se centraliza mediante el comando npm run
test:integration:qa declarado en el package. json del backend, garantizando que tanto el de-
sarrollador en local como el pipeline de GitLab usen exactamente el mismo comando de ejecucién.
Esta separacién de entornos es una decisién de diseno relevante para el contexto de la EPSI AIC,
donde el ambiente de staging replica el 99 % del esquema de produccién segin se documenté en
la seccién 3.2.1.3. Contar con un archivo de entorno especifico para cada contexto garantiza que
las pruebas de integracién validen el comportamiento real del sistema en condiciones equivalentes
a produccion, sin depender de configuraciones locales que podrian introducir falsos positivos.

3.6.4. Implementacién Piloto

La implementacién piloto constituyé la materializaciéon concreta del marco de automatizacién
disenado en las secciones anteriores. El piloto se desarroll sobre el Médulo de Referencia 24/7,
sistema seleccionado como prioritario en la Fase B por su condicién de seguridad critica para el
paciente, e integré dos componentes: el backend desarrollado en Django y el frontend construido
con React y Vite. En el backend se automatizaron 10 casos de prueba en los dominios de bisqueda
y validacién de afiliados (CP-REF-01 al CP-REF-05) y registro de urgencias (CP-REF-07 al CP-
REF-11); en el frontend, 13 pruebas unitarias con Vitest y 3 pruebas End-to-End con Playwright
que cubren el flujo integrado de ambas funcionalidades. La ejecucion se integré en un pipeline de
CI/CD de tres etapas secuenciales en GitLab, operando sobre infraestructura local de la EPSI AIC,
de forma que cada ciclo de desarrollo activa la verificacion del Quality Gate antes de habilitar la
promocién del artefacto. El objetivo del piloto no fue alcanzar cobertura total, sino demostrar la
viabilidad técnica y organizacional del marco, estableciendo una base funcional y documentada
sobre la cual escalar la automatizacién de manera incremental.

Las evidencias detalladas de la ejecucién del piloto (logs de consola, integraciéon de resultados
en GitLab, cobertura por médulo, andlisis estatico y reportes de integracién y E2E) se recopilan
en el Anexo B

3.6.4.1. Componente backend

La implementacién del backend automatizé 10 casos de prueba en dos dominios funcionales
del Médulo de Referencia 24/7: busqueda y validacién de afiliados (CP-REF-01 al CP-REF-05) y
registro de urgencias (CP-REF-07 al CP-REF-11). La ejecucién se integré en un pipeline de tres
etapas secuenciales sobre infraestructura local de la EPSI AIC, validando en cada ciclo que el c6digo
cumple los criterios de calidad del proceso TO-BE antes de avanzar.
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Ejecucién del pipeline El pipeline #1364, ejecutado sobre la rama desarrollo tras la integra-
cién de feature/api-integration-newman, completd exitosamente sus tres etapas (test_unit,
quality y test_integration) de forma secuencial en 3 minutos y 41 segundos, evidenciando el
flujo de control del proceso TO-BE en el que cada etapa actiia como prerrequisito de la siguiente.

Administrator BackendAutorizador Pipelines | #1364

Merge branch 'feature/api-integration-newman' into 'desarrollo’

o Passed Administrator created pipeline for commit 18611281 [fy 7 minutes ago, finished 3 minutes ago
Far desarrollo

latest branch €0 3 jobs (O 3 minutes 41 seconds, queued for 3 seconds

Pipeline  Jobs 3 Tests 13

Group jobsby | Stage | Job dependencies

test_unit quality test_integration

Q

@ pytest-unit-tests (S @ sonargube-check (S @ testintegration

Figura 3.13: Vista general del pipeline CI/CD en GitLab — tres etapas completadas exitosamente.
Fuente: elaboracion propia.

Resultados de pruebas unitarias La suite unitaria ejecuté los 10 casos CP-REF-01 a CP-REF-

11 con resultado Passed y 100 % de éxito, cubriendo las aplicaciones appafiliados (TestBusquedaAfiliado,
CP-REF-01 a 05) y urg aturgencia (TestRegistroUrgencia, CP-REF-07 a 11), con generacién
automatica de los reportes junit_report.xml, coverage.xml y reporte unitarias.html. El log

de consola de la ejecucién y la integracién nativa de los resultados JUnit en la pestana Tests de

GitLab se presentan en el Anexo B (Figuras B.1 y B.2).
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< C 1 ® 127001 5500/reportes_ga/reporte_unitarias.html?sort=result

reporte_unitarias.html

Report generated on 25-May-2026 at 15:57:21 by vd 11

Environment

Summary
10 tests took 00:00:05.
(Un)check the boxes lo filter the results.
0 Failed, 10 Passed, 0 Unexpected passes. 0 Errors,
&
Passed
Passed
Passed
Passed
Passed
Passed
Passed
Passed
Passed

Passed

Figura 3.14: Reporte HTML de Pytest — listado completo de casos CP-REF-01 al CP-REF-11 con
resultado Passed. Fuente: elaboracién propia.

Cobertura de cédigo — Reporte HTML de Pytest FEl reporte generado por coverage.py
reporté un 43 % de cobertura global sobre 5.302 statements, superando el umbral minimo del 15 %
del Quality Gate; este valor refleja la cobertura integral del proyecto; incluidos médulos sin pruebas
en el piloto, de forma coherente con el principio de mejora incremental de la seccion 3.3.1. El detalle
de cobertura por médulo de urg_aturgencia y appafiliados se presenta en el Anexo B (Figuras
B.3 y B.4).
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C [ ® 127.0.0.1:5500/reportes_ga/htmlcov/index.html

ref_referencia \ tests.py 1 8 a 108%
ref_referencia \ urls.py 3 8 2} 100%
ref_referencia \ views.py 131 a7 a 26%
urg_aturgencia\ __init__py 2] 8 2} 100%
urg_aturgencia \ admin.py 1 8 8 180%
urg_aturgencia \ apps.py 4 8 e 1e0%
urg_aturgencia \ migrations \ __init__.py a 8 a 108%
urg_aturgencia \ models.py 75 18 8 76%
urg_aturgencia \ serializers.py 147 32 8 a4%
urg_aturgencia \ tests.py 81 2] e lee%
urg_aturgencia \ urls.py 3 8 8 180%
urg_aturgencia \ views.py 415 319 8 23%
urg_reportes\ __init__.py a 8 a 108%
urg_reportes \ admin.py 1 8 8 1ee%
urg_reportes\ apps.py 4 8 8 100%
urg_reportes \ migrations \ _init__.py 2] e e 100%
urg_reportes \ models.py 1 8 8 180%
urg_reportes \ tests.py 1 e e 1ee%
urg_reportes\ urls.py 3 8 8 100%
urg_reportes \ views.py 7 1 e 86%
urg_select\ _init__py a 8 a 108%
urg_select, admin.py 1 8 8 1e8%
urg_select\ apps.py 4 8 8 100%
urg_select\, migrations \ _init__py 2] 8 e 100%
urg_select\ models.py 19 8 8 180%
urg_select\ serializers.py 19 8 e 1e8%
urg_select\ tests.py 1 8 8 180%
urg_select urls.py 3 8 e 1e8%
urg_select\ views.py 25 12 8 52%
Total 5302 2999 2 43%

coverage.py v7.14.0, created at 2026-05-25 15:57 -0500

Figura 3.15: Reporte de cobertura HTML — cobertura global del 43 % sobre el proyecto completo.
Fuente: elaboracion propia.

Analisis estatico — SonarQube El proyecto Autorizador - Backend reporté el Quality Gate
como Passed sobre 7.6k lineas analizadas, con Security D (3 issues), Reliability C (11 issues),
Maintainability A (103 issues), cobertura del 41.1 % y 2.8 % de duplicacién. El desglose de issues
por severidad, sin hallazgos Blocker ni Info, y la vista de cobertura y resultados de pruebas se
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documentan en el Anexo B (Figuras B.5 y B.6).

N §<Pnﬂgnl;\?yUbe Projects Issues Rules Quality Profiles Quality Gates Administration More Qa A @
Autorizador - Backend (Djange) | & View on gitlab { desarrollo v
rview Issues Security Hotspots Code Measures Activity Project Settings ~  Project Inform
desarrollo 7.6k Lines of Code - Version 0.1.0 (@ Set as homepage
Quality Gate ® Last analysis 23 minutes ago
v
Passed
New Code Overall Code
Security Reliability Maintainability
3 Open issues D 11 open issues c 103 open issues A
Accepted issues Coverage Duplications
.
o o
0 ®  411% O 28% .
\ t were not fi Required = 15.0% On 11k lines.
On 5.1k lines to cover.
Security Hotspots
82 E

Figura 3.16: Dashboard principal del proyecto en SonarQube — Quality Gate aprobado para el
backend Autorizador. Fuente: elaboracién propia.

Pruebas de integracion — Newman Las pruebas de integracion de APIs se ejecutaron con
Newman sobre la coleccién API_Referencia_24_7 (entorno REF_AIC_Test): 3 requests y 3 assertions
ejecutados sin fallas, con la validacién funcional “Urgencia creada exitosamente” e integracién nativa
de los resultados en la pestana Tests del pipeline (100 % de éxito en 3.63 s). La evidencia detallada
reporte HTML, resumen de consola e integracién en GitLab, se presenta en el Anexo B (Figuras
B.7 a B.9).

3.6.4.2. Componente Frontend

Ejecucién del pipeline El pipeline #1459 del repositorio frontautorizador ejecutd secuen-
cialmente sus tres etapas (test_unit, quality y e2e_test) con resultado satisfactorio sobre 16
pruebas, replicando en el frontend el flujo de control del proceso TO-BE. La vista general del pi-
peline y el merge request 1137, que evidencia que la promocién del artefacto solo se habilita tras
superar las validaciones se presentan en el Anexo B (Figuras B.10 y B.11).

Resultados de pruebas unitarias — Vitest La suite unitaria del frontend, ejecutada con Vi-
test, reporté 13 pruebas aprobadas sobre 13 (100 % de éxito), distribuidas en tres archivos: el médulo
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de afiliados (BuscarUsuario.test.tsx, CP-REF-01 a 05), el de urgencias (ReporteUrgencias.test.tsx,
CP-REF-07 a 11 mas la validacién del checkbor “Sin Validaciones”) y los componentes comparti-

dos (BotonTest.test.tsx). El listado completo por médulo confirma la trazabilidad de cada caso
frente a su criterio funcional.

C | ® 127.0.0.1:5501/reportes_ga/index.html#/

W Vvitest ar o
Tl Sortby Default v

Q

S Filter ™
O Fail O Pass [ skip B Only Tests O Slow (>300ms)

FAIL (0) / RUNNING (0)
PASS (13) / SKIP (0)

+  src/features/afiliados/components,/BuscarUsuario.test.tsx

~ F1- UI Unit Test: BUsqueda y Validacion de Afiliados
CP-REF-01: Busqueda exitosa de afiliado activo (Navega al formulario) 669ms
CP-REF-02: Busqueda de afiliado no encontrado (Muestra error)

CP-REF-03: Busqueda exitosa de afiliado inactivo (Navega pasando el estado) 218ms

AN

CP-REF-04: Busgueda con caracteres especiales (No permite el ingreso)
+ CP-REF-05: Validacion de interfaz con longitud menor a 3 caracteres
~ src/features/urgencias/gestionurgencias/components/ReporteUrgencias.test.tsx
~ F2 - UI Unit Test: Formulario de Registro de Urgencia
CP-REF-07: Renderiza el formulario y valida peticiones de catalogos iniciales 626ms
CP-REF-08: Mantiene el botén de envio deshabilitado si faltan campos clinicos obligatorios 940ms
CP-REF-09: Permite habilitar el envio aungue los campos opcionales estén vacios 420ms

CP-REF-10: Validacién de ausencia de Diagndstico Principal (Campo Clinico Critico)

L N

CP-REF-11: Muestra validacion en tiempo real para formato de correo invalido 892ms

~  Simula el comportamiento del checkbox "Sin Validaciones” (Solo aplicable para EPSI03)
~ src/shared/ui/botones/components/BotonTest. test.tsx

~ UL Botones Compartidos

+ Renderiza correctamente el texto del boton

~ Ejecuta la funcion callback al hacer clic (Simulacién de usuario)

Figura 3.17: Reporte HTML de Vitest del frontend — listado completo de casos por médulo con
resultado satisfactorio. Fuente: elaboracién propia.

El detalle de la etapa test_unit y la integracién de los resultados en la pestafia Tests de GitLab
se documentan en el Anexo B (Figuras B.12 y B.13).
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Cobertura de Cédigo y Andlisis Estdtico La cobertura del frontend (41.61 % de statements

para A1l files, con 78.78 % en features/afiliados/components y 59.84 % en features/urgencias/gestionur
areas priorizadas por el piloto), su detalle por médulo, la sincronizacién de exclusiones entre Vitest

y SonarQube, y el dashboard de SonarQube con Quality Gate Passed (Security A, Reliability C,
Maintainability A, sin issues Blocker) se presentan en el Anexo B (Figuras B.14 a B.19).

Pruebas E2E — Playwright Las pruebas E2E se ejecutaron con Playwright sobre el flujo
integrado de busqueda de afiliado y registro de urgencia (specs/f1_f2 urgencias.spec.ts, caso
“Happy Path” con intercepcién de red), con 9 pruebas aprobadas sobre 9 ejecutadas en los tres
motores de navegador (Chromium, Firefox y WebKit), confirmando el comportamiento consistente
del flujo critico.

C (@ 127.0.0.1:5501/playwright-report/findex.html

Q Search tests Al 9 . Passed 9 Failed 0 Flaky 0 Skipped 0 (3 @&
26/5/2026, 3:11:24 p. m. Total time: 1.3m

> example.spec.ts

v specs/fl f2_urgencias.spec.ts

+ Flujo End-to-End: Blsqueda y Registro de Urgencias > CP-REF-01 y CP-REF-07: Flujo completo (Happy Path) con 20.2s

Intercepcién de Red ( chromium )

specs/f1_f2_urgencias.spec.ts:10
+ Flujo End-to-End: Blsqueda y Registro de Urgencias > CP-REF-01 y CP-REF-07: Flujo completo (Happy Path) con 37.1s

Intercepcién de Red ( firefox |

specs/f1_f2_urgencias.spec.ts:10
+ Flujo End-to-End: Blsqueda y Registro de Urgencias > CP-REF-01 y CP-REF-07: Flujo completo (Happy Path) con 39.8s

Intercepcién de Red ( webkit )

specs/f1_f2_urgencias.spec.ts:10

Figura 3.18: Reporte HTML de Playwright del frontend — ejecucién del flujo End-to-End de
bisqueda y registro de urgencias en Chromium, Firefox y WebKit. Fuente: elaboracién propia.

La etapa e2e_test del pipeline y la integracién de los resultados en la pestana Tests de GitLab
se incluyen en el Anexo B (Figuras B.20 y B.21).

3.6.5. Documentacion Técnica

La sostenibilidad de un marco de automatizaciéon depende no solo de su implementacién técni-
ca sino de la calidad de su documentacion, especialmente en organizaciones con alta rotacién de
personal como la EPSI AIC, donde el conocimiento institucional debe estar disponible independien-
temente de quién ocupe cada rol. Este principio, identificado como brecha critica en el diagndstico


https://docs.google.com/document/d/1gMONEFd5jFytRXOGJ1epCRAEeiHDpZDBE9ou_8WtJ6M/edit?usp=sharing
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AS-IS y abordado como mecanismo de transferencia en la seccién 3.4.1.5, se materializé en la
generacién de ocho documentos técnicos que cubren la totalidad del marco de automatizacion im-
plementado en el piloto, distribuidos entre el componente backend y el componente frontend.

La documentacién se organizé en dos niveles. El primer nivel corresponde al documento gene-
ral del repositorio, el archivo README.md principal que describe el propésito del marco, el estado
de cada componente, los requisitos de instalacién, los comandos de ejecucién rapida para ambos
componentes y la referencia al proyecto de grado del cual forma parte. Este documento actiia como
puerta de entrada para cualquier integrante del equipo que acceda al repositorio por primera vez,
orientandolo hacia la documentacién especifica de cada capa sin necesidad de explorar el codigo.

El segundo nivel corresponde a los documentos técnicos especificos de cada capa, organizados por
componente. Cada documento sigue una estructura consistente que incluye descripcion del médulo,
casos de prueba cubiertos, arquitectura de la solucién, requisitos, instrucciones de instalacién y
ejecucién, reportes generados, relaciéon con el pipeline y guia de resolucion de problemas frecuentes.

Los cuatro documentos del componente backend son los siguientes:

= El README.md del backend describe el marco completo del componente, articulando las tres
capas de verificacién automatizada —pruebas unitarias con Pytest, pruebas de integracion
con Newman y andlisis estatico con SonarQube— y orientando al lector hacia cada guia
especifica mediante referencias directas.

= Kl README_UNIT_TESTS.md documenta en detalle la implementacion de las pruebas unitarias
con Pytest, incluyendo la arquitectura de optimizacién para entornos CI/CD basada en SQ-
Lite in-memory, el bypass de migraciones y la aceleracién criptografica que permiten ejecutar
los 17 casos de prueba en milisegundos dentro del pipeline de GitLab.

= El README_SONARQUBE.md describe la configuracion e interpretacion del analisis estdtico, ex-
plicando los umbrales del Quality Gate, cémo acceder al dashboard, cémo interpretar cada
seccién de resultados y cémo se relaciona esta etapa con el resto del pipeline.

= El README.md del directorio postman documenta las pruebas de integracién con Newman,
incluyendo la técnica de Request Chaining que permite encadenar automaéaticamente los resul-
tados de una peticién como entrada de la siguiente, simulando asi el flujo real del usuario en
el sistema sin datos hardcodeados entre peticiones.

Los cuatro documentos del componente frontend son los siguientes:

= K] README.md del frontend describe el marco completo del componente, articulando las tres ca-
pas de verificacion —pruebas unitarias con Vitest, analisis estatico con SonarQube y pruebas
End-to-End con Playwright— detalla la estructura del repositorio, los comandos de ejecucién
por capa, el diagrama del pipeline y los reportes generados por cada herramienta.

= El README UNITARIAS.md documenta en detalle las dos suites de pruebas unitarias implemen-
tadas con Vitest: la suite F1 sobre el componente BuscarUsuario (CP-REF-01 al CP-REF-05)
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y la suite F2 sobre el componente ReporteUrgencias (CP-REF-07 al CP-REF-11 y casos
de componentes compartidos), describiendo la arquitectura de aislamiento mediante mocks
de servicios API, contextos de autenticacion y la funcién auxiliar renderWithProviders que
replica el arbol de contexto real de la aplicacion.

= El README_E2E.md documenta las pruebas FEnd-to-End con Playwright, describiendo la imple-
mentacién del patrén Page Object Model en las clases LoginPage y UrgenciaPage, el flujo
paso a paso del caso misional CP-REF-01 y CP-REF-07, la configuracion de variables de
entorno para las credenciales de Keycloak y el manejo de variabilidad por tipo de habilitacién
organizacional implementado mediante bloques try/catch en los Page Objects.

= El README_SONARQUBE.md del frontend describe la configuracién del andlisis estatico para el
componente React + Vite, explicando la logica de exclusiones de modulos no priorizados en
el piloto, la regla de sincronizacién entre sonar.exclusions y sonar.coverage.exclusions
que garantiza el cdlculo correcto del porcentaje de cobertura, y el procedimiento para incor-
porar nuevos modulos al analisis de forma incremental sin generar bloqueos inesperados del
pipeline.

Toda la documentacion estd disponible en el repositorio publico del marco de automatizacién
en la siguiente direcciéon: https://gitlab.com/andersonlopez.dev/marco-qa-epsi-aic. Este
repositorio contiene adicionalmente los archivos de configuracién anonimizados, los casos de prueba
con datos sintéticos y la carpeta de evidencias del piloto, constituyendo un artefacto completo y
verificable del trabajo realizado.


https://gitlab.com/andersonlopez.dev/marco-qa-epsi-aic

CAPITULO 4

Evaluacion

4.1. Marco Metodolégico de la Evaluacion

La evaluacién del impacto del marco de aseguramiento de calidad implementado corresponde al
cuarto eje del paradigma Design Science Research (DSR) adoptado en este proyecto: la Validacién
del Tratamiento. Este eje tiene como propédsito central determinar en qué medida el artefacto
diseniado e implementado resolvié el problema organizacional identificado en la Fase A, generando
evidencia verificable de su utilidad y contribucién a los objetivos del proyecto.

La estrategia de evaluacién siguié un disefio cuasi-experimental con medicién pre/post imple-
mentacién, recomendado por (Cook and Campbell, 1979) para contextos organizacionales donde
no existen grupos de control independientes ni registros historicos formales. En este diseno, el mis-
mo equipo actia como grupo de control (estado AS-IS, medido mediante la linea base referencial
construida en la seccién 3.2.3) y como grupo experimental (estado TO-BE, medido al finalizar el
piloto). La triangulacién de cuatro fuentes de evidencia — mediciones cronometradas de validacién
manual, métricas objetivas del pipeline, anélisis estatico de SonarQube y evaluacién cualitativa del
equipo — garantiza la validez interna de los hallazgos y permite identificar factores contextuales
que influyen en los resultados.

La evaluacion se estructuré en cinco actividades secuenciales correspondientes a las actividades
D.1 a D.5 definidas en la seccién 1.5: medicién de indicadores de proceso, medicion de indicadores de
producto, evaluacion de continuidad operativa, analisis cualitativo del equipo y andlisis comparativo
con recomendaciones de escalamiento.

Dado el caracter piloto del proyecto y el tamano reducido del equipo, los resultados tienen validez
contextual especifica para la EPSI AIC y no son generalizables estadisticamente. Esta limitacién
es coherente con el paradigma DSR, que prioriza la relevancia contextual y la utilidad practica del
artefacto sobre la generalizacién estadistica.

4.2. Instrumento de Evaluacion Cualitativa

Para recolectar la percepcién del equipo sobre el impacto del marco implementado, se disené y
aplicé un instrumento de evaluacion post-implementacién estructurado en cinco secciones, alineadas
con las dimensiones de evaluacién del objetivo especifico 5: confianza en despliegues, deteccién y
diagnéstico de errores, adopcién del proceso, sostenibilidad y escalamiento, y una pregunta abierta
final. El instrumento combiné escalas Likert de cinco puntos con preguntas de selecciéon multiple
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y respuestas abiertas, siguiendo el principio de triangulacién metodolégica recomendado por (Yin,
2018).

El instrumento fue aplicado durante el mes de mayo de 2026 a cuatro actores clave del proceso de
aseguramiento de calidad, seleccionados por representar los niveles estratégico, tactico y operativo
de la organizacion. La Tabla 4.1 describe el perfil de cada participante y su nivel de involucramiento
en el piloto.

Rol Nivel Participacion en el piloto
Li 1 D -

11(1)der del Subproceso de Desarro Téctico Si, de forma parcial
Desarrollador de Software 1 Operativo Si, de forma parcial
Desarrollador de Software 2 Operativo Si, de forma parcial

No, sélo informado de los resul-

Lider de Gestién TICs Tactico-Estratégico
tados

Tabla 4.1: Participantes en la evaluacién post-implementacién. Fuente: elaboraciéon propia.

La distincién entre participacién directa e indirecta en el piloto es metodolégicamente relevante,
dado que permite contrastar las percepciones de quienes interactuaron directamente con el mar-
co con la perspectiva del actor que lo evalué desde los resultados reportados. Esta diferencia de
perspectiva se refleja en algunos de los hallazgos cualitativos presentados en la seccién 4.5.

4.3. Indicadores de Proceso (D.1)

4.3.1. Cobertura de Pruebas Automatizadas

La cobertura de pruebas automatizadas constituye el indicador de proceso mas directo para
evaluar el impacto del marco implementado, dado que la ausencia total de cobertura automatizada
fue el hallazgo més critico del diagndstico AS-IS y el punto de partida de todo el proceso de diseno.

El piloto alcanzdé los siguientes resultados de cobertura al finalizar la Fase C:

C " Cobertura Cobertura Variacié Umbral Quality
omponente AS.IS TO-BE ariacion Gato
Backend (Django) 0.0% 41.1% +41.1 pp >15%

Frontend (React + Vi-

o) 0.0% 21.9% +21.9 pp >15%

Tabla 4.2: Cobertura de pruebas automatizadas AS-IS vs. TO-BE. Fuente: elaboracién propia con
base en reportes de SonarQube y Vitest.
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Ambos componentes superaron el umbral minimo del 15% definido en el Quality Gate del
proceso TO-BE (seccién 3.3.3), validando la viabilidad técnica del marco en el contexto tecnolédgico
de la EPSI AIC. La cobertura del backend alcanzé el 41.1 % sobre 5.1k lineas a cubrir, mientras que
el frontend alcanzo el 21.9% sobre 1.8k lineas. La diferencia entre ambos componentes se explica
por el mayor nimero de médulos no priorizados en el piloto frontend respecto al backend, y no por
una limitacion técnica del marco.

Es importante contextualizar estos valores dentro del principio de mejora incremental definido
en la seccién 3.3.1: el piloto no tenia como objetivo cubrir la totalidad del sistema, sino demostrar
la viabilidad del marco y establecer una base desde la cual el equipo pueda escalar la cobertura
progresivamente. Los porcentajes obtenidos representan cobertura real sobre el proyecto completo
incluyendo moédulos no priorizados en el piloto; los flujos criticos especificamente cubiertos alcan-
zaron coberturas individuales entre el 76 % y el 100 %.

4.3.2. Productividad — Reduccién del Tiempo de Validacion de Regresiéon

Con el fin de obtener evidencia empirica objetiva del tiempo de validacién en el estado AS-IS,
se realiz0 una sesién de medicion controlada en la que el Desarrollador de Software 1 ejecuté el
proceso de validacién manual de los dos flujos cubiertos por el piloto siguiendo exactamente el
procedimiento utilizado antes de la implementaciéon del marco: apertura de Postman, ejecucion de
los endpoints, verificacion del comportamiento en el sistema y confirmaciéon de resultado. Para el
flujo de registro de urgencia se realizaron dos mediciones independientes y se tomé el valor promedio
como referencia. Los resultados se presentan en la Tabla 4.3.

Flujo Componente | Tiempo AS-IS
Busqueda y validacién de afiliados Backend 8:58 min
Registro de referencia o urgencia Backend 6:41 min
Total ciclo completo Backend - 15:39 min
Busqueda y validacién de afiliados Frontend 3:41 min
Registro de referencia o urgencia Frontend 9:22 min
Total ciclo completo Frontend - 13:03 min

Tabla 4.3: Tiempos de validacién manual medidos AS-IS por flujo y componente. Fuente: elabora-
cién propia.

Con el marco implementado, el pipeline de CI/CD ejecuta la totalidad de las pruebas auto-
matizadas del componente backend: 10 casos de prueba unitarias, andlisis estdatico SonarQube y
pruebas de integracién Newman; en 3 minutos y 41 segundos de forma completamente auténoma,
sin intervencion manual. Frente a los 15:39 minutos de validacién manual medida, esto representa
una reduccién de 11:58 minutos por ciclo, equivalente al 76.5 % del tiempo de validacién manual.
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Componente Validaciéon manual | Pipeline TO-BE | Reduccion abs. | Reduccién rel.
Backend (2 flujos) 15:39 min 3:41 min 11:58 min 76.5%
Frontend (2 flujos, 1 nav.) 13:03 min 15:24 min - -

Frontend (2 flujos, 3 nav.

. 39:09 min (estimado) 15:24 min 23:45 min 60.7 %
equivalente)

Tabla 4.4: Comparativo de tiempos de validacion AS-IS vs. TO-BE. Fuente: elaboracién propia.

Respecto al componente frontend, la comparacion directa de tiempos requiere una distincién
metodoldgica importante. La validacién manual medida (13:03 min) corresponde a la ejecucién de
los dos flujos en un tinico navegador, que era el procedimiento habitual del equipo antes del piloto. El
pipeline frontend (15:24 min), en cambio, ejecuta 13 pruebas unitarias con Vitest, anélisis estatico
completo con SonarQube y 3 pruebas E2E en tres navegadores simultaneamente: Chromium, Firefox
y WebKit, cubriendo una profundidad de validacién que el proceso manual no contemplaba. Si se
estimara el tiempo de una validacién manual equivalente en los tres navegadores (13:03 min x 3
= 39:09 min), el pipeline representaria una reduccién del 60.7 % respecto a ese escenario. El valor
diferencial del pipeline frontend no reside por tanto en la velocidad frente al procedimiento previo,
sino en la profundidad de cobertura que habilita: realiza en 15 minutos de forma auténoma lo que
manualmente requeriria 39 minutos y una disciplina de ejecucién multi-navegador que el equipo no
practicaba.

Ahorro acumulado durante el piloto

Durante el periodo del piloto (mayo 2026) el repositorio backend registré 32 ejecuciones del
pipeline, con una tasa de éxito del 78 % y una tasa de falla del 19 %. El repositorio frontend registré
68 ejecuciones, con una tasa de éxito del 81 % y una tasa de falla del 16 %, para un total de 100
ejecuciones en ambos componentes.

Considerando la reduccién de 11:58 min por ciclo en el backend, el marco generé un ahorro
de 383 minutos (6.4 horas) de esfuerzo manual solo en ese componente durante el periodo de
evaluacion. Para el frontend, tomando como referencia la validacién equivalente en tres navegadores,
el ahorro acumulado en las 68 ejecuciones asciende a 1.615 minutos (26.9 horas). En conjunto,
el marco evité aproximadamente 33.3 horas de esfuerzo manual de validacién durante el piloto,
equivalentes a 4.2 jornadas laborales de un desarrollador. A esto se suma que durante la ejecucién
del pipeline el desarrollador queda completamente liberado para actividades productivas, dimensién
especialmente relevante en un equipo pequeno donde cada unidad de capacidad técnica tiene alto
costo de oportunidad.
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4.4. Indicadores de Producto (D.2)

4.4.1. Correctitud

La correctitud se evalud conforme a la definicién del ISTQB, como la proporcién de casos de
prueba (CP) que se ejecutaron de forma satisfactoria respecto al total de casos de prueba ejecutados
durante el piloto:

CP exitosos

C titud = 4.1
orrectity Total CP ejecutados (4.1)

Durante el piloto se ejecutaron de forma automatizada 29 casos de prueba distribuidos en los
cuatro niveles del marco: pruebas unitarias del backend (CP-REF-01 a CP-REF-11, con Pytest),
pruebas unitarias del frontend (Vitest), pruebas de integracién de APIs (Newman) y pruebas extre-
mo a extremo (Playwright). La totalidad de los casos se ejecuté con resultado satisfactorio, segin
los reportes de la seccién 3.6.4 y el Anexo B.

Nivel de prueba Herramienta CP ejecutados | CP exitosos
Unitario — backend Pytest 10 10
Unitario — frontend Vitest 13 13
Integracién de APIs Newman 3 3
Extremo a extremo (E2E) Playwright 3 3
Total - 29 29

Tabla 4.5: Casos de prueba ejecutados y exitosos por nivel durante el piloto. Fuente: elaboracién
propia.

2
Correctitud = % = 1,00 — 100 % (4.2)

Este resultado indica que, al cierre del piloto, la totalidad de los casos de prueba automatizados
del Médulo de Referencia 24/7 se ejecutaba de forma satisfactoria, estableciendo una suite de
regresion en verde como linea base para la evolucién del sistema.

Como evidencia complementaria del aseguramiento de la correctitud a nivel de cédigo, el analisis
estatico de SonarQube mostré una reduccién sustancial de issues entre el estado AS-IS y el TO-
BE, especialmente en el frontend (Reliability de 78 a 20 issues, —74,4 %; Maintainability de 550 a
233, —57,6 %), producto de la integracién del Quality Gate como condicién previa al despliegue.
El comparativo detallado AS-IS vs. TO-BE se presenta en la tabla de indicadores de SonarQube
(Tabla 4.7).
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4.4.2. Confiabilidad

La confiabilidad se evalué conforme a la definicién del ISTQB, como el complemento de la
proporcién de no conformidades detectadas respecto al total de casos de prueba ejecutados:

(4.3)

Con fiabilidad = 1 — ( No Conformidades )

Total C'P ejecutados

Para esta medicion se contabilizé como No Conformidad cada situacién en la que el Quality
Gate del pipeline bloqued la promocién de un artefacto por incumplimiento real de los criterios de
calidad establecidos; es decir, cada defecto o condicién no conforme detectada y contenida por el
marco antes de alcanzar produccion. Durante el piloto se documentaron tres no conformidades de
este tipo —una en el repositorio backend, asociada al merge request de la funcionalidad de bisqueda
de afiliado, y dos en el repositorio frontend— confirmadas mediante los logs de GitLab (mensaje
QUALITY GATE STATUS: FAILED), lo que descarté que se tratara de falsos positivos.

29

Este resultado indica que el 89.7% de los casos de prueba ejecutados transcurrié sin que el

Confiabilidad = 1 — <3> = 0,897 — 89,7% (4.4)

marco detectara una no conformidad que comprometiera la promocion del artefacto, y que el 10.3 %
restante correspondié a situaciones en las que el pipeline actué como mecanismo de contencién,
bloqueando el avance de cédigo no conforme antes de que afectara la operacion.

Este comportamiento es consistente con la evaluacion de disponibilidad del sistema: el Lider de
Gestién TICs confirmé que durante el periodo del piloto no se registraron incidentes en produccion
en el Médulo de Referencia 24/7 atribuibles a defectos en los flujos cubiertos por las pruebas
automatizadas. Aunque la duracién limitada del piloto impide establecer causalidad directa, la
ausencia de incidentes es coherente con la contencién de no conformidades verificada en el pipeline:
el Quality Gate transformo la deteccién de errores de un modelo reactivo —en el que los fallos solo
se conocian cuando el usuario los reportaba— a uno proactivo que interviene antes del despliegue.

4.5. Evaluacién de Continuidad Operativa (D.3)

La evaluacién de la continuidad operativa analizo tres dimensiones: el funcionamiento del Quality
Gate como compuerta de control, el impacto en el tiempo de deteccién de errores y el cumplimiento
del criterio de cobertura minima antes de cada despliegue.

Respecto al Quality Gate, los logs de GitLab y los testimonios del equipo confirmaron que el
pipeline bloqued despliegues durante el piloto en al menos dos ocasiones documentadas: una en el
repositorio backend, asociada al merge request de la funcionalidad de busqueda de afiliado, y al
menos dos en el repositorio frontend, asociadas a la configuracién de SonarQube. Aunque algunos
participantes clasificaron inicialmente estos bloqueos como falsos positivos, el anélisis de los logs
confirma que todos correspondieron a situaciones reales de incumplimiento del Quality Gate; ya
sea por cobertura insuficiente o por configuracién incorrecta del andlisis estatico. La percepcién
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de falso positivo refleja la curva de aprendizaje esperada en la adopciéon de un nuevo proceso de
calidad (Dustin et al., 1999), donde los primeros bloqueos son frecuentemente interpretados como
errores del sistema antes de que el equipo comprenda los criterios de aceptacion establecidos.

El criterio de cobertura minima del 15 % se cumplié en ambos componentes al cierre del piloto:
41.1% en el backend y 21.9% en el frontend, superando el umbral con margenes de +26.1 y +6.9
puntos porcentuales respectivamente.

Respecto al tiempo de deteccion de errores, tres de los cuatro participantes confirmaron que
el marco permitié identificar errores en los flujos cubiertos en mucho menos tiempo que antes del
piloto (P2.5 del instrumento), pasando de un modelo completamente reactivo, segiin confirmaron
los cuatro participantes en P2.1 - a un modelo proactivo en el que el pipeline detecté y reportd
problemas antes de que el artefacto avanzara hacia etapas superiores..

4.6. Anilisis Cualitativo del Equipo (D.4)

El analisis cualitativo se basé en las respuestas del instrumento de evaluacién post-implementacion
aplicado a los cuatro participantes identificados en la seccién 4.2. Los resultados se presentan por
dimension analitica.

4.6.1. Confianza en Despliegues

La confianza percibida al momento de aprobar o ejecutar despliegues a produccién mostré un
incremento positivo tras la implementacién del marco. El promedio grupal de la escala Likert pasé
de 2.75 (entre “Inseguro” y “Neutral”) antes del piloto a 3.25 (entre “Neutral” y “Seguro”) después
de él, con un delta de +0.5 puntos.

Rol Confianza AS-IS | Confianza TO-BE | Delta
Lider del Subproceso de Desarrollo 2 - Inseguro 4 - Seguro +2
Desarrollador de Software 1 2 - Inseguro 3 - Neutral +1
Desarrollador de Software 2 4 - Seguro 3 - Neutral -1
Lider de Gestion TICs 3 - Neutral 3 - Neutral 0
Promedio 2.75 3.25 +0.5

Tabla 4.6: Comparativo de confianza en despliegues AS-IS vs. TO-BE. Fuente: elaboracién propia.

El incremento més significativo corresponde al Lider del Subproceso de Desarrollo (+2 puntos),
quien identificé como cambio concreto la mejora en la calidad, seguridad y control del cédigo al
aplicar buenas practicas en el despliegue. El Desarrollador de Software 1 senalé que el proceso brinda
mayor confianza al existir una verificacién previa de la calidad y funcionamiento de la aplicacién
antes de cada despliegue. El Desarrollador de Software 2, que partia de una percepcién de seguridad
superior al promedio del grupo (4 - Seguro antes del piloto), experiment6 una reduccién de un punto
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que puede interpretarse como una mayor conciencia de los riesgos que permanecen sin cobertura
automatizada — efecto documentado en la literatura como uno de los resultados esperados de
la implementacién de procesos formales de QA (Dustin et al., 1999). El Lider de Gestién TICs
mantuvo una percepcién neutral estable, coherente con su distancia operativa del proceso.

4.6.2. Deteccion y Diagnéstico de Errores

La utilidad de los reportes generados por el pipeline para identificar problemas cuando algo
falla obtuvo la puntuacién mas alta de todo el instrumento, con un promedio de 4.75 sobre 5 (tres
participantes con 5 - “Muy claros y ttiles” y uno con 4 - “Ayudan bastante”). Este resultado es
especialmente relevante porque los reportes (reporte HTML interactivo de Pytest/Vitest, dashboard
de SonarQube y reporte de Newman) reemplazan el diagndstico manual de errores que en el estado
AS-IS dependia completamente de la inspeccién individual del cédigo o del reporte directo del
usuario.

Las respuestas abiertas sobre la naturaleza de los problemas detectados aportaron evidencia
directa adicional: el Desarrollador de Software 1 identificé la deteccién de insuficiencia de cobertura
durante la etapa de andlisis de calidad como el caso méas concreto; el Desarrollador de Software 2
senald que el pipeline detectd errores en pruebas del médulo Orquestador al momento de un merge,
situacion que habria pasado inadvertida bajo el proceso AS-IS. Estos testimonios, corroborados por
los logs de GitLab, confirman que el marco detectd situaciones reales que sin el proceso TO-BE
habrian avanzado a produccién sin control.

4.6.3. Adopcion del Proceso

La percepcién sobre si escribir pruebas unitarias junto con el cédigo constituye una carga
adicional o parte natural del trabajo obtuvo un promedio de 4.0 sobre 5, con dos participantes
en el nivel méximo (5 - “Mejora el trabajo”) y dos en el nivel neutro (3). El Desarrollador de
Software 1 senalé que, aunque la escritura de pruebas requiere un cambio en la forma de desarrollar
y tiempo adicional para disenar y mantener los casos, con la practica se evidencié que contribuyen
a mejorar la calidad del codigo y a detectar errores de manera temprana. Esta evolucion en la
percepcién, de carga inicial a utilidad percibida, esto es consistente con los hallazgos de (Dustin
et al., 1999) sobre la curva de adopcién de practicas de automatizacién en equipos sin experiencia
previa.

La dificultad de adopciéon més recurrente entre los participantes directos fue el Quality Gate.
El Lider del Subproceso de Desarrollo identificé el cambio de mentalidad respecto a la manera
de trabajar como la principal barrera. El Desarrollador de Software 2 senalé especificamente que,
como desarrollador, no realizaba pruebas antes de integrar cambios ni consideraba las pruebas de
regresion, lo que en algunos momentos le generd problemas con los endpoints al ser bloqueado por el
pipeline. El Desarrollador de Software 1 apunté a la escritura de pruebas unitarias como el aspecto
ma&s exigente por requerir tiempo adicional. Los tres participantes directos calificaron la friccién
del proceso TO-BE como “manejable”, mientras que el Lider de Gestion TICs la catalogdé como
adaptable con ajustes menores.
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4.6.4. Sostenibilidad Percibida

La capacidad percibida del equipo para mantener y actualizar las pruebas automatizadas exis-
tentes sin acompanamiento externo obtuvo un promedio de 2.75 sobre 5, mientras que la capacidad
para escribir nuevas pruebas para funcionalidades no cubiertas obtuvo 3.25. Estos valores reflejan
un nivel de autonomia emergente pero aun fragil, coherente con un equipo que ha completado un
primer piloto y reconoce tanto las capacidades ganadas como las brechas que persisten.

Las condiciones necesarias para el escalamiento identificadas por los participantes convergen en
tres elementos: la formalizacién de un rol de QA Champion con dedicacién parcial definida (men-
cionada por tres de cuatro participantes), documentacién més detallada del marco implementado
(mencionada por tres participantes) y capacitacién adicional en técnicas de pruebas (menciona-
da por dos participantes). Este consenso es directamente coherente con las recomendaciones del
proceso TO-BE presentadas en la seccién 3.4.2.

La satisfaccion general con el proceso implementado obtuvo un promedio de 4.5 sobre 5, con tres
participantes en el nivel maximo (5 - Muy satisfecho) y uno en 4 - Satisfecho. Este resultado refleja
una percepcion consistentemente positiva del marco a través de todos los niveles organizacionales
evaluados, tanto entre quienes participaron directamente en el piloto como en el nivel tactico-
estratégico. Los cuatro participantes recomendaron implementar el proceso en los demds sistemas
de la EPSI AIC, tres de forma definitiva y uno con ajustes previos.

4.7. Analisis Comparativo y Recomendaciones (D.5)

4.7.1. Sintesis Comparativa AS-IS vs. TO-BE

La Tabla 4.7 consolida los indicadores evaluados en las secciones anteriores, presentando el
comparativo entre el estado inicial y el estado alcanzado al finalizar el piloto:

Tabla 4.7: Sintesis comparativa AS-IS vs. TO-BE por dimensién
de evaluacion. Fuente: elaboracién propia.

Dimensién | Indicador Estado AS-IS Estado TO-BE Resultado

Cobertura automatiza- Supera umbral
Proceso da Backend 0% 41.1% 15%

Cobertura automatiza- Supera umbral
Proceso da Frontend 0% 21.9% 15%

Tiempo validacién ma- ) . . 3:41 min (auténo- | Reduccién
Proceso ual - Backend 15:39 min (medido) mo) 6.5 %
Proceso Tiempo validacién ma- | 13:03 min (medido, 15:24 min (3 nav.) Mayor profundi-

nual - Frontend 1 nav.) dad

Continda en la siguiente pdgina...
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Tabla 4.7 — Continuacién de la pdgina anterior

Dimensién | Indicador Estado AS-IS Estado TO-BE Resultado
Ah lado - pi-

Proceso OFTO ACUIIEACO = PI™ 1 g 1y 6ras ~33.3 horas Cuantificado
loto completo

Proceso Tptal ejecuciones pipe- | 100 (32 back + 68 Marco operativo
line front)

Producto %i?srl(l)(;st) Reliability 78 issues 20 issues izejl(l;omon
Issues Maintainability . . Reduccién

P 2

roducto (Front) 550 issues 33 issues 57.6%

Duplicaciones - Fron- Reduccién

Producto tend 5.8% 31% 16.6 %

Producto Deteccion de errores Reactiva Proactiva Transformacion

Continuidad | Quality Gate operativo | Inexistente Activo - bloqueos Verificado

.. Incidentes en produc- . . . C

Continuidad cién Sin registro 0 durante piloto Sin incidentes

Cualitativo Confianza en desplie- 2.75/5 3.95/5 Incremento
gues +0.5

Cualitativo Utilidad de reportes N/A 4.75/5 Alta utilidad

Cualitativo Pruebas como trabajo | N/A 4.0/5 Positiva

il (o
Cualitativo rSri):tembl idad auténo N/A 2.75/5 Req. ayuda
Cualitativo Satisfacciéon general N/A 4.5/5 Alta
oL Recomendaria el pro- ..
Cualitativo coso N/A 4/4 participantes Consenso

Los resultados consolidados evidencian que el marco cumplié su objetivo de demostrar la viabi-
lidad técnica y organizacional de la automatizacién de pruebas en la EPSI AIC. Los indicadores de
proceso muestran transformaciones medibles con datos objetivos; los indicadores de producto reve-
lan reducciones significativas en issues de calidad del cédigo; y los indicadores cualitativos senalan
una adopcién inicial positiva con brechas claras que orientan el escalamiento.

4.7.2. Factores que Influyeron en los Resultados

El anélisis de los datos recolectados permite identificar tres factores que influyeron positivamente
en los resultados del piloto:

s Reutilizacion de herramientas existentes: La selecciéon de Newman como herramienta de
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pruebas de integraciéon aproveché el uso previo de Postman por parte del equipo, reduciendo
a cero la curva de aprendizaje en esa capa del marco. Este factor valida la decisién de diseno
de la seccion 3.6.2 de priorizar compatibilidad con herramientas conocidas por encima de
sofisticacién técnica.

= Respaldo de infraestructura existente: La disponibilidad de GitLab, Docker y un am-
biente de staging que replica el 99 % del esquema de produccién eliminé la necesidad de
inversién adicional. El pipeline operd completamente sobre infraestructura local de la EPSI
AIC, garantizando independencia de servicios externos y eliminando uno de los riesgos de
implementacién mas frecuentes en organizaciones con recursos limitados.

= Disposicién organizacional positiva: Los cuatro participantes recomendaron implementar
el proceso en los demés sistemas, y los testimonios abiertos muestran reconocimiento genuino
del valor del marco incluso entre quienes experimentaron mayor friccion durante la adopcién.

El factor que generé mayor tension fue la curva de aprendizaje asociada al Quality Gate, que
se manifesté en los bloqueos documentados durante el piloto y en las respuestas cualitativas que
senalaron este mecanismo como el elemento de mayor friccién inicial. Este factor fue identificado
como riesgo en el plan de transicién de la seccién 3.4.4, por lo que su materializacion era esperada
y manejable.

4.7.3. Recomendaciones para el Escalamiento

A partir de los hallazgos de la evaluacion se formulan las siguientes recomendaciones para el
escalamiento sostenible del marco en la EPSI AIC:

= Formalizar el rol de QA Champion: El consenso de tres de los cuatro participantes sobre
la necesidad de un rol formal con dedicacién parcial confirma que la sostenibilidad del marco
depende de contar con una persona con tiempo asignado para guiar al equipo, mantener el
repositorio de pruebas y actualizar la documentacién. Se recomienda formalizar este rol con
una dedicacién minima del 20 % de la carga semanal, tal como fue previsto en la seccién 3.4.2.

» Implementar un programa de capacitacion progresivo: La brecha de conocimiento
en técnicas de diseno de pruebas fue identificada como condicién habilitante por todos los
actores técnicos. Se recomienda disefiar un plan de formacién escalonado que inicie con taller
de pruebas unitarias béasicas, avance hacia diseno de casos ISTQB y culmine con pruebas E2E,
distribuido en sprints consecutivos para minimizar el impacto en la capacidad productiva del
equipo.

s Calibrar los umbrales del Quality Gate con el equipo: Los bloqueos documentados
durante el piloto generaron friccién por la falta de comprension inicial de los criterios de
aceptacién. Se recomienda realizar una sesién de calibracién participativa al iniciar cada nuevo
sistema, en la que el equipo defina y comprenda los umbrales antes de activar el Quality Gate,
reduciendo asi la friccion en los primeros ciclos.
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= Escalar la automatizacion al siguiente sistema priorizado: Segin el orden de prioriza-
cién de la Tabla 18, el siguiente sistema a abordar es el de Gestiéon de PQRSD. Se recomienda
aplicar la misma metodologia del piloto aprovechando la arquitectura del marco ya instalada
y la experiencia acumulada por el equipo.

= Fortalecer los mecanismos de visibilidad hacia el nivel estratégico: Aunque la sa-
tisfaccion general fue alta (4.5/5), la consolidacién del proceso a largo plazo requiere que
los indicadores de calidad sean visibles de forma sistematica hacia el nivel téctico-estratégico
sin depender de comunicaciones informales. Se recomienda implementar un reporte periédico
automatico de indicadores — cobertura, issues, estado del Quality Gate — generado desde
SonarQube o GitLab y dirigido al nivel tactico, que institucionalice la visibilidad del valor
del proceso conforme se escale a nuevos sistemas.

4.8. Resumen del Capitulo

Este capitulo documenté la evaluacion del impacto del marco de aseguramiento de calidad
implementado en la EPSI AIC, correspondiente al eje de Validacién del Tratamiento del paradigma
DSR. La evaluacién triangulé cuatro fuentes de evidencia: mediciones cronometradas de validacion
manual, métricas objetivas del pipeline de CI/CD, andlisis comparativo de dashboards de SonarQube
y evaluacion cualitativa del equipo mediante instrumento post-implementacion aplicado a cuatro
actores clave.

Los resultados confirmaron que el piloto cumplié su objetivo de demostrar la viabilidad técnica
y organizacional del marco. En los indicadores de proceso, la cobertura automatizada pasé del 0%
al 41.1 % en el backend y al 21.9% en el frontend, superando el umbral del Quality Gate en ambos
componentes; la validacién de regresién del backend se redujo un 76.5 % respecto a la medicién
manual (de 15:39 min a 3:41 min), y el marco generé un ahorro acumulado estimado de 33.3 horas
de esfuerzo manual en 100 ejecuciones de pipeline durante el periodo del piloto. En los indica-
dores de producto, el analisis estatico revelé reducciones del 74.4 % en issues de Reliability y del
57.6 % en issues de Maintainability en el frontend, y los logs de GitLab confirmaron que el Quality
Gate bloqued despliegues por situaciones reales de incumplimiento de criterios de calidad. En los
indicadores cualitativos, el equipo percibié mejoras en la confianza al desplegar (promedio +0.5
puntos), alta utilidad en los reportes del pipeline (4.75/5) y una satisfaccién general de 4.5/5 con
el proceso implementado, reconociendo al mismo tiempo que la sostenibilidad auténoma requiere
acompanamiento mediante capacitacién y la formalizacién del rol de QA Champion.

Las cinco recomendaciones de escalamiento formuladas responden directamente a las brechas
identificadas y proporcionan una hoja de ruta concreta para que la EPSI AIC continte evolucio-
nando hacia niveles superiores de madurez en sus procesos de aseguramiento de calidad.



CAPITULO 5

Conclusiones

5.1. Conclusiones

Este proyecto disené e implementé un marco de aseguramiento de calidad basado en pruebas
automatizadas para los sistemas de informacién misionales de la EPSI AIC, respondiendo a una
situacién de partida caracterizada por 0 % de cobertura automatizada, dependencia total en vali-
daciones manuales ejecutadas por un inico responsable y ausencia completa de métricas de calidad.
Los resultados obtenidos permiten formular las siguientes conclusiones, organizadas en correspon-
dencia con los cinco objetivos especificos del proyecto.

Sobre el diseno del proceso de aseguramiento de calidad (O.E. 1). El diagndstico de
la Fase A evidencié que la EPST AIC se encontraba en el nivel TMMi 1 (inicial), con préacticas de
pruebas completamente informales, sin documentacién, sin roles definidos y sin métricas de ningtin
tipo. A partir de ese estado, se disefid un proceso formal de aseguramiento de calidad TO-BE
adaptado al contexto organizacional y a las restricciones tecnoldgicas de la entidad. El proceso
incorporé una estructura de roles con matriz RACI, politicas explicitas de calidad, un flujo de
trabajo metodolégicamente agndstico, es decir, diseniado para adaptarse al modelo de desarrollo
real de la organizacién sin condicionar su adopcién a ningun framework especifico, y un mecanismo
de Quality Gate que actia como compuerta de control obligatoria antes de cada despliegue. La
experiencia del piloto sugiere que, en organizaciones con madurez TMMi 1, un proceso gradual y
contextualizado, disenado a partir de un diagndstico participativo, favorece la adopcién frente a la
imposicion de estdndares genéricos. Esta observacién, consistente con los resultados obtenidos, se
deriva de un piloto acotado y requiere validacién en implementaciones posteriores.

Sobre la priorizacién de funcionalidades (O.E. 2). La aplicacién de una matriz de prio-
rizacion multicriterio, basada en el riesgo para la continuidad del servicio, la criticidad normativa
segin la Resolucién 866 de 2021 (Ministerio de Salud y Proteccién Social, 2021) y la frecuencia
de uso, permitié identificar el Médulo de Referencia 24/7 como el componente de mayor riesgo vy,
por tanto, el candidato prioritario para el piloto. Este resultado fue validado por el equipo de la
EPSI AIC y resulté coherente con la percepcién operativa de los desarrolladores. En el contexto
del piloto, la priorizacién sisteméatica permitié concentrar el esfuerzo en el componente de mayor
riesgo y obtener resultados perceptibles en el corto plazo, lo que sugiere que, en organizaciones con
recursos limitados, constituye una condicién habilitante para la viabilidad del aseguramiento de
calidad mas que un formalismo académico.

Sobre el diseno de casos de prueba con técnicas de caja negra (O.E. 3). El diseno
formal de casos de prueba aplicando técnicas ISTQB, es decir, particiones de equivalencia, tablas de
decisién y arreglos ortogonales segin la naturaleza de cada funcionalidad, produjo un conjunto de
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casos con trazabilidad completa desde los requisitos hasta la evidencia de ejecuciéon. Esta trazabi-
lidad, ausente en el estado AS-IS, permite rastrear de manera sistematica la relaciéon entre un caso
de prueba, el requisito que verifica y el resultado observado. La seleccién de la técnica adecuada
segun el tipo de logica a verificar fue determinante para la eficiencia del diseno: las tablas de deci-
sién resultaron especialmente adecuadas para los flujos de autorizacion con multiples condiciones,
mientras que las particiones de equivalencia fueron suficientes para las validaciones de formato y
rangos de entrada.

Sobre la implementacién del marco de automatizacién (O.E. 4). El marco implemen-
tado integré cuatro capas de verificacion: pruebas unitarias de backend con Pytest, pruebas de
integraciéon de APIs con Newman, pruebas unitarias de frontend con Vitest y pruebas end-to-end
con Playwright, articuladas mediante un pipeline de CI/CD en GitLab con analisis estdtico de
SonarQube como Quality Gate. La seleccién de herramientas que ya formaban parte del ecosistema
tecnoldgico de la organizacién, en particular el uso de Newman como extension natural de Postman,
herramienta ya conocida por el equipo, redujo la curva de aprendizaje en esa capa a practicamente
cero y aceleré la adopcién. La arquitectura resultante es modular, opera completamente sobre in-
fraestructura local de la EPSI AIC sin dependencia de servicios externos, y estd documentada en
un repositorio publico con guias de instalacién, configuracién y mantenimiento.

Sobre la evaluacién del impacto (O.E. 5). La evaluacién cuasi-experimental con disefio
pre/post implementacién demostré que el marco cumplié su objetivo de evidenciar la viabilidad
técnica y organizacional de la automatizacion de pruebas en la EPSI AIC. Los principales hallazgos
cuantitativos fueron:

= Los indicadores de producto, medidos conforme a las definiciones del ISTQB, arrojaron una
correctitud del 100 % (29 de 29 casos de prueba ejecutados de forma exitosa) y una confiabi-
lidad del 89.7 % (complemento de 3 no conformidades detectadas sobre el total de 29 casos
ejecutados).

= La cobertura automatizada pasé del 0 % al 41.1 % en el backend y al 21.9 % en el frontend,
superando en ambos casos el umbral minimo del 15 % definido en el Quality Gate.

= El tiempo de validacién de regresién del backend se redujo un 76.5 %, de 15:39 minutos en el
proceso manual a 3:41 minutos en el pipeline automatizado.

= El marco generé un ahorro acumulado de aproximadamente 33.3 horas de esfuerzo manual
de validacién durante el periodo del piloto, equivalentes a 4.2 jornadas laborales.

= El andlisis estdtico revel reducciones del 74.4 % en issues de Reliability y del 57.6 % en
issues de Maintainability en el componente frontend.

= Kl Quality Gate bloqued la promocion de artefactos en tres ocasiones documentadas por
incumplimiento real de criterios de calidad, transformando la deteccién de errores de un
modelo reactivo a uno proactivo.
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En el plano cualitativo, la satisfaccién general del equipo con el proceso alcanzé un promedio de
4.5 sobre 5 (n = 4 participantes), y la totalidad de ellos recomend6 su implementacién en los demés
sistemas de la entidad. Estos resultados deben interpretarse a la luz de las limitaciones del estudio,
es decir, un piloto acotado a un médulo, con duracién limitada y una evaluaciéon de disponibilidad
de caracter declarativo, por lo que constituyen evidencia de la viabilidad del marco més que de un
impacto generalizable.

Este proyecto aporté un caso documentado de implementacién de practicas formales de asegu-
ramiento de calidad en una organizacién de salud con madurez TMMi inicial, contexto escasamente
representado en la literatura existente, que tiende a concentrarse en organizaciones con equipos de
QA establecidos y recursos suficientes para adoptar estandares completos. Los hallazgos confirman
que la combinacién de Design Science Research como paradigma metodolégico con un enfoque
de implementacién piloto incremental resulta adecuada para generar conocimiento verificable en
organizaciones con estas caracteristicas. El artefacto generado, es decir, el marco de automati-
zacién con su arquitectura, documentacién técnica y repositorio publico, constituye un punto de
partida transferible para iniciativas similares en organizaciones del sector salud con restricciones
comparables.

5.2. Trabajos futuros

A partir de los resultados del piloto se identifican cinco lineas de trabajo prioritarias para
consolidar y escalar el proceso:

= Escalamiento al siguiente sistema priorizado: El siguiente sistema a abordar, segin
la matriz de priorizacién de la Fase B, es el de Gestién de PQRSD. La metodologia, la
arquitectura del marco y la experiencia acumulada por el equipo estan disponibles para iniciar
ese proceso sin partir desde cero.

» Formalizacién del rol de QA Champion: Tres de los cuatro participantes de la evaluacién
identificaron este rol como condicién necesaria para la sostenibilidad auténoma del marco.
Su institucionalizacién, con dedicacién minima del 20 % de la carga semanal, es la accién
organizacional de mayor impacto en el corto plazo.

= Programa de capacitacion progresivo en diseno de pruebas: La brecha de conoci-
miento en técnicas de disefio de casos fue la barrera técnica mas recurrente. Se recomienda
un plan escalonado que avance de pruebas unitarias basicas hacia técnicas ISTQB y pruebas
end-to-end, distribuido en ciclos consecutivos.

= Implementacién de monitoreo objetivo de disponibilidad: La ausencia de métricas
formales de disponibilidad limité la evaluacién de confiabilidad a evidencia declarativa. Im-
plementar indicadores como el Tiempo Medio Entre Fallos (MTBF) y el Tiempo Medio de
Reparacién (MTTR) permitird cuantificar el impacto del marco sobre la continuidad opera-
tiva con evidencia empirica sostenida.
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= Visibilidad estratégica automatizada: Un reporte periédico generado desde SonarQube o
GitLab, que consolide cobertura, estado del Quality Gate e issues por sistema, institucionali-
zaria la visibilidad del valor del proceso hacia el nivel directivo sin depender de comunicaciones
informales.

5.3. Lecciones aprendidas

La ejecucién del proyecto en un contexto organizacional real dejé aprendizajes que trascienden
los resultados numéricos. El primero de ellos tiene que ver con el punto de partida: construir la linea
base AS-1S desde las voces del propio equipo, y no unicamente desde la observacion técnica externa,
fue determinante para que el proceso TO-BE fuera adoptado como respuesta a una necesidad
reconocida y no como imposicién. Cuando las personas se reconocen en el diagndstico, la resistencia
al cambio disminuye de manera significativa.

En cuanto a la seleccion de herramientas, la experiencia mostré que priorizar compatibilidad con
el ecosistema existente sobre sofisticacién técnica produce mejores resultados en equipos pequenos
con alta carga operativa. El uso de Newman como extension natural de Postman es el ejemplo maés
claro: eliminé la curva de aprendizaje en esa capa y permitié obtener resultados visibles desde las
primeras semanas. Una herramienta desconocida, por més potente que sea, compite con el tiempo
productivo del equipo.

Respecto al Quality Gate, los bloqueos documentados durante el piloto generaron tension inicial,
pero el analisis posterior confirmé que todos correspondian a situaciones reales de incumplimiento.
La leccién no es suavizar el mecanismo sino anticipar el momento de mayor friccién: una sesién de
calibracién participativa, en la que el equipo comprende los criterios antes de que el sistema los
aplique por primera vez, reduce considerablemente la resistencia de los primeros ciclos.

Sobre la cobertura, el 41.1 % en backend y el 21.9 % en frontend no representan niveles de
excelencia sino puntos de partida verificables. Establecer umbrales alcanzables —y no aspirar a
porcentajes elevados desde el inicio— fue lo que hizo posible que el piloto generara resultados
perceptibles en el corto plazo y mantuviera la motivacién del equipo durante la implementacion.
Finalmente, en organizaciones con alta rotacién de personal, integrar la generacién de documenta-
cién técnica como actividad formal de la Fase C, y no como tarea pendiente para después, resultd
tan determinante para la sostenibilidad del marco como la propia implementacién de las pruebas.

5.4. Reflexion final

Este proyecto demostré que es posible instalar practicas formales de aseguramiento de calidad
en organizaciones de salud con baja madurez en testing, sin grandes inversiones ni equipos especia-
lizados, cuando la implementacién parte de un diagndstico honesto, se enfoca en los componentes
de mayor riesgo y aprovecha la infraestructura existente. La EPSI AIC atiende a comunidades
indigenas del Cauca cuyo acceso a servicios de salud depende de la estabilidad de sus sistemas de
informacién. Cada despliegue bloqueado por el Quality Gate antes de llegar a produccién es una
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contribucién concreta a esa continuidad, y esa conexién entre calidad del software y bienestar de
una poblacién vulnerable es la razén maés sélida para continuar escalando el trabajo iniciado.
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