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Abstract

The presence of bots on social media platforms such as Twitter, Facebook and Instagram, have
generated substantial problems in the user community, since most of these bots are malicious and
seek to disseminate information, which in many cases can be erroneous and detrimental to the good
name of the community that uses these types of platforms. Therefore, the detection of social bots
is a defense mechanism made for users against defamation and damage to the image of each of
those affected by automated accounts. In addition, it helps companies to filter large volumes of
misinformation that damages the image and the reputation of these companies.

In this paper, an investigation of studies conducted in recent years in detecting bots on social
networks was carried out. This study has been made with the objective of selecting two machine
learning techniques used for this specific task. Decision tree and convolutional neural network were
the techniques selected, implemented and evaluated by means of the most used metrics in the arti-
cles examined, in addition to comparing the results obtained between both techniques.
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Resumen

La presencia de los bots en plataformas de redes sociales tales como Twitter, Facebook e Ins-
tagram, han generado una gran problemaética en la comunidad de usuarios, ya que la mayoria de
estos bots son maliciosos y buscan difundir informacién, que en muchos casos puede ser errénea y
perjudicial para el buen nombre de la comunidad que usa este tipo de plataformas. Por lo cual, la
deteccion de bots sociales es un mecanismo de defensa para los usuarios en contra de la difamacion
y el dano al buen nombre de cada uno de los afectados por cuentas automatizadas. Ademas, ayuda
a las empresas a filtrar grandes volimenes de informacién errénea que perjudica la imagen y el buen
nombre de dichas empresas.

En este proyecto de grado se realizdé una investigacion de los estudios realizados en los tltimos
anos en la deteccion de bots en las redes sociales. Este estudio se realizé con el objetivo de selec-
cionar dos técnicas de aprendizaje automéatico utilizadas para esta tarea en especifico. Arbol de
decision y red neuronal convolucional, fueron las técnicas seleccionadas, implementadas y evaluadas
por medio de las métricas més utilizadas en los articulos examinados, ademas de comparar los re-
sultados obtenidos entre ambas técnicas.
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Introduccion

El lenguaje escrito es un mecanismo, que desde su invencién en el siglo IV, ha permitido que
las diferentes culturas plasmen y comuniquen sus conocimientos e ideas a otras culturas. Lo cual es
importante porque ayudé a masificar la informacién, ya que genera un puente entre culturas para
reproducir y compartir la informacion con todos los integrantes que lo deseen. No obstante, presenta
grandes retos debido a la variedad de culturas y comunidades que lo utilizan,ya que la interpreta-
cion de la informaciéon compartida por medio de este mecanismo puede ser variable dependiendo del
contexto de cada comunidad.

El lenguaje escrito fue evolucionando con el pasar de los anos y debido a la apariciéon de las nuevas
tecnologias se ha implementado como una herramienta para lograr la comunicacién a distancia. El
internet y las plataformas, conocidas actualmente como redes sociales, utilizan el lenguaje escri-
to como forma de comunicacién e interconexion cultural a distancia. Por otro lado, la amplitud
y facilidad de uso de las redes sociales las ha convertido en un entorno ideal para la apariciéon de
agentes conocidos como bots sociales, los cuales son robots que generan contenido automaticamente.
Estos interacttian con otras personas, intentan imitar y cambiar el comportamiento de los demas [1].

Las cuentas de redes sociales automatizadas y semi automatizadas pueden generar una problemética
social, ya que en su mayoria, los bots apuntan a tener méas visitantes a sus sitios web maliciosos,
influir en la comunidad sobre un tema especifico, manipular a las personas para tomar decisiones,
propagar algunas noticias falsas y chantajear a las personas para no difundir su informacién priva-
da. Es por esto que es importante la deteccién de bots sociales, que tiene como objetivo ayudar a
mantener la estabilidad social, evitar estafas en la red y garantizar la seguridad de la privacidad de
los usuarios.

Por otro lado, en este trabajo se aplicaron las técnicas de arbol de decisiéon y red neuronal
convolucional en la clasificacién de los datos. Los resultados obtenidos de la clasificacion muestran
un alto porcentaje en precision y el recall para las dos técnicas, el arbol de decisién obtuvo 99,992 %
en precision y 99,997 % en recall, la red convolucional obtuvo 95,70 % en precision y 95,54 % en
recall.






CAPITULO 1

Descripcion del Problema

1.1. Planteamiento del Problema

El desarrollo de Internet y el crecimiento exponencial de la popularidad de las redes sociales tales
como Twitter, Facebook e Instagram, ha dado origen a una gran problemética en la sociedad que es
la cantidad de cuentas que estan controladas por agentes automatizados, programados para imitar
mediante técnicas sofisticadas y enganosas el comportamiento de las cuentas de usuarios humanos.
Segtn un estudio de Varol et al., entre el 9% y el 15 % de las cuentas de Twitter son cuentas de bot
[2]. Por lo general, estos bots o cuentas de spam estén disefiados para transmitir o difundir cierto tipo
de informacién como, por ejemplo, los vendedores que intentan ofrecer productos o atraer usuarios
a nuevos sitios. Otros tipos de bots son mucho més maliciosos y difunden informacién errénea que
perjudica o engana a los usuarios. Dichos bots (cuentas falsas) pueden tener graves consecuencias,
ya que pueden influir en una comunidad sobre un tema especifico, difundir informacién errénea, re-
clutar personas para organizaciones ilegales o manipular personas para tomar acciones que afecten
a alguien mas.

Debido a la presencia de los bots en la redes sociales y que las redes sociales se han convertido
en uno de los factores determinantes e influenciadores en la toma de decisiones en la vida cotidiana
de los usuarios, permitiendo que estas “cuentas falsas” tengan todo el potencial de influir dréstica-
mente en los eventos de la sociedad.

Por tal motivo, la comunidad tecnolégica ha comenzado a investigar multiples soluciones que han
tenido como objetivo abordar los problemas asociados con el uso de cuentas automatizadas en las
redes sociales proponiendo diferentes métodos por los cuales los bots sociales pueden ser detectados
y bloqueados. Por ejemplo, un estudio con un enfoque basado en wavelet para la clasificaciéon de
cuentas sybil(cuentas administradas por un bot) un nuevo esquema de ponderacion, llamado LBCA
(Lexicon Based Coefficient Attenuation) mediante técnicas como bosques aleatorios y perceptro-
nes multicapa; obtuvo como resultado que el esquema LBCA super6 las técnicas presentadas en
la literatura y lograron una precision media del 94 % [3]. En otro estudio, se utilizo la mineria de
patrones temporales sobre las actividades de los bot en Twitter mediante la aplicacién de algoritmos
de mineria de patrones de series de tiempo de ultima generacion en series de tiempo de actividad
tales como descubrimiento de motivos, descubrimiento de la discordia, subsiguiente unién y dina-
mica racimo. Los autores concluyeron que los aspectos temporales de los bots han sido ignorados
en gran medida y descubrieron que estos aspectos tienen un gran impacto en la deteccion de bots. [4].



14 Capitulo 1. Descripciéon del Problema

Este trabajo presenta la implementaciéon de dos técnicas de aprendizaje para entrenar algunos
agentes con el fin de detectar si una cuenta es administrada por un bot o por un ser humano. Esto
ayudara a las empresas para poder filtrar grandes voliimenes de cuentas que escribieron post en
las redes sociales generando informacién sobre estas que puede ser informacién perjudicial para la
imagen o buen nombre de dicha empresa, ya que aproximadamente el 32% del contenido que se
publica en Twitter es generado por bots [5]. En el mercado, el nivel de competencia es alto entre las
empresas y, en ocasiones, utilizan técnicas para desprestigiar a otras a través de las redes sociales.
Debido a esto, la deteccién de contenido generado por bots es un mecanismo de defensa contra la
difamacion del buen nombre de las empresas.

1.1.1. Formulacioén

., Como detectar publicaciones generadas por bots en tweets mediante técnicas de aprendizaje
automatico supervisado ?

1.1.2. Sistematizacion

= ;Cuales métodos de aprendizaje automatico han tenido mejores resultados en la detecciéon de
publicaciones generadas por bots?

= ;Cudles técnicas de preprocesamiento se han aplicado para la deteccién de publicaciones ge-
neradas por bots?

= ;Como evaluar los resultados obtenidos de la aplicacion de las técnicas de aprendizaje auto-
matico en la deteccién de publicaciones generadas por bots?

= ;Como difieren los resultados de aplicar técnicas de aprendizaje automatico usando el texto
de los tweets y los metadatos (como la hora de generacion y la fecha de publicacion), a
comparacion de aplicar las técnicas de aprendizaje automético con sélo el texto de los tweets
para la detecciéon de publicaciones generadas por bots?

1.2. Objetivos

1.2.1. Objetivo General
Detectar publicaciones generadas por bots en twitter mediante técnicas de aprendizaje automé-

tico

1.2.2. Objetivos Especificos

s [dentificar los métodos de aprendizaje automético que se han aplicado en la deteccién de
publicaciones generadas por bots en twitter.
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= [dentificar las técnicas de preprocesamiento que se han aplicado para la deteccién de publica-
ciones generadas por bots segin la literatura.

= Generar modelos de predicciéon de tweets publicados por bots, aplicando dos técnicas de apren-
dizaje automético usando dos tipos de dataset: el primero con el texto de los tweets y los
metadatos (como la hora de generacion y la fecha de publicacion) y el segundo solamente con
el texto del tweet para la detecciéon de publicaciones generadas por bots.

= Comparar los resultados obtenidos de aplicar las dos técnicas previas de aprendizaje automé-
tico usando el texto de los tweets y los metadatos (como la hora de generacion y la fecha de
publicacién), y sélo usando el texto de los tweets para la deteccion de publicaciones generadas
por bots.

1.3. Justificacion

Los social bots, son agentes que habitan en una plataforma social para producir contenido au-
tométicamente o tratan de imitar y alterar el comportamiento de los humanos que interacttian con
los bots. Los usuarios ilegales, a menudo, usan bots sociales para manipular opiniones publicas,
difundir rumores y producir valoraciones o reseiias falsas. Por lo tanto, estos robots sociales ma-
liciosos traen efectos negativos a la seguridad publica e individual, ya que las redes sociales han
ido evolucionando gradualmente como la plataforma principal para los usuarios de Internet. Los
problemas causados por los bots sociales son cada vez més visibles. Por ejemplo, en Siria, se uti-
liz6 un bot social para inundar Twitter con informacién relacionada con la guerra civil con temas
irrelevantes que distrajeron la atencion de los usuarios de las controvertidas acciones del gobierno [6].

Otro ambito que se puede ver afectado es el sector empresarial, debido a las grandes cantidades
de informacion que pueden generar los bots sociales e inclusive, informacién errénea que puede
afectar el buen nombre de una empresa, como lo fue el caso de Cynk, causéndole grandes dafios
financieros mediante una caida de 220 veces en el precio de mercado como resultado de las activi-
dades de los robots sociales automatizados del comercio de acciones|7].

Partiendo de lo anterior, se puede observar que es importante obtener informacién detallada so-
bre las capacidades y limitaciones de las técnicas de deteccién de bots sociales que se utilizan
actualmente en las plataformas de redes sociales como Twitter y mediante la comparacion, evalua-
cion y un enfoque basado en el aprendizaje automético , podemos desarrollar una comprension de
las soluciones disponibles que podemos aplicar para identificar cuéles tecnologias logran la mejor
precision y resultados de deteccion de bots. Por lo cual, el grupo de investigacién Destino de la Pon-
tificia Universidad Javeriana Cali ha desarrollado un interés en este tema. A través de este proyecto
se busca establecer un conocimiento base en el area de la deteccién de bots sociales,de tal manera
que se abra la posibilidad para que el grupo de investigaciéon pueda continuar desarrollando este
campo en futuras investigaciones.






CAPITULO 2

Marco De Referencia

2.1. Areas Tematicas
= Computing methodologies - Machine learning — Learning paradigms — Supervised learning
= Computing methodologies - Machine learning — Machine learning approaches.

= Computing methodologies — Artificial intelligence — Natural language processing.

2.2. Marco Teodrico

En esta seccién se describen temas como el preprocesamiento de datos, tipos de aprendizaje
automatico, tareas del aprendizaje automatico, técnicas de validacién de los modelos y métricas
para la evaluacion de los modelos. Todos estos temas son importantes para la realizacion de un
proyecto como este, en el cual se busca aplicar diferentes técnicas de aprendizaje automatico. A
continuacion, se presentarin los temas y los elementos principales de los mismos.

2.2.1. Preprocesamiento

El preprocesamiento de datos es una area amplia, la cual consta de diferentes técnicas y estrate-
gias, mediante las cuales busca adaptar los datos de la forma mas adecuada para realizar la mineria
de datos utilizando las diferentes formas de aprendizaje automético.Por otro lado, el preprocesa-
miento ayuda a identificar y tomar decisiones sobre las posibles soluciones frente a situaciones en
las que la informacion estd incompleta o es inconsistente. A continuacién, se presentan las técnicas
més comunes que se utilizan durante el preprocesamiento de informaciéon y la descripcion de dichas
técnicas basadas en el libro de Pang, Steinbach, Kumar|8|.

= Agregaciéon: es la combinacion de varios objetos en un solo objeto. Esto reduce los cientos o
miles de objetos que pueden presentarse en un conjunto de datos y por lo tanto, la agregacion
puede permitir el uso de algoritmos de mineria de datos méas costosos ya que al reducir la
cantidad de objetos el costo de procesamiento aceptable.

= Discretizaciéon y binarizaciéon: esta técnica es aplicada principalmente cuando se van a utilizar
algoritmos de clasificacion, ya que estos requieren que los datos estén en forma de atribu-
tos categorizados, por lo cual esta técnica busca convertir atributos continuos en categéricos
(discretizacion) o convertir atributos continuos o discretos en atributos binarios (binarizacion).
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2.2.1.1.

= Reducciéon de la dimensionalidad: los conjuntos de datos llegan a tener muchos atributos, la
reduccién de dimensionalidad es una técnica que se aplica para crear nuevos atributos que
son una combinacién de otros atributos, esto puede ser una ventaja ya que puede eliminar
atributos irrelevantes o el ruido en la informacién para poder generar un nuevo conjunto de
datos comprensible. Por dltimo, al aplicar esta técnica puede llegar a reducir el tiempo y la
memoria requerida por un algoritmo de mineria de datos.

Seleccion de un subconjunto de atributos: esta técnica selecciona un subconjunto de datos
en el cual todos los atributos son relevantes para el sistema, buscando asi eliminar atributos
irrelevantes para el mismo.

Preprocesamiento de texto

1. Extraccion de caracteristicas: La extraccion de caracteristicas tiene como objetivo transformar
la informacién en caracteristicas o atributos que tenga una significancia alta para el modelo

N-gramas: Los N-gramas son un conjunto de n palabras consecutivas presentes en un
documento de texto. Los n-gramas son utilizados para ver cémo es posible que una
palabra aparezca seguida de otras palabras siendo ttiles en aplicaciones de anélisis de
sentimiento, clasificacion de texto y generaciéon de texto.

Stemming: Es el proceso de reducir una palabra que tiene prefijos o sufijos a la raiz de la
palabra. Con este proceso se busca reducir la cantidad de palabras tinicas a una raiz en
comun y aumentar la frecuencia de aparicién de dicha raiz en el documento. Por ejemplo:
“Likes”, “liked”, “likely” se reducen a la raiz “like”.

Tokenizar: Consiste en tomar un texto y cortar este en partes o dividirlo en pequenos
elementos con significado propio, en el caso de los texto, las palabras.

Part of Speech: Cataloga cada una de las palabras de un texto en Sustantivos, adjetivos,
verbos, entre otros. Este proceso puede ser 1til en el analisis de sentimiento debido a que
una misma palabra puede tener diferentes significados dependiendo del contexto.

2. Seleccion de caracteristicas: La seleccion de caracteristicas se realiza para filtrar los atributos
con mayor grado de relevancia para el modelo y se descartan aquellos atributos que no [10].

» Term Frequency (TF): Indica la frecuencia con la que aparece un término en un do-

cumento, en este caso, los términos corresponden a palabras o frases. la frecuencia del
término se divide por el nimero total de términos en el documento (Ver Ecuacion 2.1),
ya que es posible que un término aparezca con mas frecuencia en documentos més largos
que en documentos mas cortos.

t = Término
X = Numero de veces que aparece el término.
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T = Cantidad total de términos en el documento.

TF(t) = = (2.1)

= Chi-square: Se utiliza como una medida estadistica para probar la independencia en-
tre dos variables. Si las variables estan relacionadas Chi-square devuelve un valor bajo,
mientras que si las variables no lo estan el valor que retorna es alto.

= Information Gain: Se utiliza como una medida que indica cuénta informacién nos puede
suministrar un atributo acerca de una clase. Es decir, ese atributo, que tanta ganancia
genera para la clasificacion.

2.2.2. Tipos de aprendizaje automatico:

Una de las maneras que se pueden clasificar los tipos de aprendizaje automatico son mediante

la forma como “aprenden” o mejoran sus resultados. A continuacién, se presentan los tres tipos de

aprendizaje mas comunes:

» Aprendizaje supervisado [11]: se basa en la informacion de una muestra de datos etiquetados

con el resultado que el modelo debe responder. Después de que se ejecuta el modelo se obtiene
la salida y esta va a ser comparada con las salidas esperadas. Es decir, los resultados conocidos
de los datos para realizar ajustes y revaluar los datos convirtiendo el error como su nuevo
aprendizaje para obtener un mejor entrenamiento.

Aprendizaje no supervisado[11]: este aprendizaje no requiere que la muestra de datos se en-
cuentre etiquetada con el resultado que el modelo debe responder. Solo necesita recibir los
datos, ya que cuenta con la capacidad de aprender y organizar los datos sin necesidad de
revaluar los errores para evaluar la posible respuesta.

Aprendizaje reforzado[12]: estd enfocado en realizar funciones de recompensa o castigo al
algoritmo después de que este realizd6 un conjunto de acciones. Se puede evidenciar que el
aprendizaje reforzado no es supervisado, ya que no requiere que el conjunto de datos esté
etiquetado con la respuesta que se desea. Por otro lado, tampoco es no supervisado puesto
que el modelo si sabe la respuesta frente a un conjunto de acciones que vendria a ser la
recompensa.

2.2.3. Meétodos de clasificacion

A continuacién se presentan y se describen los métodos de aprendizaje automético y aprendi-

zaje estadistico mas utilizados en la deteccién de bots en redes sociales, basados en la literatura

recopilada.
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» Decision tree: Los arboles de decision representan muy bien las relaciones no lineales y pueden

ser utilizados en problemas de regresiéon o problemas de clasificacion. Un arbol de decision
genera la clasificacion del individuo que se esta analizando a partir de los posibles valores que
pueden tomar uno o varios atributos [8]. En los arboles de decision cada nodo que no sea
terminal representa un atributo y cada arista es una respuesta al atributo del nodo que sale,
los tipos de nodos son:

Raiz - Representa a toda la poblacién o muestra y esto se divide en dos o mas conjuntos
homogéneos, no tiene aristas de entrada pero cuenta con cero o méas aristas de salida.
Nodo Interno (padre e hijo) - Cuenta con una arista de entrada y al menos dos de salida.

Nodo Terminal (hoja) - Representa una clase, tiene una sola arista de entrada y no cuenta
con aristas de salida.

Debido a las diferentes divisiones que pueden generar los nodos, resultan diferentes drboles de
decision de un mismo conjunto de atributos. Con el objetivo de obtener el arbol que genere
la mejor exactitud se han desarrollado algunos criterios (o indices) para dividir los nodos y
obtener obtener una separacién de datos mas pura. Los criterios més utilizados son:

Gini(t) = Y _[p(ilt))? (2.2)
=0

C

Entropy(t) = Y _ p(i[t) logy p(ilt) (2.3)
=0
Classification error(t) = 1 — maz[p(i|t)] (2.4)

Donde p(ilt) es la cantidad de registros que pertenecen a una clase i en un nodo t, c es la
cantidad de clases, y t es un nodo del arbol.

Bayesian Classifiers: Basados en los diferentes articulos recopilados, se presentan diferentes
tipos de clasificadores bayesianos que utilizaron para la deteccién de bots en redes sociales
[13], mediante el uso del teorema de bayes (Ver Ecuacion 2.5). Los tipos mas comunes son:

P(X|Y) = P(Y)

PIIX) = == 55

(2.5)

1. Naive Bayes: El clasificador bayesiano ingenuo (Naive Bayes) utiliza el teorema de Ba-
yes,este clasificador asume que los atributos son condicionalmente independientes.

El Naive Bayes es més practico porque no requiere un conjunto de entrenamiento muy
grande para obtener una buena estimacion de la probabilidad [8], ya que mediante el
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supuesto de independencia condicional solo se debe estimar la probabilidad condicional
de cada X dado Y (Ver Ecuacion 2.6).
b
PY)IIiy PYIX)
P(X)

PY|X)= (2.6)

2. Bayesian Belief Networks (BBN): Este método nos permite especificar qué par de atri-
butos son condicionalmente independientes , a diferencia del método Naive Bayes que
requiere que todos los atributos sean condicionalmente independientes. Una (BBN) pro-
porciona una representacion grafica de las relaciones probabilisticas entre un conjunto de
variables aleatorias (Ver Figura 2.1)
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Figura 2.1: BBN para detectar acidez estomacal y problemas cardiacos. Tomado de [8]

En la figura se observan dos componentes importantes para la construccion de una (BBN),
el primero una tabla que asocia cada nodo a sus padres inmediatos mediante una proba-
bilidad, el segundo un grafo que represente las relaciones de cada nodo.

» Support Vector Machines: Las maquinas de vectores de soporte (SVM) se utilizan para dar
solucién a los problemas de regresion o de clasificacion, también tienen una alta ventaja al
tratar con datos de alta dimensionalidad.

La maquina de vectores de soporte busca el hiperplano que tenga la maxima distancia (mar-
gen) que separe de forma 6ptima los puntos de una clase de la de otra. De esta forma, los
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puntos del vector que son etiquetados con una categoria estaran a un lado del hiperplano y
los casos que se encuentren en la otra categoria estaran al otro lado [8] (Ver Figura 2.2).
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Figura 2.2: SVM méaximo margen. Tomado de [§]

En la figura 2.2 se puede observar que tanto el hiperplano B1 como B2 separan las clases,
pero Bl presenta un mayor margen de distancia, lo cual es lo ideal para lograr una buena
diferenciacion entre clases y evitar errores. En el caso de B2 sucede lo opuesto, ya que el
margen de B2 menor que el de B1 dando posibilidad de que se presente una mayor cantidad
de errores diferenciando entre las clases.

Random forests: El random forest es un método que combina las diferentes predicciones rea-
lizadas por multiples arboles de decisién, generados a partir de vectores aleatorios de un
conjunto de datos [8].

Random forest hace uso del concepto de bagging para generar los conjuntos de entrenamiento
de cada arbol, el bagging consiste en seleccionar varias muestras aleatorias de datos para ge-
nerar multiples subconjuntos, la seleccién se realiza con reemplazo, es decir que un dato tiene
la posibilidad de aparecer dentro de un subconjunto varias veces [14].

La construccion del random forest se da mediante multiples vectores compuestos de una selec-
cion aleatoria de k atributos de los m atributos totales del conjunto de entrenamiento, con los
cuales se crean los n arboles diferentes. Los datos que no se seleccionaron para pertenecer al
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conjunto de entrenamiento conforman un conjunto denominado Out of bag data (OOB data),
con el cual se calculara el error de clasificacion del modelo random forest. Una vez que se
han construido los 4rboles, las clasificaciones se combinan utilizando un esquema de votacion
por mayorfa, es decir la clase que obtenga la mayor cantidad de respuestas por parte de los
arboles es donde se clasificara al individuo [15]. Un ejemplo mas claro de la construccion de
un random forest se puede observar en la Figura 2.3.

Step 1:
Original .._.’ Create random
Tmining data vectors
Step 2: . { | 5.
Use random i P :_
vecorto | 1 » | |
build multiple i g : ? i ] :

Step 3:
Combine
decision trees

Figura 2.3: Random forest. Tomado de [8]

» Convolutional neural network (CNN): Una CNN es una técnica de aprendizaje profundo que
pertenece a la familia de las redes neuronales artificiales. Las CNN se utilizan generalmente
para procesar datos que estan representados en multiples matrices y multidimensionales, como
por ejemplo: las imagenes que estdn compuestas de matrices 2D, los videos representados por
matrices 3D y el lenguaje como matrices 1D (Ver Figura 2.4) [16].

Normalmente para la construccion de una CNN se utilizan diferentes tipos de capas (Ver
Figura 2.4). En la Figura 2.4 se pueden observar los diferentes tipos de capas que se utilizan
para la construccién de una CNN, las cuales son:

1. Capas convolucionales: Las funciones principales de este tipo de capas es aplicar la opera-



24 Capitulo 2. Marco De Referencia
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Figura 2.4: Arquitectura de una CNN, Tomado de [17]

cion llamada “Convolucion”, la cual es la encargada de extraer las caracteristicas 6ptimas
que representen los datos y detectar conjunciones locales de las caracteristicas provenien-
tes de la capa anterior [18].

2. Capas de reduccién o pooling: se encargan de reducir las dimensiones de las caracteristicas
que provienen de la capa convolucional o de otra capa de reduccién, para realizar la
reduccién generalmente se usan operaciones como el averagepooling, esta operaciéon aplica
un promedio sobre una regién de la matriz de datos para generar una reduccion a lo alto
y a lo ancho de la matriz original; También el MazPooling, consiste en tomar una regién
de la matriz original y seleccionar el valor méas alto [18].

3. Capa clasificadora totalmente conectada: Generalmente esta capa se encuentra al final
de la red en la etapa de clasificaciéon y es la encargada de tomar todas las neuronas de
la capa anterior para luego conectarlas con cada una de las neuronas de la capa actual
para generar la clasificacion la cual es entregada por una ultima capa de salida [18].

Por otro lado, para procesar un conjunto de datos que posee una estructura unidimensional
o que contiene datos vectorizados, como lo es el lenguaje escrito, se utiliza una red neuronal
convolucional unidimensional (1D CNN), la cual difiere de las CNN 2D y 3D ya que los datos
cuentan con una dimensionalidad menor y solo fluyen en una direccion [19].

2.2.4. Tareas del aprendizaje automatico

Para poder categorizar los métodos de aprendizaje automatico, se debe definir el problema que
se espera resolver para asi identificar la tarea de aprendizaje automético adecuada que ayude a
solucionarlo. Las principales tareas son [20]:

» Clasificacion (aprendizaje supervisado): se utiliza para poder determinar a qué clase pertenece
un conjunto de instancias etiquetadas; la clasificacién tiene dos subclasificaciones las cuales
son:
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e (lasificacion binaria: a partir de un umbral de puntuacion y el conjunto de datos etique-
tado con los valores de 0 para los datos que no sobrepasan el umbral o 1 para los datos
que sobrepasen el umbral, lo cual permite generar un clasificador, que puede ser usado
para predecir la clase de las nuevas instancias que ain no estén etiquetadas.

e Clasificacion multiclase: esta clasificacion no tiene que elegir un umbral de puntuaciéon y
mediante un conjunto de datos etiquetados busca obtener un clasificador para predecir
la clase (categoria) de las nuevas instancias de los datos.

» Regresion (aprendizaje supervisado): busca predecir valores continuos o discretos basandose
en un conjunto de atributos con caracteristicas que se encuentran relacionadas a este. Por
ejemplo, la estimaciéon del precio de venta de un articulo basados en las caracteristicas que
tiene, en el caso de un automovil el modelo, la capacidad de pasajeros, etc.

» Agrupacion (aprendizaje no supervisado): esta tarea se utiliza para agrupar elementos de
instancias en grupos que contengan caracteristicas similares.

2.2.5. Técnicas de validacién de modelos

Son técnicas utilizadas para validar el entrenamiento de un modelo que ha sido entrenado. A
continuacion se presentan dos de las técnicas mas comunes [21]:

= Holdout: Generalmente se toma el conjunto de dato y se divide en tres subconjuntos, el
conjunto de entrenamiento, validaciéon y pruebas. El conjunto de validacién se usa para validar
la correctitud del modelo construido en base al conjunto de entrenamiento.

= Cross-Validation: En esta técnica se elige un k el cual es la cantidad de subconjuntos en los
que se divide el conjunto de datos. Uno de los K conjuntos es utilizado para la validaciéon y
el resto k-1 conjuntos, como los datos de entrenamiento.Este proceso se repite k-veces con un
conjunto diferente cada vez.

2.2.6. Meétricas

Las métricas son la manera de evaluar y comparar los modelos entrenados mediante algoritmos
de aprendizaje automético. Por consiguiente, es necesario analizar qué métricas se utilizaran en
cada proceso, ya que el rendimiento de un algoritmo puede ser deficiente en una métrica pero
sobresaliente en otra. Debido a esto, se debe realizar un analisis para poder identificar qué métricas
se deben utilizar para medir el desempeno de un modelo especifico. Ahora bien, las métricas mas
comunes son [22]:

= Matriz de confusién: una matriz de confusion es una tabla en la cual se genera una comparacion
entre los resultados esperados (actuales) y la prediccion del algoritmo. Un ejemplo de una
matriz de confusiéon binaria consta de los siguientes elementos: (Ver Figura 2.5)

e TP = True positive: hace referencia a los datos que debian ser clasificados de manera
positiva y el algoritmo los predijo de esta manera.
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e FN = Fulse negative: hace referencia a los datos que debian ser clasificados de manera
positiva pero el algoritmo los clasific6 de manera negativa.

e FP = Fulse positive: hace referencia a los datos que debian ser clasificados de manera
negativa pero el algoritmo los clasifico de manera positiva.

e TN = True negative: hace referencia a los datos que debian ser clasificados de manera
negativa y el algoritmo los clasificé6 de esta manera.

Predicted: | Predicted:
n=165 NO YES
Actual:
NO 50 10
Actual:
YES 5 100

Figura 2.5: Matriz de confusion. Tomado de [22]

Accuracy: se puede definir como la cantidad de datos correctamente clasificados dividido por
total de datos. Esta medida nos muestra con que exactitud el clasificador esta realizando las
predicciones de las clases. No obstante, para datos desequilibrados la exactitud puede ser muy
alta y no haber clasificado bien uno de los conjuntos de elementos.

F1 Score: es utilizado para determinar el desempefio del modelo, indicando que tan preciso es
el modelo mediante un valor que se miden entre 0 y 1, siendo 0 el peor caso y 1 el mejor. Busca
realizar un promedio de Precision y Recall, ya que un Recall alto y Precision baja significa un
gran numero de resultados con un porcentaje bajo de predicciones correctas. Por el contrario,

un Recall bajo y una alta Precision da a entender que se obtuvo pocos resultados pero un

PrecisionRecall

alto porcentaje de precision. Se define como 2 x 5 222 2R

Mean Absolute Error: el error promedio de la diferencia entre los valores originales y los valores
predichos.

Mean Squared Error: toma el error promedio de la diferencia al cuadrado entre los valores
originales y los valores predichos.

e . - . . . . TP
Sensitivity (Recall): es utilizado para clasificaciones binarias. Se define como 757 7x. Con
esta métrica podemos observar de todos los datos que realmente eran positivos y cuantos se
clasificaron correctamente como positivos.



2.2. Marco Teoérico 27

= Precision : este es utilizado para clasificaciones binarias. Se define como % . Con esta
métrica podemos observar todos los datos de la prediccién que fueron clasificados como posi-
tivos y nos dice cuantos realmente eran positivos. Este, a comparaciéon de Sensitivity, se basa

en las predicciones y no en las clasificaciones reales.

2.2.7. Trabajos Relacionados

En las redes sociales existen “cuentas falsas”, las cuales son cuentas administradas por bots que
buscan difundir cierto tipo de informaciéon que en muchos casos puede ser informacién errénea que
afecta la imagen de los usuarios, también manipulan a los usuarios para acceder a sitios maliciosos.
Debido a lo anterior y a que las redes sociales poseen un alto impacto en la toma de decisiones
de los usuarios en su vida cotidiana, los bots logran obtener el potencial de influir drasticamente
en los eventos de la sociedad, por lo cual la presencia de bots en las redes sociales se convierte
en una problemaética social. Basado en lo anterior es importante dar solucién a la problemaética
de las “cuentas falsas” en las redes sociales, para evitar que eventos de la vida cotidiana de un
usuario sean manipulados por bots. La comunidad tecnologica ha propuesto diferentes enfoques que
permiten abordar una solucién para poder identificar “cuentas falsas” en la redes sociales tales como:

Trabajos que usan analisis estadistico:

» “Detecting and analyzing automated activity on twitter” [23].

Tiene como objetivo presentar una técnica para determinar si una cuenta de Twitter em-
plea bots para generar publicaciones o no, mediante el anélisis de la periodicidad de tiempo
con la que la cuenta genera publicaciones. Bajo el supuesto de que las cuentas automatiza-
das muestran ciertos patrones de tiempo en las publicaciones, los cuales no se manifiestan en
publicaciones realizadas por cuentas de usuarios humanos. Por lo tanto, una secuencia de los
tiempos de cada publicacién debe parecer extraida aleatoriamente de una distribucién unifor-
me. Los tweets generados por humanos, aunque no son completamente uniformes, carecen de
agrupaciones o patrones notables. Las cuentas automatizadas, por otro lado, pueden presentar
distribuciones de tiempo que llevan a una no uniformidad detectable debido a que los scripts
publican tweets programados en cada periodo de tiempo. Entonces, se encontraran los tiempos
de tweets agrupados en esos minutos programados.

Utilizaron la prueba de Pearson (x)? para evaluar si un conjunto de tiempos de publicaciones
es consistente con las distribuciones de segundos y minutos esperadas de los usuarios huma-
nos, la cual retorna la probabilidad de que se produzca una distribucién de los tiempos de
cada publicacion. Una probabilidad baja, indica que la cuenta tiene un comportamiento en
el que la eleccion de los segundos o minutos para publicar un mensaje no presenta patrones,
lo que indica que eran publicaciones generadas por humanos; asi mismo, si la probabilidad es
demasiado alta, sugiere que la cuenta esta utilizando un mecanismo de automatizacion.
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En conclusion, encontraron que el 16 % de las 19.436 cuentas que probaron muestran un com-
portamiento altamente automatizado. También, encontraron que de las cuentas verificadas(
cuentas de personas famosas como: cantantes, actores, celebridades, etc.), las més seguidas
y los seguidores de estas mismas, tienen tasas de automatizacién mas bajas que las cuentas
ptblicas, es decir cuentas de personas no famosas, (6.9%, 12% y 4.2 %, respectivamente)

“Temporal Patterns in bot activities” [4].

En este trabajo se realizé6 mineria de patrones temporales en la serie de actividades de los
bots en twitter, tales como descubrimiento de motivos (comportamiento repetitivo), discordias
(comportamiento andémalo), uniéon de series temporales (correlacion de dos series de tiempo
similares) y clusters dinamicos ( grupos de bots que cambian su patron de actividad). Pa-
ra mostrar la diferencia entre cuentas administradas por bots y cuentas reales los autores
plantearon cuatro indicadores de alto riesgo:

1. “El ntimero de actividades por usuario en dos horas, esta es una caracteristica genérica
que se centra en las actividades generales. Los bots suelen ser muy activos.

2. El niimero de eliminaciones de tweets por usuario en dos horas indica si el usuario man-
tiene o no un perfil bajo en el nimero acumulado de tweets para evitar parecer un bot.
Similar a las actividades generales, los robots eliminan los tweets con mas frecuencia que
las cuentas benignas.

3. El porcentaje de tweets que contienen URLs indica qué fraccion del contenido de los
tweets esta potencialmente fuera de Twitter.

4. El porcentaje de los tweets duplicados indica la fraccién de los tweets que es generada
por el usuario automaticamente. Consideramos todos los tweets con texto idéntico como
duplicados. Este conjunto incluye los retweets por definicién. Las fuentes originales de
estos contenidos duplicados suelen ser celebridades, politicos, deportistas y noticias."

Los autores concluyeron que los aspectos temporales de los bots han sido ignorados en gran
medida y descubrieron que estos aspectos tienen un gran impacto en la deteccién de bots, ya
que mediante estos aspectos obtuvieron una precisiéon alta de acuerdo a los indicadores que
plantearon durante la ejecucién de la investigacion.

Trabajos que usan aprendizaje automaético:

“Classification of Twitter Accounts into Automated Agents and Human Users”’[24].

7. Gilani, E. Kochmar, and J. Crowcroft capacitaron a un agente para clasificar las cuentas
de Twitter en usuarios “bots” o “humanos”. Para lograr mejorar la precision de la clasificacion,
describieron una metodologia sisteméatica que consisten en:
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1. Recolectar entre 2.5 y 3 millones de tweets de diferentes cuentas, la recolecciéon se dio
mediante la plataforma Stweeler.

2. Dividir los datos recolectados en cuatro subconjuntos de cuentas seleccionadas aleatoria-
mente basados en la popularidad, es decir la cantidad de seguidores. Los subconjuntos
quedaron conformados de la siguiente forma: el primero de 50 cuentas con mas de 9M
de seguidores y 150,336 de tweets, el segundo incluye 746 cuentas entre 900K y 1.1M
de seguidores y 303,517 de tweets, el tercero consta de 1,447 cuentas entre 90K y 110K
de seguidores y 230,577 de tweets, y el dltimo de 1.293 cuentas entre 0.9K y 1.1K de
seguidores y 37,679 de tweets.

3. Realizar el proceso de etiquetado, el cual fue de manera manual por medio de cientificos
informaticos capacitados. En este proceso se descartaron las cuentas no disponibles o
cuentas bloqueadas, también usaron el coeficiente kappa de Cohen para mantener la
fiabilidad del proceso de etiquetado.

4. Extraer 15 caracteristicas relevantes de los tweets, las cuales son la edad de la cuenta, “me
gusta” de todos los tweets, listas por usuario, la proporciéon de seguidores y amigos, los
“me gusta” del usuario, “me gusta”’/favoritos por tweet, retweets por tweet, respuestas de
los usuarios, tweets del usuario, retweets del usuarios, frecuencia de tweets, las URLs, tipo
de fuente de actividad (navegador, aplicaciones moviles, aplicaciones de medios sociales,
automatizacion, marketing, noticias, otros.), retweets de fuentes ,tamafio del contenido
del CDN.

5. Aplicar un clasificador random forest para realizar tres experimentos en los que aplicaron
cross validation con k = 5. Los resultados de estos experimentos tienen un accuracy del
86,44 % y un F1 del 83 %.

» “Detecting Automation of Twitter Accounts: Are You a Human, Bot, or Cyborg?”[25].

Los autores realizaron un estudio de las caracteristicas relacionadas con el comportamiento de
los tweets y su contenido, también estudiaron las propiedades de las cuentas para detectar si
eran humanas, de bots o de cyborgs (es decir, cuentas administradas por un humano mediante
el uso de programas automatizados). Obtuvieron un conjunto de datos de aproximadamente
500.000 cuentas mediante el API de twitter, de las cuales tomaron muestras de forma aleatoria
y las etiquetaron manualmente para formar un conjunto de entrenamiento con 6.000 cuentas
y 8,350,095 tweets clasificadas en, 2.000 cuentas de humanos, 2.000 de bots y 2.000 cuentas
de cyborgs. Propusieron un sistema de clasificacién que incorpora 3 componentes:

1. “El componente de entropia usa el intervalo de tweeteo como una medida de la compleji-
dad del comportamiento y detecta el tiempo periddico y regular, el cual es un indicador
de automatizacion.

2. El componente de detecciéon de spam utiliza contenido de tweets para verificar si los
patrones de texto contienen spam o no.
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3. El componente de propiedades de la cuenta emplea propiedades ttiles de la misma, como
la configuracién del dispositivo de tweeteo, la relacion de URL, para detectar desviaciones
de lo normal.”

El sistema de clasificaciéon también plantea un tomador de decisiones, el cual aplica un algo-
ritmo random forest para determinar a qué clase pertenece una cuenta, ya sea humano, bot o
cyborg. Para tomar una decisién, el clasificador se basa en las caracteristicas generadas por los
tres componentes nombrados anteriormente. Aplicaron cross validation con 10 subconjuntos
para entrenar y probar el clasificador sobre el conjunto etiquetado previamente. Por ultimo,
emplearon una matriz de confusion para medir el rendimiento del sistema, el cual logr6é una
precision promedio del 96 %.

» The Paradigm-Shift of Social Spambots: Evidence, Theories, and Tools for the Arms Race|26].

En este trabajo los autores realizaron un estudio exhaustivo frente a la nueva generaciéon de
spambots sociales en Twitter. Compararon varias técnicas de clasificacién de bots presentadas
en la literatura académica para evaluar el desempeno de los modelos frente a la clasificacion
de los nuevos spambots sociales. La descripcién detallada de los conjuntos de datos utilizados
en este estudio se puede observar en la siguiente figura.

statistics

used in
dataset description accounts tweets year section
genuine accounts verified accounts that are human-operated 3,474 8,377,522 2011 3.1, 3.2
social spambots #1 retweeters of an Italian political candidate 991 1,610,176 2012 3.1, 3.2
social spambots #2 spammers of paid apps for mobile devices 3,457 428,542 2014 3.1, 3.2
social spambots #3 spammers of products on sale at Amazon.com 464 1,418,626 2011 3.1, 3.2
traditional spambots #1 training set of spammers used by Yang et al. in [44] 1,000 145,094 2009 3.1
traditional spambots #2 spammers of scam URLs 100 74,957 2014 3.1
traditional spambots #3 automated accounts spamming job offers 433 5,794,931 2013 3.2
traditional spambots #4 another group of automated accounts spamming job offers 1,128 133,311 2009 3.2
fake followers simple accounts that inflate the number of followers of another 3,351 196,027 2012 3.1

account

test set #1 mixed set of 50% genuine accounts + 50% social spambots #1 1,982 4,061,598 - 4,5
test set #2 mixed set of 50% genuine accounts + 50% social spambots #3 928 2,628,181 - 4,5

Figura 2.6: Estadisticas sobre los conjuntos de datos utilizados para este estudio. Tomado de [26]

El conjunto test set 2 lo utilizaron para replicar modelos presentados en la literatura acadé-
mica. Algunos de los modelos implementados en este estudio son:

e BotOrNot: A System to Evaluate Social Bots|27|. El sistema de clasificacion de BotOrNot
es un modelo que genera mas de 1.000 atributos mediante el uso de los metadatos dispo-
nibles e informacién extraida de patrones de interacciéon y contenido. Los 1.000 atributos
se dividen en clases como: red, usuario, amigos, temporal, contenido, sentimiento.
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e Empirical Evaluation and New Design for Fighting Evolving Twitter Spammers|28].

En este trabajo presentan una serie de caracteristicas nuevas la cuales las agruparon en
las siguientes clases: vecinos, automatizacion, temporal.

Los resultados que obtuvieron mediante la implementacién de los modelos anteriores son:
0.635 Precision, 0.950 Recall y 0.981 Specificity para BotOrNot; En el caso de Evolving Twit-
ter Spammers. Obtuvieron 0.727 Precision, 0.409 Recall, 0.848 Specificity.

Los autores concluyeron que la variaciéon en los resultados obtenidos es debido a que la clasi-
ficacion manual de las cuentas no es suficiente para garantizar una buena clasificacion de los
nuevos bots catalogados como spambots.






CAPITULO 3

Metodologia

En este capitulo se describe todo el proceso de construcciéon de los modelos y el tratamiento de
los datos, este proceso se realizo previo a la clasificacion.

3.1.

Datos

En esta secciéon se describe la elecciéon, el manejo y el tratamiento de los conjuntos de datos.

3.1.1. Conjunto Original

Para este trabajo se tomo parte del conjunto de datos de una investigacion previa de los autores

S.Cresci, A.Spognardi et al. en [26]. La investigacion cuenta con un conjunto de datos separados en

varios archivos; uno de usuarios de cuentas reales y los demés, de cuentas gestionadas por bots:

1.

Cuentas genuinas, este archivo contiene todas las cuentas y los tweets verificados que son de
usuarios humanos. El proceso de verificacion se llevo a cabo seleccionando de manera aleatoria
usuarios, a quienes se contact6 para hacerles una pregunta sencilla. Todas las respuestas fueron
verificadas de forma manual para certificarlos como usuarios humanos.

. Spambots sociales #1, incluye cuentas que hicieron retweet de los tweets de un candidato a la

alcaldia de Roma en 2014, estas cuentas fueron catalogadas manualmente por los investigadores
quienes, certificaron que pertenecen a cuentas automatizadas.

. Spambot sociales #2, las cuentas de este archivo promocionan el #TALNTS. Talnts es una

aplicaciéon moévil para contactar artistas que trabajan en los campos de la escritura, la fotografia
digital, la musica, etc. La clasificaciéon de estas cuentas se hizo de forma manual por parte de
los investigadores, quienes certificaron que son cuentas automatizadas.

. Spambot sociales #3, este archivo contiene cuentas que generan spam mediante la publicacion

de tweets con URLS anunciando productos a la venta en Amazon.com. De igual forma que
los archivos anteriores, el proceso de clasificaciéon fue de manera manual.

. Conjunto de prueba #1, Este archivo fue generado a partir de la seleccion aleatoria del 50 %

de cuentas genuinas y el 50 % de spambots sociales # 1.

. Conjunto de prueba #2, Este archivo fue generado a partir de la seleccion aleatoria del 50 %

de cuentas genuinas y el 50 % de spambots sociales # 3.



34

Capitulo 3. Metodologia

Una descripciéon més detallada del nimero de cuentas y de tweets por cada archivo se puede ver en
el Cuadro 3.1.

Conjunto de datos Descripcion Cuentas | Tweets | Ano
Cuentas genuinas Cuentas verificadas que son operadas por humanos 3.474 8,377.522 | 2011
Spambots sociales #1 Retweeters de un candidato politico italiano 991 1,610.176 | 2012
Spambots sociales #2 Spams de aplicaciones pagas para dispositivos moviles 3.457 428.542 | 2014
Spambots sociales #3 Spams de productos a la venta en Amazon.com 464 1,418.626 | 2011
Conjunto prueba #1 | 50 % de cuentas genuinas + 50 % de spambots sociales #1 1.982 4,061.598 -
Conjunto prueba #2 | 50% de cuentas genuinas + 50 % de spambots sociales #3 928 2,628.181 -

Cuadro 3.1: Conjunto de datos. Tomado y adaptado de [26]

3.1.2. Conjuntos Generados

Los conjuntos de datos usados en este trabajo se generaron a partir de los conjuntos mencionados

en la secciéon anterior. Estos conjuntos de datos estdn compuestos de la siguiente manera:

= Primer Conjunto: Se tomo la decision de mezclar los archivos cuentas genuinas, spambot so-

ciales #2 y spambot sociales #3, presentados por S.Cresci, A.Spognardi et al. Esta decision se
tomo ya que estos archivos tienen los tweets en inglés y los demas no. Para la construcciéon del
conjunto 1 se realiz6 una limpieza de datos y un balanceo de clases,descritos en la seccién 3.2.1.

Después del proceso de limpieza y balanceo el conjunto 1 quedd conformado por un total
2,571.244 de tweets distribuidos en 1,285.622 tweets humanos, 1,285.622 tweets que son bots.

Por otro lado para el primer conjunto se decidié tener en cuenta el texto del tweet y los
atributos obtenidos de las cuentas, por ejemplo: el nimero de seguidores, el niimero de ami-
gos, el niimero de me gusta por tweet, el nimero de urls por tweet, el namero de hashtag por
tweet, el nimero de menciones por tweet.

Segundo Conjunto: Para el conjunto 2 se mezclaron los mismos archivos que en el conjunto
1, ademas se realizé el mismo proceso de limpieza y balanceo de datos descritos en la secciéon
3.2.1, con la diferencia de que no se tomd en cuenta los atributos obtenidos de las cuentas,
solo el texto de los tweets. Al igual que el primer conjunto, el conjunto 2 quedé conformado
por un total 2,571.244 de tweets distribuidos en 1,285.622 tweets humanos, 1,285.622 tweets
que son bots.

La diferencia entre los dos conjuntos descritos previamente es el uso de los metadatos para el con-

junto 1 y en el conjunto 2 no, esto es debido a que para este trabajo se planteo implementar una

técnica que sacara el mayor provecho del texto solamente, y compararla con una técnica que usara

texto y metadatos.
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Por otro lado, al ejecutar este proyecto se presento una limitacién en el procesamiento de la
méquina, debido al tamano de los conjuntos de datos. Se inicio con una maquina de 8 GB de RAM
y se paso a otra con 16 GB de RAM, pero la limitacién seguia presente, por ende, se tomo la
decision de reducir los conjuntos de datos (Ver Figura 3.1 y 3.2), ya que la maquina no cuenta con
la suficiente memoria RAM para ejecutar las técnicas de aprendizaje automatico seleccionadas para
este proyecto. La selecciéon de los nuevos conjuntos se realizd6 de manera aleatoria y respetando el
balance entre clases. Los conjuntos de datos quedaron conformados de la siguiente manera:

= Primer conjunto: Un total 1,000.000 de tweets distribuidos en 500.000 tweets humanos, 500.000
tweets que son bots. Se tomd en cuenta el texto de los tweets y los metadatos.

= Segundo conjunto: Un total 1,000.000 de tweets distribuidos en 500.000 tweets humanos,
500.000 tweets que son bots. Se tomd en cuenta solo el texto de los tweets.

3.1.2.1. Conjuntos de entrenamiento y pruebas

Los conjuntos de entrenamientos y pruebas para el conjunto 1 se separaron en un 80 % y 20 %
respectivamente (Ver Figura 3.1). La seleccion del 20 % para el conjunto de pruebas se realizo de
manera aleatoria manteniendo la proporciéon de balanceo. Obteniendo asi un conjunto de entrena-
miento de 800.000 tweets, 400.000 humanos y 400.000 bots. Y un conjunto de pruebas de 200.000
compuesto de 100.000 humanos y 100.000 bots.

El segundo conjunto se separ6 en conjunto de entrenamiento 70 %, pruebas 20 % y validaciéon
10% ( Ver Figura 3.2 ). La separacion del conjunto se realiz6 de manera aleatoria manteniendo la
proporcién de balanceo. Los conjuntos obtenidos quedaron conformados de la siguiente manera:

= Conjunto de entrenamiento, el cual qued6 con 700.000 tweets en total, distribuidos en 350.000
humanos y 350.000 bots.

= Conjunto de pruebas, qued6 conformado por un total de 200.000 tweets, divididos en 100.000
humanos y 100.000 bots.

= Conjunto de validacién, este conjunto qued6 compuesto de 100.000 tweets en total, lo cuales
estan distribuidos en 50.000 humano y 50.000 bots

3.2. Preprocesamiento
Las figuras de las matrices de confusién en esta seccién pueden ser analizadas mediante la

siguiente informacion:

= La tonalidad del color azul representa la cantidad de datos clasificados en ese cuadrante, entre
mas claro el color indica que la cantidad es menor y entre més oscuro significa mayor cantidad
de datos.

= [La etiqueta 1 es la clase que representa los tweets clasificados como bots y 0 son los tweets
clasificados como humanos.
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Cuentas genuinas

soclales #2 Spambots sociales #3

Conjunto 1 desbalanceado
(Texto y Metadatos)

Proceso de limpleza
y balanceo

Conjunto 1 completo
(C1)

Conjunto 1 final
reduccién de (C1)

Entrenamiento
80% de CF1

Pruebas
20% de CF1

Figura 3.1: Generacion del primer conjunto de datos

Cuentas genuinas

Spambots sociales #2 Spambots sociales #3

Conjunto 2 desbalanceado
(Texto)

Proceso de limpleza
y balanceo

Conjunto 2 completo
(c2)

Conjunto 2 final
reduccién de (C2)

Entrenamiento
70% de CF2

Pruebas Validacién
20% de CF2 10% de CF2

Figura 3.2: Generacion del segundo conjunto de datos
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3.2.1. Limpieza y balanceo de datos

En el proceso de limpieza de los datos se tuvieron en cuenta las sugerencias encontradas en To-

wards Data Science [29], donde presentan multiples conocimientos para la comprension de la ciencia
de datos.

Los pasos del proceso de limpieza descritos a continuacion se realizaron para el primer conjunto.

1.

3.

Iniciando se tenian 44 atributos (Ver Cuadro 3.2), de los cuales se eliminaron atributos en
los que sus valores eran nulos y/o la cantidad de nulos fuera superior al 30 %. Al final se
obtuvieron 16 atributos (Ver Cuadro 3.3).

. Se verificaron los tipos de datos de cada atributo y en caso de estar erréneo se hizo la correcciéon

mediante el Cast respectivo, los atributos con un tipo de dato erroneo fueron: followers _count,
created at x y created at y.

Se eliminaron registros que tuvieran tres o méas atributos nulos.

Los pasos a continuaciéon se aplicaron para ambos conjuntos.

1.

Reemplazar URLS, Hashtags y menciones a usuarios por las palabras “hashtag”, “url” y “name”
respectivamente, debido a que al ser partes del texto que se repiten con poca frecuencia y
ademas son extensas, pueden generar una mayor cantidad de atributos que no aportarian
valor en la clasificacion.

. El balanceo de la clase objetivo se realizé mediante funciones de la libreria de Pandas, con-

servando un 50 % bots y un 50 % humanos.

. Se realiz6 la eliminacion de Stop Words, las Stop Words son aquellas palabras que no tienen

significado propio, tales como; articulos,pronombres y preposiciones.

. Se eliminaron los emojis, ya que uno de los objetivos planteados en este trabajo de grado es

analizar el texto del tweet y no los emojis.

. Se eliminaron los signos de puntuacion, ya que en este trabajo se buscaba analizar la ganancia

a partir del texto o partes que componen el texto, es decir, las palabras para la clasificacion
de bots.

3.2.2. Extraccion de caracteristicas

La extracciéon de caracteristicas tiene como objetivo reducir la cantidad de caracteristicas en

un conjunto de datos creando nuevas caracteristicas a partir de las existentes [30]. Las siguientes

técnicas se aplicaron al atributo “text” :
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id text source
name screen name in reply to screen name
truncated in_reply to_ status id in_reply to user id
geo place contributors

retweeted status_id

retweet _count

reply count

statuses count

followers _count

friends__count

favourites _count

listed count

notifications

geo _enabled

profile image url

profile _banner url

profile text color

created at x

profile link color

description age following
num_ hashtags num_ urls num_ mentions
created at_y protected location

favourite count

follow request sent

possibly sensitive

default profile

default profile image

utc_offset

geo_enabled

test

Cuadro 3.2: Atributos Originales

Atributo

Descripcion

statuses__count

El nimero de tweets generados por la cuenta

followers__count

El nimero de seguidores que tiene esta cuenta actualmente

friends__count

El nimero de usuarios que la cuenta sigue

favourites _count

La cantidad de tweets que le han gustado a este usuario durante la vida de la cuenta

favourite _count

La cantidad de likes que tiene el tweet

listed count

El nimero de listas publicas de las que es miembro este usuario

description

La descripcion del perfil del usuario

num__hashtags

Nimero de hashtag presentes en el tweet

num_ urls

Nuamero de urls presentes en el tweet

num_mentions

Numero de menciones a otros usuarios en el tweet

retweet _count

Nuamero de veces que se ha hecho retweet a este tweet

text

El texto escrito en el tweet

created _at_x

La fecha y hora cuando se cred este tweet

created _at_y

La fecha y hora en que se cred la cuenta en Twitter

age

Numero de dias desde que se abrio la cuenta hasta que publicaron este tweet

test

Etiqueta si es humano o bot

Cuadro 3.3: Descripciéon de atributos finales
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= Stemming: Es el proceso de reducir una palabra que tiene prefijos o sufijos a la raiz de la
palabra. Con este proceso se busca reducir la cantidad de palabras tinicas a una raiz en comtn
y aumentar la frecuencia de aparicion de dicha raiz en el documento. Por ejemplo: “Likes”,
“liked”, “likely” se reducen a la raiz “like”.

Para realizar este proceso se utilizo el algoritmo de Stemmer de Porter [31] mediante la libreria
de NLTK de Python.

= N-gramas: Los N-gramas son un conjunto de n palabras consecutivas presentes en un docu-
mento de texto. Los n-gramas son utilizados para ver una secuencias de n palabras que ocurren
en el texto siendo ttiles en aplicaciones de anélisis de sentimiento, clasificaciéon de texto y ge-
neracion de texto [32]. Se realiz6 una extraccion de unigramas y bigramas para los conjuntos
de entrenamiento y pruebas.
En el presente trabajo se utilizaron unigramas, después de comparar los resultados de entrenar
un arbol de decision estandar con 1000 unigramas y 1000 bigramas (Ver Figura 3.3). Basados
en los resultados de esta prueba (Ver Cuadro 3.4) se opta por trabajar con los unigramas, ya
que los unigramas obtuvieron mejores resultados en 2 de las 3 métricas utilizadas para evaluar
el modelo.

Datos Precision | Recall | F1_score
Unigramas 0,9132 0,9053 0,9017
Bigramas 0,9079 0,3640 0,5328

Cuadro 3.4: Resultados arbol de decision estandar Unigramas y Bigramas

90000 90000
80000 80000
70000 8675 70000
_ 60000 _ 60000
o w
-] 2
=2 50000 2 50000
o W
- 40000 - 40000
30000 36505 30000
20000 20000
10000 10000
0 1 0 1
Predicted label Predicted label
(a) Unigramas (b) Bigramas

Figura 3.3: Matrices de confusion arbol de decision estandar Unigramas y Bigramas

3.2.3. Seleccién de caracteristicas

La seleccién de caracteristicas es el proceso mediante el cual se filtran los atributos con mayor
grado de relevancia para el modelo y se descartan aquellos atributos que no representan una ganan-
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cia de informacion relevante para el modelo [30].

Los unigramas se seleccionaron mediante la medida de Chi-square con el objetivo de medir el
nivel de independencia de cada unigrama frente a la clase objetivo “test”. Se seleccioné un total de
1.000 unigramas, esta cantidad se seleccion6 debido a la limitacién del procesamiento de la maquina
mencionado en la seccion 3.1.2. Se utilizo la librerfa de Sklearn para aplicar la medida Chi-square
y seleccionar los unigramas. Esta seleccion se realizo para el conjunto de entrenamiento y de pruebas

En la selecciéon de los atributos diferentes de los unigramas, es decir los metadatos, se optd
por realizar una matriz de correlacion (Ver Figura 3.4) entre ellos para analizar el coeficiente de
correlacién de cada atributo frente al atributo objetivo para decidir si se conservar o se elimina.
Mediante la siguiente informacién se puede analizar la matriz de correlacion:

= Un coeficiente cercano a 0 indica que hay poca correlacion entre los dos atributos, y por lo
tanto esos atributos son independientes entre si.

= Un coeficiente cercano a 1 indica una alta correlacién directamente proporcional, es decir, si
el valor de uno de los atributos aumenta, el valor del otro atributo aumenta también.

= Un coeficiente cercano a -1 indica una fuerte correlacion inversamente proporcional, es decir,
que el valor de un atributo aumenta al disminuir el del otro y viceversa.

= Cada celda presenta un color, los tonos que tienden a ser mas claros o mas oscuros, significa
que el coeficiente de correlaciéon es mas cercano a 1 o -1 lo que indica que hay un alto grado
de correlacién directamente proporcional o inversamente proporcional.

De acuerdo a la matriz de correlacién se optoé por no tener en cuenta el atributo “age”, ya que este
se obtiene mediante un calculo entre los atributos “created at x” y “created at y”.

3.2.4. Caracteristicas para la CNN

La red neuronal convolucional (CNN) recibe como entrada una secuencia numérica, la cual es la
representacion de un tweet, por lo tanto el proceso de extracciéon y seleccion de caracteristicas fue
diferente del primer conjunto. De acuerdo a lo anterior los pasos que se siguieron para la extracciéon
y seleccion fueron:

1. Aplicar el stemmer de Porter en cada palabra de los tweets.
2. Tokenizar el tweet.
3. Unir los tokens nuevamente en una frase.

4. Convertir la frase en una secuencia de niimeros enteros.
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Figura 3.4: Matriz de correlacion
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5. Por dltimo, se realiz6 un relleno de ceros al inicio de cada tweet con el fin de unificar la
longitud de todas las secuencias numéricas con base en el tweet mas largo, esta decisiéon se
tomo ya que los tweets cuentan con diferentes cantidades de palabras.

3.2.5. Estimacion de hiperparametros
3.2.5.1. Arbol de Decisién

A partir de las sugerencias propuestas por Alawad et al. [33] y Mantovani et al. [34] donde
indican los hiperparametros mas relevantes para generar un arbol de decisién segin la literatura
recopilada, se opté por explorar la profundidad del arbol, el minimo de elementos para separar un
nodo y el minimo de elementos para convertir un nodo en hoja.

Para la construccion del arbol de decision se utilizé la libreria Sklearn la cual utiliza el algoritmo
de CART (Classification and Regression Tree).

Al iniciar las pruebas, el primer hiperparametro evaluado fue la profundidad del arbol, para el
cual se realiz6é una busqueda de amplio espectro donde se varié la profundidad del arbol entre 1 y
120 con el fin de analizar el comportamiento del accuracy. Basados en los resultados de la prueba
anterior (Ver Figura 3.5), se decide realizar una bisqueda en el area especifica donde se obtuvo el
mejor resultado (Ver Figura 3.6). De acuerdo con las pruebas anteriores se establecié que los valores
optimos para la profundidad del arbol son 20, 30, 70 y 90.

Amplio Espectro:Profundidad

1000

0.995 A1

0.990 -

0.985 1

Acurracy

0.980 1

0.975 1

0 20 40 60 80 100 120
Profundidad

Figura 3.5: Amplio espectro Profundidad - Accuracy
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5.75

5.50 A1

5.25 A1

5.00 A

20 a0 60 80 100 120
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Figura 3.6: Area especifica Profundidad - Accuracy

El siguiente hiperpardmetro que se analiz6 fue la cantidad minima de datos para convertir un
nodo en una hoja del drbol. Se ejecutaron las mismas pruebas que en el caso anterior que consta de
una busqueda de amplio espectro y area especifica, los resultados de las dos busquedas se pueden
observar en las graficas 3.7 y 3.8 respectivamente. De la prueba de area especifica se puede analizar
que el accuracy no tiene una variacion significativa por lo cual se opta por establecer que el rango
6ptimo para este hiperpardmetro es entre 1 y 8.

Después se analizé el hiperparametro de la cantidad minima de elementos para separar un nodo
interno, es decir cuantos elementos debe tener un nodo como minimo para que un nodo pueda ser
separado. Se continu6 con las pruebas de biisqueda de amplio espectro y de area especifica, a partir
de los resultados obtenidos de estas pruebas (Ver Figura 3.9) y (Ver Figura 3.10) se observo que la
cantidad minima de elementos donde se obtuvieron los mejores resultados fueron 2, 4, 6 y 14.

Finalmente se realizo una bisqueda exhaustiva, mediante una funcién de Sklearn GridSearchCV,
la cual entrena el modelo con todas las posibles combinaciones de los parametros dados, para obtener
la combinacién de hiperparametros con mejor resultado, ademas de realizar un entrenamiento con
Cross Validation definido a 4. En esta prueba se utilizaron las siguientes opciones:

= Maxima profundidad del arbol: 20, 30, 70 y 90
= Cantidad minima de elementos para separar un nodo interno: 2, 4, 6 y 14

= Cantidad minima de datos generar una hoja: 1 a 8
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Amplio Espectro:Cantidad minima para una hoja
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Figura 3.7: Amplio espectro cantidad minima para generar una hoja

Area Especifica:Cantidad minima para una hoja
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Figura 3.8: Area especifica cantidad minima para generar una hoja
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le—5+9 999e—1 Amplio Espectro: Separar un nodo
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Figura 3.9: Amplio espectro cantidad minima para para separar un nodo interno

La prueba se realiz6é 10 veces. Los resultados se pueden observar en el cuadro 4.1. La seleccién de
los hiperparametros para el modelo del arbol de decision se basé en el cuadro de resultados y fueron
seleccionados de la siguiente manera:

= Maxima profundidad del arbol: 20
= Cantidad minima de elementos para separar un nodo interno: 4
= Cantidad minima de datos generar una hoja: 1

Esta decisiéon se basé en la cantidad de veces que aparecié esta combinacién de hiperparametros en
los resultados del GridSearch.

3.2.5.2. Analisis de los datos

De acuerdo con los resultados obtenidos en la estimacion de los hiperparametros para el arbol de
decisién se observo que los valores obtenidos fueron cercanos al 100 % , por lo cual dado que este es
un resultado no esperado en una tarea compleja, se optd por realizar algunos experimentos sencillos
adicionales para analizar el comportamiento de los datos y el modelo con el fin de identificar posibles
fallos.

El primer experimento se realizé para verificar que el modelo estuviera “aprendiendo”, es decir,
que al variar la cantidad de datos de entrada los resultados fueran diferentes. Por otro lado con
este experimento se busca analizar que tipo de dato genera un mayor cambio en el rendimiento del
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Figura 3.10: Area especifica cantidad minima para separar un nodo interno

Maxima Cantidad Cantidad Accuracy
profundidad | para gene- | para separar
rar hoja nodo

20 1 2 99,9965 %
90 1 2 99,9960 %
20 1 4 99,9975 %
20 1 6 99,9965 %
20 1 4 99,9975 %
20 1 4 99,9975 %
70 1 6 99,9960 %
30 1 2 99,9970 %
20 1 4 99,9975 %
20 1 6 99,9965 %

Cuadro 3.5: Resultados GridSearch arbol de decision
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modelo.

Para esta prueba se decidié generar un modelo para cada tipo de dato, los unigramas, los bigra-
mas y los metadatos. Ademas cada uno de los modelos generados se entrenaron con tres conjuntos
de datos de diferente tamano, los cuales son: 500.000, 100.000 y 10.000. En el caso de los unigramas
y bigramas se conservé la cantidad de 1.000 para cada uno.

El balance entre la clase objetivo se conservo, 50 % bots y 50 % humanos. De igual manera, la
proporcion de los conjuntos de entrenamiento y pruebas se mantuvo 80 % y 20 % respectivamente
para cada conjunto. De los resultados obtenidos (Ver Cuadro 3.6) se puede analizar que de los tres
tipos diferentes de datos los que obtuvieron mejores resultados son los unigramas y los metadatos,
Por otro lado también se puede observar que los resultados varian frente al cambio en la cantidad
de datos, lo cual indica que el modelo esté “aprendiendo”.

Unigramas
Cantidad | Precision | Recall | F1_score
500.000 0,9331 0,9337 0,9334
100.000 0,8995 0,9261 0,9126
10.000 0,8258 0,8870 0,8553
Bigramas
Cantidad | Precision | Recall | F1 _score
500.000 0,9698 0,5955 0,7379
100.000 0,9737 0,5858 0,7315
10.000 0,9857 0,5540 0,7093
Metadatos
Cantidad | Precision | Recall | F1_score
500.000 0,9999 1 0,9999
100.000 0,9994 0,9993 0,9993
10.000 0,9910 0,9950 0,9930

Cuadro 3.6: Resultados del experimento de anélisis y aprendizaje de cada tipo de dato

El siguiente experimento se ejecutd una prueba para analizar si el modelo presentaba overfitting.
En la prueba se utilizé el conjunto de 100.000 datos, se le aplico a los unigramas, los bigramas y los
metadatos. Los resultados de este experimento se pueden ver en el cuadro 3.7 con sus respectivas
matrices de confusiéon en las figuras 3.11 y 3.13. En los resultados se evidencia que los bigramas y
metadatos no tiene un overfitting alto frente a los unigramas, ya que la variacién de los resultados
del train y test es menor que los train y test de los unigramas.
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Tue label

Tue label

Unigramas
Conjunto | Precision | Recall | F1 _score
train 0,9921 0,9657 0,9787
test 0,9078 0,9222 0,9148
Bigramas
Conjunto | Precision | Recall | F1_score
train 0,9755 0,5878 0,7311
test 0,9714 0,5861 0,7093
Metadatos
Conjunto | Precision | Recall | F1_score
train 0,99997 0,99990 0,99993
test 0,9998 0,9997 0,9997

Cuadro 3.7: Resultados de la prueba de overfitting
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v
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Figura 3.11: Matrices de confusiéon Unigramas
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-}
]
20000 P
= 4000
15000
1
10000 2000
5000
0 1 0 1
Predicted label Predicted label
(a) Bigramas-Train (b) Bigramas-Test

Figura 3.12: Matrices de confusiéon Bigramas
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35000
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Figura 3.13: Matrices de confusién Metadatos

Se realizd una tltima prueba con el proposito de analizar el comportamiento de la clasificacion
después de anadir los metadatos, por lo que se utiliz6 una combinacién de bigramas y metadatos.
Esto es debido a que los experimentos realizados con los bigramas dieron menores resultados que

los unigramas. Se seleccion6 el conjunto de 100.000 datos con 1.000 bigramas y la prueba se llevé a
cabo en 3 fases.

= Fase 1: Combinar los 1.000 bigramas con 2 metadatos.

= Fase 2: Al combinacién de la fase 1 se le adicionan otros 2 metadatos para un total de 4
metadatos.

= Fase 3: A partir de la fase 2, se adicionan otros 2 metadatos para un total de 6 metadatos.

Los metadatos agregados en las fases previas (Ver Cuadro 3.8) fueron seleccionados de manera alea-
toria. Los resultados de la prueba se pueden ver en el cuadro 3.9. Se observa que en la medida que
se agregan metadados los resultados mejoran, y esto no es esperado, dado que segiin la matriz de
correlacion no hay metadatos con una altisima correlacion con la variable objetivo.

num_urls num_mentions

created at x | followers count
description statuses count

Cuadro 3.8: Metadatos seleccionados

3.2.5.3. Red neuronal convolucional (CNN)

En la red neuronal convolucional se tom6 como base la arquitectura presentada por Kalch-
brenner,Grefenstette, et al. [35] en donde presentan un modelo con un embedding layer, dos capas
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Datos Precision | Recall | F1_score
Bigramas + 2 metadatos 0,9359 0,7048 0,8041
Bigramas + 4 metadatos 0,9799 0,9857 0,9828
Bigramas + 6 metadatos 0,9938 0,9973 0,9955

Cuadro 3.9: Resultados Bigramas con 6 metadatos

convolucionales, dos capas de pooling dindmico, una capa de folding y por tltimo una capa densa
de salida. Para este trabajo de grado se tomo la arquitectura descrita anteriormente con algunas di-
ferencias tales como: no incluir la capa de folding y no usar un pooling dinamico, ya que se opto por
realizar una aquitectura mas sencilla debido a la limitacién de procesamiento descrita en la seccién
3.1.2. Ademés se tomd la inicializacion del embedding layer utilizando 3 matrices de vocabulario
diferentes, la primera el vocabulario generado por los datos de entrenamiento, la segunda tomando
un vocabulario general de GloVe y por dltimo un vocabulario de GloVe enfocado en la clasificacién
de tweets.

Se realiz6 una busqueda exhaustiva, mediante una funcionalidad de TensorFlow que permite
utilizar un modelo de keras con funcionalidades de los modelos de Sklearn. La funcién que se utilizo
para realizar la bisqueda exhaustiva fue GridSearchCV, esta funcion se ejecuto para estimar los
mejores valores de los siguientes parametros:

1. Funcion de activacion: Esta funcién es la que le permite a la neurona reconstruir o predecir
con base en los datos que le ingresaron a la neurona. Las funciones evaluadas fueron Relu,
Sigmoid, Softmax, Softplus, Softsign, Tanh, Selu, Elu, Exponential [36].

2. El tamano del kernel: Este valor representa el tamano de la agrupaciéon de los filtros. Por
motivos de consistencia y simplicidad se decididé que el tamano de los kernels fuera el mismo
para todas las capas. De acuerdo a la recopilacion de literatura [37] y de varios foros los valores
a evaluar fueron 2, 3, 4, 5.

3. El ntimero de filtros o neuronas: Son los encargados de captar las caracteristicas més significa-
tivas provenientes de los datos de entrada. Basado en lo expuesto por Heaton 38|, se plantean
una serie de rangos para empezar a buscar estos valores.

» El numero de neuronas debe ser menor al doble de la capa de entrada.(menor a 50)

= El ntamero de neuronas debe estar entre el tamafo de la capa de entrada y la capa de
salida.(25 y 2)

= El nimero de neuronas debe ser % de la capa de entrada maés la capa de salida. (18)

Basados en la recopilacién de multiples foros donde comentan que para obtener una mejora
en el tiempo de ejecucién de las redes es mejor manejar el nimero de neuronas en potencias
de 2. Para comprobar las sugerencias obtenidas en los foros se realizdé una prueba donde se
compararon los tiempos de ejecucion de los siguientes conjuntos de valores. Conjunto 1 ( 7, 9,
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13, 21, 37 ), conjunto 2 (2, 4, 8, 16, 32), se observo una disminucion pequena en el tiempo de
ejecucion del conjunto 2 frente al conjunto 1. Teniendo en cuenta lo anterior y lo planteado
por Heaton [38], los valores evaluados al final fueron 2, 4, 8, 16, 32.

Para finalizar la busqueda exhaustiva se ejecuté 10 veces y se obtuvieron los siguientes resultados
(Ver Cuadro 3.10). Dados los resultados presentados se decidio que:

= Para la primera capa convolucional se seleccion6 la funcién de Relu como funciéon de activacion,
ya que en la mayorfa de ejecuciones fue la opcién seleccionada, con una ocurrencia de 6 veces.

= En el caso de la segunda capa convolucional hubo una variacién, ya que dos funciones apare-
cieron la misma cantidad de veces, las funciones a explorar fueron Relu y Selu. Para tomar
la decisién se tuvo en cuenta la seleccion realizada en la primera capa, puesto que se observd
que en la mayoria de las ocurrencias de la funcién relu en la primera capa va acompanada de
la funcién Selu en la segunda capa, por ende se decide elegir Selu para la segunda capa.

= Para el tamaifio del kernel y el niimero de filtros se tuvo en cuenta las funciones elegidas para
las capas convolucionales, es decir la tupla ( Relu, Selu ), observando la aparicion de esta tupla
en las 10 ejecuciones se noto que en la mayoria de sus ocurrencia los valores para el tamano
del kernel fueron 3 y 32 en el ntmero de filtros. Por tal motivo los valores escogidos para el
kernel y los filtros fueron 3 y 32 respectivamente.

Ejecucion | Conv 1 Conv 2 Kernel | Filtros | Accuracy
1 Relu Selu 3 32 89,225 %
2 Relu Selu 3 32 89,219 %
3 Relu Relu ) 16 89,173 %
4 Selu Relu 4 16 89,141 %
5 Relu Relu 4 32 89,218 %
6 Relu Selu 3 32 89,227 %
7 Tanh | Exponential 2 8 89,118 %
8 Relu Selu 2 16 89,145 %
9 Selu Exponential 5 32 89,183 %

10 Softsign Relu 3 8 89,203 %

Cuadro 3.10: Resultados GridSearch CNN

Finalmente para decidir qué matriz de vocabulario usar en la inicializacién de la capa de em-
bedding se realiz6 un experimento, el cual consistié en evaluar los resultados de la CNN usando las
3 diferentes matrices de vocabulario. La primera matriz generada por el vocabulario de los datos de
entrenamiento cuenta con 700.000 tweets de dimension 25 ( Ver Figura 3.14 ), la segunda matriz
tomada de un vocabulario general de GloVe que tiene 2,196.017 de oraciones con dimensién de 300
( Ver Figura 3.15 ) y por ultimo la tercera matriz construida a partir de un vocabulario de GloVe

enfocado en la clasificacion de tweets con 1,193.514 de tweets y una dimension de 200 ( Ver Figura
3.16 ).
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La evaluacién y comparacion de las matrices de vocabulario se llevé a cabo con los datos del
Validation Set. Los resultados obtenidos en este experimento se pueden ver en el cuadro 3.11

input: | [(None, 25)]
output: | [(None, 25)]

embedding_6_input: InputLayer

l

X input: (None, 25)
embedding_6: Embedding
output: | (None, 25, 25)

input: | (None, 25, 25)
output: | (None, 23, 32)

l

input: | (None, 23, 32)
max_poolingld_6: MaxPooling1D
output: | (None, 11, 32)

input: | (None, 11, 32)
output: | (None, 9, 32)

l

X input: | (None, 9, 32)
global_max_poolingld_6: GlobalMaxPooling1D
output: (None, 32)

input: | (None, 32)
output: | (None, 2)

convld_12: ConvlD

convld_13: ConvlD

dense_6: Dense

Figura 3.14: Modelo CNN vocabulario de los datos de entrenamiento

input: | [(None, 25)]
output: | [(None, 25)]

embedding_8_input: InputLayer

. . input: (None, 25)
embedding_8: Embedding
output: | (None, 25, 300)

input: | (None, 25, 300)
convld_16: ConvlD
output: | (None, 23, 32)

l

input: | (None, 23, 32)
max_poolingld_8: MaxPooling1D
output: | (None, 11, 32)

input: | (None, 11, 32)
convld_17: ConvlD
output: | (None, 9, 32)

l

X input: | (None, 9, 32)
global_max_poolingld_8: GlobalMaxPooling1D
output: (None, 32)

input: | (None, 32)
output: | (None, 2)

dense_8: Dense

Figura 3.15: Modelo CNN vocabulario GloVe general
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input: | [(None, 25)]
output: | [(None, 25)]

embedding_7_input: InputLayer

input: (None, 25)
output: | (None, 25, 200)

embedding_7: Embedding

input: | (None, 25, 200)
output: [ (None, 23, 32)

l

max_poolingld_7: MaxPooling1D

l

input: | (None, 11, 32)
output: | (None, 9, 32)

l

global max poolingld_7: GlobalMaxPooling1D

l

input: | (None, 32)

convld_14: ConvlD

input: | (None, 23, 32)
output: | (None, 11, 32)

convld_15: ConvlD

input: | (None, 9, 32)
output: | (None, 32)

dense_7: Dense
output: | (None, 2)

Figura 3.16: Modelo CNN vocabulario GloVe de tweets

Embedding | Precision | Recall | F1 score
Datos propios 0,8926 0,8922 0,8922
GloVe general 0,9568 0,9551 0,9550
GloVe tweets 0,9526 0,9504 0,9503

Cuadro 3.11: Resultados de matrices de embeddings
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Clasificacion

Para esta seccion de clasificacién los modelos fueron generados nuevamente con los mejores hiper-
parametros presentados en la seccién 3.2.5. Para poder evaluar los modelos, se utilizo los conjuntos
de datos Test Set.

Las figuras de las matrices de confusién en esta seccién pueden ser analizadas mediante la
siguiente informacion:

= La tonalidad del color azul representa la cantidad de datos clasificados en ese cuadrante, entre
mas claro el color indica que la cantidad es menor y entre més oscuro significa mayor cantidad
de datos.

= La etiqueta 1 es la clase que representa los tweets clasificados como bots y 0 son los tweets
clasificados como humanos.

4.1. Resultados

En esta seccién del documento se presentan los resultados obtenidos de la clasificacién de los
dos modelos finales implementados para este trabajo.

la seleccion de los conjuntos de datos para las técnicas se planteo asi desde el inicio del proyecto,
puesto que se propuso usar una técnica que sacara el mayor provecho del texto solamente, en este
caso la red convolucional, y compararla con una técnica donde se usara texto y metadatos, el arbol
de decision.

4.1.1. Arbol de decisién

Para el arbol de decisiéon se utilizé el primer conjunto de datos compuesto por los tweets y los
metadatos de las cuentas de twitter. El conjunto de datos esta compuesto por 1,000.000 de datos
con 1.000 unigramas y 12 metadatos seleccionados en la seccién 3.2.3, se dividié el conjunto en 2
subconjuntos descritos a continuacion:

1. Conjunto de entrenamiento (Train Set),este conjunto esta conformado por el 80 % del conjunto
original y cuenta con 800.000 tweets.

2. Conjunto de pruebas (Test Set), es el 20 % del conjunto original y tiene 200.000 tweets.
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Los hiperparametros para generar el arbol de decisiéon fueron:

= Profundidad = 20
= Cantidad Minima para generar una hoja = 1
» Cantidad minima para separar un nodo interno = 4

En el cuadro 4.1 se encuentran los resultados del modelo y en la figura 4.1 la matriz de confusion.

Como se esperaba, la combinacion de unigramas y metadatos dieron resultados altos, ya que los
unigramas por si solos generan métricas altas. Adicional a eso, se puede concluir que, a partir de los
experimentos realizados en 3.2.5.2, el aporte de los metadatos es significativo para la clasificacion,
lo que generaria un mejor resultado al combinarlos con los unigramas.

Precision | Recall Fl_score
0,99994 0,99765 0,99884

Cuadro 4.1: Resultados Arbol de decisiéon

80000

60000

Tue label

- 40000

- 20000

Predicted label

Figura 4.1: Matriz de confusion Arbol de decisién

4.1.2. CNN

En el modelo de la red neuronal convolucional se us6 el segundo conjunto de datos compuesto

por solo los tweets, el cual esta conformado por 1,000.000 de tweets. Este conjunto de datos se
dividié en 2 subconjuntos descritos a continuacién:
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1. Conjunto de entrenamiento (Train Set), este conjunto esta conformado por el 80 % del conjunto
original y cuenta con 800.000 de tweets.

2. Conjunto de pruebas (Test Set), es el 20 % del conjunto original y tiene 200.000 tweets.

Los hiperparametros para generar la red convolucional fueron:

Embedding layer = embedding GloVe general con dimensién de 300.
= Funcion de Activaciéon capa 1 = Relu

= Funcién de Activacion capa 2 = Selu

= Tamarnio del Kernel = 3

= Numero de filtros o neuronas = 32

En el cuadro 4.2 se encuentran los resultados del modelo y en la figura 4.2 la matriz de confusion.

En la red neuronal convolucional se presentan resultados diferentes al del &drbol de decision.
En este caso se obtuvieron resultados menores. Esto, unido a los resultados de los experimentos
sencillos realizados en el arbol de decision (Secciéon 3.2.5.2) permite plantear la hipotesis de que los
metadatos permiten identificar cuando un tweet fue generado por un bot o por un humano. Por otro
lado los resultados obtenidos son altos, ya que estan por arriba de un 0.95 en las métricas utilizadas
en la evaluacién del modelo.

80000

60000

Tue label

- 40000

- 20000

Predicted label

Figura 4.2: Matriz de confusion CNN
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Precision

Recall

F1 __score

0,9570

0,9554

0,9553

Cuadro 4.2: Resultados de CNN
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Conclusiones

Durante la experimentacion, se observo que el desempeno del arbol de decisién mejora signifi-
cativamente al aumentar el niimero de metadatos, por lo que se concluye que de los tipos de datos
analizados en 3.2.5.2, los metadatos son los que mayor significancia tienen para la clasificacién. Asi
mismo, se evidencia que los unigramas tienen mayor relevancia que los bigramas de acuerdo a los
resultados obtenidos.

Otro aspecto que resalta son los resultados obtenidos en el drbol de decisiéon, dado que es una
tarea tan compleja no se esperaba obtener resultados tan altos. Basados en la conclusiéon anterior
junto al analisis que se realiz6 en este trabajo, se puede concluir que existe un componente en los
metadatos que genera resultados altos en la clasificacién, a pesar de que esto no es esperado, ya
que segun la matriz de correlacion no hay metadatos con un alto coeficiente de correlacién con la
variable objetivo.

En [26] se realizé6 un modelo de clasificacion con aprendizaje no supervisado y los resultados
obtenidos del trabajo fueron los siguientes: precision del 100 %, recall del 85 % y specificity del
100 %. Estos resultados son cercanos a los resultados obtenidos en el arbol de decisién. A partir de
lo anterior y analisis de los datos realizados en 3.2.5.2 se concluye que los metadatos son el factor
diferenciador para la similitud entre los dos modelos.

Por otro lado, los resultados obtenidos en la red neuronal convolucional son similares a los ob-
tenidos por A.David, O.Varol et al. [27]|, donde presentan un accuracy del 95% en el modelo que
desarrollaron. Ademaés son cercanos a los resultados presentados por Z.Chu , S. Gianvecchio, et al.
[25], y N. Chavoshi, H. Hamoon, et al. [39] donde obtuvieron un 96 % de accuracy y un 94 % de
precision respectivamente.

Para el modelo de la red neuronal convolucional, se identifica, a partir de los resultados ob-
tenidos en 3.11, que la matriz con mejor desempeno fue la de GloVe general inicializada con una
dimensionalidad de 300, por lo que se puede concluir que a mayor dimensionalidad en la capa de
embeddings, mejor el desempeno del modelo.

Para finalizar se cumplieron con los objetivos propuestos para este trabajo, ya que se logrd
implementar dos técnicas de aprendizaje automatico para la clasificacién de publicaciones realizadas
por bots en twitter.
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5.1. Trabajo Futuro

Como trabajo futuro, este trabajo puede ser ampliado en el analisis de los datos y su compor-
tamiento en la clasificacién para tratar de interpretar como los metadatos permiten identificar el
origen de los tweets de una manera tan precisa.

Adicionalmente se puede cambiar los conjuntos de datos por conjuntos nuevos, debido a que
este trabajo fue realizado con datos obtenidos de otra investigacion, seria importante explorar con
el cambio de los datos, puesto que pueden traer resultados diferentes, ya que en este tipo de estudio
tiene mucha influencia los datos que se usan para entrenar los modelos.

Por otro lado se pueden generar WordEmbeddings y entrenar modelos para la representacion de
palabras como vectores a partir de conjuntos de datos propios y no modelos preentrenados, con el
objetivo de evaluar como es el desempeno de los agentes,en la clasificacién bots en twitter.
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