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y sesiones con usuarios, considerando métricas de precisién, eficiencia operativa, facilidad
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0.1. Resumen

Este trabajo de grado evalud la viabilidad de implementar agentes de inteligencia artificial basa-
dos en modelos de lenguaje grandes (LLMs) ejecutados localmente en entornos institucionales con
restricciones de privacidad. Se analizaron los requerimientos técnicos, los costos de implementacién
y las implicaciones de seguridad asociadas al uso de infraestructura on-premise frente a soluciones
en la nube. Posteriormente, se disefiaron e implementaron tres prototipos funcionales orientados a
procesos académico-administrativos: recuperacién aumentada por generaciéon (RAG), transcripcién
automatica y renombramiento seméntico de documentos. La evaluacion se realizé mediante pruebas
funcionales, pruebas de carga y sesiones con usuarios, considerando métricas de precision, eficien-
cia operativa, facilidad de implementacién y adecuacion al contexto institucional. Los resultados
mostraron que la ejecucion local es viable en escenarios controlados, con ventajas en el control de
datos y costos estables, aunque con limitaciones en escalabilidad para tareas intensivas en computo.
Finalmente, se propusieron lineamientos para la adopcién institucional de agentes de IA.

Palabras Clave: inteligencia artificial, modelos de lenguaje, LLMs locales, RAG, transcripcién
automadtica, agentes de IA, privacidad de datos, infraestructura on-premise

0.2. Abstract

This study evaluated the feasibility of implementing artificial intelligence agents based on large
language models (LLMs) executed locally in institutional environments with data privacy cons-
traints. Technical requirements, implementation costs, and security implications were analyzed,
comparing on-premise infrastructure with cloud-based solutions. Subsequently, three functional pro-
totypes were designed and implemented for academic-administrative processes: retrieval-augmented
generation (RAG), automatic transcription, and semantic file renaming. The evaluation was conduc-
ted through functional testing, load testing, and user sessions, considering metrics such as accuracy,
operational efficiency, ease of implementation, and alignment with institutional needs. The results
showed that local deployment is feasible in controlled scenarios, offering advantages in data control
and cost stability, although with scalability limitations for computationally intensive tasks. Finally,
guidelines for the institutional adoption of Al agents were proposed.

Keywords: artificial intelligence, large language models, local LLMs, retrieval-augmented ge-
neration, automatic transcription, Al agents, data privacy, on-premise infrastructure
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CAPiTULO 1

Introduccion

1.1. Definicion del problema de investigacion

1.2. Planteamiento del problema

El uso de modelos de lenguaje grandes (LLMs, por sus siglas en inglés) ha transformado signi-
ficativamente la manera en que se abordan tareas complejas de procesamiento de lenguaje natural,
automatizacién de flujos de trabajo y generacién de conocimiento (Zhang et al., 2024). Estas tec-
nologias permiten desarrollar agentes de inteligencia artificial capaces de asistir en tareas como
recuperacion de informacién, clasificacion semantica, generacién de texto y analisis contextual, lo
cual ha ampliado su adopcién en sectores como la salud, la educacién y la industria.

No obstante, la adopcion de LLMs en instituciones académicas y organizaciones que manejan
datos sensibles enfrenta barreras importantes, especialmente en lo relacionado con la privacidad,
la seguridad de la informacién y la dependencia tecnoldgica. Diversos estudios han documentado
riesgos asociados al uso de modelos de TA comerciales como ChatGPT (OpenAl), Gemini (Google)
o Claude (Anthropic), entre ellos: la retencién de datos ingresados por el usuario, su uso para
entrenar modelos sin consentimiento explicito y la exposicién involuntaria de informacién sensible
en sistemas en la nube (Li, 2023); (Das et al., 2024).

En contextos como el sector salud, organizaciones gubernamentales o entidades educativas, estas
précticas pueden violar regulaciones como el GDPR o HIPAA, comprometiendo la confidencialidad
de los datos procesados. Por ejemplo, en 2023, el regulador de datos italiano suspendié temporalmen-
te el uso de ChatGPT por preocupaciones sobre cémo gestionaba datos personales (ICT&Health,
2025). Asimismo, empresas como Samsung y JPMorgan Chase prohibieron el uso de IA generativa a
sus empleados luego de filtraciones internas no intencionales al introducir informacién confidencial
en herramientas como ChatGPT (Gal, 2023).

Un analisis de las politicas de privacidad de estas plataformas revela diferencias importantes.
OpenAl, por ejemplo, permite utilizar los datos de las conversaciones para entrenar sus modelos
por defecto, salvo que el usuario desactive manualmente esta opcién o utilice un plan empresarial
que garantice exclusién del entrenamiento (OpenAl, 2026). Google Gemini mantiene activa la reco-
leccion de entradas por defecto en usuarios individuales, aunque ofrece garantias contractuales en
Google Workspace para clientes institucionales (Google, 2025). Anthropic, en contraste, adopta una
postura maés restrictiva: no utiliza los datos del usuario para entrenamiento, salvo que se otorgue
consentimiento explicito (Anthropic, 2023).

Estas condiciones cuestionan la idoneidad de las soluciones comerciales en instituciones como la
Pontificia Universidad Javeriana Cali, que manejan informacién académica, personal y administra-



2 Capitulo 1. Introduccién

tiva sensible. Es por ello que cada vez mas organizaciones estan explorando alternativas de cédigo
abierto que puedan ejecutarse de forma local (on-premise), brindando mayor control, auditabilidad
y alineacién con politicas institucionales y marcos normativos (Dennstadt et al., 2025).

La Pontificia Universidad Javeriana Cali cuenta con un modelo de procesos estructurado en
tres macrociclos: estratégicos, focales y de apoyo. Dentro del ciclo focal de formacién del estudiante
se agrupan los procesos de gestiéon académico-administrativa, cuyo proposito es brindar soporte
operativo para facilitar el desarrollo de las actividades formativas (Pontificia Universidad Javeriana
Cali, 2021). A pesar de los avances en digitalizacién, ain persisten procesos que dependen de tareas
manuales repetitivas, como la clasificacién y actualizacién de registros, el envio de comunicaciones o
la consolidacion de informacién. Esta dependencia de la intervencién manual genera desafios como
errores humanos, demoras en la atencién, sobrecarga laboral del personal y una disminucién en la
calidad del servicio ofrecido a estudiantes y usuarios internos (Chugh et al., 2022).

Ante este escenario, se hace necesaria una evaluacién practica y contextualizada sobre la adop-
cion de agentes de IA con LLMs locales. Este proyecto examiné la viabilidad desde las dimensiones
técnica, econdmica y de privacidad de datos, mediante la implementacién de prototipos aplicados a
tres casos de uso institucionales: recuperacién aumentada por generacién (RAG), transcripcién de
archivos multimedia y renombramiento inteligente de documentos. Los resultados obtenidos ofrecen
evidencia para futuras decisiones de automatizaciéon bajo entornos controlados y con respeto por
la privacidad institucional.

1.3. Sistematizacion

» ;Qué requerimientos técnicos (infraestructura de hardware, recursos computacionales, confi-
guracién) son necesarios para ejecutar LLMs de manera local en un entorno institucional?

= ; Cuadles son los costos asociados a la implementaciéon y mantenimiento de LLMs locales en
comparacién con soluciones en la nube?

= ;Qué implicaciones de privacidad deben considerarse al adoptar agentes basados en LLMs en
una institucion educativa?

= ;Qué tan eficaces son los agentes de IA con LLMs locales en tres casos de uso especificos:
recuperaciéon aumentada por generacién (RAG), transcripcién de archivos multimedia y re-
nombramiento automatico de archivos?

1.4. Objetivos

1.4.1. Objetivo General

Evaluar la viabilidad de implementar agentes de inteligencia artificial basados en modelos de
lenguaje grandes (LLMs) de ejecucién local para automatizar procesos académico-administrativos
en entornos institucionales con restricciones de privacidad, a través de tres casos de uso en la
Pontificia Universidad Javeriana Cali.
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1.4.2. Objetivos Especificos

1.

Identificar los requerimientos técnicos necesarios para la ejecucién local de modelos de len-
guaje grandes (LLMs) en entornos institucionales.

. Analizar los costos de implementacion y mantenimiento de agentes de TA con LLMs locales,

en comparaciéon con soluciones basadas en la nube.

. Examinar las implicaciones de privacidad que conlleva el uso de LLMs en infraestructura

propia, dentro del contexto universitario.

. Disenar e implementar prototipos funcionales de agentes de IA con LLMs locales aplicados

a tres procesos académico-administrativos: recuperacién aumentada por generacién (RAG),
transcripcién de archivos multimedia y renombramiento automatizado de archivos.

. Evaluar el desempeno de los prototipos en cuanto a eficiencia operativa, percepcién de utili-

dad y alineacién con las necesidades institucionales, proponiendo lineamientos para su posible
adopcién futura.
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1.5. Justificacion

La creciente adopcién de modelos de lenguaje grandes (LLMs) ha abierto nuevas oportuni-
dades para automatizar tareas complejas en diversos sectores. Sin embargo, muchas instituciones
académicas, como la Pontificia Universidad Javeriana Cali, enfrentan restricciones en cuanto al uso
de tecnologias en la nube debido a preocupaciones sobre privacidad, cumplimiento normativo y
control sobre la informacién institucional (Das et al., 2024). En este contexto, surge la necesidad
de explorar alternativas locales que permitan aprovechar los beneficios de la inteligencia artificial
sin comprometer la seguridad ni la soberania de los datos (Radas et al., 2024).

Este proyecto se justifica en primer lugar por su aporte a la toma de decisiones institucional,
ya que permitio evaluar de forma sistematica la viabilidad técnica, econémica y de seguridad de
implementar agentes de IA con LLMs locales en el contexto de procesos académico-administrativos.
Al centrar el andlisis en tres casos de uso concretos (RAG, transcripcién y renombramiento), se
proporcionaron evidencias aplicables y realistas que pueden orientar futuras estrategias de automa-
tizacion dentro de la universidad. Diversos estudios han documentado los beneficios potenciales de
los LLMs en la mejora de servicios educativos, siempre que se gestionen adecuadamente los riesgos
de privacidad y se adapten a contextos locales (Zhang et al., 2024).

Desde una perspectiva tecnolégica, el proyecto contribuye a cerrar una brecha actual en la
literatura y en la practica, al documentar con rigor los retos y oportunidades de ejecutar modelos
LLM en entornos locales. Esto incluye el anélisis de requerimientos de infraestructura, desempeno y
sostenibilidad, aspectos que han sido identificados como criticos en estudios recientes (Samsi et al.,
2023). Ademds, se promueve el uso de tecnologias de cédigo abierto, lo que favorece la autonomia
tecnolégica y reduce la dependencia de proveedores externos (Dennstadt et al., 2025).

Finalmente, desde el punto de vista académico, el proyecto representa una oportunidad pa-
ra aplicar conocimientos avanzados en inteligencia artificial, ingenieria de software y gestién de
tecnologia, en un entorno real y con impacto directo en la mejora de los servicios educativos.
Los resultados podran servir como base para futuras investigaciones y desarrollos orientados a la
transformacién digital segura de instituciones de educacién superior (Dorca Josa and Bleda-Bejar,
2024).

1.6. Delimitaciones y Alcances

Este proyecto se desarrollé en un periodo de cinco meses con una dedicacién de 192 horas, y
se centrd en la evaluacién de la viabilidad técnica, econémica y de privacidad para implementar
agentes de inteligencia artificial basados en modelos de lenguaje grandes (LLMs) de ejecucién local,
aplicados a procesos académico-administrativos en la Pontificia Universidad Javeriana Cali.

El proyecto no contemplé el despliegue en produccién de los agentes desarrollados, ni el acceso
directo a datos sensibles institucionales. Todas las pruebas se realizaron en entornos simulados con
datos previamente anonimizados. El desarrollo se limité a tecnologias de cédigo abierto y ejecutables
en infraestructura local, sin depender de servicios comerciales en la nube.

El alcance de la evaluacion estuvo definido por las condiciones en las que se desarrollé el pro-



1.7. Resultados Obtenidos 5

yecto. Durante su ejecucion, la Universidad estaba comenzando a explorar el uso de LLMs locales,
por lo que se opté por trabajar con escenarios que pudieran implementarse y evaluarse con la infra-
estructura disponible. De igual manera, todas las pruebas se realizaron con documentos de acceso
publico, ya que el proceso requerido para autorizar el uso de informacién confidencial excedia el
tiempo previsto para este trabajo. A esto se sumé el periodo de ejecucién de aproximadamente
cuatro meses y medio, lo que hizo necesario concentrar el esfuerzo en tres casos de uso y en un
conjunto acotado de pruebas.

Los resultados obtenidos corresponden a las condiciones bajo las cuales fueron desarrollados y
evaluados los prototipos. Por ello, las conclusiones de este trabajo se limitan al corpus utilizado, a
la infraestructura disponible y a las configuraciones implementadas durante la evaluacion.

1.7. Resultados Obtenidos

El desarrollo del proyecto permitié obtener resultados en cuatro frentes principales relacionados
con la viabilidad de implementar agentes de inteligencia artificial basados en LLMs locales dentro
de un contexto institucional.

En primer lugar, se identificaron los requerimientos minimos de infraestructura necesarios pa-
ra ejecutar modelos de lenguaje grandes en entornos institucionales, considerando variables como
memoria RAM, VRAM, capacidad de almacenamiento, consumo energético y complejidad de des-
pliegue. Este analisis permitio establecer rangos de configuracion para distintos tamanos de modelo
y escenarios de uso.

En segundo lugar, se realiz6 un andlisis comparativo de costos entre el despliegue local (on-
premise) y el uso de servicios basados en la nube, incluyendo estimaciones de inversién inicial, costos
operativos y gastos de mantenimiento. La comparacién permitio identificar en qué condiciones una
infraestructura local resulta mas conveniente para una institucién educativa y cudndo un enfoque
hibrido puede representar una alternativa mas adecuada.

En tercer lugar, se disefiaron e implementaron tres prototipos funcionales de agentes de IA
ejecutados localmente y evaluados en un entorno controlado, aplicados a los siguientes casos de
uso:

» Recuperacién aumentada por generacién (Retrieval-Augmented Generation, RAG), orientada
a consultas sobre documentacién institucional.

= Transcripciéon automatica de archivos de audio y video mediante modelos de reconocimiento
de voz.

= Renombramiento semantico de documentos administrativos a partir de su contenido.

Finalmente, se obtuvo una evaluacién experimental del comportamiento de los prototipos me-
diante pruebas funcionales, pruebas de carga y sesiones de validacién con usuarios institucionales,
lo que permitié identificar fortalezas, limitaciones operativas y condiciones de adopcién para esce-
narios reales de aplicacién.






CAPITULO 2

Marco de referencia

2.1. Bases teoricas

Modelo de Procesos de la Pontificia Universidad Javeriana Cali

Un modelo de procesos empresariales muestra cémo se espera que se realicen las tareas, quién
es responsable de ellas y cémo un proceso contribuye al logro de un objetivo empresarial. Esto
desempernia un papel importante en el aumento de la confianza y la rendicién de cuentas en toda la
organizacién (Kay, 2020).

La Pontificia Universidad Javeriana Cali cuenta con un modelo de procesos que se divide en
tres macro ciclos (estratégicos, focales y de apoyo) como se puede observar en la Figura 2.1.

estrage,
L O\O Eor
&) e’z'o

COMUNIDAD
Gestion de EDUCATIVA

semﬂ*‘::' Investigacion JAVERIANA!
recurs
fnanciers

Procesos de apoy®

Figura 2.1: Modelo de procesos (Pontificia Universidad Javeriana Cali, 2021).

Dentro de los ciclos focales se encuentran los siguientes ciclos: formacion del estudiante, oferta
formativa, servicios a la comunidad, gestién del medio universitario, gestiéon del talento humano,
investigacién e integracién del egresado.

El objetivo del ciclo de formacién al estudiante es formar integralmente personas para que
sobresalgan por su alta calidad humana, ética, académica, profesional y responsabilidad social
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(Pontificia Universidad Javeriana Cali, 2021).
El ciclo de formacion al estudiante se divide en los siguientes procesos: Admisién, Matricula,

Ensefianza-Aprendizaje, Gestion Académica-Administrativa y Grados como lo muestra la Figura
2.2

CICLO

FORMACION
DEL
ESTUDIANTE

GESTION
ACADEMICA-
ADMINISTRATIVA

ENSENANZA-
APRENDIZAJE

Figura 2.2: Ciclo de formacién al estudiante (Pontificia Universidad Javeriana Cali, 2021).

El objetivo de los procesos académico administrativos es proporcionar el soporte administrativo
para facilitar el desarrollo de las actividades relacionadas con la formacién del estudiante (Pontificia
Universidad Javeriana Cali, 2021).

Modelos de lenguaje grandes (LLMs)

Los modelos de lenguaje grandes (Large Language Models, LLMs) son arquitecturas de aprendi-
zaje profundo entrenadas con enormes volimenes de datos textuales, lo que les permite comprender,
generar y manipular lenguaje natural de manera contextual. Modelos como GPT (OpenAl), Deep-
Seek, LLaMA (Meta), Mistral y Falcon han demostrado capacidades sobresalientes para tareas
como clasificacion, resumen, traduccién, generacion de contenido y recuperacién de informacion
(Zhang et al., 2024). Para la ejecucién local de estos modelos en entornos institucionales, existen
herramientas de gestion y despliegue como Ollama, que actiian como runtime y permiten descargar,
configurar y servir modelos de c6digo abierto sin depender de servicios en la nube (Dorca Josa and
Bleda-Bejar, 2024).

Su funcionamiento se apoya en la arquitectura Transformer, introducida por Vaswani et al.
(2017), una red neuronal profunda disefiada para procesar secuencias de texto mediante mecanismos
de self-attention, que permiten estimar la relaciéon entre cada token y el resto del contexto. Esta
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arquitectura continiia siendo la base de familias de modelos ampliamente utilizados, entre ellas
GPT, LLaMA, Mistral, Qwen y DeepSeek.

La oferta de modelos abiertos ha evolucionado con rapidez en los ultimos anos. En julio de
2024, Meta publicé la familia LLaMA 3 en versiones de 8B, 70B y 405B pardametros (Grattafiori
et al., 2024). Meses después, DeepSeek-Al presenté DeepSeek-V3, un modelo de 671B pardametros
basado en una arquitectura Mizture-of-Experts (MoE), donde solo una parte de los pardmetros se
activa en cada inferencia (DeepSeek-Al, 2024). A comienzos de 2025, el mismo grupo introdujo
DeepSeek-R1, orientado a tareas de razonamiento y entrenado mediante aprendizaje por refuerzo,
mostrando que las mejoras de desempeno no dependen tinicamente del aumento en el tamano del
modelo (DeepSeek-Al, 2025).

Estas variaciones en arquitectura y escala tienen consecuencias practicas sobre los requerimien-
tos de infraestructura. Las diferencias entre un modelo de 7B pardametros y otro de cientos de
miles de millones pueden traducirse en demandas muy distintas de memoria, capacidad de cémpu-
to y consumo energético (Samsi et al., 2023). Por esta razén, la seleccién de un modelo no puede
analizarse de forma aislada del hardware disponible para ejecutarlo.

LLMs locales

En este trabajo se utiliza el término LLMs locales para referirse a modelos de lenguaje gran-
des ejecutados en infraestructura administrada por la propia institucién (servidores on-premise o
méquinas virtuales privadas), sin que las consultas, los documentos o las respuestas generadas via-
jen a servicios de terceros como OpenAl, Anthropic o Google. Esta categoria se diferencia tanto
del consumo de LLMs via API en la nube como del uso de modelos comerciales hospedados, y
depende de tres elementos: (i) un modelo de pesos abiertos descargable publicado en repositorios
como Hugging Face, (ii) un runtime de inferencia que cargue el modelo y lo exponga como servicio
(por ejemplo Ollama, vLLM o llama.cpp), y (iii) hardware con suficiente memoria de GPU para
mantener el modelo en VRAM durante la inferencia. La adopcién de LLMs locales es relevante en
escenarios con datos sensibles porque la informacién permanece dentro del perimetro institucional
y queda sujeta a las politicas de seguridad y a los marcos normativos de la organizacién (Dorca Josa
and Bleda-Bejar, 2024; Dennstéadt et al., 2025).

Cuantizacion

Cuando un modelo se entrena, sus pardmetros se almacenan con ntimeros en punto flotante de 16
0 32 bits (FP16 o FP32), un nivel de precisién que es util durante el entrenamiento pero que resulta
sobredimensionado para la inferencia. La cuantizacion aprovecha esa diferencia al representar cada
parametro con menos bits, generalmente enteros de 8 o 4 bits y en algunos casos hasta 2 bits, lo que
reduce de manera proporcional la cantidad de memoria que el modelo ocupa cuando se carga en la
GPU. En un modelo originalmente almacenado en FP16, la cuantizaciéon a 4 bits puede reducir el
tamano aproximado a una cuarta parte del original, con un efecto poco perceptible sobre la calidad
de las respuestas en tareas de generacién de proposito general (Dettmers et al., 2022; Frantar et al.,
2023; Lin et al., 2024).
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La diferencia se vuelve més clara al mirar un caso concreto. Un modelo de 7 mil millones de
pardametros (7B) almacenado en FP16 ocupa cerca de 14 GB, una cantidad que supera la memoria
disponible en GPU de consumo con 12 GB de VRAM. Si ese mismo modelo se cuantiza a 4 bits,
su tamano suele reducirse a un rango de entre 4 y 5 GB, lo que deja memoria disponible para el
contexto de inferencia y evita depender de la RAM del sistema, una situacién que normalmente
degrada el rendimiento. Esta reduccion ha facilitado que modelos de lenguaje relativamente gran-
des puedan ejecutarse en infraestructura local de menor capacidad computacional, sin depender de
aceleradores especializados de centro de datos. Entre los formatos mas utilizados para distribuir
modelos cuantizados se encuentran GGUF, usado en el ecosistema de llama.cpp, y GPTQ (Fran-
tar et al., 2023). En esquemas como AWQ), el proceso de cuantizacién busca conservar mejor el
desempeno del modelo al priorizar los pesos més sensibles (Lin et al., 2024).

Agentes de Inteligencia Artificial

Los agentes de inteligencia artificial (IA) son sistemas de software capaces de percibir su en-
torno, razonar y ejecutar acciones de forma auténoma o asistida para alcanzar objetivos especificos
(Russell and Norvig, 2021). Estos agentes pueden actuar de manera reactiva o proactiva, y utilizan
diversas técnicas de IA, como machine learning, procesamiento de lenguaje natural o planificacién
automatica, para tomar decisiones adaptativas en entornos dinamicos.

Segin Lanham (2025), existen cuatro formas principales en las que un usuario puede interac-
tuar con un modelo de lenguaje grande (LLM) como se puede observar en la Figura 2.3: mediante
interaccién directa, a través de un agente proxy (intermediario), un agente funcional o un agen-
te auténomo. Estas modalidades representan distintos niveles de complejidad y autonomia en la
ejecucién de tareas, y se describen a continuacién:

1. Interaccién directa: En este tipo de interaccion, el usuario formula una consulta y el modelo
genera una respuesta unicamente a partir de la informacién aprendida durante su entrena-
miento, sin acceder a fuentes externas ni utilizar herramientas adicionales. Un caso comun
ocurre al pedir a asistentes como ChatGPT o Claude la redaccién de un correo o el resumen
de un texto proporcionado directamente en la conversacién. En estos escenarios, la respuesta
se construye con base en el conocimiento interno del modelo y el contenido disponible en el
intercambio con el usuario.

2. Agente proxy (intermediario): En este tipo de interaccién, el modelo actiia como inter-
mediario entre el usuario y otro sistema, reformulando o ampliando la instruccién original
para facilitar su procesamiento. Esto puede observarse en algunos generadores de imagenes
integrados en plataformas como ChatGPT, Gemini o Copilot, donde una solicitud breve del
usuario se transforma en un prompt més detallado antes de enviarse al modelo encargado de
producir la imagen. Aunque esa reformulacién suele ocurrir de manera transparente para el
usuario, el nivel de detalle incorporado durante este paso puede influir en el resultado final.

3. Agente funcional: El modelo dispone de un conjunto definido de herramientas externas
que puede utilizar para ejecutar determinadas acciones, aunque su uso permanece sujeto a la
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Figura 2.3: Diferencias entre las interacciones con modelos de lenguaje grandes (LLMs) mediante

accion directa en comparacion con el uso de agentes proxy, agentes funcionales y agentes auténomos
(Lanham, 2025).

autorizacién del usuario. Este esquema es frecuente en asistentes de desarrollo como GitHub
Copilot, Cursor o Claude Code. Por ejemplo, ante una instrucciéon como “ejecuta las pruebas y
corrige los errores”, el sistema puede sugerir acciones como ejecutar comandos en la terminal,
revisar archivos del proyecto o proponer modificaciones en el cédigo. Antes de aplicar estos
cambios, el usuario decide qué acciones autoriza y cudles prefiere descartar.

4. Agente auténomo: En este nivel de autonomia, el sistema recibe un objetivo general y
ejecuta distintas acciones para alcanzarlo, mientras la intervencién del usuario ocurre solo en
momentos especificos o una vez finalizada la tarea. Un ejemplo puede observarse en agentes
de operacién continua orientados a la gestién de buzones de correo electrénico. Estos siste-
mas pueden clasificar correos segtin prioridad, sugerir respuestas para solicitudes frecuentes,
derivar casos que requieren intervenciéon humana y mantener un registro de las acciones rea-
lizadas. A medida que aumenta el nivel de autonomia, también aparecen retos relacionados
con seguridad, trazabilidad y toma de decisiones. Al no existir una validacién paso a paso,
los mecanismos de control y las restricciones deben incorporarse desde el disenno del agente.

En el marco de este trabajo de grado, se desarrollaron prototipos correspondientes a dos de
las categorias descritas: agentes funcionales y agentes auténomos. Los primeros operan como asis-
tentes capaces de interactuar con funciones externas bajo aprobacién del usuario, mientras que los
segundos buscan ejecutar tareas de forma mds independiente, tomando decisiones sobre el flujo
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de trabajo segin las condiciones del entorno. Esta distincién permitié evaluar las implicaciones
técnicas, de seguridad y usabilidad entre ambos enfoques en contextos académico-administrativos.

Recuperacién aumentada por generacién (RAG)

La Recuperacién Aumentada por Generacién (Retrieval-Augmented Generation, RAG) fue pro-
puesta por Lewis et al. (2020) como una forma de complementar el conocimiento del modelo con
informacién proveniente de fuentes externas. En lugar de depender tnicamente de lo aprendido
durante el entrenamiento, el sistema incorpora documentos o fragmentos relevantes al momento de
responder una consulta. Para ello, primero recupera informacion desde una base de conocimiento.
Por ejemplo, archivos institucionales, bases de datos o repositorios documentales y luego envia ese
material junto con la consulta al LLM, que genera la respuesta considerando ambos elementos.
La revisién de Gao et al. (2023) describe distintas variantes de esta arquitectura, desde esquemas
maés simples, donde la recuperacién ocurre antes de la generacién, hasta enfoques que incorporan
etapas adicionales como reordenamiento de resultados (re-ranking), reformulacién de consultas o
flujos modulares de varias fases.

En contextos institucionales, RAG resulta especialmente 1til porque permite separar el cono-
cimiento general del modelo de la informacién propia de la organizacién. Esto significa que las
respuestas pueden actualizarse al modificar los documentos indexados, sin necesidad de reentre-
nar el modelo ni transferir informacion institucional a servicios externos. En una universidad, esta
caracteristica puede facilitar escenarios como consultas sobre normativas, procesos académicos o
informacién administrativa, donde los contenidos cambian con cierta frecuencia. Por esta razén,
RAG se considera uno de los puntos de partida mas viables para explorar el uso de LLMs locales
en entornos con restricciones de privacidad y constituye la base del primer prototipo desarrollado
en este trabajo (Capitulo 4).

Transformacién Digital en Educacién Superior

La transformacion digital en educacién superior se entiende hoy como un fenémeno estructural
que reconfigura los procesos institucionales mas alla de la simple adopcion de herramientas, e
impacta a estudiantes, docentes y personal administrativo (Cuzcano et al., 2026). Un aspecto
clave de esta transformacion es la automatizacion inteligente, que combina IA y automatizacién de
procesos para evolucionar hacia organizaciones mas agiles centradas en el usuario.

La incorporaciéon de agentes de IA en procesos académico-administrativos se alinea con las
tendencias globales de digitalizacion, respondiendo a la necesidad de instituciones mas competitivas,
innovadoras y resilientes frente a los desafios del entorno actual.

2.2. Estado del arte

En los ultimos anos, multiples instituciones educativas y gubernamentales han comenzado a
implementar soluciones de automatizaciéon y agentes de inteligencia artificial (IA) en sus procesos
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administrativos y académicos. Estos esfuerzos reflejan una tendencia creciente hacia la transforma-
cion digital, en respuesta a la necesidad de mayor eficiencia, precisién y escalabilidad en los servicios
educativos. A continuacién se presentan diferentes casos de uso de agentes de inteligencia artificial
en el sector educativo, en cada uno de ellos se expone el problema que presentaban las instituciones
y los beneficios que les trajo implementar la solucién.

Universidad de Miinster — UniGPT (Alemania)

Radas et al. (2024) documentan la creacién de UniGPT, un agente de IA tipo chatbot imple-
mentado por la Universidad de Miinster para responder consultas académicas internas. El sistema
fue desarrollado utilizando modelos open-source como Mistral y LLaMA 2, y se desplegd en servido-
res locales de la universidad con una arquitectura multi-GPU. El objetivo principal del proyecto fue
lograr soberania digital, es decir, reducir la dependencia de plataformas como OpenAl y garantizar
el control sobre los datos institucionales. Los autores destacan que, si bien la solucién permitié pre-
servar la privacidad y personalizar el comportamiento del agente, el desarrollo y mantenimiento del
sistema requiri6 personal técnico altamente calificado y recursos de cémputo considerables (Radas
et al., 2024).

Universidad de Andorra — LLMs locales para la proteccion de datos

Dorca Josa and Bleda-Bejar (2024) presentan un estudio de caso en la Universidad de Andorra,
donde se implement6 una infraestructura local de LLMs utilizando herramientas como Ollama y
HuggingFace para permitir el uso de modelos como GPT4All y LLaMA por parte del personal
docente y administrativo. El proyecto nacié como respuesta a preocupaciones sobre privacidad
institucional y proteccién de datos personales, y tuvo como principio rector que los datos no debian
salir del entorno de la universidad. El estudio evidencia que la solucién fue exitosa en términos de
seguridad y control, pero que las limitaciones de hardware y la necesidad de capacitacién técnica
representaron retos importantes para la escalabilidad.

Universidad Auténoma de Barcelona — Asistente inteligente para gestion académica

La Universidad Auténoma de Barcelona (UAB) implementé un asistente conversacional basado
en TA para responder consultas frecuentes de estudiantes sobre matriculas, horarios, requisitos y
tramites académicos. El agente, integrado a la pagina web institucional y canales de mensajeria,
logré atender mas del 60 % de las consultas sin intervencién humana durante el primer semestre de
uso, reduciendo la carga del personal administrativo y mejorando la satisfaccién estudiantil. Este
resultado fue documentado por Gonzélez and Martinez (2023) en un estudio de caso publicado en
la Revista Iberoamericana de Educacion Superior, basado en datos operativos reportados por la
propia institucién.
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Universidad de Helsinki — Automatizacién del proceso de gestién de practicas estu-
diantiles

La Universidad de Helsinki implementé un sistema basado en RPA y agentes conversacionales
para automatizar el proceso de gestion de practicas profesionales. El sistema automatiza tareas como
la validacién de convenios, el registro de informes de avance y la notificacion de fechas clave tanto
a estudiantes como a tutores académicos. Lindholm and Kallio (2023), en un articulo publicado en
el Journal of Higher Education Innovation and Technology, reportan una reduccion del 45 % en el
tiempo promedio de tramitacion de cada practica y un incremento significativo en la satisfaccion
estudiantil, con base en métricas operativas registradas durante el primer ano de implementacién.

Universidad Nacional de Singapur — Agente de IA para gestién de solicitudes estu-
diantiles

La Universidad Nacional de Singapur (NUS) integré un agente de IA desarrollado sobre lenguaje
natural para responder, clasificar y canalizar solicitudes estudiantiles recibidas via correo electrénico
y formularios web. Segiin Tan et al. (2023), documentado en el International Journal of Educational
Technology Integration, el agente fue entrenado con més de 50.000 interacciones previas y logrd
redirigir correctamente més del 80 % de las solicitudes sin intervencién humana, reduciendo los
tiempos de respuesta de dias a horas. Los autores senalan que esta tasa fue medida sobre un
periodo de seis meses de operacién en produccion.

Despliegues clinicos de LLMs locales (2025)

Mas alla del sector educativo, en 2025 se consolidé la adopcion de LLMs locales en instituciones
que manejan informacién altamente sensible, particularmente en el sector salud. Dennstadt et al.
(2025) documentan, en npj Digital Medicine, un marco de implementacién de LLMs en hospitales
que balancea cuatro dimensiones simultaneamente: control sobre los datos clinicos, colaboracién
entre equipos médicos y de TI, costos de operacion y seguridad. El trabajo concluye que la opcién
on-premise es preferible cuando los datos no pueden salir del perimetro institucional —como ocurre
con expedientes clinicos protegidos por HIPAA y normativas equivalentes— y propone arquitec-
turas modulares que combinan modelos abiertos cuantizados con interfaces seguras de consumo.
La pertinencia de este caso para el presente trabajo radica en que las tensiones que identifica el
estudio (control vs. costo, autonomia vs. esfuerzo de mantenimiento) son las mismas que aparecen
al evaluar el despliegue de LLMs locales en el contexto académico-administrativo.

Hospital Universitario de Magdeburgo (Alemania) — LLM on-premise con evaluacién
de usuarios (2026)

Griinig et al. (2026) reportan, en JMIR Al la implementacién y evaluaciéon de un LLM ejecu-
tado completamente on-premise en el Hospital Universitario de Magdeburgo. El sistema utiliza el
modelo abierto LLaMA 3.2-Vision (90B) desplegado sobre un clister local de tres GPUs y estd
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expuesto al personal mediante una interfaz interna, sin enviar datos a servicios externos. La eva-
luacion es lo que distingue a este trabajo de los antecedentes previos: en lugar de quedarse en una
descripcién téenica, los autores aplicaron una encuesta transversal a 91 usuarios (personal clinico
y administrativo) y reportaron resultados cuantitativos sobre la experiencia de uso. Aproximada-
mente el 70 % de los encuestados calificé la velocidad y confiabilidad del sistema como “muy alta” y
cerca del 60 % calificé la calidad de las respuestas como “alta”; muchos usuarios reportaron ademas
un ahorro mediano de tiempo administrativo del orden de 30 minutos por dia gracias al asistente.
Los autores subrayan que la decision de autoalojar el modelo fue determinante para cumplir con el
GDPR sin necesidad de un acuerdo de procesamiento de datos con un proveedor externo. Este caso
es particularmente relevante para el presente trabajo porque combina los tres elementos que aqui
se evalian: ejecucion local, evaluacion de usuarios y soberania de datos y aporta evidencia empirica
reciente (2026) de que la modalidad on-premise es viable en un contexto universitario real.

Analisis del estado del arte

La revisién de antecedentes muestra que el interés por utilizar agentes de IA y modelos de
lenguaje en procesos académico-administrativos ya tienen aplicaciones concretas en distintos con-
textos institucionales. También deja ver diferencias importantes en la forma en que estas iniciativas
abordan aspectos como privacidad, infraestructura, alcance funcional y evaluacion del desempeno.

Los casos de UniGPT (Radas et al., 2024) y de la Universidad de Andorra (Dorca Josa and
Bleda-Bejar, 2024) son los antecedentes més cercanos al enfoque de este trabajo, particularmente
por el interés en ejecutar modelos dentro de infraestructura institucional y mantener control sobre
la informacién procesada. Una preocupacion similar aparece en el sector salud: el caso clinico
documentado por Dennstadt et al. (2025) y la experiencia del Hospital Universitario de Magdeburgo
reportada por Griinig et al. (2026) muestran escenarios donde la sensibilidad de los datos limita
el uso de servicios externos y favorece despliegues on-premise. En conjunto, estos antecedentes
sugieren que la necesidad de mantener informacion sensible dentro del perimetro institucional no
es exclusiva del ambito universitario.

Aun asi, los trabajos revisados tienden a concentrarse en problemas especificos. Miinster y An-
dorra se enfocan principalmente en asistentes conversacionales orientados a consultas documentales;
Dennstadt et al. (2025) profundiza en aspectos de implementacién y gobernanza; y Griinig et al.
(2026) prioriza la experiencia de usuario en un entorno hospitalario. Ninguno de estos casos evalia
varios escenarios de uso sobre una misma infraestructura ni incorpora simultdaneamente pruebas de
carga y estimaciones econdmicas asociadas al despliegue local.

Una situacién diferente aparece en experiencias como las de la UAB (Gonzélez and Martinez,
2023), la Universidad de Helsinki (Lindholm and Kallio, 2023) y la NUS (Tan et al., 2023). Aunque
reportan mejoras en distintos procesos universitarios, sus implementaciones dependen de servicios
comerciales o modelos ejecutados en la nube. Esto puede representar una dificultad en escenarios
donde se trabaja con documentos institucionales o informacién sensible, ya que parte del procesa-
miento ocurre fuera de la infraestructura de la organizacién. En el contexto de este trabajo, esta
diferencia hizo relevante examinar hasta qué punto un despliegue local podia ofrecer resultados
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utiles sin necesidad de transferir la informacién a servicios externos.

La revisiéon también muestra un vacio en torno a evaluaciones que integren simultdaneamente
dimensiones técnicas, econdémicas y de privacidad sobre un mismo conjunto de prototipos. Dentro
de los antecedentes revisados, esta combinacion aparece de manera fragmentada: algunos estudios se
concentran en el desempeno técnico, otros en adopcion institucional y otros en gobernanza de datos.
El presente trabajo busco articular estas dimensiones mediante la implementacién y evaluacion de
tres casos de uso sobre infraestructura local, tomando como referencia el contexto especifico de la
Pontificia Universidad Javeriana Cali.

Ma3és que mostrar una unica direccién de adopcién, los antecedentes revisados indican que el uso
institucional de agentes basados en LLMs depende del equilibrio entre restricciones de privacidad,
capacidades de infraestructura y necesidades concretas de cada organizacién. Ese panorama ayuda
a ubicar el alcance de este proyecto y el tipo de preguntas que buscé responder frente a la literatura
existente.



CariTULO 3

Requerimientos para la adopcién de
LLMs locales en entornos
institucionales

3.1. Identificacién de requerimientos técnicos para la ejecucion
local de LLMs

El despliegue de modelos de lenguaje de gran escala (LLMs) en entornos institucionales requiere
una planificacién detallada en términos de hardware, software y costos. Este capitulo presenta un
analisis comparativo de diversos modelos de lenguaje open source y ejecutables localmente, con
el fin de establecer los requerimientos técnicos minimos para su funcionamiento, y asi facilitar su
adopcién en contextos académicos con restricciones de privacidad de datos. Antes de comparar
modelos conviene precisar los tres componentes de hardware que aparecen como variables en el
resto del capitulo. La GPU (Graphics Processing Unit) es el componente que ejecuta la inferencia
del modelo: su memoria dedicada (VRAM, Video RAM) debe ser suficiente para albergar los
pesos del modelo y el contexto activo. La CPU (Central Processing Unit) coordina el flujo del
programa, atiende solicitudes y maneja la entrada/salida; su capacidad importa, pero no es el
cuello de botella en inferencia con LLMs. La RAM del sistema se utiliza para cargar el modelo
desde disco antes de moverlo a la GPU y para sostener componentes auxiliares (servidor web,
base vectorial, orquestador). No obstante cuando un modelo no cabe completo en VRAM, parte
de los pesos se mantiene en RAM y se transfiere por demanda, lo que reduce el rendimiento. Por
esta razon la VRAM es la variable més restrictiva en la seleccién de hardware para LLMs locales.
Se seleccionaron seis familias de modelos representativas del ecosistema open source disponible en
2025-2026, considerando que cubren distintos rangos de tamafio y casos de uso. La Tabla 3.1 resume
cada familia y la organizacién que la desarrolla.
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Tabla 3.1: Familias de LLMs evaluadas y sus organizaciones desarrolladoras
Familia Organizacion Caracteristicas
LLaMA 3.x Meta Al Familia base de pesos abiertos mas adop-
tada en el ecosistema open source; cubre
desde 8B hasta 405B parametros.
Mistral Mistral AI (Francia) Modelos densos y Mixture-of-Experts con
buen rendimiento por parametro; popular

en despliegues europeos.

Qwen 2.5/3.x Alibaba Cloud Multilingiie (incluye espanol) y con va-
riantes especializadas en cédigo y razona-
miento.

Phi-4 Microsoft Research Modelos compactos ( 14B) optimizados

para tareas de razonamiento, pensados pa-
ra despliegue en hardware modesto.

Gemma Google DeepMind Versién abierta derivada de la familia Ge-
mini; tamanos 2B y 7B.

DeepSeek DeepSeek Al (China) Modelos de gran escala (67B-671B) con
énfasis en eficiencia de inferencia.

Para cada familia se evaluaron los requerimientos de infraestructura, el desempeno en inferencia
y las capacidades de optimizacién mediante cuantizacion descritas en el Capitulo 2.

3.1.1. Recoleccion de informacién

La informacién se obtuvo a partir de tres fuentes principales:

1. Documentacién oficial: Meta (LLaMA 3), Mistral Al, Alibaba (Qwen), Microsoft (Phi-4),
Google (Gemma) y DeepSeek. Estas fuentes proporcionan especificaciones técnicas, tamanos
de modelos y capacidades de contexto.

2. Benchmarks y reportes técnicos: Hugging Face, estudios sobre inferencia y documenta-
cién de fabricantes como NVIDIA (RTX 4090, A100, H100, L40S), incluyendo métricas de

rendimiento en inferencia local.

3. Literatura cientifica al momento de desarrollar el trabajo de grado: Estudios sobre
despliegue de LLMs en entornos académicos, como UniGPT (Radas et al., 2024) y el caso
de la Universidad de Andorra (Dorca Josa and Bleda-Bejar, 2024), asi como investigaciones
sobre requerimientos de infraestructura y riesgos asociados.

Con base en estas fuentes, se construy6é una matriz comparativa que sintetiza los requerimientos
técnicos minimos y recomendados para modelos entre 7B y més de 100B pardmetros.
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3.1.2. Matriz comparativa de requerimientos técnicos (2025-2026)

La Tabla 3.2 reune configuraciones representativas de modelos abiertos disponibles entre 2025
y 2026, organizadas seglin variables relevantes para planear una implementacion local. Se incluyen
aspectos como el nimero de parametros, el tamano aproximado en disco, la memoria de video
(VRAM) minima y recomendada, la memoria RAM del sistema, el tipo de hardware requerido,
almacenamiento, rendimiento estimado en tokens por segundo, soporte de cuantizacion, ventana de
contexto, consumo aproximado de GPU durante inferencia y complejidad de despliegue.

El consumo energético se incorpora como criterio de comparacién porque influye de manera di-
recta en los costos de operacién de una infraestructura local. Por ejemplo, una GPU con un consumo
cercano a 300 W operando de forma continua puede superar los 2.600 kWh anuales tinicamente
en tareas de inferencia, sin considerar el resto de componentes del servidor. En entornos institu-
cionales, esta diferencia adquiere relevancia cuando se evalua la viabilidad de mantener modelos
ejecutandose de forma permanente.

La comparacién permite observar algunas diferencias importantes entre escalas de modelos.
Configuraciones entre 7B y 14B parametros suelen ejecutarse en GPUs de consumo con al menos
16 GB de VRAM y presentan consumos cercanos al rango de 150 a 300 W. A medida que aumenta
el nimero de pardmetros, también crecen los requerimientos de memoria y energia. En modelos
superiores a 30B pardmetros, se vuelve més frecuente la necesidad de GPUs orientadas a centros
de datos o aceleradores de alto desempeno, con demandas de VRAM entre 48 y 80 GB y consumos
que pueden superar los 700 W por GPU en escenarios de inferencia continua.

Tabla 3.2: Matriz comparativa de requerimientos técnicos para LLMs locales (2025-2026). El con-
sumo de GPU corresponde al rango tipico durante inferencia continua segin las TDP publicadas
por el fabricante de la GPU asociada a cada categoria de hardware.

Modelo Param. | Tamaino | VRAM (min/rec) | RAM Hardware Storage | Tokens/s | Cuant. | Contexto | Consumo (W) | Complejidad
LLaMA 3 8B 8B 16 GB 8 /16 GB 32 GB | GPU consumer | 50 GB 40-120 4/8-bit | 8K-128K 150-300 Baja
LLaMA 3 70B 70B 140 GB 48 / 80 GB 128 GB Enterprise 200 GB 10-40 4/8-bit | 8K-128K 400-700 Alta
Mistral Small (7B) 7B 14 GB 8 /16 GB 32 GB Consumer 40 GB 50-150 4/8-bit 32K 150-300 Baja
Mistral Large ;100B ;200 GB 80+ GB 256 GB Enterprise 500 GB 5-20 4-bit 32K-128K 1.500+ Muy alta
Qwen 2.5 7B 7B 14 GB 8 /16 GB 32 GB Consumer 40 GB 40-130 4/8-bit | 32K-128K 150-300 Baja
Qwen 2.5 72B 72B 150 GB 48 / 80 GB 128 GB Enterprise 250 GB 10-35 4-bit 32K-128K 400-700 Alta
Phi-4 14B aprox. | 28 GB 16 / 24 GB 64 GB Consumer+ 80 GB 30-100 4/8-bit | 16K-128K 200-350 Media
Gemma 7B 7B 13 GB 8 /16 GB 32 GB Consumer 40 GB 40-120 4/8-bit | 8K-32K 150-300 Baja
DeepSeck 67B 67B 130 GB 48 / 80 GB 128 GB Enterprise 200 GB 10-30 4-bit 32K-128K 400-700 Alta

3.1.3. Anadlisis de los requerimientos identificados

Antes de revisar los resultados de la matriz comparativa, conviene aclarar un concepto que
influye directamente en los requerimientos de hardware. La mayoria de los modelos incluidos co-
rresponden a modelos densos, es decir, arquitecturas en las que todos los parametros participan
durante cada inferencia. Esto contrasta con modelos basados en arquitecturas Mizture-of-Experts
(MoE), como DeepSeek-V3, donde solo una parte de los pardmetros se activa en cada ejecucién
mientras el resto permanece inactivo. La diferencia tiene implicaciones practicas: en un modelo
denso, la memoria necesaria depende del tamano completo del modelo, mientras que en un MoE la
carga efectiva puede ser menor.
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Al revisar la Tabla 3.2, la memoria de video (VRAM) aparece como una de las restricciones
mas determinantes para la ejecucion local. Un modelo de 7B parametros en precisién FP16 ocupa
cerca de 14 GB; uno de 14B se aproxima a 28 GB y uno de 70B supera los 140 GB. Mientras el
modelo puede mantenerse completamente en la memoria de la GPU, la generacién de respuestas
ocurre de forma fluida. El comportamiento cambia cuando la VRAM resulta insuficiente: parte
de los pesos debe transferirse desde la memoria RAM del sistema, un proceso que incrementa la
latencia y afecta el rendimiento en escenarios interactivos. Esto explica por qué modelos superiores
a 30B pardametros suelen quedar fuera del rango de equipos con GPU de consumo entre 16 y 24 GB
de VRAM.

En este contexto, la cuantizacién reduce de los requerimientos de memoria. Al representar los
pesos con menor precisiéon. Por ejemplo, 4 bits en lugar de FP16, el tamano del modelo puede
disminuir entre tres y cuatro veces. Un modelo de 7B pasa de ocupar aproximadamente 14 GB a un
rango cercano entre 4 y 5 GB, mientras que uno de 14B puede reducirse a alrededor de 8 o 9 GB.
Esta diferencia deja espacio para el contexto activo de la conversacion dentro de GPUs de 16 GB
y amplia el conjunto de modelos que pueden ejecutarse localmente. Aunque la pérdida de calidad
puede observarse en algunos benchmarks, suele mantenerse dentro de un margen aceptable para
tareas como consulta de documentos, transcripcién asistida o renombramiento de informacion. Por
esta razon, muchos de los modelos distribuidos en formatos como GGUF se publican ya cuantizados.

El rendimiento percibido también cambia segiin el tamafnio del modelo y el hardware disponible.
La columna de tokens/s de la Tabla 3.2 muestra que modelos de 7B ejecutados sobre GPU de
consumo pueden generar entre 40 y 150 tokens por segundo, mientras que configuraciones cercanas
a 70B suelen ubicarse entre 10 y 40 tokens por segundo incluso sobre GPUs orientadas a centros de
datos o aceleradores de alto desempeno. Para respuestas de alrededor de 300 tokens. Esta diferencia
puede traducirse en tiempos cercanos a 2-8 segundos en modelos de menor tamano frente a rangos
de 8-30 segundos en configuraciones mas grandes, por lo cual, en aplicaciones conversacionales, ese
cambio suele percibirse con facilidad. En cambio, en procesos asincronicos como la transcripcion de
audios o el renombramiento masivo de documentos la latencia individual pierde relevancia, ya que
el resultado no se espera de forma inmediata.

El consumo energético introduce otra variable que suele pasar desapercibida cuando la discu-
sién se centra Unicamente en capacidad de cémputo. Las configuraciones entre 7B y 14B operan
normalmente entre 150 y 300 W, un rango comparable al de un equipo de escritorio. En modelos
cercanos a 70B, el consumo puede duplicarse o incluso triplicarse dependiendo de la GPU utilizada.
Cuando la operacion es continua, esta diferencia se acumula en el tiempo y termina reflejandose en
costos eléctricos relevantes para una institucion.

3.1.4. Rangos tipicos de infraestructura por tamano de modelo

La matriz comparativa permite agrupar los modelos en cuatro rangos de infraestructura segin
sus requerimientos de memoria, capacidad de procesamiento y complejidad operativa. Esta clasifi-
cacion se construyé tomando como referencia escenarios institucionales donde existe infraestructura
de TIT propia y se espera atender voliimenes moderados de uso, como consultas sobre documentos,
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transcripciones o tareas de clasificacién de informacion similares a las evaluadas en este trabajo.

7B—8B — Requiere normalmente una GPU con entre 8 y 16 GB de VRAM y alrededor de
32 GB de RAM del sistema. Este rango suele ser suficiente para tareas como recuperacion au-
mentada por generacién (RAG), transcripcién o clasificacién documental, manteniendo tiem-
pos de respuesta interactivos para grupos pequenos de usuarios concurrentes. Los prototipos
desarrollados en este trabajo se implementaron sobre esta escala de modelos.

13B—14B — Generalmente demanda una GPU con 16-24 GB de VRAM y cerca de 64 GB
de RAM. Frente a configuraciones mas pequenas, ofrece mejoras en tareas que requieren
respuestas extensas, manejo multilingiie o mayor consistencia contextual, sin depender todavia
de GPUs orientadas a centros de datos o aceleradores de alto desempeno.

70B — En este rango suelen requerirse multiples GPUs trabajando en paralelo o aceleradores
de centro de datos con capacidades cercanas a 80 GB de VRAM. La complejidad de despliegue
y operacién aumenta de forma considerable, por lo que este tipo de configuraciones tiende
a reservarse para escenarios donde se busca un mayor nivel de razonamiento o asistentes de
propdsito mas general.

> 100B — Normalmente implica entornos distribuidos con interconexiones de alto ancho de
banda y una capacidad de computo dificil de sostener para una sola instituciéon. En estos
casos, resulta mas frecuente el uso de infraestructura compartida o servicios especializados de
nube.

3.1.5. Frameworks y ecosistema de despliegue

La ejecucién local de un LLM no depende tunicamente del modelo seleccionado, sino también

del entorno utilizado para cargarlo, gestionar memoria y exponer servicios de inferencia. Durante
2025 y 2026, distintos frameworks han sido utilizados para facilitar estas tareas, con diferencias en
facilidad de uso, capacidad de personalizacién y rendimiento.

Ollama (Ollama, 2025) — Permite ejecutar modelos cuantizados en formato GGUF mediante
un servidor local que expone una API compatible con OpenAl. Su adopcién se ha extendido
en escenarios de prototipado y despliegues pequenos debido a que simplifica tareas como la
descarga del modelo, su carga en GPU y la configuracién inicial.

llama.cpp (Gerganov and llama.cpp contributors, 2025) — Implementacién en C++ orien-
tada a la inferencia eficiente en CPU y GPU mediante modelos cuantizados. Es utilizada
en contextos donde se requiere un mayor control sobre formatos de cuantizacién o cuan-
do el hardware disponible no incluye GPU dedicada. Herramientas como Ollama se apoyan
parcialmente en este ecosistema.

vLLM (vLLM Project, 2025) — Framework orientado a escenarios de produccién con multi-
ples solicitudes concurrentes. Emplea técnicas como PagedAttention para optimizar el uso de
memoria durante la inferencia y mantener tiempos de respuesta mas estables bajo carga.
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» Transformers de Hugging Face (Hugging Face, 2025) — Biblioteca de Python utilizada
como base para implementar y experimentar con una variedad de modelos abiertos. Aun-
que es flexible, también requiere una configuracién més detallada del entorno de ejecucion,
incluyendo manejo de memoria, tokenizacion y servicios de inferencia.

Para los prototipos desarrollados en este trabajo se utilizé Ollama, principalmente porque per-
mitié implementar los casos de uso sin requerir configuraciones complejas ni optimizaciones adi-
cionales. La decision también respondié a la necesidad de priorizar un entorno reproducible con
menores requerimientos de configuracién técnica dentro del contexto institucional evaluado. Los
criterios especificos de implementacion se describen con mayor detalle en el Capitulo 4.

3.1.6. Conclusiones técnicas

Los resultados del andlisis sugieren que la ejecucion local de LLMs puede ser factible en institu-
ciones con caracteristicas similares a la Pontificia Universidad Javeriana Cali, siempre que los casos
de uso puedan resolverse con modelos en el rango de 7B a 14B parametros y exista disposicién
para trabajar con versiones cuantizadas. Bajo estas condiciones, los requerimientos de hardware
permanecen dentro de capacidades cercanas a una estacién de trabajo equipada con GPU entre 16
y 24 GB de VRAM, sin depender necesariamente de infraestructura de centro de datos.

Esta posibilidad se relaciona con el tipo de tareas evaluadas en el trabajo. Los tres casos de uso
considerados, consultas sobre documentos, transcripcion asistida y clasificacién o renombramiento
de archivos, corresponden a procesos acotados desde el punto de vista contextual. En escenarios de
este tipo, las diferencias observadas entre modelos pequenos y configuraciones mucho mas grandes
no siempre justifican el incremento en requerimientos de memoria, consumo energético y costo de
infraestructura. La cuantizacién también amplia el margen de despliegue local al reducir el uso de
memoria, permitiendo ejecutar modelos de 7B y 14B dentro de GPUs de consumo sin afectar el
comportamiento esperado para estas tareas.

Por un lado, en configuraciones de este tamano, el principal limite operativo suele aparecer
cuando aumenta la cantidad de solicitudes simultdneas. En muchos casos, el reto deja de estar
en ejecutar el modelo y pasa a sostener tiempos de respuesta aceptables para varios usuarios al
mismo tiempo. Esto sugiere que, ante un aumento de demanda, puede resultar mas practico replicar
instancias del mismo modelo que migrar inmediatamente hacia arquitecturas de mayor tamaiio.

Por otro lado, las necesidades cambian cuando se requieren tareas de propédsito general, respues-
tas extensas o procesos que demandan un mayor nivel de razonamiento. En esos casos, modelos
de 70B parametros o superiores pueden ofrecer ventajas, aunque acompanadas de incrementos
en memoria, consumo energético y complejidad operativa. Para instituciones con restricciones de
infraestructura, una combinacién entre modelos locales para informacién sensible y servicios exter-
nos para necesidades puntuales puede representar una alternativa mas manejable que reproducir
localmente capacidades similares a las ofrecidas por grandes proveedores comerciales.
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3.1.7. Recomendaciones

A partir del analisis anterior, se proponen las siguientes recomendaciones operativas para una
institucién que vaya a adoptar LLMs locales:

= Partir del caso de uso, no del modelo: identificar primero qué tarea se quiere automatizar
y qué calidad de respuesta es aceptable, y a partir de eso seleccionar el tamano de modelo
mas pequenio que cumpla. En la mayoria de tareas académico-administrativas analizadas, un
modelo 7B—-14B cuantizado a 4 bits es suficiente.

= Dimensionar el hardware sobre la VRAM, no sobre la cantidad de nicleos de CPU. Una GPU
de 1624 GB de VRAM cubre los modelos del rango recomendado; CPU y RAM se ajustan
después en funcién de los servicios auxiliares (servidor web, base vectorial, orquestador).

» Estandarizar sobre un tnico runtime (en este trabajo, Ollama) para que la operacidn, el
monitoreo y la actualizaciéon de modelos sigan un procedimiento uniforme entre prototipos.

= Considerar una arquitectura hibrida cuando aparezcan casos de uso que excedan el rango 7B—
14B: lo que permitira mantener los datos sensibles en infraestructura local y delegar las tareas
puntuales que requieran modelos mayores a un proveedor en la nube con clausula contractual
de no entrenamiento.

3.2. Analisis de costos de implementacion y mantenimiento de
agentes de IA con LLMs locales

En esta seccién se comparan los costos estimados de despliegue, operacién y mantenimiento
entre dos enfoques: la ejecucién local (on-premise) y el uso de soluciones basadas en la nube (cloud-
based).

Los valores se estructuran siguiendo la distincién contable entre CAPEX ( Capital Expenditure,
inversion inicial en activos como hardware) y OPEX ( Operating Expenditure, gastos recurrentes de
operacion) (Investopedia, 2024a,b). Esta separacién es la que aplican habitualmente los anélisis de
costo total de propiedad (TCO) en infraestructura de TI y permite comparar la modalidad local,
donde el grueso del costo es CAPEX, con la modalidad en la nube,donde casi todo el costo es
OPEX. Las cifras de hardware se basaron en precios de catdlogo de fabricantes y de distribuidores
en Colombia consultados durante el primer trimestre de 2026 (NVIDIA, 2023; Dennstadt et al.,
2025; Samsi et al., 2023); las tarifas de la nube se tomaron de las pédginas oficiales de precios
de OpenAl, Anthropic y Google en el mismo periodo. Conviene anotar que tanto los precios de
hardware como las tarifas de los proveedores de IA en la nube cambian con frecuencia (las tarifas
de inferencia de modelos comerciales han bajado de forma sostenida desde 2023), por lo que las
cifras de esta seccion deben leerse como una fotografia del momento del anélisis y no como valores
estables a mediano plazo.
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3.2.1. Estructura de costos evaluados

Las categorias consideradas para el andlisis de costos se agruparon en tres componentes principa-
les, los cuales permiten evaluar de manera estructurada los diferentes escenarios de implementacion:

» Inversién inicial (CAPEX): Corresponde a los costos asociados a la adquisicién de la
infraestructura necesaria para la ejecucién local de LLMs. Esta categoria incluye la compra
de hardware como unidades de procesamiento grafico (GPU), procesadores (CPU), memoria
RAM, sistemas de almacenamiento de alto rendimiento y mecanismos de respaldo eléctrico
requeridos para garantizar la operacién continua del sistema.

» Costos operativos (OPEX): Incluye los gastos recurrentes derivados del funcionamiento
y mantenimiento de la infraestructura local, tales como el consumo de energia eléctrica, las
actividades de mantenimiento preventivo y correctivo, el soporte técnico, el reemplazo de
componentes por desgaste y la actualizacién periddica de los modelos y herramientas utiliza-
das.

= Costos basados en la nube: Comprende los gastos asociados al uso de servicios comerciales
de inteligencia artificial en la nube, calculados principalmente a partir del procesamiento de
tokens, el almacenamiento de informacién, la transferencia de datos y el consumo de interfaces
de programacién (APIs) ofrecidas por proveedores como OpenAl, Anthropic y Google, a través
de modelos comerciales como GPT-5, Claude o Gemini.

3.2.2. Requerimientos de infraestructura local

Las especificaciones técnicas para ejecutar LLMs en servidores institucionales se basaron en
documentacion oficial de NVIDIA, Meta Al, Hugging Face y reportes de universidades que han
implementado LLMs locales (Radas et al., 2024; Dorca Josa and Bleda-Bejar, 2024). La Tabla 3.3

sintetiza estos requerimientos.
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Tabla 3.3: Requerimientos técnicos para infraestructura local

Categoria Requerimiento Detalles

GPU Minimo 24 GB VRAM Modelos compatibles: NVIDIA RTX 4090,
RTX 6000 Ada, A100.

Memoria RAM 32 - 128 GB Depende del tamano del modelo y de la
concurrencia esperada.

Almacenamiento | SSD NVMe 1 TB Recomendado para modelos grandes,
cuantizados o multiples instancias.

CPU 8—16 nucleos Procesadores con soporte AVX/AVX2, co-
mo AMD Ryzen 9 o Intel Xeon.

Sistema operativo | Linux (preferido) Alta compatibilidad con frameworks de TA
y servidores REST.

Frameworks Transformers, vLLM, lla- | Soporte para ejecucion optimizada y mo-

ma.cpp delos cuantizados.

Estas especificaciones coinciden con los requerimientos publicados para modelos como LLaMA
3, Mistral y Falcon, cuyos binarios pueden oscilar entre 8 y 140 GB dependiendo de su configuracién
(Meta Al 2024; AI, 2024).

3.2.3. Costos estimados de infraestructura local

La Tabla 3.4 presenta los costos estimados para montar un servidor capaz de ejecutar modelos
entre 7B y 13B parametros, que es el rango identificado en §3.1.6 como suficiente para los tres casos
de uso de este trabajo. Los rangos en USD se tomaron de catdlogos de fabricantes y distribuidores
consultados en el primer trimestre de 2026; la conversion a COP se hizo aplicando una tasa de
3.650 COP/USD, valor coherente con la proyeccién macroeconémica publicada por Fedesarrollo
para 2026 (Hernandez, 2026). Cada componente se eligié como la opcién mas asequible que cumple
los requerimientos técnicos consolidados en la Tabla 3.3: las notas al pie de la tabla justifican
brevemente cada eleccion.
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Tabla 3.4: Costos estimados para infraestructura local (on-premise)

Componente Especificacién Costo (USD) Costo (COP)
GPU! RTX 4090 / A100 (24-40 GB | 2.000 — 8.000 7.200.000 -
VRAM) 29.200.000

CPU? Ryzen 9 / Intel Xeon 500 — 1.200 1.825.000 -
4.380.000

RAM?3 64-128 GB DDR5 300 — 700 1.095.000 -
2.555.000

Almacenamiento? | NVMe SSD 2 TB 250 — 400 912.500 -
1.460.000

Energia + mante- | Servidor 250 — 650 W 400 - 600 1.460.000 -

nimiento anual® 2.190.000

Total estimado | — 3.450 — 10.900 12.592.000 -
39.785.000

Los rangos presentados reflejan variaciones asociadas a disponibilidad de hardware, costos de
importacion y diferencias de configuracién observadas durante el periodo de anélisis. Experiencias
similares han sido reportadas en instituciones que han explorado despliegues locales de LLMs (Radas
et al., 2024; Dorca Josa and Bleda-Bejar, 2024).

Componentes de costo adicionales a considerar

La estimacién presentada en la Tabla 3.4 se centra en la inversion en infraestructura y en el
consumo energético durante la operacién. Sin embargo, existen otros costos que también forman
parte del funcionamiento de un servicio basado en LLMs locales y que conviene tener presentes al
planificar un despliegue institucional.

= Reposicion del hardware. Las GPU utilizadas para ejecutar los modelos representan el
componente de mayor valor dentro de la infraestructura y, como cualquier equipo sometido
a operacion continua, eventualmente requieren reemplazo. Considerando los rangos de precio

'La RTX 4090 (24 GB) se tomé como referencia de GPU de consumo de alta capacidad disponible durante
el periodo de anélisis, suficiente para ejecutar modelos cuantizados del rango 7B-14B. La NVIDIA A100 (40-80
GB) representa una categoria de GPU orientada a centros de datos, utilizada como referencia para escenarios que
involucren modelos de mayor tamano, como 70B.

2Se consideraron procesadores con soporte para instrucciones AVX-512 (por ejemplo, Ryzen 9 serie 7000 o Xeon
Gold), ya que bibliotecas de inferencia como 1lama.cpp y vLLM utilizan este tipo de optimizaciones para mejorar el
procesamiento asociado a inferencia y carga de modelos.

3El rango propuesto cubre configuraciones minimas y recomendadas segiin el tamafio del modelo y los servicios
auxiliares ejecutados en la misma infraestructura, incluyendo bases vectoriales y componentes de soporte.

4Se consideré almacenamiento NVMe debido a que la carga inicial de modelos y el acceso a bases vectoriales
pueden verse afectados por latencias de lectura y escritura mas altas en otros tipos de almacenamiento.

®La estimacién incluye el consumo eléctrico continuo del servidor bajo operacién permanente (24/7), junto con
costos asociados al mantenimiento preventivo y sustitucién peridédica de componentes de almacenamiento.
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utilizados en la Tabla 3.4 (2.000-8.000 USD por GPU), una institucién deberia contemplar
este costo dentro de su planeacién financiera de mediano plazo.

= Administracién y operaciéon. Mantener un servicio de este tipo implica realizar actividades
como monitoreo, actualizacion de software, copias de respaldo y atencion de incidentes. En
el caso de la Pontificia Universidad Javeriana Cali, estas tareas recaerian sobre la Direccién
de Tecnologias de Informacién. Aunque la Universidad ya dispone de infraestructura para
explorar modelos locales, la incorporacién de nuevos servicios puede aumentar la dedicacién
requerida por el equipo responsable. Este trabajo no cuantifica ese costo porque no se contd
con informacién institucional que permitiera estimarlo.

Estos componentes no modifican la comparacién presentada en la Tabla 3.4, pero si amplian los
elementos que una institucién deberia considerar al evaluar el costo de operar modelos de lenguaje
sobre infraestructura propia.

3.2.4. Costos basados en la nube

El célculo de los costos en la nube partié de tres pasos: estimar un volumen mensual represen-
tativo para cada caso de uso, tomar las tarifas publicadas en el primer trimestre de 2026 por los
tres proveedores comerciales mas relevantes (OpenAl, Anthropic y Google), y aplicar las tarifas al
volumen para obtener un rango. Voliimenes mensuales asumidos. Los volimenes que aparecen
en las tablas siguientes corresponden a un area administrativa de la universidad con un patrén de
uso moderado:

» RAG — 10.000 consultas/mes: equivalente a unas 333 consultas en dia hébil, lo que cabe
en el escenario de 30—40 usuarios activos haciendo en promedio 10 consultas diarias cada uno.
Se asumié un promedio de 1.500 tokens de entrada (pregunta + contexto recuperado) y 500
tokens de salida por consulta.

» Transcripcién ASR — 500 horas/mes: equivalente a unas 17 horas diarias de audio, con-
sistente con un escenario donde se transcriben grabaciones de reuniones, sesiones de comités
a lo largo del mes.

» Renombramiento semantico — 5.000 documentos/mes: equivalente a unos 167 docu-
mentos por dia habil, consistente con el flujo del archivo institucional descrito en el Capitulo 5.
Se asumié un promedio de 800 tokens de entrada (extracto del documento) y 50 tokens de
salida (nombre generado).

Tarifas por proveedor. La Tabla 3.5 resume las tarifas oficiales consultadas en el primer trimestre
de 2026 para los modelos representativos de cada proveedor. Se utilizaron los modelos de gama
media de cada catdlogo, alineados con las tareas de los prototipos.
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Tabla 3.5: Tarifas de inferencia por proveedor (USD por millén de tokens, primer trimestre de 2026)

Proveedor Modelo Input Output ASR
(USD/MTok)| (USD/MTok)| (USD/min)

OpenAl GPT-5 2,50 10,00 0,006

Anthropic Claude Sonnet 4 3,00 15,00 —

Google Gemini 2.5 Pro 1,25 5,00 0,024

Anthropic no ofrece servicio propio de transcripcién de voz; en un despliegue el componente
de reconocimiento automético de voz (ASR) se delegaria en OpenAl Whisper API o en Google
Speech-to-Text, de alli que las dos columnas finales sean las tinicas opciones disponibles. Costo
total por proveedor. Aplicando los voliimenes a las tarifas, la Tabla 3.6 muestra el costo mensual
y anual desglosado por proveedor.

Tabla 3.6: Costos mensuales y anuales en la nube por proveedor (USD)

Caso de uso OpenAl Anthropic Google Rango

RAG (10.000 consul- | 90 120 44 44 — 120

tas)

ASR (500 horas) 180 — 720 180 — 720

Renombramiento 12 16 6 6 — 16

(5.000 docs)

Total mensual 282 136 + ASR ex- | 770 230 — 856
terno

Total anual 3.384 — 9.240 2.760 — 10.272

Total 3 anos 10.152 — 27.720 8.280 — 30.816

El rango total a tres anos (8.300 — 30.800 USD aproximados) refleja la diferencia entre el
escenario més econémico (combinar Google Gemini para LLM con Whisper de OpenAl para ASR)
y el mds costoso (combinar Google para todo, incluyendo Speech-to-Text). Anthropic queda fuera
de la columna agregada porque no ofrece ASR. Estos rangos son consistentes con las estimaciones
publicadas en andlisis comparativos de costos de inferencia (Samsi et al., 2023; Zhang et al., 2024),
aunque dichas referencias son de 2023-2024 y los precios actuales son menores; la diferencia ilustra
precisamente la advertencia hecha en la introduccién de la seccién sobre la volatilidad de las tarifas.

3.2.5. Proyeccién consolidada a uno, dos y tres anos

La proyeccién a varios anos permite ver el comportamiento econémico de cada modalidad cuando
el uso se sostiene en el tiempo. La comparacion se hace para los tres casos de uso ya descritos —
RAG, transcripcién ASR y renombramiento seméantico— asumiendo los mismos volimenes mensuales
utilizados en §3.2.4 y manteniendo la configuraciéon de hardware de §3.2.3 para la modalidad local.
Para la modalidad local, el CAPEX corresponde al hardware ( 6.000 USD para una configuracién
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con GPU profesional de gama media) y el OPEX agrupa consumo eléctrico continuo, mantenimiento
y reposicién parcial de componentes ( 400-600 USD/afno). Para la modalidad en la nube, el costo
crece proporcionalmente al uso; los rangos anuales se toman de la Tabla 3.6.

Tabla 3.7: Comparacién de costos totales acumulados a 1, 2 y 3 anos (USD)

Modalidad CAPEX ini- | Ano 1 Ano 2 Ano 3
cial
Local 6.000 6.400 7.000 7.600
Nube (min. — max.) | 0 2.760 — 10.272 | 5.520 — 20.544 | 8.280 — 30.816

Comparativa de costos entre infraestructura local y en la nube

104 | | |
30,816
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Figura 3.1: Comparacién de costos totales estimados (USD) entre ejecucién local y en la nube a 1,
2 y 3 anos

La comparacién evidencia dos estructuras de costo distintas. La modalidad local concentra el
gasto en el CAPEX inicial pero mantiene un OPEX bajo y estable, independiente del volumen de
uso. La modalidad en la nube elimina la inversién inicial pero genera un costo acumulativo que
crece proporcionalmente a la demanda: a partir del afio 2 el escenario maximo de la nube ya supera
al costo total acumulado de la infraestructura local, y a tres afios puede llegar a multiplicarlo por
cuatro. Para procesos institucionales con flujos de trabajo continuos y estables, como los tres casos
analizados en este proyecto, la ejecucion local resulta econémicamente més sostenible cuando el uso
se mantiene en el tiempo. La nube conserva ventajas para escenarios de uso puntual, experimental
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o de demanda altamente variable, lo que abre la posibilidad de un enfoque hibrido en el que cada
caso de uso se asigne a la modalidad mas conveniente.

La comparacién presentada considera los costos estimados de infraestructura, operacién y con-
sumo energético, pero no incluye otros componentes descritos en la Seccién 3.2.3, como la reposicién
del hardware ni el tiempo dedicado por el personal de TI a la administracién de los servidores. Si
estos componentes se incorporan a la estimacién, la diferencia econdmica entre ambas alternati-
vas disminuye y el momento en que la modalidad local empieza a resultar mas conveniente puede
desplazarse.

No todas las instituciones parten de las mismas condiciones. Una organizacién que ya dispone
de infraestructura y de un equipo encargado de administrarla probablemente asumird un costo
adicional menor que otra que deba crear esa capacidad desde cero. En este ultimo caso, una solucién
basada en la nube puede seguir siendo una alternativa razonable, especialmente cuando el volumen
de uso es moderado. Estimar estos costos con mayor precisién requiere informacion institucional
que estuvo fuera del alcance de este trabajo.

3.3. Implicaciones de privacidad en el uso de LLMs en infraes-
tructura propia

El despliegue de modelos de lenguaje grandes (LLMs) en entornos universitarios on-premise
ofrece ventajas en cuanto a control y soberania de los datos; sin embargo, introduce también des-
afios en materia de privacidad, seguridad y cumplimiento normativo. En particular, el tratamiento
de informacién académica, administrativa y personal debe garantizarse conforme a las politicas
institucionales y las regulaciones nacionales e internacionales de proteccién de datos, tales como el
Reglamento General de Proteccién de Datos (GDPR) en Europa, la Ley 1581 de 2012 en Colombia
y, en contextos especificos como la salud, la HIPAA en Estados Unidos. Esta seccién examina los
principales riesgos y consideraciones de privacidad asociados al uso de LLMs locales dentro del
contexto universitario, y presenta un conjunto de medidas de mitigaciéon orientadas a asegurar la
adopcion responsable de agentes de inteligencia artificial.

3.3.1. Contexto normativo y ético

La proteccién de datos personales en entornos educativos es un principio que busca evitar el
uso indebido de informacién sensible, especialmente cuando se emplean tecnologias de inteligen-
cia artificial con capacidad de inferencia y aprendizaje (UNESCO, 2021). Segin la Ley 1581 de
2012, toda institucién debe garantizar la confidencialidad, integridad y disponibilidad de los da-
tos, estableciendo medidas técnicas y administrativas para su resguardo (Congreso de la Republica
de Colombia, 2012). A nivel internacional, el Reglamento General de Proteccién de Datos
(GDPR) enfatiza la necesidad del consentimiento informado, la minimizacién de datos y la trans-
parencia en el procesamiento automatizado (European Union, 2016; Voigt and Von dem Bussche,
2017). Asimismo, la HIPA A regula el uso de informacién médica en contextos de salud y ha sido
referenciada en investigaciones sobre TA aplicada a hospitales y universidades (Li, 2023; Dennstadt
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et al., 2025). En este sentido, la ejecucién de modelos de IA en infraestructura institucional no
exime de los principios fundamentales de proteccién de datos; al contrario, exige una mayor res-
ponsabilidad al mantener el control directo sobre el procesamiento.

3.3.2. Riesgos de privacidad en el uso de LLMs locales

La ejecucién local LLMs reduce la necesidad de transferir informacién hacia proveedores ex-
ternos, pero no elimina los riesgos asociados al tratamiento de datos sensibles. Persisten desafios
relacionados con el control de acceso, la exposicién accidental de informacion, el almacenamiento
de datos temporales y las integraciones con otros sistemas.

Metodologia de identificacién de riesgos. La identificacién de riesgos se realizé mediante
una revisién cruzada de fuentes técnicas, normativas y de seguridad de la informacion. Este enfoque
buscé evitar un listado construido inicamente desde criterios técnicos o, por el contrario, limitado
exclusivamente a exigencias regulatorias. La Tabla 3.8 se elaboré integrando cuatro referencias
principales:

= Taxonomias de seguridad especificas para LLMs: se utiliz6 como punto de partida el
OWASP Top 10 for Large Language Model Applications (OWASP Foundation, 2025), mante-
nido por la Open Worldwide Application Security Project Foundation. Este catalogo identifica
vulnerabilidades frecuentes en aplicaciones basadas en LLMs, entre ellas Sensitive Informa-
tion Disclosure, Improper Output Handling y Ezcessive Agency. En el contexto de este trabajo
se conservaron las categorias con pertinencia para despliegues on-premise, dejando por fuera
aquellas asociadas principalmente a APIs comerciales en la nube.

» Literatura académica sobre vulnerabilidades en LLMs: se revisaron los riesgos docu-
mentados por Das et al. (2024) y Zhang et al. (2024), especialmente aquellos relacionados
con ataques de membership inference, persistencia de tokens en memoria caché y posibles fu-
gas de informacién derivadas de integraciones externas. Estas referencias permitieron ampliar
amenazas que en OWASP aparecen descritas de forma general.

= Marcos normativos aplicables al contexto institucional: los riesgos se contrastaron
con obligaciones derivadas de la Ley 1581 de 2012 (Congreso de la Reptblica de Colombia,
2012) y del GDPR (European Union, 2016), en particular el Articulo 35 relacionado con
Data Protection Impact Assessment. Esta revision permitié incorporar escenarios de riesgo
con implicaciones juridicas, como el uso de datos personales en procesos de ajuste fino (fine-
tuning) sin mecanismos adecuados de anonimizacién.

» Estandares de seguridad de la informacién: la norma ISO/IEC 27001 (ISO, 2022) y el
AI Risk Management Framework del NIST (National Institute of Standards and Technology,
2023) se utilizaron para verificar la existencia de controles aplicables a los riesgos identifica-
dos, evitando incluir amenazas cuya mitigacién no pudiera traducirse en acciones operativas
concretas dentro de un entorno institucional.
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Después de esta revision, los riesgos se filtraron con base en dos criterios: su pertinencia dentro
de un despliegue local orientado a procesos académico-administrativos y la posibilidad de aplicar
medidas de mitigacion para el departamento de TI de la universidad. Los riesgos resultantes se
presentan en la Tabla 3.8.

Tabla 3.8: Riesgos potenciales de privacidad en LLMs locales

Tipo de riesgo

Descripcion

Impacto potencial

Filtracién de datos sen-
sibles

El modelo podria retener o reproducir informa-
cién privada de estudiantes o administrativos
durante la inferencia.

Violacién de confiden-
cialidad y reputacion
institucional.

Acceso no autorizado

Usuarios internos o externos podrian acceder a
logs o bases de datos sin los debidos controles de
rol.

Exposicion de datos
personales y académi-

COS.

Persistencia de informa-
cién en caché

Transformers,
vLLM) mantienen memoria temporal de tokens
procesados.

Algunos frameworks (p. ej.

Riesgo de recuperacion
no intencional de datos
sensibles.

Entrenamiento o fine-
tuning sin anonimiza-
cién

La inclusién de datos personales sin procesos de
seudonimizacion o anonimizacién puede derivar
en infracciones legales.

Sanciones por incumpli-
miento de normativas

(Ley 1581, GDPR).

Integraciones inseguras

APIs o agentes conectados a servicios externos
podrian transmitir datos fuera del entorno local.

Pérdida de control sobre
el flujo de informacion.

3.3.3. Analisis de vulnerabilidades y evaluacién de impacto

La identificacién de riesgos potenciales necesita complementarse con un anélisis de los puntos
de la arquitectura donde esos riesgos pueden materializarse y del impacto que tendrian sobre la
informacién institucional. Con este propdsito se utilizé la metodologia Privacy Impact Assessment
(PIA), conocida en el contexto del GDPR como Data Protection Impact Assessment (DPIA). Este
enfoque permite examinar de manera estructurada cémo circulan los datos dentro de un sistema,
qué amenazas pueden surgir en cada etapa y qué medidas pueden incorporarse para reducir posibles
afectaciones sobre la privacidad de los titulares de la informacion.

La metodologia se encuentra formalizada en la norma ISO/IEC 29134:2017 (International Or-
ganization for Standardization, 2017) y el GDPR (European Union, 2016), a través del Articulo 35,
establece su uso en escenarios donde el tratamiento de datos personales involucra tecnologias nuevas
y puede implicar riesgos para los derechos de las personas. En el caso de un despliegue institucio-
nal de LLMs, esta evaluacion adquiere relevancia debido al tratamiento potencial de documentos
administrativos, registros académicos o interacciones que pueden contener informacion sensible.

La aplicaciéon del PIA sobre el flujo descrito en el Capitulo 4 , carga de documentos en la
base vectorial, inferencia del modelo a partir del contexto recuperado y almacenamiento de regis-
tros de interaccion, permitio identificarlas siguientes vulnerabilidades con impacto potencial sobre
privacidad y gobernanza de datos:
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= Falta de separacién entre entornos de desarrollo y produccién, con riesgo de exposicién de
datos utilizados en pruebas.

= Ausencia de politicas de retencién y eliminacién de informacién utilizada en procesos de
entrenamiento o ajuste fino de modelos.

= Limitaciones en la trazabilidad de accesos y consultas realizadas sobre el sistema.

» Escasa documentacion sobre la procedencia y control de los datasets empleados.

Estos hallazgos también han sido documentados en estudios sobre vulnerabilidades en LLMs
(Das et al., 2024; Zhang et al., 2024), donde se advierte que incluso implementaciones locales
pueden presentar fugas de informacién o vulnerabilidades asociadas a membership inference attacks.
Este tipo de ataque busca determinar si un dato especifico hizo parte del conjunto utilizado para
entrenar o ajustar un modelo, aun cuando el atacante no tenga acceso directo a dicho conjunto. En
algunos escenarios, el andlisis repetido de las respuestas del modelo puede revelar indicios sobre la
presencia de informacién sensible o permitir reconstruir fragmentos parciales del contenido original.
El trabajo de Shokri et al. (2017) mostro la viabilidad de estos ataques en modelos de aprendizaje
automatico tratados como cajas negras, y estudios posteriores han explorado riesgos similares en
LLMs ajustados con datos sensibles.

Dentro del contexto de este proyecto, un escenario de riesgo podria surgir si un modelo local fuera
ajustado utilizando documentos institucionales con informacién personal, por ejemplo, expedientes
académicos o comunicaciones internas y posteriormente un usuario con acceso al sistema intentara
inferir si ciertos datos hicieron parte del proceso de ajuste.

Los prototipos desarrollados en este trabajo no realizan ajuste fino (fine-tuning). Todos operan
sobre modelos previamente entrenados mediante inferencia y recuperacién aumentada por genera-
cién (RAG), por lo que el riesgo de membership inference descrito anteriormente no aparece en las
implementaciones evaluadas.

Aun asi, este escenario se incluy6 en la matriz de riesgos porque la arquitectura propuesta no
depende de un modelo especifico. Si en una etapa posterior la institucién decide ajustar un modelo
con informacién propia, ese riesgo pasa a ser relevante y deberia considerarse dentro de las medidas
de privacidad y gobernanza. Por esta razén, se presenta como un escenario posible para futuras
implementaciones y no como una vulnerabilidad observada durante el desarrollo de los prototipos.

3.3.4. Recomendaciones para la mitigaciéon de riesgos

La identificacion de riesgos de privacidad requiere definir medidas concretas de mitigacion que
puedan incorporarse dentro de la operacién institucional de un sistema basado en LLMs. En el caso
de despliegues locales, estas medidas no dependen unicamente de mecanismos técnicos; también
involucran controles organizativos y criterios derivados de la normativa sobre proteccién de datos.
Aspectos como el cifrado de informacién, el aislamiento de entornos o la gestién de actualizaciones
deben complementarse con politicas de retencién, control de accesos y mecanismos de trazabilidad
para reducir la probabilidad de exposicién indebida de informacién sensible.
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La Tabla 3.9 retine las medidas seleccionadas para el contexto de este trabajo y describe su apli-
cacion dentro de un entorno institucional. Cada una incluye una explicacién breve de su propdsito,
la forma en que puede implementarse dentro de un despliegue institucional y el marco normativo
o estandar que la respalda. La seleccién se construyé tomando como referencia obligaciones deri-
vadas de la Ley 1581 de 2012 (Congreso de la Repiblica de Colombia, 2012), el GDPR (European
Union, 2016), la norma ISO/IEC 27001 (ISO, 2022) y marcos de gobernanza de IA como el A Risk
Management Framework del NIST (National Institute of Standards and Technology, 2023) y las
recomendaciones de la OCDE (Organisation for Economic Co-operation and Development, 2019).

Tabla 3.9: Medidas recomendadas de mitigacién de riesgos

basadas en marcos normativos y estandares

Medida

En qué consiste y cémo se aplica

Justificacion normativa

Anonimizaciéon y
seudonimizacién

La anonimizaciéon busca eliminar o
transformar informacién que permita
identificar directamente a una perso-
na, mientras que la seudonimizacién
reemplaza identificadores directos por
referencias artificiales separadas de la
identidad original. Estas técnicas pue-
den aplicarse antes de incorporar do-
cumentos, transcripciones u otros da-
tos institucionales a sistemas de recu-
peracién o procesamiento basado en

LLMs.

Mecanismos contemplados
en el GDPR (Art. 4 y 25)
y la Ley 1581 de 2012 para
reducir riesgos asociados al
tratamiento automatizado
de datos personales (Euro-
pean Union, 2016; Congre-
so de la Republica de Co-
lombia, 2012).

Control de acce-
sos basado en roles
(RBAC)

Modelo de autorizacién que asigna
permisos segun funciones o responsa-
bilidades institucionales (administra-
tivo, docente, auditor o equipo de TI).
Puede utilizarse para restringir accio-
nes como carga de documentos, acceso
a informacion sensible o administra-
cién de componentes del sistema.

Practica recomendada en
ISO/IEC 27001 (Anexo
A9, Control de acceso) pa-
ra limitar el acceso a sis-
temas y registros sensibles
Unicamente a personal au-
torizado (ISO, 2022).

Continta en la pdgina siguiente
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(continuacion de la Tabla 3.9)

Medida

En qué consiste y cémo se aplica

Justificacion normativa

Cifrado de datos en
transito y en repo-
SO

Aplicar mecanismos de cifrado pa-
ra proteger la informacién durante
la transmision entre componentes del
sistema y en el almacenamiento de
bases vectoriales, archivos temporales
y registros de actividad. Esto incluye
protocolos seguros de comunicacién y
cifrado del contenido almacenado pa-
ra reducir riesgos de acceso no autori-
zado.

Recomendado por el Al
Risk Management Frame-
work del NIST para prote-
ger la confidencialidad e in-
tegridad de la informacion
frente a accesos indebidos
o interceptacién (National
Institute of Standards and
Technology, 2023).

Auditoria y regis-
tro de actividades

Mantener registros centralizados de
operaciones relevantes, incluyendo ac-
cesos al sistema, consultas realizadas,
modificaciones al corpus documental
y eventos administrativos. Los regis-
tros pueden utilizarse para seguimien-
to de incidentes, deteccién de compor-
tamientos anémalos y procesos de au-
ditoria institucional.

Respaldado por
ISO/TEC 27001 y marcos
de gobernanza de TA

responsable de la OCDE
para fortalecer trazabili-
dad, rendicién de cuentas
y gestiéon de
(Organisation

incidentes
Eco-
nomic Co-operation and
Development, 2019; ISO,

for

cién procesada y establecer procedi-
mientos de eliminacién al finalizar el
periodo definido. Esta politica puede
aplicarse a registros operativos, docu-
mentos institucionales y datos tempo-
rales generados durante la interacciéon
con modelos de lenguaje.

2022).
Politica de reten- | Definir periodos de conservacion di- | Principio de limitacion
cion de datos ferenciados segun el tipo de informa- | del almacenamiento del

GDPR (Art. 5.1e) y la
Ley 1581 de 2012, que
da-
tos personales no deben

establecen que los

conservarse Imas

del
Union, 2016; Congreso de

tiempo
necesario (European
la Republica de Colombia,
2012).

Continta en la pdgina siguiente
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(continuacion de la Tabla 3.9)

Medida

En qué consiste y cémo se aplica

Justificacion normativa

Aislamiento de en-
tornos

Separar técnicamente los entornos de
desarrollo, pruebas y produccién me-
diante configuraciones independientes
de infraestructura, credenciales y da-
tos utilizados. Cuando sea necesario
trabajar con informacién institucional
en entornos de prueba, se recomienda
anonimizarla previamente.

Practica recomendada en
ISO/IEC 27001 y el NIST
de

informa-

reducir
de
ciéon sensible y limitar la

para riesgos

exposicién

propagacion de incidentes
entre entornos (ISO, 2022;
National Institute of Stan-
dards and Technology,
2023).

Actualizaciones y
parches de seguri-
dad

Mantener procedimientos peridédicos
de actualizacién para sistemas ope-
rativos, bibliotecas, modelos y herra-
mientas asociadas al despliegue de
LLMs, junto con mecanismos de res-
puesta ante vulnerabilidades criticas
reportadas en componentes del siste-
ma.

Recomendado por estdanda-
res de seguridad informati-
ca del NIST para mitigar
vulnerabilidades conocidas
en software y dependen-
cias tecnoldgicas (National
Institute of Standards and
Technology, 2023).

3.3.5.

Sintesis de riesgos y consideraciones finales

La Tabla 3.10 consolida los hallazgos de las subsecciones anteriores en una matriz que cruza
cada riesgo con su consecuencia probable, una estimacion cualitativa de probabilidad y la medida
principal de mitigacién.
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Tabla 3.10: Matriz consolidada de riesgos de privacidad y medidas de mitigacion

Riesgo Consecuencia Probabilidad Medida princi-
pal de mitiga-
cién

Filtracion de da- | Pérdida de confidencialidad | Media Anonimizacion,

tos institucional aislamiento de
entornos

Acceso no autori- | Exposicién de registros o cre- | Alta RBAC, auditoria

zado denciales y monitoreo

Persistencia  de | Recuperacién no intencional | Media Limpieza periodi-

caché de datos ca de memoria
temporal

Fine-tuning con | Sanciones por incumplimiento | Alta Seudonimizacién

datos personales de GDPR/Ley 1581 y consentimiento
informado

Integraciones in- | Fuga de informaciéon hacia | Media Validacion de

seguras servicios externos endpoints,  pro-
xies internos

3.3.6. Analisis integrado de hallazgos y conclusiones del capitulo

El anélisis desarrollado a lo largo de este capitulo permite identificar patrones comunes y resul-
tados transversales en relacién con las implicaciones de privacidad asociadas al uso de modelos de
lenguaje grandes (LLMs) ejecutados en infraestructura institucional. En primer lugar, la revisién
del contexto normativo evidencia que la ejecucion local de modelos de TA no reduce las obligaciones
legales en materia de proteccién de datos; por el contrario, traslada a la institucion la responsabili-
dad directa sobre el cumplimiento de principios como la confidencialidad, la minimizacién de datos,
la transparencia y la rendicion de cuentas. Este hallazgo implica que la adopcién de LLMs locales
debe ir acompanada de mecanismos formales de gobernanza de datos, alineados con regulaciones
como la Ley 1581 de 2012, el GDPR y marcos internacionales de ética en inteligencia artificial.

En segundo lugar, el andlisis de riesgos muestra que, si bien el despliegue on-premise reduce
la exposicion de datos hacia terceros, persisten riesgos relevantes asociados a la gestion interna
de la infraestructura. Los principales riesgos identificados no estan vinculados exclusivamente al
modelo de lenguaje, sino a los componentes periféricos del sistema, tales como el manejo de logs, la
persistencia de informaciéon en memoria temporal, los controles de acceso y las integraciones entre
servicios. Esto sugiere que la privacidad en entornos de IA depende de las préacticas operativas y
de seguridad adoptadas por la institucion.

Adicionalmente, la evaluacién de vulnerabilidades mediante el enfoque Privacy Impact Assessment
permiti6 evidenciar que los riesgos con mayor impacto potencial estan asociados a la falta de sepa-
racion entre entornos, a la ausencia de politicas claras de retenciéon de datos y a una trazabilidad
limitada de los accesos a los sistemas. Estos hallazgos indican que, sin controles organizacionales
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adecuados, incluso una implementacion local puede derivar en escenarios de incumplimiento norma-
tivo o exposicién indebida de informacién sensible. Finalmente, las recomendaciones de mitigacién
propuestas se derivan directamente de los riesgos y vulnerabilidades identificados y se fundamen-
tan en estdndares y marcos normativos reconocidos. En conjunto, estas medidas permiten reducir
la probabilidad y el impacto de incidentes de privacidad, siempre que se implementen de manera
sistematica y se integren en las politicas institucionales existentes.

Como resultado del analisis, se concluye que la adopcion de agentes de IA basados en LLMs
locales en el contexto universitario es viable desde la perspectiva de privacidad, siempre que la
institucién asuma una gestién activa de los riesgos, establezca controles técnicos y organizacionales
coherentes y adopte un marco de gobernanza de IA que articule la innovacién tecnolégica con la
proteccién de los derechos digitales de estudiantes y personal académico.

3.4. Sintesis

El anélisis realizado permite concluir que la ejecucién local de modelos de lenguaje en entornos
institucionales es técnicamente viable, siempre que se consideren de manera conjunta los requeri-
mientos de infraestructura, los costos de operacién y las medidas de seguridad necesarias para el
tratamiento de la informacion. Asimismo, la adopcién puede realizarse mediante diferentes enfoques
tecnolégicos, que incluyen herramientas con interfaces graficas para usuarios técnicos, soluciones
programaéticas orientadas a integracién con sistemas institucionales y plataformas de orquestacion
que permiten construir flujos automatizados. Estos elementos proporcionan al area de tecnologia un
marco de referencia para la planeacién y evaluacion de iniciativas de inteligencia artificial basadas
en modelos locales.



CAPITULO 4
Diseno e implementacion de
prototipos

4.1. Diseno e implementacién de prototipos funcionales de agentes
de TA con LLMs locales

Este capitulo presenta el disefio e implementacion de tres prototipos de agentes de inteligencia
artificial basados en modelos de lenguaje grandes (LLMs) ejecutados localmente. El objetivo es
concretar los requerimientos técnicos, econdémicos y de seguridad analizados en el capitulo anterior
en escenarios practicos de uso dentro de un contexto organizacional.

4.1.1. Contexto institucional y supuestos de implementacién

Los supuestos utilizados para el disenio de los prototipos se definieron a partir de la revisién de
la literatura y de 5 sesiones de trabajo realizadas con la Direccién de Tecnologias de Informacién
(DTI) de la Pontificia Universidad Javeriana Cali durante el desarrollo del proyecto. En estas
reuniones se discutieron los resultados obtenidos con los prototipos, las condiciones actuales de la
infraestructura institucional y los aspectos que podrian influir en una eventual adopcién de este
tipo de tecnologias.

Al inicio del trabajo se consideré al Archivo Central como el principal actor institucional, debido
a su relacién con algunos de los procesos analizados. Sin embargo, conforme avanzé la investigacién
fue tomando mayor relevancia el papel de la Direccion de Tecnologias de Informacién. Las deci-
siones relacionadas con infraestructura, administracion de servicios, seguridad de la informacién y
despliegue de modelos de lenguaje recaen sobre esta dependencia, por lo que el andlisis terminé
orientandose desde esa perspectiva.

A partir de estas discusiones, los prototipos se disefiaron considerando un entorno organizacional
en el que existe un area de tecnologias de la informacién responsable de la infraestructura, la
administraciéon de los servicios y el control de accesos a los sistemas institucionales. Bajo este
contexto se asumieron los siguientes supuestos:

» La infraestructura de cémputo (servidores, méquinas virtuales o servicios institucionales) es
administrada por el area de TI.

= Los modelos de lenguaje y los servicios asociados se despliegan de manera centralizada.
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= Los usuarios interactiian con los sistemas mediante interfaces web, carpetas compartidas o
flujos automatizados, sin realizar configuraciones técnicas en sus equipos.

= Kl procesamiento de la informacion se ajusta a las politicas institucionales de seguridad y
privacidad.

Estos supuestos sirvieron como marco para el diseno y la evaluacién de los tres prototipos
desarrollados en este trabajo. Aunque cada uno responde a un caso de uso diferente, todos fueron
planteados pensando en un despliegue administrado desde la infraestructura institucional y en un
escenario donde el procesamiento de la informaciéon permanece bajo control de la Universidad.

4.2. Seleccion y justificacion de los casos de uso

Los tres casos de uso seleccionados recuperacién documental con RAG, transcripcién automatica
y renombramiento semantico comparten tres rasgos que los hacian pertinentes para este trabajo:
son procesos de alto volumen y tarea repetitiva en una universidad, son tareas en las que un LLM
aporta valor medible, todos manejan informacién que la institucién no puede ni quiere enviar a un
servicio comercial en la nube. Esta seccién presenta solo la motivacién funcional de cada caso; la
descripcién técnica de cada prototipo se desarrolla en las secciones siguientes.

Caso 1: recuperacion documental con RAG

La necesidad de consultar documentacién interna en lenguaje natural es transversal a varias
areas de una universidad: el equipo de soporte de TI consulta manuales y procedimientos para
resolver tickets, recursos humanos consulta manuales internos y politicas para responder pregun-
tas de personal, registro académico atiende preguntas frecuentes sobre normativa de matricula y
reglamentos. En todos estos escenarios la informacién existe pero estd distribuida en multiples
repositorios (carpetas compartidas, intranet, correos, archivos PDF), lo que hace que parte impor-
tante del tiempo de atencién se gaste en localizar el documento correcto en lugar de responder la
pregunta. Un agente de tipo RAG aborda directamente este problema al indexar los documentos
institucionales y permitir consultas en lenguaje natural sobre ellos.

La razon para resolver este caso de uso con un LLM local y no con un servicio en la nube es que
parte del corpus relevante incluye informacién que no puede subirse a servidores externos: procesos
disciplinarios, comunicaciones internas con datos personales, expedientes académicos sensibles. Al
limitar la consulta a un modelo desplegado dentro del perimetro institucional, los documentos
no abandonan en ningin momento la infraestructura de la universidad. Esta es la condicién que
distingue este caso de uso de un chatbot genérico construido sobre la API de OpenAl o Anthropic.

Caso 2: transcripcion automatica de reuniones y clases

La transcripcién de reuniones y clases contintia siendo una tarea frecuente dentro de los proce-
sos académico-administrativos universitarios. Comités, sesiones de seguimiento, reuniones virtuales
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o clases grabadas suelen requerir la elaboracién posterior de actas, resimenes o registros de se-
guimiento, una labor que normalmente implica escuchar nuevamente el contenido y organizar la
informacién relevante.

Diversas plataformas de videoconferencia ofrecen funciones integradas de transcripcion, entre
ellas Microsoft Teams, Google Meet y Zoom. Sin embargo, en contextos institucionales pueden sur-
gir limitaciones relacionadas tanto con el tratamiento de la informacién como con el desempeiio del
reconocimiento de voz en escenarios especificos. En reuniones donde aparecen términos técnicos,
nombres propios o vocabulario especializado de determinadas disciplinas, la precisién de la trans-
cripcién puede verse afectada. Ademas, el procesamiento del audio suele depender de infraestructura
administrada por el proveedor, lo que puede generar restricciones cuando las conversaciones involu-
cran informacién sensible, como procesos disciplinarios, casos académicos individuales, informacién
laboral o deliberaciones internas.

Una alternativa consiste en utilizar modelos de reconocimiento de voz (ASR) ejecutados lo-
calmente, como Whisper. De esta manera, el procesamiento del audio permanece dentro de la
infraestructura institucional. Este enfoque también permite adaptar el flujo de trabajo a necesida-
des particulares, por ejemplo, la generacién automatica de borradores de actas o la integracién con
sistemas internos de almacenamiento documental.

Caso 3: renombramiento semantico de documentos

La gestion documental forma parte de multiples procesos académico-administrativos dentro
de una universidad. Informes, oficios, certificados, contratos, actas y comunicaciones se generan y
almacenan diariamente en formato digital, lo que hace necesario mantener criterios de organizacién
que faciliten su localizaciéon posterior.

En la préactica, los nombres asignados a los archivos suelen variar entre dependencias o personas
responsables del registro. Esto puede dificultar la recuperacién posterior de documentos, espe-
cialmente cuando existen diferencias en abreviaturas, formatos de fecha o descripciones utilizadas
para nombrar archivos similares. También incrementa el trabajo asociado a tareas de organizacién
documental y verificacién previa al archivo institucional.

El uso de agentes basados en LLMs abre la posibilidad de apoyar este proceso mediante el analisis
del contenido de un documento para sugerir nombres consistentes con una convencion institucional
previamente definida. De esta manera, el sistema puede contribuir a mantener criterios homogéneos
de nomenclatura y facilitar procesos posteriores de busqueda, clasificacién y auditoria documental.

Rasgo comun a los tres casos

Los tres casos comparten el hecho de que parte del corpus que procesan contiene datos institu-
cionales o personales sensibles, y que la calidad funcional del servicio depende de poder operar sobre
la totalidad de ese corpus, no solo sobre un subconjunto publico. Esto justifica que se aborden los
tres con LLMs locales en lugar de servicios comerciales, y es la razén por la que aparecen agrupados
como objeto de este capitulo.
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Criterios de fondo para la selecciéon

La seleccién de los tres casos de uso también estuvo condicionada por las circunstancias en las
que se desarroll el proyecto. Aunque existen otros procesos de la universidad donde los agentes de
IA podrian aportar valor, como el apoyo a los procesos de acreditacion, la clasificacién automética
de correos o las homologaciones, abordarlos habria requerido condiciones diferentes a las disponibles
durante esta investigacion.

= Etapa de exploracion institucional. Durante el desarrollo del proyecto, la Universidad
adelantaba las primeras iniciativas relacionadas con el uso de LLMs locales. Por esta razén,
se priorizaron casos de uso que pudieran implementarse, evaluarse y reproducirse con la
infraestructura disponible.

= Disponibilidad de informacién. Todas las pruebas se realizaron con documentos de acceso
publico. El uso de informacién institucional confidencial requeria un proceso de autorizacion
que excedia el tiempo previsto para este trabajo.

» Tiempo de desarrollo. El proyecto se ejecuté en aproximadamente cuatro meses y medio, lo
que hizo necesario concentrar el esfuerzo en tres prototipos y un conjunto acotado de pruebas.

Procesos como los de acreditacion o las homologaciones requieren un conocimiento mas profundo
de la operacién institucional, ademas de acceso a informacién y actores que estuvieron fuera del
alcance de esta investigacion. Por ese motivo no hicieron parte de los prototipos desarrollados.

4.3. Arquitectura general

Los tres prototipos se diseniaron bajo una arquitectura comun basada en los siguientes compo-
nentes:

= Modelos de lenguaje ejecutados localmente mediante Ollama.
= Contenedores Docker para el despliegue y aislamiento de servicios.

= Comunicacién entre componentes mediante protocolos HT'TP o acceso a directorios compar-
tidos.

= Procesamiento centralizado en el backend, administrado por el area de T1I.

Este enfoque permite desacoplar la légica de inteligencia artificial de las interfaces de usuario,
facilitando su integracién posterior con aplicaciones institucionales o portales web.
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4.3.1. Sobre Ollama y por qué se eligi6

Ollama (Ollama, 2025) es el runtime de inferencia descrito en §3.1.5: empaqueta modelos cuan-
tizados en formato GGUF junto con un servidor HT'TP local y expone una API compatible con la
de OpenAl, lo que permite que cualquier aplicacién que ya consume modelos comerciales (Open
WebUI, n8n, AutoGen, scripts en Python con requests) pueda apuntar al servidor local sin cam-
bios de cédigo. La eleccién entre los cuatro frameworks comparados en §3.1.5 (Ollama, llama.cpp,
vLLM, Transformers de Hugging Face) se hizo sobre tres criterios:

= Tiempo de puesta en marcha: con Ollama se puede descargar y desplegar un modelo es
un solo comando (ollama pull mistral; ollama serve), mientras que con vLLM o Trans-
formers el equipo debe escribir el servidor de inferencia, manejar la cuantizacién y configurar
el batching.

» Compatibilidad de API: las herramientas integradas en los prototipos (Open WebUI,
n8n, AutoGen) consumen la API de OpenAl por defecto. Ollama expone esa misma API en
localhost:11434/v1 sin configuracién adicional, lo que evitd escribir adaptadores.

= Capacidad suficiente para los volimenes del trabajo: en §3.1.6 se concluyd que el
rango de modelos viable para los tres casos de uso es TB—14B pardmetros. Ollama cubre ese
rango sin que las optimizaciones avanzadas de vLLM (PagedAttention, tensor parallelism )
sean necesarias.

Modelos disponibles en Ollama relevantes para este trabajo. El catilogo de Ollama
incluye decenas de modelos. La Tabla 4.1 resume los que se evaluaron como candidatos para los
prototipos.
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Tabla 4.1: Modelos relevantes del catalogo de Ollama y su idoneidad por tarea
Modelo Tamano / cuant. Para qué tarea es mejor

mistral:7b B/ Q4 Generacién general en espanol; equilibrio
calidad/velocidad. Es el modelo base usa-
do en RAG y en el postprocesamiento de
transcripciones.

1llama3.1:8b 8B / Q4 Alternativa a Mistral con mejor desem-
peno en razonamiento de varios pasos; 1til

para el agente de renombramiento.

qwen2.5:7b 7B/ Q4 Buen soporte multilingiie (incluye chino y
japonés); relevante si la institucién necesi-
ta procesar documentos en varios idiomas.

phi-4:14b 14B / Q4 Razonamiento en tareas estructuradas;
opcién mas capaz cuando hay margen de

hardware (24 GB VRAM).

gemma:7b 7B / Q4 Modelo abierto de Google; respuesta més
concisa, menor consumo de tokens en
RAG.

nomic-embed-text 137M / FP16 Modelo de embeddings usado por Qdrant

para indexar el corpus documental en el
agente RAG. No genera texto, solo vecto-

res.

Para los prototipos de este trabajo se utilizé mistral:7b como modelo de generacion principal
y nomic-embed-text para los embeddings del agente RAG. Whisper se ejecuta como un servicio
aparte (no a través de Ollama) porque no es un LLM sino un modelo de reconocimiento de voz.

4.4. Enfoque de diseno e implementacion

Para el cumplimiento de este objetivo se adopté un enfoque modular sobre la arquitectura
comun descrita en §4.3, en el que cada agente se implementé como un prototipo independiente con
su propia configuracién de Docker Compose, su propia documentacion y sus propias pruebas, pero
compartiendo Ollama como motor de LLM.

Los prototipos se disenaron bajo los siguientes principios:

= KEjecucién local y sin dependencia de servicios externos.
= Arquitectura modular y reutilizable.

= Registro de resultados y trazabilidad.
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4.4.1. Metodologia de desarrollo

El desarrollo se realizé siguiendo un ciclo iterativo e incremental basado en los principios de
Scrum, lo que permitié ajustar progresivamente cada prototipo, documentar avances y validar
resultados parciales en cada iteracién. Cada caso de uso se abordé como un microproyecto in-
dependiente, con sus propios entregables, pruebas y documentacion, pero compartiendo la base
tecnolégica comtn (Ollama + Docker Compose).

Etapas de desarrollo

1. Analisis del proceso y definicion del agente. Se analizaron los procesos académico-
administrativos seleccionados, identificando las tareas susceptibles de automatizacién me-
diante agentes de IA. Para cada caso, se definieron las entradas, salidas, actores y reglas de
negocio, ademds de los roles y objetivos funcionales de los agentes (analizador, transcrip-
tor, renombrador). Finalmente se seleccionaron los modelos de lenguaje apropiados segin la
complejidad del proceso y los recursos de computo disponibles (Mistral, Whisper, etc.).

2. Diseno de la arquitectura técnica. Se especificaron las arquitecturas locales de los tres
prototipos, definiendo los contenedores, redes, volimenes y dependencias mediante Docker
Compose. Asimismo, se integraron herramientas complementarias de acuerdo con cada caso
de uso:

» Open WebUI + Qdrant para el agente RAG (caso de uso 1).
» n8n + Whisper para el agente de transcripcién (caso de uso 2).

» AutoGen Studio para el sistema multiagente de renombramiento (caso de uso 3).

Durante esta etapa, se disefiaron los flujos de comunicacién entre agentes, APIs y bases de
datos vectoriales, garantizando un intercambio de informacién local.

3. Implementacién de los prototipos. Se implementaron los agentes utilizando Python 3.11,
junto con librerias especificas como autogenstudio, requests, PyPDF2, fastapi, whisper
y langchain. Cada prototipo fue empaquetado en contenedores Docker, con sus respectivos
archivos Dockerfile y scripts de inicializacién (main.py). Ademads, se habilitaron mecanismos
de registro de actividad para facilitar la trazabilidad y evaluacién experimental. Todo el cédigo
desarrollado fue documentado y versionado en GitHub.

4. Pruebas funcionales y validaciéon. Cada agente fue sometido a pruebas controladas que
permitieron medir su desempeno y estabilidad: en RAG se evalud la precisién en la recupera-
cion semantica y la relevancia de las respuestas; en transcripcién se midié la fidelidad de los
textos obtenidos, la compatibilidad de formatos y el tiempo de procesamiento; en renombra-
miento se verificé la coherencia y unicidad de los nombres generados a partir del contenido.
Se registraron métricas de uso de CPU y RAM, tiempos de respuesta, tamano de modelos y
errores por ejecucién para comparar la eficiencia de los tres sistemas.
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5. Evaluaciéon comparativa y documentacion. Finalmente se realizé un analisis compa-
rativo entre los tres prototipos, identificando ventajas, limitaciones y posibles mejoras de
cada implementacién. Los resultados experimentales fueron documentados y sistematizados,
lo que dio lugar a las conclusiones parciales y recomendaciones técnicas que aparecen en el
Capitulo 6.

A partir de §4.5 se presenta cada caso de uso por separado siguiendo la misma estructura: nece-
sidad funcional, interaccién del usuario, responsabilidades del area de TI, despliegue y descripcion
técnica del prototipo.

4.5. Caso de uso 1: Recuperacién aumentada por generacién (RAG)

4.5.1. Necesidad que soporta

Este caso de uso permite realizar consultas en lenguaje natural sobre documentos institucionales,
facilitando la localizacion de informacién académica o administrativa distribuida entre multiples
fuentes.

4.5.2. Interaccién del usuario

El usuario final accede al sistema mediante una interfaz web (Open WebUI), desde la cual puede
formular preguntas en lenguaje natural y recibir respuestas generadas por el modelo junto con el
contexto recuperado.

4.5.3. Responsabilidades del area de TI

El 4rea de tecnologia debe encargarse de:

= Desplegar los contenedores Docker.

= Cargar y actualizar los documentos institucionales.
= Administrar la base vectorial.

= Monitorear el uso y el rendimiento del servicio.

4.5.4. Despliegue de la solucién

El agente RAG combina tres componentes que ya fueron presentados en otras secciones del
documento: la técnica de Retrieval-Augmented Generation descrita en §2.1, que recupera
fragmentos del corpus institucional y los entrega como contexto al LLM para anclar las respuestas
en documentos auditables y reducir el riesgo de alucinaciones; Open WebUI (Open WebUI, 2025),
la interfaz web tipo chat que se expone a los usuarios dentro de la red institucional y se conecta a
Ollama por debajo; y Qdrant (Qdrant, 2025), la base de datos vectorial donde se almacenan los
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embeddings del corpus generados con el modelo nomic-embed-text y sobre la cual se ejecuta la
bisqueda por similitud semantica.

Desde el punto de vista de infraestructura, el agente RAG se implementa como un conjunto
de servicios desplegados en un servidor institucional administrado por el drea de TI. La solucién
se ejecuta mediante contenedores Docker que alojan los tres componentes anteriores. El acceso de
los usuarios se realiza a través de un navegador web dentro de la red institucional; el procesa-
miento de las consultas, la recuperacién de informacién y la generacion de respuestas se ejecutan
completamente en el backend. Este enfoque permite mantener el control sobre los documentos ins-
titucionales y facilita la administracién centralizada del servicio. La Figura 4.1 muestra el diagrama
de despliegue del prototipo.

Data Center Universidad Javeriana
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Figura 4.1: Diagrama de despliegue del agente RAG. Los tres nodos pueden corresponder a una sola
maquina (despliegue de prototipo, como en este trabajo, donde los tres contenedores corren en el
mismo equipo de pruebas descrito en la Tabla 5.1 del Capitulo 5) o a tres maquinas distintas en una
arquitectura productiva, comunicadas por la red institucional. La elecciéon depende del volumen de
usuarios concurrentes esperado: para los rangos discutidos en §3.1.4, una sola maquina con 16-24

GB de VRAM es suficiente.

4.5.5. Descripcion del prototipo

El primer prototipo integré Ollama, Open WebUI y Qdrant para permitir la recuperacién
semantica y generacién contextualizada de respuestas sobre documentos institucionales. El sis-
tema combiné busqueda vectorial con razonamiento del modelo LLM, sin depender de la nube. La
arquitectura implementada se muestra en la Figura 4.2.

Objetivo funcional: Ofrecer respuestas contextualizadas sobre programas académicos y politi-
cas universitarias.
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Arquitectura: Docker Compose con tres servicios (ollama, openwebui y gdrant).

Diagrama de contexto del agente de recuperacién aumentada por
generacion (RAG)
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Figura 4.2: Agente RAG — Recuperaciéon Aumentada por Generacién

Modelo base: Mistral.
Resultado: Un entorno RAG completamente local, capaz de responder consultas seméanticas
con privacidad garantizada.

4.6. Caso de uso 2: Transcripcion automatica

4.6.1. Necesidad que soporta

Este caso de uso permite convertir grabaciones de reuniones, clases o eventos institucionales en
texto, facilitando la elaboracién de actas y el almacenamiento de informacion.
4.6.2. Interaccion del usuario

El usuario carga el archivo multimedia o lo deposita en una carpeta de entrada, tras lo cual el
sistema ejecuta automaticamente el flujo de procesamiento y genera la transcripcién y el acta de
reunion.

4.6.3. Responsabilidades del area de TI

El area de tecnologia debe encargarse de:

= Desplegar los contenedores Docker.
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= Configuracién del workflow en n8n.
s Gestién de almacenamiento.

= Monitorear el uso y el rendimiento del servicio.

4.6.4. Despliegue de la solucién

El agente de transcripcién se despliega como un flujo automatizado ejecutado en un servidor
institucional. La solucién integra un orquestador de procesos (n8n), un servicio de transcripcién
basado en Whisper y un modelo LLM local para el postprocesamiento del texto.

Los usuarios interactiian con el sistema mediante la carga de archivos en una interfaz web
o en un directorio compartido. Una vez recibido el archivo, el flujo de trabajo ejecuta de forma
automatica las etapas de transcripcion, procesamiento y almacenamiento del resultado.

Todos los componentes se ejecutan en contenedores Docker y operan dentro de la infraestruc-
tura institucional, lo que permite el control del almacenamiento de archivos multimedia y de las
transcripciones generadas.

La Figura 4.3 presenta el diagrama de despliegue del prototipo.
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Figura 4.3: Diagrama de despliegue del agente de transcripcién automética

4.6.5. Descripcion del prototipo

El segundo prototipo automatizé la transcripcién de archivos de audio y video mediante la inte-
gracion de n8n como orquestador de flujos y Whisper como modelo de reconocimiento automaético
de voz (ASR). Ollama se utilizé6 como médulo de postprocesamiento para organizar y resumir los
textos generados. La arquitectura general del sistema se presenta en la Figura 4.4
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Objetivo funcional: Convertir archivos multimedia (MP3, MP4, WAV) en transcripciones
textuales estructuradas.
Arquitectura: Microservicio Python transcriber con n8n y Ollama en contenedores Docker.

Diagrama de contexto del agente de transcripcion automatica
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Figura 4.4: Arquitectura del prototipo de transcripcién de archivos multimedia con n8n, servicio
de transcripcion y Ollama.

Resultado: Un flujo reproducible y completamente automatizado para generar transcripciones
locales ttiles en procesos académicos y administrativos.

4.7. Caso de uso 3: Renombramiento semantico de documentos

4.7.1. Necesidad que soporta

Este caso de uso permite que un agente analice automéaticamente cada documento depositado
en una carpeta de entrada y le asigne un nombre estandarizado a partir del contenido, eliminando
el trabajo manual de nomenclatura y produciendo nombres consistentes en todo el corpus.

4.7.2. Interaccién del usuario

El usuario pone uno o varios archivos en la carpeta de entrada del sistema. El servicio detecta
automaticamente cada archivo nuevo, lo analiza y deposita el archivo renombrado en la carpeta de
salida. No requiere abrir aplicacién grafica ni completar formularios.
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4.7.3. Responsabilidades del area de TI

El area de tecnologia debe encargarse de:

= Desplegar los contenedores Docker.

= Definir las reglas de nomenclatura institucional que el agente debe seguir.
» Configurar las carpetas de entrada y salida y sus politicas de respaldo.

= Monitorear el uso y el rendimiento del servicio.

4.7.4. Despliegue de la solucién

El tercer prototipo introdujo un sistema colaborativo entre agentes utilizando AutoGen Stu-
dio y Ollama. AutoGen ya fue presentado en §4.3 como el framework de Microsoft Research para
construir aplicaciones multiagente sobre LLMs; su eleccién para este caso de uso responde a que
la tarea de renombrar un documento se descompone naturalmente en dos pasos: comprender el
contenido y producir un nombre estructurado.

El disefio incluyé un Agente Analizador, encargado de leer el documento y extraer su tipo,
emisor /destinatario y referencia tematica principal, y un Agente Renombrador, responsable de
combinar esos elementos en un nombre coherente siguiendo el formato de nomenclatura definido
por la institucién. Ambos agentes se comunican mediante un GroupChat de AutoGen, simulando
una interaccién cooperativa: el Renombrador puede pedir al Analizador que confirme un dato si el
extracto inicial es ambiguo, antes de comprometer un nombre final.

El servicio se implementa como un componente backend en contenedores Docker dentro de
la infraestructura institucional. Su funcionamiento parte de un directorio de entrada donde se
depositan los documentos a procesar; el sistema analiza cada archivo mediante el flujo de agentes
descrito y almacena la versién renombrada en un directorio de salida, lo que facilita su incorporacién
a esquemas ya existentes de gestién documental sin modificar los flujos de trabajo. La Figura 4.5
presenta el diagrama de despliegue correspondiente.
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Figura 4.5: Diagrama de despliegue del agente de renombramiento seméantico. En el prototipo, los
nodos del agente y el motor Ollama corren en la misma méquina; en un despliegue productivo
pueden separarse para que un unico servidor de inferencia (Ollama) atienda a varios servicios de la
institucion, incluyendo este agente y el RAG del caso de uso 1.

4.7.5. Descripcion del prototipo

El tercer prototipo integré AutoGen Studio y Ollama para implementar un sistema multiagente
capaz de analizar el contenido de un documento y producir un nombre estructurado a partir de él.
El flujo se apoya en dos agentes especializados que se comunican entre si mediante un GroupChat, lo
que permite una colaboracién progresiva sin necesidad de intervencién del usuario una vez iniciado
el procesamiento. La arquitectura implementada se muestra en la Figura 4.6.

Objetivo funcional: analizar y renombrar documentos de forma auténoma y semanticamente
coherente.

Arquitectura: servicio de Python con Docker Compose y carpetas /data/input y /data/output
como puntos de entrada y salida del flujo.
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Diagrama de contexto del agente de renombramiento semantico
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Figura 4.6: Arquitectura del prototipo multiagente de renombramiento automatizado con AutoGen,
Ollama y directorios locales de entrada y salida.

Modelo base: mistral:7b ejecutado en Ollama, invocado por ambos agentes (Analizador y
Renombrador) con prompts de sistema diferentes.

Resultado: un sistema multiagente funcional que organizé archivos institucionales de manera
automatica y trazable.

4.8. Herramientas, entregables y cédigo fuente

4.8.1. Herramientas utilizadas

Las herramientas y tecnologias seleccionadas para el desarrollo de los tres prototipos se ali-
nearon con el objetivo de garantizar ejecucién local, modularidad y facilidad de integracién entre
componentes. En la Tabla 4.2 se presenta un resumen de las principales soluciones utilizadas, su
clasificacion y el propédsito especifico que cumplieron dentro de la arquitectura de cada caso de uso.
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Tabla 4.2: Herramientas y tecnologias utilizadas en el desarrollo de los prototipos

Tipo Herramienta / Tec- Propdsito
nologia
LLM local Ollama Ejecucién local de modelos de lenguaje

grandes (LLMs) como Mistral y soporte
a los agentes en los tres casos de uso.

Orquestacion de Docker Compose Despliegue, aislamiento y gestion de los

contenedores servicios involucrados en cada prototipo
(LLMs, servicios web, bases de datos, or-
questadores).

Recuperacién Qdrant Almacenamiento y consulta de vectores

semdntica (RAG) para la recuperaciéon aumentada por ge-
neracion en el prototipo RAG.

Interfaz conversa- Open WebUI Interfaz web para la interaccion con el

cional agente RAG y prueba de capacidades de
consulta sobre documentos instituciona-
les.

Orquestacion de n8n Automatizacion del flujo de transcripcion

flujos de archivos multimedia, integrando carga

de archivos, llamado al servicio de trans-
cripcion y manejo de salidas.
ASR (Transcrip- Whisper / Servicio de Modelo de reconocimiento automético de
cién) transcripcion voz para generar transcripciones de audio
y video en el prototipo de transcripcién.
Framework multi- AutoGen / AutoGen Definicién y coordinacién de agentes (ana-

agente Studio lizador y renombrador) en el prototipo de
renombramiento automatizado.

Lenguaje de pro- Python 3.11 Implementacion de la légica de los agen-

gramacién tes, servicios de integracién y scripts de
ejecucioén.

Procesamiento de PyPDF2, herramientas Extraccién de contenido de documentos de

documentos de manejo de texto entrada para analisis semantico y genera-

ciéon de nombres de archivo.
Control de versio- Git, GitHub, READ- Gestion del cédigo fuente, trazabilidad de
nes y documenta- ME.md cambios y documentacion técnica de cada
cién prototipo.

4.8.2. Entregables

Esta subseccién presenta los entregables tangibles producidos por el proyecto: el cédigo fuente
de los tres prototipos con sus respectivos archivos de despliegue (docker-compose.yml), Dockerfiles
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y scripts de inicializacion, la documentacién técnica en formato README.md para reproducir cada
despliegue, y los resultados experimentales detallados en el Capitulo 5. Los tres repositorios se
publicaron en GitHub bajo licencia MIT, lo que permite a la institucién reutilizarlos, modificarlos
e integrarlos con sus propios sistemas sin restricciones mas alld de mantener el aviso de copyright
original.

= Prototipo RAG local: entorno funcional con Ollama, Qdrant y Open WebUI.
Repositorio: https://github.com/edgaralvarezrengifo/llm-stack-local

= Agente de transcripcién: flujo completo con n8n y Whisper orquestados mediante Ollama.
Repositorio: https://github.com/edgaralvarezrengifo/agent-transcripcion-local

= Agente multiagente de renombramiento: sistema AutoGen—Ollama para clasificacion y
renombramiento local.
Repositorio: https://github.com/edgaralvarezrengifo/llm-file-rename-agent

= Documentacion técnica: archivos README.md con instrucciones paso a paso de despliegue
y uso para cada prototipo.

= Resultados experimentales: métricas de desempeno, registros de ejecucion y analisis com-
parativo (Capitulo 5).

4.8.3. Capturas de las soluciones en uso

Los tres prototipos son servicios de backend que un usuario final consume a través de tres
interfaces distintas: el chat web de Open WebUI (caso de uso 1), el editor de flujos de n8n (caso
de uso 2) y el directorio de entrada/salida del agente de renombramiento (caso de uso 3). Las
Figuras 4.7, 4.8 y 4.9 ilustran el aspecto que ve el usuario en cada caso.


https://github.com/edgaralvarezrengifo/llm-stack-local
https://github.com/edgaralvarezrengifo/agent-transcripcion-local
https://github.com/edgaralvarezrengifo/llm-file-rename-agent
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Figura 4.7: Captura de Open WebUI: el usuario formula una pregunta en lenguaje natural y recibe
la respuesta del agente RAG con la cita al documento institucional consultado.
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Figura 4.8: Captura del editor de flujos de n8n: el flujo de transcripcién muestra los nodos de
carga del archivo, llamada al servicio Whisper y postprocesamiento con Ollama. Cada nodo es
configurable desde la propia interfaz.
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Figura 4.9: Captura del agente de renombramiento: directorios de entrada y salida con archivos
antes y después del procesamiento. El nombre asignado por el agente sigue el formato definido en
las reglas de nomenclatura.

4.9. Sintesis

Los prototipos desarrollados demuestran la viabilidad técnica de implementar agentes de in-
teligencia artificial basados en modelos de lenguaje ejecutados localmente para apoyar procesos
académico-administrativos. El disefio se orienté a una arquitectura centralizada, administrada por
el area de tecnologia, en la que el procesamiento se realiza en el backend y las interfaces de usuario
el chat de Open WebUI, el editor de flujos de n8n y la pareja de directorios de entrada/salida del
agente de renombramiento se eligen para encajar con la forma de trabajo de cada caso de uso.

La implementacién en contenedores permite su despliegue en diferentes entornos (servidores lo-
cales, maquinas virtuales o infraestructura en la nube institucional), manteniendo el control sobre
los datos y facilitando su integracién con sistemas existentes. Aunque los tres prototipos son servi-
cios de backend, las capturas de la seccién anterior ilustran cémo se ven en operacion desde el punto
de vista del usuario; los archivos de configuracién detallados de cada servicio (docker-compose.yml,
pardametros de Open WebUI, definicién de los nodos de n8n) estén disponibles en los repositorios lis-
tados en §4.8.2. Estos resultados proporcionan un punto de partida para la evaluaciéon experimental
presentada en el Capitulo 5.






CAPITULO 5

Evaluacion

5.1. Evaluacién del desempeno de los prototipos de agentes de TA

Este capitulo presenta la evaluacion experimental de los prototipos desarrollados para los casos
de uso de Recuperacién Aumentada por Generacién (RAG), transcripcién automatica (ASR) y
renombramiento semantico.

La evaluacién se realizé mediante un enfoque que combina pruebas funcionales, pruebas de
rendimiento y la recoleccién de percepcion de utilidad por parte de usuarios administrativos.

El andlisis se orienta a las dimensiones definidas en el resultado esperado del proyecto: precisién,
eficiencia operativa, facilidad de implementaciéon y adecuacién al contexto institucional.

5.1.1. Metodologia de evaluacion

La evaluacion se estructuré en tres etapas:

1. Pruebas funcionales: Validacion del cumplimiento de cada caso de uso mediante escenarios
previamente definidos.

2. Pruebas no funcionales: Medicién de tiempos de respuesta y comportamiento del sistema
bajo carga concurrente.

3. Evaluacion de percepcion: Sesiones guiadas con personal de la Universidad para identificar
utilidad percibida y compatibilidad con los procesos institucionales.

Las pruebas de carga y estrés se ejecutaron utilizando Apache JMeter, herramienta ampliamente
utilizada para evaluar el desempeno de servicios web bajo diferentes niveles de concurrencia.

Las solicitudes concurrentes se incrementaron progresivamente hasta identificar el punto de
saturacién del sistema.

5.1.2. Criterios de aceptacion

Los criterios de aceptacién se definieron antes de realizar las pruebas con el propésito de contar
con referentes para interpretar el desempeno observado en cada prototipo. Los valores establecidos
no representan estandares universales de calidad, sino rangos considerados razonables para una
primera implementacién en un contexto institucional.
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5.1.3.

= Ejecucion correcta de al menos el 90 % de los casos de prueba sin errores criticos.
Este criterio se definié considerando el papel de los agentes como herramientas de apoyo dentro
de procesos académico-administrativos, donde todavia existe supervision humana sobre el
resultado. Bajo esta condicién, se considerd aceptable que algunos casos requirieran validacién
o correccién manual, siempre que no comprometieran el funcionamiento general del sistema.

= Tiempo de respuesta dentro de rangos operativos segiin el tipo de tarea:

¢ RAG: menor a 30 segundos por consulta. En sistemas interactivos, tiempos pro-

longados de espera pueden afectar la continuidad de la tarea realizada por el usuario.
Estudios de usabilidad sitiian alrededor de 10 segundos el punto en que la espera comien-
za a percibirse como una interrupcién relevante (Nielsen, 1993). Dado que en consultas
RAG el usuario espera una respuesta basada en recuperacion documental e inferencia, se
adoptd un margen de tolerancia méas amplio para esta primera implementacién. El valor
también resulta compatible con mediciones reportadas para inferencia local de modelos
del rango 7B (Samsi et al., 2023).

ASR: tiempo de procesamiento menor o igual a 2—3 veces la duracién del au-
dio. Este criterio se tomé a partir de resultados publicados para Whisper en hardware
de consumo (Radford et al., 2023), donde el tiempo de procesamiento varia segun el ta-
mano del modelo y la capacidad de la GPU utilizada. El rango seleccionado corresponde
a configuraciones comparables a las definidas para este trabajo.

Renombramiento: menor a 5 segundos por documento. Al tratarse de una tarea
de procesamiento documental y no de interaccién directa con el usuario, el criterio se
relaciona principalmente con tiempos razonables de ejecucion sobre lotes de archivos.
Bajo este rango, el procesamiento de conjuntos amplios de documentos puede realizarse
dentro de tiempos compatibles con tareas administrativas periddicas.

» Estabilidad bajo carga concurrente moderada (hasta 5 usuarios). Este criterio se
defini6 considerando escenarios piloto con volimenes limitados de usuarios y configuraciones
de infraestructura similares a las descritas para modelos de 7B-14B ejecutados sobre una
tnica GPU.

Entorno de pruebas

Las pruebas se ejecutaron en un entorno controlado sobre un equipo de coémputo personal, cuyas

caracteristicas representan un escenario intermedio de infraestructura institucional. Las especifica-

ciones técnicas del equipo utilizado se presentan en la Tabla 5.1.
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Tabla 5.1: Especificaciones del entorno de pruebas

Componente Especificacién

Procesador (CPU) Intel(R) Core(TM) Ultra 9 275HX @ 2.70 GHz
Memoria RAM 32 GB

Almacenamiento 2 TB NVMe SSD

GPU NVIDIA GeForce RTX 5070 Laptop

Memoria GPU dedicada 8 GB

Memoria GPU compartida 17.9 GB
Memoria GPU total disponi- | 25.9 GB
ble
Version del driver GPU 32.0.15.7665

Las pruebas se ejecutaron utilizando modelos de lenguaje locales y herramientas de orquestacién
descritas en el capitulo anterior, sin el uso de servicios en la nube.

Es importante senalar que los resultados obtenidos en términos de tiempo de respuesta, capaci-
dad de concurrencia y estabilidad del sistema estan directamente condicionados por las caracteristi-
cas del hardware utilizado, particularmente la memoria disponible (RAM y VRAM) y la capacidad
de procesamiento de la GPU.

En este sentido, los resultados presentados a continuacién deben interpretarse como represen-
tativos de un entorno de ejecuciéon local con recursos limitados, alineado con los escenarios de
adopcién institucional evaluados en este proyecto.

5.1.4. Diseno de las pruebas no funcionales

Las pruebas de rendimiento se realizaron con Apache JMeter. En cada prototipo se aumenté
gradualmente el niimero de solicitudes concurrentes hasta identificar el punto en el que el sistema
dejaba de responder de forma aceptable. Cada escenario se configuré mediante un Thread Group
con una rampa de arranque (ramp-up) para distribuir la creacién de los hilos en el tiempo. Se
evaluaron niveles de concurrencia de 5 y 10 solicitudes, y en las pruebas de estrés del agente RAG
se amplié el escenario hasta 100 solicitudes concurrentes.

La carga se aplicé sobre el componente principal de cada prototipo. En el caso del agente RAG,
JMeter consumié el endpoint de chat expuesto por Open WebUI, compatible con la API de OpenAl.
Cada solicitud especificaba el modelo, el espacio de trabajo y el conjunto de preguntas definido para
la prueba, simulando consultas realizadas por varios usuarios al mismo tiempo. Para el agente de
transcripcion, las solicitudes se dirigieron al webhook del flujo implementado en n8n utilizando un
mismo archivo de video como entrada.

El criterio para identificar el punto de saturacién se establecié de acuerdo con el comportamiento
esperado de cada prototipo. En el agente RAG se considero alcanzado cuando el tiempo de respuesta
superé aproximadamente los seis minutos, ya que a partir de ese punto la interaccion dejaba de ser
practica para un usuario. En el agente de transcripcién, el limite aparecié cuando PostgreSQL dejé
de responder y los workers de n8n dejaron de procesar nuevas solicitudes. Este comportamiento se
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observo al superar aproximadamente diez solicitudes concurrentes, incluso después de aumentar el
nimero de workers. Los scripts de JMeter utilizados durante las pruebas quedaron versionados en
el archivo README de los repositorios de cada prototipo.

5.1.5. Resultados por caso de uso
5.1.5.1. Agente RAG

Evaluacion funcional

Composiciéon del corpus documental. El repositorio de conocimiento cargado en la base
vectorial Qdrant estuvo conformado por 10 documentos institucionales de acceso publico,
descargados directamente del sitio web oficial de la Pontificia Universidad Javeriana Cali. Todos
los documentos se encuentran abiertos al piiblico en general (manuales, procedimientos, politicas y
descripciones de programas académicos), de modo que ningin dato sensible o de circulacién interna
se utiliz6é para las pruebas. Los documentos se agruparon en tres categorias tematicas:

= Politica de tratamiento de datos personales: normativa institucional sobre el manejo,
almacenamiento y proteccion de informacién personal.

= Normas y procedimientos de matricula: reglamentos académicos que describen los re-
quisitos, etapas y condiciones del proceso de matricula estudiantil.

» Informacién de programas de pregrado: descripciones de las carreras ofrecidas, inclu-
yendo perfiles de egreso, duracion, créditos y requisitos de admision.

Diseno de las pruebas funcionales. Se formularon 30 preguntas de prueba distribuidas
entre las tres categorias documentales, con el fin de evaluar la capacidad del agente para recuperar
informacién relevante y generar respuestas precisas en lenguaje natural. Las preguntas abarcaron
desde consultas directas (e.g., requisitos de matricula, duracién de programas) hasta preguntas que
requerian sintesis de informacién de multiples fragmentos del mismo documento.

Sobre el tamano de la muestra. El conjunto de 30 preguntas para el agente RAG y el lote
de 50 documentos utilizado en el agente de renombramiento se definieron de acuerdo con el alcance
de esta evaluacién. Al tratarse de un estudio exploratorio, el propdsito no era obtener una muestra
estadisticamente representativa, sino comprobar el funcionamiento de los prototipos bajo condicio-
nes controladas. Las preguntas se distribuyeron entre las principales categorias documentales del
corpus y cada respuesta fue revisada manualmente utilizando los mismos criterios de evaluacion, si-
guiendo el enfoque propuesto por Lewis et al. (2020). De manera similar, el conjunto de documentos
permitié verificar el comportamiento del agente frente a distintos tipos de archivos administrativos
sin ampliar innecesariamente el volumen de pruebas.

Las conclusiones obtenidas corresponden al corpus utilizado, al hardware disponible y a las
configuraciones implementadas durante la evaluacién. Un conjunto de prueba més amplio o la par-
ticipacién de evaluadores independientes permitirian ampliar este andlisis en trabajos posteriores.

Metodologia de evaluacién. La evaluacién de las respuestas se realizé mediante revision
manual contrastando cada respuesta generada contra el contenido de los documentos fuente. La
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revisién manual con criterios fijos sigue la linea propuesta en el trabajo original sobre RAG (Lewis
et al., 2020), donde se evaliia cada respuesta contra el documento del que deberia provenir. Se
emplearon cuatro criterios de evaluacion:

1. Correccién factual: la informacién proporcionada en la respuesta coincide con el contenido
del documento de referencia.

2. Fundamentacién documental (groundedness): la respuesta se sustenta exclusivamente en
el contenido recuperado de la base vectorial, sin incorporar informacién externa al corpus.
La métrica de groundedness es estdndar en la evaluacién de sistemas RAG y se utiliza para
detectar alucinaciones del modelo (Lewis et al., 2020).

3. Atribucion de fuente: la respuesta incluye una cita explicita al documento utilizado, con
referencia a la pagina o seccién correspondiente, accesible mediante hipervinculo.

4. Relevancia: la respuesta aborda de forma directa la pregunta formulada, sin desviaciones
tematicas.

Resultados de la evaluacién funcional. La Tabla 5.2 presenta los resultados consolidados
de las 30 preguntas de prueba.

Tabla 5.2: Resultados de la evaluacién funcional del agente RAG (30 preguntas)

Criterio de evaluacién Respuestas que cumplen | Tasa de cumplimiento
Correccién factual 30 / 30 100 %
Fundamentacién documental 30 / 30 100 %
Atribucién de fuente 30 / 30 100 %
Relevancia de la respuesta 30 / 30 100 %

Las 30 respuestas generadas en la ejecucion final fueron factualmente correctas, sustentadas
en el contenido de los documentos cargados y acompanadas de citas con referencia a la fuente
consultada. No se detectaron alucinaciones ni informacién introducida por el modelo fuera del
corpus institucional. Como ejemplo representativo, ante la pregunta “; Cudl es el procedimiento para
la matricula académica?”, el agente respondio citando explicitamente el reglamento correspondiente
e indicando los pasos del proceso tal como aparecen en el documento, incluyendo la referencia a la
pagina de origen accesible mediante hipervinculo.

Proceso iterativo previo al 100 % reportado. El resultado de 30/30 respuestas correctas
no se obtuvo en una sola ejecucién. Las primeras pruebas, antes de los ajustes finales, presentaban
dos clases de errores recurrentes: (i) respuestas que mezclaban informacién de varios documentos
cuando la pregunta era ambigua, y (ii) ocasiones en las que el modelo respondia con conocimiento
general en lugar de citar el documento, especialmente para preguntas amplias sobre programas
académicos. La correccién de cada clase de error implicé ajustes especificos al pipeline:
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= Para los errores de mezcla de documentos se ajusté el tamano y el solape de los chunks
en la base vectorial (de 512 a 800 tokens con solape de 100), de modo que cada fragmento
contuviera contexto suficiente para responder de forma autocontenida.

= Para los errores de respuesta sin cita se reescribié el prompt de sistema de Open WebUI
exigiendo explicitamente que cada respuesta vaya acompanada de la fuente y que, si la in-
formacién no estd en los fragmentos recuperados, el agente lo declare en lugar de generar
informacién no sustentada.

» Adicionalmente se aumenté de 3 a 5 el nimero de fragmentos recuperados por consulta (top-
k), lo que redujo el riesgo de no encontrar el fragmento correcto en preguntas mas generales.

El 100% de la Tabla 5.2 corresponde a la configuracién final del pipeline, después de estas
iteraciones. Esto explica por qué el resultado supera el criterio de aceptacién del 90 % definido en
§5.1.2: el criterio se fij6 pensando en una primera implementacién funcional, y los ajustes iterativos
permitieron llegar més lejos sobre un corpus acotado y bien estructurado.

Evaluacion de rendimiento bajo carga

Las pruebas de carga se realizaron incrementando progresivamente el nimero de solicitudes
concurrentes hasta identificar el comportamiento del sistema bajo diferentes niveles de demanda.

En condiciones de carga moderada (5 usuarios concurrentes), el sistema mantuvo tiempos de
respuesta entre 22 y 36 segundos, con un promedio aproximado de 27 segundos por consulta y una
tasa de éxito del 100 %.

En pruebas de estrés posteriores se incrementé el nimero de solicitudes concurrentes hasta
100 peticiones. Aunque no se registraron errores HTTP, los tiempos de respuesta aumentaron
significativamente debido a la formacion de colas de inferencia en el modelo de lenguaje.

Los tiempos de respuesta promedio superaron los 400 segundos bajo cargas extremas, lo cual
evidencia que el modelo LLM procesa las solicitudes de forma secuencial o con paralelismo limitado.

El analisis de estos resultados permitié identificar que el punto de operacion estable del sistema
se encuentra aproximadamente entre 4 y 5 solicitudes concurrentes, a partir del cual comienza a
observarse degradacion progresiva del tiempo de respuesta.

Para escenarios con mayor demanda se propone una arquitectura escalable basada en balanceo
de carga y multiples instancias del modelo de inferencia, como se muestra en la Figura 5.1.
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Figura 5.1: Arquitectura escalable para el agente RAG mediante balanceo de carga y multiples
instancias de inferencia

En esta arquitectura el balanceador distribuye las solicitudes entre multiples nodos de inferencia
(Ollama), mientras que la base vectorial Qdrant se mantiene como un servicio compartido.

5.1.5.2. Agente de transcripcién automatica (ASR)

Evaluacién funcional

Composicion del conjunto de prueba. Las pruebas funcionales se realizaron sobre un con-
junto de 10 archivos multimedia representativos del formato y duraciones que el agente encon-
trarfa en produccién. El conjunto incluyé:

» 5 grabaciones cortas (5—15 minutos) en formato MP4, equivalentes a fragmentos de
reuniones de seguimiento con mi directora.

» 5 grabaciones medianas (30—60 minutos) en formato MP4, equivalentes a reuniones de
seguimiento y reuniones con personal admnistrativo de la universidad acerca del proyecto de
grado.

Para no exponer informacion institucional real durante las pruebas, los archivos se obtuvieron
de grabaciones de pruebas controladas grabadas especificamente para este trabajo. Los criterios de
evaluacién funcional fueron tres: (i) que la transcripcién se generara sin errores del flujo, (ii) que
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el texto producido fuera legible y respetara la puntuacién bésica, y (iii) que el sistema procesara el
formato MP4, sin requerir conversién manual previa. Los 10 archivos se procesaron correctamente
bajo estos tres criterios.

Evaluacion de rendimiento bajo carga

Las pruebas de carga del agente de transcripcién se realizaron utilizando un subconjunto de los
archivos previamente evaluados, agrupando varias solicitudes simultdneas con el fin de observar el
comportamiento del flujo implementado en n8n bajo diferentes niveles de concurrencia.

Con cinco solicitudes concurrentes, el sistema completé el procesamiento de los archivos pre-
sentar errores observables, registrando tiempos de ejecucion entre 2.7 y 10.1 minutos por solicitud.
Posteriormente, la carga se incrementd hasta diez solicitudes concurrentes. En esta configuracién,
las peticiones continuaron procesandose correctamente desde el punto de vista funcional, aunque
comenzaron a evidenciarse mayores tiempos de espera asociados a la competencia por recursos de
procesamiento.

Al superar este nivel de concurrencia se presentaron fallos en componentes utilizados para
la orquestacion del flujo, particularmente en Redis y PostgreSQL, servicios empleados por n8n
para gestionar colas y registrar el estado de las ejecuciones. Bajo la configuracion evaluada, el
comportamiento observado sugiere que cargas cercanas a diez solicitudes simultaneas representan
un punto a partir del cual la estabilidad del sistema empieza a verse afectada.

El aumento en los tiempos de procesamiento resulta consistente con las caracteristicas del
reconocimiento automatico de voz, ya que cada solicitud implica el analisis completo del archivo
multimedia y una demanda sostenida de recursos computacionales.

A partir de estos resultados, se plantea como alternativa una arquitectura basada en el modo
de ejecucion en cola (queue mode) de n8n, complementada con multiples workers y mecanismos de
distribucién de carga entre servicios de transcripcién. La Figura 5.2 presenta el esquema propuesto.
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Figura 5.2: Arquitectura escalable del agente de transcripcién utilizando cola de trabajos y multiples

workers

En este esquema el flujo de ejecucion se organiza de la siguiente maneras:

= n8n recibe las solicitudes y las coloca en una cola Redis.

= Los workers de n8n procesan las tareas en paralelo.

= Cada worker invoca el servicio de transcripcion basado en Whisper.

= Kl modelo local genera la transcripcién y devuelve el resultado al flujo de trabajo.

Este enfoque permite aumentar la capacidad de procesamiento incrementando el nimero de

workers disponibles.

5.1.5.3.

Agente de renombramiento semantico

Evaluacién funcional

Composicion del conjunto de prueba. Las pruebas funcionales se realizaron sobre un lote
de 50 documentos descargados directamente del sitio web oficial de la Pontificia Universidad
Javeriana Cali, todos de acceso publico. Esto descarta cualquier riesgo de exposicién de informa-

cion sensible institucional durante las pruebas: los documentos estan ya disponibles para cualquier
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visitante del sitio y se utilizaron inicamente como muestra representativa de los tipos documentales
que el agente encontraria en un contexto operativo. El conjunto incluyé las siguientes categorias:

= Manuales y procedimientos: instructivos institucionales sobre procesos académicos y ad-
ministrativos.

» Politicas: documentos normativos publicados por la institucién (tratamiento de datos per-
sonales, reglamentos académicos).

= Programas académicos: descripciones ptublicas de los programas de pregrado, incluyendo
perfil de egreso, plan de estudios y requisitos de admision.

Reglas de renombramiento. El agente fue configurado con un conjunto de reglas de nomen-
clatura que definen la estructura esperada del nombre generado, incluyendo elementos como tipo
de documento, identificacién del emisor o destinatario cuando esté disponible en el contenido y re-
ferencia tematica principal extraida del texto. Estas reglas son parametrizables: se cargan desde
un archivo de configuracion externo y pueden adaptarse a las normas de nomenclatura propias de
cada institucién (por ejemplo, prefijos por dependencia, formato de fechas, longitud maxima del
nombre, codificacién especifica del archivo institucional). En este trabajo se utiliz6 una configura-
cién genérica como demostracion; el equipo de la Direccion de Tecnologias de Informacién puede
sustituirla por las reglas vigentes del archivo institucional sin modificar el cédigo del agente.

Metodologia de evaluacion. La validacién de los nombres generados se realizé mediante re-
vision manual de cada documento procesado, siguiendo la misma logica que en el agente RAG:
contrastar el resultado del agente contra el contenido fuente con criterios fijos. Para cada archi-
vo se contrasté el nombre asignado por el agente con el contenido del documento, verificando el
cumplimiento de dos criterios:

1. Pertinencia semantica: el nombre generado refleja con precisién el tipo y contenido del
documento.

2. Conformidad con las reglas: el nombre sigue la estructura de nomenclatura definida en la
configuracién del agente.

Resultados de la evaluacion funcional. La Tabla 5.3 presenta los resultados del procesa-
miento de los 50 documentos.

Tabla 5.3: Resultados de la evaluacién funcional del agente de renombramiento (50 documentos)

Criterio de evaluacién Documentos que cumplen | Tasa de cumplimiento
Pertinencia seméntica 50 / 50 100 %
Conformidad con las reglas de 50 / 50 100 %
nomenclatura

Los 50 documentos de la ejecucion final recibieron nombres generados correctamente, con perti-
nencia semantica respecto al contenido y cumplimiento de las reglas de nomenclatura establecidas.
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No se registraron casos de renombramiento incorrecto, genérico o inconsistente con el tipo docu-
mental.

Proceso iterativo previo al 100 % reportado. Igual que en RAG, este resultado no se
obtuvo en una sola ejecuciéon. Las primeras versiones del agente producian dos clases de errores
recurrentes: (i) nombres genéricos cuando el documento abordaba multiples temas (por ejemplo,
un reglamento académico que mencionaba varios programas se renombraba con la palabra “regla-
mento” ), y (ii) violaciones puntuales del formato cuando el contenido incluia caracteres especiales
o nombres propios largos. La correccién de estos errores requirié:

= Reescribir el prompt de sistema del Agente Analizador para forzar la identificacién de un
tnico tema principal y descartar referencias secundarias.

= Anadir una etapa de validacion posterior al Agente Renombrador que verificara la longitud
del nombre y reemplazara caracteres no validos antes de escribir en disco.

= [terar sobre 2-3 ciclos de revision manual del primer lote de prueba hasta que las reglas y los
prompts produjeran resultados consistentes.

El 100 % de la Tabla 5.3 corresponde, por tanto, a la configuracién final ya iterada. Para la
tipologia de documentos evaluada y bajo las reglas de nomenclatura definidas, el agente produce
salidas confiables y reproducibles, pero el resultado depende de un trabajo previo de calibracién de
prompts y reglas que debe rehacerse cuando cambia el tipo de documento o cuando se cambian las
reglas institucionales de nomenclatura.

Evaluaciéon de rendimiento

El tiempo promedio de procesamiento fue inferior a 3 segundos por documento, cumpliendo
con el criterio de aceptacién definido (menor a 5 segundos). Debido al bajo costo computacional
de este proceso, no se observaron variaciones significativas en los tiempos de respuesta bajo cargas
moderadas.

5.1.6. Evaluacién de percepcion con la Direccion de Tecnologias de Informacion
5.1.6.1. Descripcién del stakeholder y participantes

El proceso de evaluacién de percepcion se realizé en conjunto con la Direccion de Tecno-
logias de Informacion DTTI de la Pontificia Universidad Javeriana Cali, area responsable de la
gestién de la infraestructura tecnoldgica institucional, la administracion de servicios y la atencién
de requerimientos de soporte técnico. Esta unidad fue seleccionada como stakeholder principal por
ser el area con mayor capacidad técnica para valorar la viabilidad operativa de los prototipos y por
gestionar los procesos internos directamente relacionados con los tres casos de uso evaluados.

Participaron cuatro integrantes del equipo de la DTI:

= Jefe de Desarrollo e Innovacion: responsable de la direccion estratégica de proyectos
tecnolégicos dentro del area.
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= Coordinador de Soporte Tecnolégico: encargado de la gestion operativa de los servicios
de TI.

» Ingeniero de infraestructura: integrante del equipo técnico con experiencia en infraestruc-
tura y despliegue de servicios.

= Lider de exploracion de I A local: integrante de la DTT a cargo de los procesos de adopcién
de inteligencia artificial en entornos locales dentro de la Universidad. Su perspectiva fue
particularmente relevante porque el equipo ya habia comenzado a evaluar servidores con
GPU para ejecutar LLMs locales, y los resultados de este trabajo se discutieron como insumo
directo para esa exploracién.

5.1.6.2. Estructura de las sesiones

Se realizaron cuatro sesiones de trabajo con el equipo de la DTI. Cada sesién siguié un formato
estructurado que combiné demostracién funcional de los prototipos, presentacion de resultados
experimentales y discusion técnica sobre viabilidad de adopcién. La Tabla 5.4 resume el contenido
abordado en cada sesién.

Tabla 5.4: Estructura de las sesiones de evaluacion con la DTI
Sesién | Prototipo evaluado Contenido abordado

1 Agente RAG Demostracién funcional del sistema de recuperacién de
informacién. Presentacién de la arquitectura (Ollama
+ Qdrant + Open WebUI). Discusién sobre casos de
uso aplicables al contexto de la DTT.

2 Agente de transcripcion | Demostracién del flujo de transcripcién y generacién
automatica (ASR) de actas. Presentacién de la arquitectura (n8n + Whis-
per + Redis + PostgreSQL). Discusién sobre integra-
cién con procesos administrativos actuales.

3 Agente de renombra- | Demostracién del procesamiento de lotes de documen-
miento semantico tos. Presentacion de resultados funcionales y métri-
cas de rendimiento. Discusiéon sobre aplicabilidad en
el area de archivo institucional.

4 Resultados integrados y | Presentacién consolidada de resultados de pruebas de
estrategia de escalabili- | carga y estrés para los tres prototipos. Discusion so-
dad bre extrapolaciéon de resultados a la infraestructura
on-premise existente en la DTI. Revisién de las arqui-
tecturas escalables propuestas para cada caso de uso.

5.1.6.3. Hallazgos por caso de uso

A partir de las sesiones realizadas, el equipo de la DTI identific aplicaciones concretas para
cada prototipo dentro de sus procesos operativos actuales.
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Agente RAG — Gestion documental y soporte técnico

El equipo valoré positivamente la capacidad del agente RAG para consultar documentacion
institucional en lenguaje natural. Se identificé como caso de uso prioritario la mejora en la gestién
de tickets de soporte técnico: actualmente, parte del tiempo de atencién se destina a localizar
manuales, procedimientos y politicas internas dispersas en multiples repositorios. Un agente RAG
integrado a la base documental de la DTI podria reducir estos tiempos de consulta, agilizando la
resolucion de incidencias recurrentes.

Agente de transcripcién automatica — Generacion de actas de reuniéon

El prototipo de transcripcién fue identificado como el de mayor impacto inmediato sobre la
carga operativa del personal administrativo. La elaboracion manual de actas a partir de grabaciones
de reuniones representa una tarea repetitiva y de alto consumo de tiempo. El equipo senalé que
la automatizacion de este proceso mediante el agente ASR permitiria al personal administrativo
redirigir ese tiempo hacia actividades de mayor valor agregado, manteniendo al mismo
tiempo un registro estructurado y consistente de los acuerdos institucionales.

Agente de renombramiento semantico — Clasificacién de archivos en el area de
archivo

El agente de renombramiento fue relacionado directamente con las actividades del area de
archivo institucional, que recibe diariamente un volumen significativo de documentos que re-
quieren clasificacién y nomenclatura manual antes de su almacenamiento. El equipo consideré que
la automatizacién de este proceso reduciria el tiempo dedicado a tareas repetitivas de organizacién
documental y disminuiria la probabilidad de errores de nomenclatura que dificultan la recuperacién
posterior de archivos.

5.1.6.4. Consideraciones técnicas planteadas por el equipo

La DTI manifesté interés particular en los resultados de las pruebas de carga y estrés, con el
objetivo de extrapolar el comportamiento de los prototipos a los servidores on-premise
que el area ha adquirido recientemente para explorar la ejecucion local de modelos de IA. En este
sentido, se plantearon las siguientes consideraciones:

= La necesidad de comprender los limites operativos de cada prototipo en funcién de la concu-
rrencia esperada en su contexto institucional, a fin de dimensionar adecuadamente los recursos
disponibles.

» El interés en las estrategias de escalabilidad propuestas (balanceo de carga para RAG y arqui-
tectura de cola de trabajos para ASR) como guia para planificar una posible implementacién
en ambiente productivo.

» La relevancia de conocer los requisitos minimos de infraestructura (VRAM, RAM, alma-
cenamiento) en relacién con las especificaciones del servidor institucional disponible, para
determinar qué modelos y configuraciones son viables sin inversion adicional inmediata.
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Estas consideraciones confirman la pertinencia de los resultados de carga presentados en las
secciones anteriores y refuerzan la necesidad de las arquitecturas escalables propuestas como insumo
para la toma de decisiones institucional.

5.1.7. Evaluacién integrada del desempeno

El andlisis experimental se realizé considerando cuatro dimensiones.

Precisiéon

Los tres prototipos superaron el criterio de aceptacién definido (mayor o igual al 90 % de casos
sin errores criticos). El agente RAG obtuvo una tasa de cumplimiento del 100 % en los cuatro
criterios de evaluacién funcional (correccién factual, fundamentacién documental, atribucién de
fuente y relevancia) sobre 30 preguntas de prueba ejecutadas contra un corpus de 10 documentos
institucionales. El agente de remombramiento alcanzé igualmente el 100 % de cumplimiento en
pertinencia semantica y conformidad con reglas sobre un lote de 50 documentos de tipologia variada.
El agente ASR gener6 transcripciones coherentes para todos los archivos multimedia de reuniones
de seguimiento procesadas durante las pruebas funcionales.

Eficiencia operativa

Las pruebas de carga evidenciaron comportamientos diferenciados entre los casos de uso:

= RAG: tiempo promedio de 27 segundos por consulta bajo carga moderada.
= ASR: tiempo promedio entre 2.7 y 10 minutos por archivo.

= Renombramiento: menos de 3 segundos por documento.

Las tareas de generaciéon de texto presentan mejor desempeno bajo concurrencia que los procesos
intensivos en cémputo, como el reconocimiento automético de voz.

Facilidad de implementacién

Los prototipos se desplegaron mediante contenedores Docker y modelos de cédigo abierto, sin
requerir licencias comerciales ni infraestructura especializada adicional.

Este enfoque facilita la replicabilidad de los servicios en entornos institucionales y simplifica las
tareas de mantenimiento.

Adecuacion al contexto institucional

Las sesiones de evaluacién con la Direccién de Tecnologias de Informacion (descritas en la seccién
anterior) evidenciaron que los tres prototipos tienen aplicabilidad directa en procesos operativos
del area. El agente RAG fue vinculado a la reduccién de tiempos en la gestién de tickets de soporte;
el agente ASR, a eliminar la elaboracién manual de actas; y el agente de renombramiento, a la
clasificacién automatizada de documentos en el area de archivo. En todos los casos, el beneficio
central identificado fue la reduccién de tareas manuales repetitivas y la centralizacion del
acceso a la informacién institucional.
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5.1.8. Interpretacion de resultados

Los resultados experimentales evidencian que los prototipos desarrollados presentan un funcio-
namiento correcto y pueden operar de forma estable bajo cargas concurrentes moderadas.

Las tasas de cumplimiento del 100 % corresponden a la versién final de los prototipos, después
del proceso de ajustes descrito en las secciones §5.1.4.1 y §5.1.4.3. Durante ese proceso se realizaron
cambios en la estrategia de chunking, el prompt de sistema y el valor de top-k, hasta obtener una
configuracién estable para el corpus utilizado en las pruebas.

Este resultado refleja el comportamiento de los prototipos bajo esas condiciones de evaluacién.
Un conjunto de documentos mas amplio, preguntas diferentes o cambios en la configuracion del
sistema podrian producir resultados distintos. En consecuencia, las conclusiones corresponden al
corpus, al hardware y a las configuraciones empleadas durante este trabajo, y muestran que los
prototipos alcanzaron un funcionamiento consistente en el entorno de evaluacién definido para la
investigacion.

No obstante, las pruebas de estrés permitieron identificar limites operativos asociados princi-
palmente a la capacidad de procesamiento de los modelos y a la infraestructura de orquestacién.

En el caso del agente RAG, el principal factor limitante corresponde al procesamiento secuencial
del modelo de lenguaje, mientras que en el agente de transcripcién el limite se encuentra en los
componentes de orquestacion (cola Redis y base de datos PostgreSQL).

Estos hallazgos permiten establecer criterios de escalabilidad para futuras implementaciones
institucionales, tales como el balanceo de carga entre multiples instancias de inferencia, el uso de
arquitecturas basadas en colas de trabajo y la ampliacién del nimero de workers disponibles.






CAPITULO 6

Conclusiones

6.1. Conclusiones

El desarrollo del presente proyecto permitié analizar la viabilidad técnica, econémica y operativa
de implementar agentes de inteligencia artificial basados en modelos de lenguaje grandes (LLMs)
en infraestructura local dentro de un entorno universitario. A partir de la ejecucién de los cinco
objetivos especificos, se establecieron conclusiones que responden directamente a los propdsitos
de la investigaciéon y que permiten orientar futuros proyectos institucionales relacionados con la
adopcion de tecnologias de TA.

6.1.1. Conclusiones por objetivo

1. Identificar los requerimientos técnicos necesarios para la ejecucion local de LLMs
en entornos institucionales. El estudio mostré que la variable mas restrictiva en la seleccién de
hardware es la VRAM de la GPU, no la CPU ni la cantidad de RAM del sistema. Para los tres casos
de uso de este trabajo, una configuracién con GPU de 16-24 GB de VRAM, 32-64 GB de RAM
y almacenamiento NVMe es suficiente y permite operar modelos del rango 7B-14B parametros en
formato cuantizado a 4 bits (GGUF). El runtime elegido fue Ollama por su sencillez operativa y
su compatibilidad de API con OpenAl, lo que facilité la integraciéon con herramientas como Open
WebUI, n8n y AutoGen sin escribir adaptadores. La matriz comparativa de la Tabla 3.2 permitié
establecer configuraciones minimas y recomendadas para cada caso de uso, y los rangos por tamaifio
de modelo descritos en §3.1.4 dan un mapa claro de cuando es realista una sola maquina y cuadndo
se requiere infraestructura empresarial.

2. Analizar los costos de implementacién y mantenimiento de agentes de IA con
LLMs locales en comparacién con soluciones basadas en la nube. La comparacién entre
ambos enfoques evidencid diferencias en la estructura de costos. La infraestructura local presenta un
costo inicial asociado a la adquisicién de hardware, pero mantiene valores operativos relativamente
estables en el tiempo. Por el contrario, los servicios en la nube no requieren inversién inicial, pero
generan costos recurrentes que aumentan proporcionalmente al uso. En escenarios de uso continuo,
la proyeccion a tres anos muestra que la infraestructura local representa un costo acumulado menor
que los servicios basados en API. Esta diferencia permite considerar la ejecucién local como una
alternativa sostenible en instituciones con flujos de trabajo constantes.

3. Examinar las implicaciones de privacidad asociadas a la adopcion de LLMs en
infraestructura propia dentro del contexto universitario. El analisis normativo evidencié
que la implementacién local favorece el cumplimiento de la Ley 1581 de 2012, el GDPR y las
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politicas institucionales de proteccién de datos, dado que los datos no son enviados a terceros. No
obstante, la operacién local introduce riesgos propios, como accesos no autorizados, configuraciones
inseguras o ausencia de monitoreo. La aplicacion de politicas de seguridad, segmentacién de red,
control de privilegios y auditorfas periédicas es necesaria para mitigar estos riesgos. Se concluye que
el enfoque local posibilita un mayor nivel de control, siempre que se acompane de medidas técnicas
y administrativas adecuadas.

4. Desarrollar los prototipos de agentes basados en los tres casos de uso definidos
(RAG, transcripcién automadtica y renombramiento seméantico). Los prototipos desarrolla-
dos permitieron validar la capacidad de los modelos locales para ejecutar tareas propias de procesos
académico-administrativos. El agente de RAG mostré respuestas coherentes utilizando informacién
contenida en el repositorio documental institucional. El agente de transcripcion aplicé modelos
ASR locales como Whisper, permitiendo la conversién de audio a texto sin transferir informacién
a la nube. El agente de renombramiento seméantico procesé documentos internos aplicando clasi-
ficacién tematica y asignacion automatica de nombres descriptivos. La implementacion permitio
verificar que los modelos locales son viables para tareas institucionales que requieren autonomia y
conservacion de datos.

5. Evaluar el desempeno de los prototipos en términos de eficiencia operativa, per-
cepcién de utilidad y alineaciéon con las necesidades institucionales. Los resultados del
proceso de pruebas evidenciaron que los prototipos cumplen con los requerimientos funcionales
definidos y pueden integrarse en flujos administrativos reales. Las métricas de QA revelaron tasas
de acierto aceptables en clasificacién semdntica, tiempos de respuesta estables en consultas RAG
y precisién consistente en transcripcién ASR. La evaluacion cualitativa, complementada con en-
trevistas funcionales, indicé que los agentes desarrollados pueden apoyar procesos internos como
busqueda documental, procesamiento de comunicaciones y gestion de archivos académicos. Estos
hallazgos permiten proponer lineamientos para futuras implementaciones sostenibles dentro de la
institucién.

6.1.2. Lecciones aprendidas

Durante el proceso de investigacién y experimentacién se identificaron las siguientes lecciones:

= La ejecucién local de modelos requiere una planeaciéon cuidadosa de recursos técnicos: pe-
quenas variaciones en memoria o0 GPU se traducen en diferencias amplias de desempeno. En
las pruebas de carga, el agente RAG mantuvo tiempos de respuesta entre 22 y 36 segundos
por consulta con cinco usuarios concurrentes, pero los tiempos superaron los 400 segundos
al subir a 100 solicitudes concurrentes; el agente de transcripcién procesd archivos en 2,7—
10 minutos con cinco solicitudes y empezé a fallar en componentes de orquestacién al pasar
de diez. Estas diferencias no son lineales, y un mismo equipo puede pasar de ser plenamente
funcional a inutilizable segtin el niimero de usuarios concurrentes que reciba.

= La cuantizacién y los formatos optimizados permiten reducir costos sin afectar la utilidad
practica de los modelos.
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= El analisis de costos debe considerar no solo el hardware, sino también elementos como con-
sumo energético, soporte técnico y actualizaciones.

= Los riesgos de privacidad no desaparecen con la ejecucion local, se transforman. La seguridad
depende de politicas internas y del mantenimiento continuo.

» La integracién de agentes en procesos administrativos requiere trabajo colaborativo entre
personal técnico y administrativo para definir adecuadamente los flujos.

= La evaluacion con métricas de QA permite identificar limitaciones operativas tempranas,
facilitando ajustes en la arquitectura o eleccién del modelo.

= Los prototipos locales son ttiles para procesos con informacién sensible; sin embargo, los
servicios en la nube continiian siendo adecuados para tareas puntuales que requieren modelos
de mayor escala.

6.1.3. Conclusién general

La ejecucion local de agentes de IA con modelos de lenguaje grandes es una alternativa viable
para instituciones que manejan datos sensibles y buscan mantener control sobre su informacién. Los
andlisis realizados permiten concluir que esta opcién ofrece un equilibrio entre desempeno, costos
sostenibles y cumplimiento normativo.

Los resultados de los prototipos y su evaluacién indican que los agentes pueden integrarse en
procesos académico-administrativos y aportar eficiencia operativa. Finalmente, las recomendaciones
establecidas en el proyecto proporcionan una ruta inicial para futuras inicitativas adopcién de estos
sistemas dentro de la Pontificia Universidad Javeriana Cali.

6.2. Discusiéon y reflexion final sobre el proceso

El desarrollo de este trabajo implicé una serie de decisiones técnicas y metodolégicas que fueron
ajustdndose a medida que avanzaba el proyecto. La rapida evolucién de los modelos de lenguaje,
los cambios frecuentes en herramientas de despliegue y las diferencias entre alternativas locales
y servicios en la nube hicieron necesario revisar de forma continua algunos supuestos iniciales y
replantear decisiones tomadas en etapas tempranas.

Ma3s alld de los resultados obtenidos, el proceso también permitié comprender mejor las limi-
taciones practicas asociadas al uso institucional de agentes basados en LLMs, asi como las im-
plicaciones de privacidad, infraestructura y mantenimiento que acompamnan su adopcion. En ese
sentido, parte del aprendizaje del proyecto estuvo en traducir conceptos que suelen discutirse de
manera abstracta, modelos locales, agentes, RAG o privacidad de datos hacia decisiones concretas
de implementacién dentro de un contexto institucional.
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6.2.1. Si tuviera que decidir hoy: por qué opcion me inclinaria

Al finalizar el proyecto, y pensando en un escenario de adopcién institucional, el prototipo hacia
el que me inclinaria primero seria el agente RAG. Esta eleccién se relaciona con el equilibrio
observado entre esfuerzo de implementacién, alcance institucional y utilidad préactica. Con una
infraestructura relativamente moderada un modelo de 7B ejecutado sobre una sola GPU es posible
consultar informacién documental de distintas dependencias mediante una interfaz conversacional
cercana a herramientas que muchos usuarios ya conocen.

El caso de transcripcion automatica también representa una posibilidad relevante, especialmente
en espacios donde reuniones, clases o comités generan grandes volimenes de audio que luego deben
convertirse en registros consultables. Sin embargo, su incorporacién institucional requeriria ajustes
en los flujos de trabajo y un proceso gradual de apropiacién por parte del personal administrativo,
de manera que funcione como apoyo a la elaboracién de actas y no como sustitucién completa de
la revisién humana.

El sistema de renombramiento documental presenté retos técnicos diferentes, particularmente
por el uso de una arquitectura multiagente basada en AutoGen. Aun asi, su aplicacién se concentra
en un proceso mas especifico relacionado con la gestién documental institucional. Por esta razén,
tendria mas sentido considerarlo como una etapa posterior de adopcién, una vez existan experiencias
previas de uso con otros agentes de mayor alcance transversal.

La discusién entre despliegues locales y servicios en la nube también cambié algunas de las
ideas con las que inicié este trabajo. Al comienzo asumia que una migracién completa hacia mo-
delos locales representaba el camino mas conveniente. Sin embargo, el andlisis técnico, econémico
y operativo mostré un panorama menos binario. Para procesos que involucran datos sensibles co-
mo los abordados en este proyecto, la ejecucién local ofrece ventajas importantes en términos de
privacidad y control de la informaciéon. En cambio, para tareas puntuales que demanden modelos
considerablemente més grandes o capacidades avanzadas de razonamiento, el uso de servicios exter-
nos puede resultar una alternativa mas practica que intentar reproducir localmente infraestructura
de gran escala.

Mas que una eleccion definitiva entre un enfoque u otro, el proceso permitié entender que parte
de la decisién estd en reconocer qué tipo de problema se busca resolver, qué restricciones existen y
qué compromisos técnicos esta dispuesta a asumir la institucion.

6.2.2. Lo mas facil y lo mas dificil de configurar

Entre los tres prototipos desarrollados, el caso que requirié menos esfuerzo de configuracién
fue el sistema RAG implementado con Ollama, Open WebUI y Qdrant. La integracién entre estas
herramientas permitié disponer de un entorno funcional mediante una configuracién compacta en
docker-compose. En comparacién con implementaciones que hace algunos anos exigian configurar
manualmente servidores de inferencia, bases vectoriales y mecanismos de recuperacion, el ecosistema
actual facilité gran parte del trabajo inicial.

La experiencia fue diferente con el sistema de renombramiento documental basado en AutoGen.
Aunque el prototipo funciond, obtener resultados consistentes entre los agentes resulté mas complejo
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de lo que inicialmente esperaba. Pequenos cambios en los prompts, parametros de temperatura o
reglas de interaccién entre agentes produjeron diferencias en el comportamiento observado entre
ejecuciones. Esto hizo que la etapa de pruebas requiriera multiples ciclos de ajuste antes de alcanzar
una configuracién estable para continuar con la evaluacion.

El caso intermedio fue el sistema de transcripcién construido con n8n y Whisper. La interfaz
visual de n8n facilitd la construccién del flujo inicial, pero la integracién con servicios de pro-
cesamiento y manejo de colas implicé familiarizarse con componentes adicionales como Redis y
PostgreSQL. Comprender cémo interactuaban estos elementos dentro del flujo de ejecucion toméd
mas tiempo del previsto y obligd a revisar aspectos de infraestructura que inicialmente no formaban
parte del alcance técnico esperado del proyecto.

6.2.3. Lo que aprendi durante el proceso

Al mirar el proyecto en retrospectiva, varios aprendizajes terminaron siendo m&s importantes
de lo que imaginaba al comienzo. Algunos aparecieron durante las pruebas técnicas; otros surgieron
al intentar llevar las ideas iniciales a escenarios de uso mas cercanos a una institucion.

Uno de los cambios mas claros tuvo que ver con la forma de entender las limitaciones de un des-
pliegue local. Al inicio asumia que el principal obstdculo estaria en la capacidad de cémputo o en la
velocidad de generacién de respuestas. Sin embargo, las pruebas mostraron un panorama distinto:
factores como la memoria disponible, el consumo de VRAM y el comportamiento bajo concurrencia
terminaban condicionando mucho mas el funcionamiento del sistema cuando varios usuarios inter-
actuaban al mismo tiempo. Esto cambié la manera en que empecé a pensar la viabilidad técnica
de los LLMs locales.

También resulté evidente que construir un prototipo funcional y sostener un sistema institu-
cional son problemas distintos. Durante las pruebas individuales los resultados fueron consistentes,
pero las pruebas de carga mostraron comportamientos diferentes cuando aumentaba el nimero
de solicitudes simultaneas. En ese punto, el problema dejé de estar tinicamente en la calidad del
modelo y empez6 a involucrar infraestructura, estabilidad del servicio, monitoreo y capacidad de
mantenimiento. Entender esta diferencia ayuddé a dimensionar mejor lo que implica pasar de una
demostracién técnica a un entorno de uso real.

Otro aspecto que cambié mi manera de entender el problema fue el relacionado con la privacidad.
Al comenzar el trabajo asumia que ejecutar modelos de lenguaje de forma local resolvia buena parte
de los riesgos asociados al manejo de datos. A medida que avanzoé la investigacién entendi que el
despliegue local cambia la ubicacién del riesgo, pero no lo elimina. La institucién sigue siendo
responsable de aspectos como el control de accesos, los registros de actividad, el almacenamiento
temporal de informacién y la integracién con otros sistemas. En la practica, esto significa que
adoptar LLMs locales implica tomar decisiones tanto sobre infraestructura como sobre politicas de
gobernanza y tratamiento de datos.

Durante el desarrollo del proyecto también quedé claro que la discusién entre ejecutar modelos
localmente o utilizar servicios en la nube no tiene una tnica respuesta. En la Universidad existen
antecedentes de ambas aproximaciones y los resultados han sido diferentes segiin el contexto y las
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necesidades de cada iniciativa. Mas que inclinar la balanza hacia una de las dos alternativas, este
trabajo aporta evidencia para que esa decisién pueda tomarse con un mayor conocimiento de las
implicaciones técnicas, econdmicas y de privacidad.

6.2.4. Trabajo futuro

Los resultados obtenidos durante este trabajo abren varias posibilidades de continuacién. Una
de ellas consiste en ampliar la capacidad de los prototipos para operar bajo niveles maés altos
de concurrencia, incorporando mecanismos como balanceo de carga entre multiples instancias de
inferencia y arquitecturas basadas en colas de trabajo. También seria conveniente complementar
la evaluacién con métricas especializadas, como la tasa de error de palabras (WER) en el caso del
agente de transcripcion y la participacion de evaluadores independientes para valorar las respuestas
del agente RAG sobre un corpus de mayor tamafo.

Otra linea de trabajo depende de la evolucion de la estrategia institucional alrededor de los
LLMs. Si en el futuro se habilita el uso controlado de informacién confidencial, podrian abordarse
procesos de mayor complejidad, como el apoyo a los procesos de acreditacién, la clasificacién au-
tomatica de correos, las homologaciones o el desarrollo de un asistente institucional con acceso a
memoria organizacional.

Finalmente, el analisis econémico podria ampliarse incorporando costos que en este trabajo no
fue posible estimar con informacién institucional, como la reposicion de hardware, la dedicacion del
personal encargado de la operacion y una estimacién de los beneficios obtenidos con la automati-
zacion. Contar con esos datos permitiria construir un modelo de costos mas robusto y evaluar con
mayor precision el retorno de la inversién.
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