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Resumen

La transmision de informacion es vital en la actualidad donde tenemos un mundo que se encuen-
tra cada vez més conectado a través de medios digitales. Se han realizado muchos métodos en pro
de ejercer la ciberseguridad y brindar canales de comunicacién seguros. Sin embargo, con el pasar
del tiempo avanzamos a tecnologias cada vez més robustas y complejas que nos permiten alcanzar
nuevos horizontes de conocimiento que estdn mas cerca de nuestras manos. Un hecho del que poco
impacto ha tenido para el piblico general, es a lo que se tendra que enfrentar la ciberseguridad en
unos cuantos anos con la apariciéon de la computaciéon cuéntica, pues esta traera consigo tiempos
de céalculos computacionales abruptamente inferiores a los que puede ofrecer la computacién tra-
dicional. A causa de esto, el proyecto que se propone, como aporte a fomentar la investigaciéon y
la divulgacion de informaciéon del problema descrito, es realizar en un lenguaje de programacion
la implementacién del protocolo BB84 usando méquinas tradicionales donde se busca disenar un
algoritmo que simule el envio y la recepcién de fotones por el canal cuéntico creando la estructura
basica de los componentes de un computador cuantico para posteriormente realizar pruebas experi-
mentales que permitan evaluar la eficiencia y seguridad del protocolo considerando las limitaciones
de los componentes creados. Para finalizar se presentaran las conclusiones encontradas con reco-
mendaciones personales para trabajos futuros.

Palabras Clave: Ciberseguridad, canal de comunicacién, computaciéon cuantica, distribucion de
claves cuanticas, protocolo BB84.
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Introduccion

La comunicacién es una de las actividades més importantes y fundamentales para el ser humano.
Desde tiempos antiguos, el ser humano ha buscado diferentes formas de transmitir informacién, des-
de senales de humo, tambores, y telégrafos hasta el internet que usamos hoy en dia. Sin embargo,
para todas estas existe un problema comiin: la seguridad de la transmisién. En el pasado resultaba
un poco mas facil garantizar la privacidad de la informacién que se enviaba, ya que los métodos que
se utilizaban no eran tan susceptibles a ser interceptados por espias. Esto plantea algunas preguntas:
;, Como se puede garantizar que un espia no intercepte, modifique o copie los mensajes que se estan
enviando sin que nos demos cuenta? ;Cémo se puede proteger nuestra privacidad en la transmisiéon
de informacion en un mundo que esta cada vez més conectado y amenazado por espias? [24]| Para
abordar estas preguntas, citamos a IBM: “La ciberseguridad es la practica de proteger los sistemas
més importantes y la informacion confidencial ante ataques” [2]. La ciberseguridad, entonces, juega
un papel fundamental para la sociedad actual.

Actualmente, existen proyectos de ley que buscan sancionar a aquellas empresas que no imple-
menten protocolos de ciberseguridad para la proteccion de informacion y su envio [25] [26] [27].
Algunos protocolos utilizados son los de criptografia simétrica o asimétrica, cuya funcién es estable-
cer claves publicas y/o privadas que permiten una comunicaciéon segura. Por ejemplo, el RSA [1], el
primer algoritmo disponible al ptblico y uno de los mas utilizados para establecer claves piblicas y
privadas, es fundamental en la ciberseguridad para garantizar la seguridad en el envio y recepcion
de mensajes.

Sin embargo, mirando hacia el futuro, encontramos un gran problema: la computacién cuéntica,
la cual podria comprometer la ciberseguridad debido a la capacidad de los computadores cuénticos
para realizar célculos gigantescos; incluso protocolos como el RSA podrian volverse obsoletos. En-
tonces, jcémo podriamos garantizar que la ciberseguridad siga cumpliendo su funcién? La respuesta
podria encontrarse en la mecénica cuintica, que estudia el comportamiento de las particulas sub-
atémicas. La mecanica cuéntica nos muestra un mundo a escala microscopica muy diferente del que
percibimos en escala macroscopica. Las particulas pueden existir en una superposiciéon de estados, es
decir, en una combinacién de dos o mas posibilidades hasta que se realiza una medicion. Ademas, las
particulas cuanticas pueden estar entrelazadas, compartiendo propiedades que se mantienen incluso
cuando estan separadas por grandes distancias.

Uno de los primeros y mas famosos protocolos de comunicacién cuéntica es el BB84, propuesto
por Charles Bennet y Gilles Brassard en 1984. Este protocolo permite que dos partes intercambien
una clave privada usando un canal cuantico y un canal clasico. La clave secreta puede luego usar-
se para cifrar y descifrar mensajes usando el algoritmo de Vernam [16], que garantiza una buena
seguridad dada su conformacion. El protocolo BB84 se basa en el principio de incertidumbre de
Heisenberg, que establece que no se puede medir con precisiéon dos propiedades complementarias de
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una particula cuéntica, como su posicién y su momento, o su polarizaciéon horizontal y vertical. Esto
significa que si un espia intenta interceptar y medir los fotones que el emisor envia al receptor por
medio del canal cuantico, alterara su estado y podré ser detectado por estas dos partes, indicando
que la comunicacién no es segura en ese momento.

En este proyecto, se busca desarrollar la implementacion del protocolo BB84 en un lenguaje
de programacion usando méaquinas tradicionales. Aunque existen algunas propuestas y soluciones
similares [17] [18] [19], se pretende disenar un algoritmo que simule el envio y la recepcion de fotones
por el canal cuantico, creando la estructura béasica de los componentes de un computador cuantico
dentro de un lenguaje de programacion. Ademaés, se realizaran pruebas experimentales del algoritmo
desarrollado para evaluar la eficacia y la seguridad del protocolo dentro de las limitaciones realizadas
por los componentes creados para la simulacién. Los resultados obtenidos se compararan con los
esperados tedricamente, y se discutiran las conclusiones, ademas de formular recomendaciones para
trabajos futuros.



CAPITULO 1

Descripcion del Problema

1.1. Planteamiento del Problema

Dentro del area de la ciberseguridad existe una rama que se encarga de la protecciéon digital de
los datos. La encriptacién es la encargada de proteger los datos usando distintas técnicas y algorit-
mos con diversos propositos. Una de estas técnicas es el algoritmo RSA (Rivest-Shamir-Adleman)
[1], el cual usa el célculo de nimeros primos para convertir los datos en piezas de informacion que
no se pueden descifrar si no se tienen los dos ntimeros primos que conforman la multiplicacion de
un niimero mayor.

Con la evolucion de la tecnologia, hemos alcanzado nuevos niveles tecnologicos como la compu-
tacion cuantica, la cual tiene, entre muchas de sus capacidades, el calculo rdpido de ntmeros muy
grandes. Esto presenta un problema significativo para los sistemas de encriptacion basados en RSA,
ya que, por medio de estas maquinas, se pueden encontrar los dos niimeros primos que componen a
este ntimero mayor que protege los datos. Teniendo estos dos ntimeros primos, los datos encriptados
se pueden visualizar, dando a la persona en posesiéon de estos la posibilidad de vender los datos,
hacer danos, chantajear a las personas involucradas, malversacién de fondos, paralizar su proceso de
produccioén, entre otros. Millones de personas al afio en todo el mundo son victimas de estafadores
que, a través de medios digitales, roban informacién o acceden a cuentas [23]. A este tipo de estafas
0 enganos se les conoce como fraude cibernético, existiendo varias modalidades y canales por los
que se pueden presentar. Esto afecta a todo tipo de industrias, desde la financiera hasta la agricola,
ya que siempre existirdn datos sensibles que no se pueden divulgar.

Llevar a cabo una comunicacién segura mediante un sistema de clave privada resulta muy dificil
si se quiere que la distribucién de claves sea segura. Todo lo contrario ocurre con el sistema de clave
publica, ya que renuncia a que ambas partes tengan que acordar y distribuir una clave privada. En
la actualidad, no se ha encontrado un algoritmo que pueda factorizar un ntimero entero en tiempo
polinomial, lo que hace del RSA un algoritmo muy fuerte en la actualidad.

Con la construcciéon de un computador cuéntico en el que se implemente el algoritmo de Shor
[14], se podria factorizar un nimero entero en tiempo polinomial, lo que resultaria en un problema
para el sistema de clave publica. La mecénica cuéntica brinda una solucién al sistema de clave
privada en el que se usa un canal cuantico para transmitir la clave privada. El principio de polari-
zacion de fotones podria usarse para desarrollar un protocolo criptogréafico que distribuya una clave
aleatoria de un solo uso.
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Con la apariciéon de la computacién cuéntica, el problema de la comunicacién segura por un
canal clasico fue debatido por personas y grupos involucrados en mantener los estandares de ciber-
seguridad. La ciberseguridad se genera para que las personas, las empresas y organizaciones puedan
aceptar confiablemente el acceso a las diferentes plataformas y, a partir de esto, poder tener respal-
dos de lo que se realiza. Esto llevo a pensar en formas de aprovechar la gran capacidad de coémputo
de estas maquinas para poder tener un protocolo que permitiera mantener una comunicacioén segura
entre los dispositivos. Para esto, se requirié que nuevas bases matemaéticas se exploraran y probaran,
dando lugar a miltiples protocolos que usaban conceptos de mecanica cuintica para generar esta
seguridad. Durante este proceso, se llegbd a protocolos que permitian no sélo entablar una comuni-
cacién segura con una distribucién de claves que no se pudiera descifrar, sino también detectar la
presencia de un espia en la comunicacién entre las partes. Esto abrié una nueva frontera para la
ciberseguridad en la computacién cuantica, permitiendo a las personas que se comunican saber casi
inmediato si hay un intruso.

Dentro de las distintas propuestas para tener un canal de comunicacién seguro, se propuso el
protocolo BB84. Este protocolo utiliza distintos principios matemaéticos y conceptos de la mecanica
cuéntica, que se explicardn mas adelante, para poder entablar una comunicacién sin interrupciones,
siempre y cuando no exista un espia escuchando la conversacion, el cual haria que el protocolo deje
de funcionar hasta que el espia abandone el canal de comunicacion.

El proyecto se basara en la implementaciéon del protocolo mediante un algoritmo que crearé los
componentes béasicos de un computador cuantico, los cuales se usaran para generar la simulacién del
canal de comunicacién que propone el protocolo BB84 y de esta manera, hacer distintas evaluaciones
como la eficacia y seguridad, de las que se podran generar conclusiones sobre si este protocolo tiene
lo que se necesita para dar los primeros pasos a un mundo maés seguro digitalmente, ahora que la
computaciéon cuantica se encuentra tan cerca de volverse comercial.

1.1.1. Formulacién

,Coémo generar un canal de comunicaciéon soportado en la computacién cuéntica basado en el
protocolo BB84 en comparacién con métodos tradicionales de encriptacion?
1.1.2. Sistematizacion

= ; Qué conceptos matematicos se utilizaron para proponer el protocolo BB847?

= ;Por qué se puede seleccionar el protocolo BB84 para proponer una comunicacién segura en
un canal cuantico y uno clasico?

= ; Qué parametros se usaran para elaborar una implementacién en Python del protocolo BB84?
= ;Como implementar un canal de comunicacién seguro utilizando el protocolo BB847

= ;Qué tan importante es la ciberseguridad en un canal de comunicacién para nuestro futuro?
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1.2. Objetivos

1.2.1. Objetivo General

El objetivo de esta tesis es desarrollar un canal de comunicacién simulado para la distribucién
de claves simétricas soportado en la computacién cuantica y la ciberseguridad.

1.2.2. Objetivos Especificos

1. Realizar un estudio de literatura sobre la computacion cuantica, los principios de incertidumbre
de Heisenberg, los protocolos de claves de distribuciéon cuénticas y las implementaciones de
estos protocolos.

2. Disenar un algoritmo que simule un canal de comunicacién de acuerdo con el protocolo BB84.
3. Realizar la implementacion del algoritmo disefiado en el lenguaje de programacién Python.

4. Validar los pardmetros de seguridad que cumple la implementacién del algoritmo del protocolo
BB84 segun ETSI GS QKD 005 V1.1.1 (2010-12).

1.3. Justificacion

La computacién cuantica es un tema que involucraré a todas las empresas e instituciones debido
al avance tecnolégico que traerd consigo. Esta tecnologia permitird crear sistemas més robustos
de encriptaciéon de datos, comunicacién segura y protecciéon a los usuarios. También podra brindar
mejoras en las empresas a través de la reducciéon de tiempo de ejecucién y optimizacion de los al-
goritmos, como lo propone el banco BBVA con algtn algoritmo que busque “agrupar los activos de
una cartera de inversion” [20]. También, en un comunicado periodistico reciente se ha mostrado el
interés que tienen multiples paises desarrollados en apostar por esta nueva tecnologia. Los distintos
esfuerzos mostrados por estos paises buscan que esta tecnologia tenga aplicaciones en distintos sec-
tores, como: energia, finanzas y defensa. (Véase [21]).

Este trabajo permitird concientizar al lector sobre el impacto que traera la computaciéon cuan-
tica en la vida de las personas. Aunque esta tecnologia pueda traer consigo un avance considerable,
también puede significar una preocupaciéon. Se volvera una necesidad para los paises contar con
algtin computador cuantico para evitar la vulnerabilidad que tendréan a futuro los computadores
tradicionales. Aunque los actuales computadores cuénticos no vulneran algin algoritmo criptogréfi-
co, realmente no se conoce el alcance que pueda tener esta tecnologia y las implicaciones que puedan
resultar.

La presente investigacion se enfocara en el estudio del protocolo BB84 para la distribucién de
claves cuanticas, ya que se estima que en los proximos anos los protocolos de distribucién tradicio-
nales pasaran a ser obsoletos. Se considera que con la mecéanica cuantica se puedan lograr mejores
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resultados de computo en un periodo de tiempo exponencialmente menor al actual. También per-
mitird mostrar como funciona un protocolo de distribucién de claves cuanticas y la importancia de
detectar un espia en un canal de comunicacién. Esto podria asegurar a los extremos de cada canal
en qué momento puede ser seguro comunicarse a través de este.

1.4. Delimitaciones y Alcances

El proyecto consistiré en una implementacion del protocolo BB84 en el lenguaje de programacion
Python; se incluirédn las librerias propias de Python. Sin embargo, se dejaran de lado las librerfas
que simulan el proceso del protocolo. Pese a que se implementara un protocolo cuantico, esta imple-
mentacion seré realizada y ejecutada en computadores tradicionales. Por lo anterior, la correcciéon
del algoritmo desarrollado serd a partir de lo conocido tedricamente de los resultados esperados. Se
buscara a partir de los resultados obtenidos realizar conclusiones personales que dimensionen lo que
traera consigo la computacién cuéntica.

Para la validacién de la implementacion desarrollada se utilizard la especificacion ETSI GS
QKD 008 V1.1.1 (2010-12)[31], que describe propiamente los pasos a seguir a partir del protocolo
BB84. Esta especificaciéon se usara para determinar qué requisitos cumple la implementacion segin
las consideraciones tomadas al momento de disenar el algoritmo y probar su funcionamiento. Se
propondré, basado en las conclusiones encontradas, si lo implementado puede considerarse como
una posible soluciéon dentro de un computador tradicional para ser expandido posteriormente con
nuevas técnicas y desarrollos tecnologicos.

1.4.1. Entregables

Como parte de la finalizacion de este trabajo de grado se entregard un algoritmo escrito en el
lenguaje de programaciéon Python, en el cual se veré reflejado el uso del protocolo BB84, utilizando
distintos archivos para la creacién de este protocolo que fue realizado por nosotros mismos, basando-
nos en la teoria matematica detras de cada uno de sus componentes. Este programa también contaré
con un segmento donde se hard una simulaciéon que permitird probar la funcionalidad de nuestra
implementacion, dando paso a un analisis de eficiencia y acercamiento a las otras implementaciones
existentes con el fin de dar una respuesta a la formulacién del problema.



CAPITULO 2

Desarrollo del Proyecto

2.1. Marco de Referencia

2.1.1. Areas Tematicas

Las areas tematicas que abarca el proyecto se veran reflejadas en la figura 2.1, de acuerdo con
el sistema de Clasificacion Computacional traducida de ACM [22].

ASIGNACION €S5S

1
( Metodologias computacionales )

|

( Modelacién y simulacién )

Hardware

Tecnologias emergentes

Tecnologias cudnticas ( Desarrollo y andlisis de modelos )

( Verificacién y validacién del )

Computacién cuantica
modelo

Computacién cudntica y
criptografia

Figura 2.1: Clasificacion Computacional ACM
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2.1.2. Marco Teoérico
2.1.2.1. Ciberseguridad

La ciberseguridad se refiere a la proteccion de sistemas y datos criticos de los ataques en linea.
Involucra estrategias para defender sistemas y aplicaciones en red de amenazas internas y externas,
cubriendo areas como seguridad de infraestructura esencial, redes, aplicaciones, nube, informacién,
usuario final, continuidad del negocio/recuperacion tras desastres, almacenamiento y dispositivos
moviles. [2]

2.1.2.2. Criptografia

La criptografia es la ciencia que estudia los métodos para asegurar la comunicacién, garantizando

la privacidad y la autenticidad de los mensajes Ha evolucionado con el tiempo debido a los avances
tecnologicos que presentan nuevos desafios.
El objetivo de esta es mantener en secreto un mensaje. Actualmente no se busca soélo la privacidad
o confidencialidad de la informacién que se envia, sino también garantizar la autenticacién del
emisor y receptor. Inicialmente, se utilizaban sistemas de clave privada (o encriptacion simétrica),
donde la misma clave se usa tanto para cifrar como para descifrar. Sin embargo, con la aparicién
de computadoras més rapidas, estos sistemas fueron superados por la encriptaciéon asimétrica que
utiliza una clave publica para cifrar y una clave privada para descifrar, mejorando significativamente
la seguridad. [3]

» Encriptacion Simétrica: Este tipo de encriptacién usa la misma clave tanto para cifrar
como para descifrar. En este sistema, el emisor y el receptor deben llegar a un acuerdo con
la eleccién de la clave para poder establecer comunicacion. Generalmente esta clave es un
numero que se encuentra en el formato binario y se sugiere que el tamanio de esta debe
ser significativamente grande en numero de bits, ya que, si existiese un espia que trate de
realizar un ataque descifrando la clave por fuerza bruta, deba realizar un mayor nimero de
combinaciones y, por consecuencia, le tome mas tiempo. 9]

» Encriptacion Asimétrica: Este tipo de encriptacién usa una clave para cifrar y otra para
descifrar. Aunque estas claves estan relacionadas, no se puede hallar una a partir de la otra
sin conocer la relaciéon exacta que manejan estas. La clave piblica se comparte abiertamente
para que cualquiera pueda cifrar un mensaje, pero solo el poseedor de la clave privada puede
descifrarlo, lo que aumenta la seguridad. |9]

2.1.2.3. Computacion Cuantica

La computacién cuantica es el campo que utiliza la mecanica cuéntica como base para resolver
problemas que, en términos computacionales no son posibles de resolver en computadores tradi-
cionales. Explota la superposiciéon de estados y el entrelazamiento cuéntico para realizar calculos
complejos de manera exponencialmente mas rapida. [4] [5]
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= Cibits: La unidad més simple dentro de una computadora cuantica es el ctubit. Esta unidad
se representa normalmente como un vector en una esfera unitaria, que puede tomar valores
entre 0 y 1 de manera simultanea debido a los principios de la mecénica cuéntica. Esto per-
mite alcanzar una combinacién lineal de estos dos estados, aprovechando las probabilidades
asociadas a cada uno para computar los resultados de ecuaciones matematicas complejas de
manera mas rapida.|6]

= Superposicion de Estados: Es el estado en el que se encuentra un cibit al representar
simultaneamente los valores 0 y 1, mediante probabilidades asociadas a cada estado. Esta
propiedad permite realizar miltiples célculos de forma paralela con un solo cubit, lo que
conlleva un crecimiento exponencial en la velocidad de computo a medida que aumenta la
cantidad de cubits utilizados. Sin embargo, para obtener los resultados de estos calculos, es
necesario medir el estado del cubit, lo que lo hace colapsar en uno de los dos estados (0 o 1),
perdiendo la informacion de la superposicion. [7]

2.1.2.4. Criptografia Cuantica

La criptografia cuantica busca permitir que dos usuarios se comuniquen de manera mas segura
que con la computacion tradicional. Los métodos tradicionales dependen de la seguridad matematica
para realizar calculos complejos que, en teoria, tomarian millones de afios en completar, lo que hace
que los datos interceptados pierdan relevancia. Aunque actualmente no existen modelos que puedan
realizar estos célculos de manera eficiente en computadores tradicionales, se espera que en el futuro
esto no sea posible. Este avance ha impulsado a la creacién de nuevas medidas de seguridad basadas
en conceptos nuevos como la mecanica cuantica.[12]

= Entrelazamiento Cuantico: Este fen6meno se presenta cuando dos o mas cubits se encuen-
tran entrelazados de tal manera que sus estados son los mismos hasta que sean medidos por
una entidad externa que pueda sacar la informacion. Esta informacién que sale del entrela-
zamiento es solo uno de los posibles resultados que se encuentran en una superposicién de
estados de dos o més cibits, lo que permite que los célculos que se requieran se hagan de ma-
nera mas rapida que usando un solo ctbit, generando un crecimiento exponencial al momento
de conseguir resultados. [8]

= Principio de Incertidumbre de Heisenberg: Este principio consta de que no es posible
medir un estado cuantico en un sistema sin afectar el sistema en cuestién. Esto permite
saber cuando un sistema esta siendo espiado, ya que al afectar el sistema de transmisiéon de
los datos por medio de los estados cuénticos el receptor de estos datos nunca obtendra el
mensaje, permitiendo determinar que este canal no es seguro en ese momento, por lo que
debera cambiar de canal o esperar a que la o las personas que se encuentran tratando de
descifrar los mensajes que se estan pasando se desconecten. Este principio también dice que
ciertos pares de propiedades fisicas estédn relacionadas, de tal manera que evita que un espia
que mida una propiedad no pueda medir el resto de propiedades de manera simultanea [10][11].
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= Principio de Polarizacion de Fotones: Este principio se basa en que un espia no podra
copiar cubits desconocidos, es decir, estados cuanticos desconocidos. Esto se debe a que los
fotones de luz se pueden polarizar en una direccién especifica haciendo que, en una instancia
de medicion donde no se sepa la forma en la que se encuentra polarizado este foton, todas las
mediciones siguientes se veran afectadas por la primera decision. [10]

2.1.2.5. Protocolo Cuantico de Distribucién de Claves

Un canal de comunicacién es el medio fisico a través del cual dos o mas dispositivos transportan
informacién. Un canal de comunicacion seguro es aquel donde sélo los dispositivos involucrados pue-
den emitir y recibir informacién; ningin dispositivo o agente externo deberia poder tener acceso a
la informacién transmitida. Para mejorar la seguridad en la comunicacién entre dos dispositivos, se
implementan diversos protocolos que aseguran que la informaciéon transmitida se mantenga privada
e integra. Estos protocolos de distribuciéon de claves se dividen entre simétrico y asimétrico.

Un ejemplo de un protocolo asimétrico es el RSA, que utiliza una clave privada para cada usuario
que sirve para desencriptar el mensaje y una clave piblica que se usa para encriptar el mensaje. Se
ha comprobado que esta es una manera efectiva de establecer una comunicacién segura, ya que no
se necesita la misma clave para encriptar los datos.

Por otro lado, los protocolos simétricos emplean una tnica clave para encriptar y desencriptar la
informacion compartida, pero presentan el riesgo de que la clave debe ser compartida previamente
con el usuario receptor. Esto introduce una vulnerabilidad, ya que al compartir la clave por un canal
inseguro, existe el riesgo de que un espia intercepte la comunicacién y acceda a la informacién com-
partida. Debido a la falta de un método seguro para distribuir las claves simétricas, este método no se
aplica en los protocolos de comunicacién estandar, prevaleciendo el uso de los protocolos asimétricos.

En un protocolo de distribucién de claves cuénticas, no existe distincién entre simétrico o asi-
métrico. Un ejemplo comun para explicar el protocolo de distribuciéon de claves cuénticas a tres
actores: El emisor (Alice), el receptor (Bob) y un espia (Eva), y dos canales de comunicaciéon: uno
clasico para el acuerdo de claves y la depuraciéon de informacién, y otro cuéntico por el cual se
envian fotones. El espia (Eva) puede acceder a los dos canales y usar todos los medios que las leyes
de la mecénica cuantica para intentar descifrar la clave. El emisor (Alice) y el receptor (Bob) envian
un solo fragmento de su clave para detectar al espia; si no se detecta o si el espia obtiene muy poca
informacion, se llega a un acuerdo sobre la clave. [15]

2.1.2.6. Protocolo BB84

El funcionamiento del protocolo se basa en distintos conceptos mencionados previamente, ya
que es una distribucion de claves cudnticas de forma simétrica que utiliza como base los principios
de la mecanica cuéntica, los principios de incertidumbre de Heisenberg y la polarizacién de fotones.
Este protocolo considera la existencia de Alice (emisor) y Bob (receptor), quienes desean entablar



2.1. Marco de Referencia 19

una comunicaciéon segura por medio de un canal cuéntico. Este canal cuéntico se puede considerar
como un cable de fibra 6ptica o un espacio abierto.

Ambos partes necesitan saber cudal es la polarizacion de fotones que escogié Alice para poder
comunicarse, por lo que usan un canal de comunicacién tradicional que debe ser previamente au-
tenticado para pasarse estos datos. Una vez que se conoce la polarizacion de los fotones, Bob podra
recibir la informacién transmitida a través del canal cuantico.

Este protocolo también considera la posibilidad de que Eve (espia) tenga acceso al canal de
comunicacion cuantico. Como se menciond previamente, Eve puede recibir los fotones que se estan
transmitiendo, pero no podra leer ni retransmitir los fotones de manera correcta debido a que no
conoce la polarizacién de los mismos. Esto hara que el mensaje llegue a Bob de manera incorrecta,
generando una alerta de que existe alguien interceptando la comunicacién. Como parte de este
proceso, Alice y Bob deberan decidir si debe continuar la conversacion o esperar a que Eve se retire
del canal cuantico para seguir con la transmision de los fotones.|13]

2.1.3. Trabajos Relacionados
2.1.3.1. Implementation of the protocol BB84 for encryption of a message [17]

Este documento trata sobre la implementacion del protocolo BB84 para el cifrado de un mensaje
que se lleva a cabo mediante un montaje 6ptico en el laboratorio de éptica cuantica de la Universidad
de Los Andes. La configuracion implica el uso de los elementos Opticos lineales y no lineales para
trabajar con la polarizacién de los fotones.

2.1.3.2. Implementacion del Protocolo de Distribucién Cuantica de Claves, Protocolo
BB84 [18]

Este documento trata sobre la implementacion del protocolo BB84 para la distribucién cuéntica
de claves y se discute la relevancia de la investigacion en nuevas formas de cifrado. Se contemplan dos
propuestas de implementacién: la primera es con uso de LibQuantum en el lenguaje de programacion
C para simular el comportamiento de una computadora cuéntica, y la segunda es sin el uso de las
librerias cuanticas en el lenguaje de programacion C'#.

2.1.3.3. Implementation of QKD BB84 Protocol in Qiskit [19]

Este documento trata sobre la implementacién del protocolo de distribucién de claves cuanticas
BB&84 en Qiskit, que es una plataforma de computacion cuéntica desarrollada por IBM. Este proyecto
presenta una simulaciéon del protocolo BB84. Se discuten los conceptos béasicos de criptografia,
las propiedades cuénticas necesarias para entender el protocolo BB84, y las herramientas para la
simulaciéon cuéntica. Esta implementaciéon del protocolo es hecha en Python usando Qiskit y se
ejecuta en simuladores locales y en el servicio de computacién cuéntica en la nube de IBM.
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2.1.3.4. Quantum Cryptography on IBM QX [28]

Este documento trata sobre los resultados obtenidos por una implementaciéon realizada en el
software IBM QX que es un servicio de computaciéon cuéntica en la nube de IBM para hacer una
comparacion entre los resultados obtenidos y los resultados tebricos que se tienen para el protocolo,
junto con un analisis estadistico de las pruebas usando la desviacion estandar de los resultados. Por
altimo hacen calculos de probabilidad de la detecciéon de un espia en el canal de comunicacién para
ser comparados con los resultados teoéricos esperados. Los célculos realizados muestran que a mayor
ntmero de cabits, el porcentaje de detecciéon de un espia es mayor.

2.1.3.5. Experimental Side Channel Analysis of BB84 QKD Source [29]

Este documento trata de como una implementacién del protocolo BB84 utiliza diodos para trans-
mitir pulsos débiles coherentes de informacion los cuales pueden no tener las mismas caracteristicas.
Esto permite a los autores calcular posibles filtraciones de informacion al espia por medio de ataques
a un canal secundario por medio de una evaluacién mutua de informaciéon entre la fuente y el espia.
Para finalizar los autores proponen métodos para reducir la filtraciéon de la informacién al espia.

2.1.3.6. Software Development for B92 Quantum Key Distribution Communication
Protocol [30]

Este documento trata sobre las implicaciones de software que llegan con las primeras dos fases de
la distribucién de claves cuanticas, la extracciéon de claves sin procesar y la estimaciéon de error. Los
autores hablan de propuestas para futuros trabajos con el fin de mejorar estas fases. Para finalizar
proponen una implementacién para la comunicacién entre dos usuarios en el lenguaje C++ por
medio de una conexién Cliente-Servidor basado en TCP /IP.

2.2. Metodologia

2.2.1. Tipo de Estudio

Este trabajo de grado es un estudio exploratorio puesto que pretende familiarizar a los lectores
sobre nuevas tecnologias y como estas afectan nuestro entorno, junto con la forma en la que un
prototipo puede ser de utilidad para demostrar que estos conceptos novedosos tienen una base clara
y moderadamente facil de replicar para ser usada en contextos mas complejos.

Para el desarrollo del prototipo se seguira la metodologia SCRUM, en donde a través de Sprints,
se permita ir generando valor al proyecto, con la finalidad de lograr los objetivos propuestos, par-
tiendo desde la investigacién, hasta la elaboracion del prototipo.
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2.2.2. Actividades

2.2.2.1. Objetivo 1: Realizar un estudio de literatura sobre la computacion cuantica,
los principios de incertidumbre de Heisenberg, los protocolos de claves de
distribucién cuanticas y las implementaciones de estos protocolos.

Para este objetivo se realizan las siguientes actividades:

= Realizar un estudio que permita comprender el concepto y el comportamiento del principio
de incertidumbre de Heisenberg.

= Realizar un estudio sobre los protocolos existentes de claves de distribucién cuanticas.

= Realizar un estudio sobre las posibles implementaciones existentes de cada uno de los proto-
colos investigados.
2.2.2.2. Objetivo 2: Disenar un algoritmo que simule un canal de comunicacién de

acuerdo con el protocolo BB84

Para este objetivo se realizan las siguientes actividades:

= A partir de las investigaciones realizadas, seleccionar el protocolo de preferencia para el cual
se desea realizar una implementacion de este.

= Identificar las ventajas y desventajas que se pueden presentar al desarrollar la implementaciéon
en el lenguaje de programaciéon Python en comparacion con otros lenguajes de programacion.
2.2.2.3. Objetivo 3: Realizar la implementacion del algoritmo disenado en el lenguaje

de programacion Python

Para este objetivo se realizan las siguientes actividades:

= A partir del diseno del algoritmo, codificar la implementacién en el lenguaje de programaciéon
Python.

= Validar la correctitud del algoritmo.
= Dado el caso, corregir errores del algoritmo para volver a la evaluacién el item anterior.
2.2.2.4. Objetivo 4: Validar los parametros de seguridad que cumple la implemen-

tacion del algoritmo del protocolo BB84 segiin ETSI GS QKD 005 V1.1.1
(2010-12)[43]

Para este objetivo se realizan las siguientes actividades:

= Realizar un estudio de los distintos estandares establecidos por ETSI GS QKD 005 V1.1.1
(2010-12) para la distribucion de claves cuanticas.
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= Validar los estandares que cumple el protocolo BB84 segtun los estandares establecidos por
ETSI GS QKD 005 V1.1.1 (2010-12) para la distribuciéon de claves cuanticas.

= Validar las consideraciones de la implementacién desarrollada frente a los estandares estable-
cidos por ETSI GS QKD 005 V1.1.1 (2010-12) para la distribucion de claves cuanticas.

2.3. Resultados Esperados

= Disefiar un algoritmo que simule un canal de comunicacién de acuerdo al protocolo BB84.

= Implementar un prototipo funcional del protocolo BB84 en el lenguaje de programacion
Python para mostrar como funcionan los distintos componentes en un contexto distinto al
propuesto para su uso.

= Desarrollar conclusiones personales a partir de las pruebas realizadas y los resultados obtenidos
de la implementacion.

= Desarrollar conclusiones personales sobre la situaciéon que enfrentard la humanidad con la
llegada de la computacién cuantica en términos de ciberseguridad a partir de los estandares
ETSI GS QKD 005 V1.1.1 (2010-12) para la distribuciéon de claves cuénticas.

2.4. Cronograma

Cronograma de actividades

Descripcion de actividades Inicio Duracién (semanas) Fin
Reuniones semanales grabadas con la directora Liliana para mostrar avances, hacer ajustes y dar retroalimentacion del proceso. | 25/08/2023 47 22/07,/2024
Investigar el concepto y el comportamiento del principio de incertidumbre. 02/10/2023 3 16/10/2023
Investigar los protocolos existentes para la distribucion de claves cuanticas. 17/10/2023 2 30/10/2023
Investigar implementaciones existentes de los protocolos seleccionados. 31/10/2023 1 06/11/2023
Desarrollar la implementacion del protocolo BB84 en el lenguaje de programacion seleccionado. 07/11/2023 29 30/05/2024
Realizar pruebas y corregir posibles errores de la implementacion. 31/05/2024 5 07/07/2024
Finalizar el documento de proyecto de grado con los resultados obtenidos. 08/07/2024 2 22/07/2024

2.5. Recursos

2.5.1. Humanos

Las personas encargadas de realizar el trabajo de grados son: Dilan Andres Correa Ortiz y San-
tiago Torres Rincon. La directora del trabajo de grado es Liliana Gutiérrez Rancruel, Ingeniera
de Sistemas y Telecomunicaciones de la Universidad Libre Seccional Cali, Magister en Informati-
ca Educativa de la Universidad Libre Seccional Cali y actualmente estudiante del Doctorado en
Gestion Tecnologica e Innovacion de la Universidad Auténoma de Querétaro en México. Tiene ex-
periencia y conocimiento en Acreditaciéon y Aseguramiento de la Calidad para los Programas de
Ingenieria, asi como Formulacién, Diseno, Implementaciéon de Planes Educativos y de Tecnologias
de Informacion y Comunicacion aplicadas en el Sector Educativo. Ademaés, posee conocimiento en
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la Formulaciéon de Proyectos, Diseno, Gestiéon y Mantenimiento de Redes, IPV6, Ciberseguridad,
Realidad Aumentada y Auditoria. Es docente e investigadora, e instructora de la Academia de Cisco
Universidad Javeriana. Sus habilidades y aptitudes incluyen comunicacién, liderazgo, desarrollo de
proyectos y comunicacion asertiva con alumnos y docentes. Genera conocimiento con los estudiantes
empleando metodologias de innovacion estratégica como design thinking, y didacticas que permitan
generar experiencias que conecten y detonen la creatividad, la indagacion, el trabajo en equipo, la
adaptabilidad, la comunicacién, el aprender a aprender y el pensamiento disruptivo.

2.5.2. Técnicos

Para el desarrollo de este trabajo de grado se requiere el uso de computadores que cuenten con
una buena capacidad de procesamiento computacional a nivel de CPU y GPU para obtener una
buena aproximacién a lo que se tiene con una computadora cuéntica.

Computador 1: Escritorio Personal

» Procesador: Intel(R) Core(TM) i5-9400 @ 2.90GHz (6 CPUs), 2.90GHz
= RAM: 16.0 GB

= Tarjeta Grafica: NVIDIA GeForce RTX 2060 de 14 GB
Computador 2: Laptop Personal 1

» Procesador: 11th Gen Intel(R) Core(TM) i7-11370H @ 3.30GHz
= RAM: 16.0 GB

= Tarjeta Grafica: Intel iRIS Xe

Computador 3: Escritorio Pontificia Universidad Javeriana Cali

» Procesador: 12th Gen Intel(R) Core(TM) i7

= RAM: 32.0 GB

= Tarjeta Grafica: NVIDIA GeForce RTX 3060 de 12,0 GB

2.5.3. Presupuesto

Este presupuesto es un estimado teniendo en consideracion el costo de los dispositivos a nuestra
disposicion y el costo del personal cientifico.
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RECURSOS HUMANOS

Personas Total Sin Adiciones | % Adicional | Precio Hora Total
Dilan Correa $1.500.000 $1.000.000 $9.375 $2.500.000
Santiago Torres $1.500.000 $1.000.000 $9.375 $2.500.000
Liliana Gutierrez $12.000.000 $3.000.000 $75.000 $15.000.000
RECURSOS GENERALES
Fuentes
Rubros Propios PUI Total
Equipos $15.000.000 | $4.924.796 | $19.924.796
Bibliografia $0 $4.000.000 $4.000.000
Personal Cientifico $5.000.000 | $2.500.000 | $7.500.000
Materiales e Insumos $0 $0 $0
Servicios Técnicos $0 $0 $0
Viajes $0 $0 $0
Salidas de Campo $0 $0 $0
Eventos Académicos $0 $0 $0
Publicaciones y Patentes $0 $0 $0
Software $0 $0 $0
Administracion $0 $0 $0
Seguimiento y Evaluacion $0 $0 $0
Total $20.000.000 | $11.424.796 | $31.424.796




CAPITULO 3

Investigacion

3.1. Conceptos adicionales relevantes

Durante el desarrollo e investigacion del proyecto, se identificaron conceptos adicionales que son
cruciales para una comprension completa y detallada del tema. Se identificaron distintos mecanismos
que buscan reforzar la seguridad que provee el protocolo BB84 para la transmision de la informacion
dentro del canal tradicional y asi mismo poder completar la comunicacion entre dos agentes (Alice
y Bob, como se conoce en el marco tedrico). Estos conceptos no fueron abordados en la fase inicial
del marco teorico, pero su inclusién es fundamental para asegurar la integridad y seguridad de la
implementacion del protocolo BB84.

3.1.1. Canales clasicos y cuanticos

La implementaciéon de protocolos cuanticos de distribucién de claves requiere el uso de dos
tipos de canales: cuénticos y clasicos. El canal cuantico se usa para la transmisiéon de estados
cuanticos (fotones) que contienen la informacion de la clave, mientras el canal clasico se utiliza para
la comunicacién de informacién adicional necesaria para la correcciéon de errores y la privacidad
amplificada.

3.1.1.1. Canal clasico [31]

El canal clésico es un canal de comunicacion convencional que permite a un agente A (Alice) y
un agente B (Bob) intercambiar la informacion sobre las bases de medicion y otros datos necesarios
para la reconciliacién de informacion y la privacidad amplificada. La seguridad de este canal puede
garantizarse en el proceso de la reconciliacién de informacion a partir de los porcentajes de error
aceptado por cada etapa del proceso de comunicacion.

3.1.1.2. Canal cuantico [31]

El canal cuantico es el medio a través del cual se envian los fotones polarizados. Este canal
eventualmente se compone de fibra 6ptica. La seguridad de este canal se basa en los principios de
la mecéanica cuantica, como la imposibilidad de clonar los estados cuanticos y la deteccion de la
presencia de un espia debido al principio de incertidumbre de Heisenberg.
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3.1.2. Mecanismos de verificacion

En el contexto de la implementacion del protocolo BB84, es fundamental que las cadenas de
bits utilizadas sean realmente pseudoaleatorias, sobre todo para probar la correctitud del cédigo
con diferentes casos de prueba. La aleatoriedad en la generacién de bits es crucial para la seguri-
dad y eficiencia del protocolo. Una cadena de bits pseudoaleatorios garantiza que no haya patrones
predecibles que puedan ser explotados por un atacante para interceptar o deducir la clave cuantica
compartida entre dos agentes (Alice y Bob). Si los bits utilizados para determinar la polarizacion de
los fotones no son verdaderamente aleatorios, un espia (Eva) podria detectar patrones y predecir la
clave, comprometiendo la seguridad del sistema. La utilizacién de cadenas de bits pseudoaleatorios
asegura que cada bit es independiente y tiene una probabilidad igual de ser 0 o 1, dificultando asi
cualquier intento de interceptaciéon o prediccién por parte de un posible espia.

Para evaluar si una cadena de bits generada es realmente pseudoaleatoria, se utilizan diversas
pruebas estadisticas basadas en el documento “A Statistical Test Suite for Random and Pseudo-
random Number Generators for Criptographic Applications” del NIST [32]. Este documento pro-
porciona un conjunto de pruebas estadisticas disenadas para evaluar la calidad de los generado-
res de nimeros aleatorios y pseudoaleatorios. A continuacion, se describen los métodos especificos
implementados en la funciéon ‘validar aleatoriedad’ para evaluar, como su nombre lo indica, la
aleatoriedad de la cadena de bits:

3.1.2.1. Prueba de frecuencia de Monobit

Esta prueba verifica si el nimero de 1s y Os en la cadena de bits es aproximadamente igual. Una
diferencia significativa indicaria una falta de aleatoriedad. La funcién calcula la diferencia absoluta
entre el niimero de 1s y 0s, normalizada por la longitud de la cadena.

de frecuencia monobit
cadena_bits.count('1")

cadena_bits.count('@")
monobit = abs(num_1s - num ©s) / len(cadena bits)

Figura 3.1: Prueba de monobit
Fuente: Autores

3.1.2.2. Transformada Discreta de Fourier (DFT)

La DFT se usa para analizar la frecuencia de la secuencia de bits. Al calcular la Transformada
Discreta de Fourier de la secuencia de bits, se obtienen las magnitudes de las frecuencias presen-
tes. Luego, se aplica una prueba de Chi-cuadrado para verificar si estas magnitudes siguen una
distribucién uniforme.
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#DFT

secuencia_numeros = np.array([int(bit) for bit in cadena_bits])
frecuencia_secuencia = np.fft.fft(secuencia_numeros)

magnitudes = np.abs(frecuencia_secuencia)

# Usamos el test de Chi-cuadrado para ver ~ si las m itude e na| distribucidn
bins = len(magnitudes) // 2 # )

hist, bin_edges = np.histogram(magnitudes|[:bins], bins=bins, density=True)

chi_squared = np.sum((hist - np.mean(hist))**2 / np.mean(hist))

p_value = chi2.sf(chi_squared, bins - 1)

Figura 3.2: Prueba Transformada de Fourier
Fuente: Autores

Un p_wvalue alto en esta prueba podria indicar que las frecuencias estan distribuidas de manera
uniforme, lo que podria significar una aleatoriedad.

3.1.2.3. Entropia

La entropia mide el grado de incertidumbre o aleatoriedad en la cadena de bits. Una alta entropia
podria significar que la cadena de bits no contiene patrones repetitivos y que cada bit es impredecible.

# Entropia
frecuencias = Counter(cadena_bits)

entropia = -sum((frecuencia / len(cadena_bits)) * math.log2(frecuencia / len(cadena_bits))
|for frecuencia in frecuencias.values()|)

Figura 3.3: Prueba de entropia
Fuente: Autores

3.1.3. Meétodos de reconciliacién de informaciéon

La conciliacion de informacién es un paso importante en los protocolos de distribucion de claves
cuanticas (QKD). Este proceso lo que busca es garantizar que tanto el emisor (Alice) como el
receptor (Bob) obtengan cadenas de bits idénticas después de la transmision a través del canal
cuantico, a pesar de la presencia de errores causados por la naturaleza del canal o por la presencia
de un espia (Eva) [34]. Existen varios métodos para realizar una conciliacién de informacion, entre
los mas destacados se encuentran el algoritmo CASCADE (38| y los codigos de baja densidad de
paridad [35].
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3.1.3.1. Algoritmo Binario [37]

El algoritmo Binario es un método utilizado que tiene como enfoque la idea de dividir cadenas de
bits en segmentos més pequeiios y realizar comparaciones binarias para identificar y corregir errores.

Para su implementacién, el algoritmo divide la cadena de bits en segmentos y compara estos
segmentos entre Alice y Bob. Si se detecta una discrepancia, el segmento se subdivide en parte mas
pequenias y se repite la comparaciéon hasta que se identifique el bit erréneo. Este proceso se repite
para toda la cadena de bits hasta que todas las discrepancias sean corregidas.

Este algoritmo es relativamente simple de implementar y comprender, lo que lo hace accesible
para una amplia gama de aplicaciones. En particular, es eficiente cuando la tasa de error en la
transmisién es baja, ya que requiere menos subdivisiones y comparaciones. En comparacién con
otros métodos como CASCADE, este algoritmo puede requerir menos comunicaciéon entre Alice y
Bob. Sin embargo, al requerir la cadena de ambos para poder resolver el conflicto podria resultar
maés inseguro en comparaciéon con los cdédigos LDPC.

3.1.3.2. Algoritmo CASCADE |[38]

El algoritmo CASCADE es uno de los métodos pioneros y més reconocidos para la reconciliacion
de informacion de la distribucion de claves cuéanticas (QKD). En este algoritmo lo que se realiza
es un procedimiento iterativo que busca corregir errores mediante el intercambio de informacién
adicional entre las partes involucradas, Alice y Bob.

El funcionamiento del algoritmo se basa en dividir las cadenas de bits en bloques en cada itera-
cion. Posteriormente, se comparan las paridades de dichos bloques para identificar y corregir errores.
Esta técnica se repite hasta que se logre la reconciliaciéon completa de la informacion.

El algoritmo CASCADE se caracteriza por su simplicidad en cuanto a implementaciéon y com-
presion, lo que lo convierte en una opcion atractiva para su uso practico. Ademés, demuestra un
buen desempeno cuando la tasa de error en el canal cuantico es baja. Sin embargo, es importante
tener en cuenta que requiere miiltiples rondas de comunicacién entre Alice y Bob, lo que puede ser
ineficiente en términos de tiempo y recursos, ademés de que esto podria ser mas vulnerable para
ataques de ciberseguridad conocidos como ‘man in the middle’ o hombre en el medio. A su vez,
su eficiencia se ve afectada negativamente al trabajar con grandes cadenas de bits o altas tasas de
error, volviéndose un método poco practico ante estos escenarios.

3.1.3.3. Codigo de baja densidad de paridad (LDPC) [35]

Los codigos LDPC (LDPC del inglés low density parity check) son un tipo de codigo de co-
rreccién de errores que se destaca por su uso de una matriz de paridad de baja densidad para la
deteccion y correccion de errores. Estas caracteristicas los convierten en una opcion atractiva para
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la reconciliacién de informacién en QKD, ya que son capaces de manejar grandes volimenes de
datos de manera eficiente y ofrecen robustez frente a las altas tasas de error.

En la implementaciéon del LDPC para la reconciliacién de informacion, Alice y Bob comparte
una matriz de paridad [36] y emplean procedimientos de decodificacion iterativa para corregir los
errores en sus cadenas de bits. Este proceso se basa en los principios de la teoria de codigos y en
algoritmos de decodificacion como el algoritmo de propagacion de creencias (belief propagation).

Estos codigos presentan ventajas y desventajas que deben ser consideradas en su aplicaciéon para
QKD como las mencionadas en el primer parrafo de esta explicacion. Ademaés, estos coédigos tienen
menor interactividad en comparaciéon con otros método como el CASCADE, también los codigos
LDPC pueden adaptarse a QBER, (Tasa de error cuantico en bits, traducido de su significado origi-
nal en inglés "Quantum Bit Error Rate") altas, teniendo en cuenta que el QBER puede aumentar
entre distancias més largas. Sin embargo, su implementacién y decodificaciéon pueden ser compu-
tacionalmente intensivas, y su eficiencia depende en gran medida del disefio de la matriz de paridad
utilizada.

3.1.3.4. Algoritmo Winnow [39]

El algoritmo Winnow tiene un enfoque més sofisticado y eficiente en la correcciéon de errores,
especialmente en entornos con tasas de error mas altas. Este algoritmo es un método iterativo que
divide la cadena de bits en bloques y utiliza la informacién de paridad para detectar y corregir
errores. El proceso consiste en las siguientes etapas:

1. Divisiéon en bloques: La cadena de bits se divide en bloques de igual tamano.
2. Calculo de paridad: Se calcula la paridad de cada bloque y se compara entre Alice y Bob.

3. Identificacién de errores: Si se detecta una discrepancia en la paridad, el bloque se subdi-
vide y se repite el calculo de paridad para identificar los bits erréneos.

4. Correccion de errores: Una vez identificados, los bits erréneos se corrigen. Este proceso se
repite iterativamente hasta que no se detecten mas errores en los bloques.

Este algoritmo es muy eficiente para la correccién de errores, especialmente en entornos con
tasas de error moderadas a altas, es escalable y puede manejar cadenas de bits de mayor longitud
de manera efectiva y, sobre todo, lo mas importante para el desarrollo de este trabajo, requiere
menos interactividad y comunicacién entre Alice y Bob en comparaciéon con otros métodos como el

CASCADE.

Cabe destacar que no es un algoritmo perfecto, pues es mas complejo de implementar en compa-
racion con algoritmos méas simples como el algoritmo binario. La eleccién del tamano de los bloques
puede afectar significativamente la eficiencia del algoritmo ya que tamanos de bloque sub6ptimos
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pueden reducir su efectividad, a su vez, puede requerir més recursos computacionales para el calculo
de paridad y la identificacién de errores en comparacién con métodos mas simples.

3.1.3.5. Matrices de paridad [40]

Una matriz de paridad es una herramienta fundamental en los c6digos de correccion de errores,
como los codigos LDPC y el algoritmo Winnow. Una matriz de paridad es una estructura matematica
que se utiliza para verificar y corregir errores en la transmision de datos. Se compone de filas y
columnas de bits (0s y 1s), donde cada fila representa una ecuacion de paridad. La densidad baja en
los codigos LDPC significa que la mayoria de los elementos de la matriz son ceros, lo que permite
una mayor eficiencia en el procesamiento y la correccién de errores.

3.1.4. Privacidad amplificada [41]

La privacidad amplificada es una técnica utilizada para mejorar la seguridad de las claves com-
partidas. Después de la reconciliacién de informacion, Alice y Bob poseen una clave comun que
puede haber sido parcialmente conocida por un espia (Eva). La privacidad amplificada se emplea
para reducir la cantidad de informaciéon que Eva podria conocer, generando una clave final mas
corta, pero altamente segura. Este proceso implica el uso de funciones hash universales y técnicas
de comprensién para minimizar la informacién accesible al espia.

3.1.5. Propagacion de creencias (Belief propagation) en cédigos LDPC [42]

La propagacion de creencias (Belief propagation, BP) es un algoritmo iterativo utilizado para
la decodificacion de codigos de correccidon de errores, especialmente en codigos de paridad de baja
densidad (LDPC). Este algoritmo, también es conocido como el algoritmo de suma-producto en el
que se utilizan graficos bipartitos, conocidos también como graficos de Tanner, que representan las
relaciones de paridad de los cédigos LDPC.

El grafico de Tanner esta compuesto por dos tipos de nodos: nodos de variable (que represen-
tan los bits de datos) y nodos de verificacion (que representan las restricciones de paridad). Este
algoritmo iterativo se compone de 3 procedimientos:

1. Inicializacién: Se parte de unos mensajes iniciales basados en la probabilidad logaritmica
(LLR) de que el bit correspondiente sea 0 o 1.

2. Actualizacion de mensajes: Se realiza una actualizacion del mensaje donde los nodos de veri-
ficacion actualizan los mensajes enviados a los nodos de variable basandose en los mensajes
recibidos de otros nodos de variable conectados.

3. Decision final: Después de un numero definido de iteraciones, se calcula el LLR total para
cada nodo variable.
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Como tarea para el lector, se recomienda leer el documento [39], seccion 2.4 "Sum-product De-
coding for Information Reconciliation", pag. 1721-1722, donde se hace una explicacién matematica
mas detallada de estos procesos.



CAPITULO 4

Implementacion y Resultados

4.1. Metodologia de desarrollo

La eleccion de la metodologia SCRUM para el desarrollo de nuestra simulacién fue una decisién
fundamentada en varios factores clave que se alinean con los objetivos y necesidades de nuestros
alcances y delimitaciones. Al ser una estructura iterativa e incremental nos ofrece una flexibilidad
y adaptabilidad esencial en el desarrollo de simulaciones, donde los requisitos pueden evolucionar
y ajustarse conforme avanza el desarrollo del producto final para de esta manera cumplir con los
objetivos pactados inicialmente.

Una vez definida la metodologia, se definieron la cantidad de Sprints (entregas en rango de
tiempo), de dos semanas cada una, junto con las tareas propuestas para estas etapas. Dentro de estos
Sprints se definieron una serie de objetivos derivados de las actividades inicialmente planteadas en
el capitulo 2, las cuales ofrecen un mejor acercamiento de los distintos conceptos e implementaciones
requeridos.

= Sprint 1: Este sprint estuvo compuesto por las siguientes actividades.

e Analizar la normativa ETSI GS QKD 005 V1.1.1 (2010-12) para definir los distintos
componentes necesarios para realizar una simulacién segura y cercana a la propuesta
para un entorno real.

e Descomponer los componentes principales necesarios en secciones menores para disenar
y posteriormente implementar.
= Sprint 2: Este sprint estuvo compuesto por las siguientes actividades.
e Investigar en articulos los conceptos relacionados con la generacion de bits aleatorios y
como validar que estos son aptos para su uso en entornos criptograficos.
e Diseniar e implementar la validacidon y generacion de bits aleatorios usando las distintas
técnicas investigadas.

= Sprint 3: Este sprint estuvo compuesto por las siguientes actividades.

e Investigar en articulos la forma apropiada para simular la transmisiéon de informacion en
un canal cuéntico usando bits.
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e Disenar la estructura de la clase que contendra la informaciéon simulada de los cubits
para cada uno de los agentes.

e Disenar e implementar la conciliacion de bases transmitidas en el canal cuédntico simulado.

= Sprint 4: Este sprint estuvo compuesto por las siguientes actividades.

e Investigar en articulos los mecanismos de validacién dentro del canal tradicional para la

reconciliacién de informacion.

e Analizar los distintos mecanismos propuestos para disenar e implementar aquel que pre-

vea la mayor seguridad entre los agentes.

= Sprint 5: Este sprint estuvo compuesto por las siguientes actividades.

e Investigar en articulos el funcionamiento del algoritmo LDPC para la reconciliacion de

informacion.

e Disenar e implementar el algoritmo LDPC bajo las restricciones definidas en las delimi-

taciones y alcances de no usar librerias que no fueran las estandar de Python.

= Sprint 6: Este sprint estuvo compuesto por las siguientes actividades.

e Correccion de errores y validacion de la normativa frente a la implementacion.

e Probar y validar el funcionamiento de los distintos componentes implementados por se-
parado y como conjunto para dar una respuesta coherente.
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4.1.1. Diagrama de caso de uso

Como parte de la metodologia de desarrollo agil de software, a continuaciéon se mostrara y se
explicard acerca del diagrama de casos de uso propuesto para la simulacién desarrollado con la
Figura 4.1, pues este cumple con todas las acciones e interacciones que se proponen en el.

Sistema de Comunicacion Cuantica

i

|
<<extends>>

Alice

T

Bob

|
<<extends>>

!
<<extends>>

!
<<extends>>

T

<<extends>>

|
<<extends>>
i

’

!
<<extends>>
1

Figura 4.1: Diagrama de Caso de Uso Fuente: Autores

Los agentes Alice y Bob interactiian con el sistema en etapas diferentes pero hacen que las acciones
después de su interacciéon puedan ejecutarse permitiendo tener un flujo directo de principio a fin.
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4.1.2. Historias de Usuario
4.1.2.1. Historia 1: Generar Bits Aleatorios

» Como: Usuario (Alice)
= Quiero: Generar una cadena de bits aleatorios
= Para: Poder utilizarlos en la preparacion de cubits.
= Criterios de Aceptacion:
e Los bits generados deben ser verdaderamente aleatorios.

e La longitud de la cadena debe ser configurable.

4.1.2.2. Historia 2: Preparar Cubits

» Como: Usuario (Alice)

= Quiero: Preparar cubits utilizando los bits aleatorios generados y bases seleccionadas
= Para: Codificar la informacién que enviaré a Bob.

= Criterios de Aceptacion:

e Los cubits deben ser preparados utilizando las bases (rectilineas o diagonales) seleccio-
nadas aleatoriamente.

e Debe haber un mecanismo para verificar la correcta preparaciéon de los cibits.

4.1.2.3. Historia 3: Enviar Cubits

» Como: Usuario (Alice)

= Quiero: Enviar los ctibits preparados a Bob

= Para: Que él pueda recibir la informacién codificada.
= Criterios de Aceptacion:

e Los cubits deben ser enviados a través de un canal cuantico.

e Debe garantizarse la minima pérdida de cubits durante la transmisiéon.
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4.1.2.4. Historia 4: Recibir Cuabits
» Como: Usuario (Bob)
= Quiero: Recibir los cubits enviados por Alice
= Para: Decodificar la informacion usando mis propias bases seleccionadas.
= Criterios de Aceptacion:

e Bob debe recibir los cibits con la minima interferencia posible.

e Bob debe ser notificado de cualquier pérdida de cubits durante la recepcion.

4.1.2.5. Historia 5: Medir Cbits
» Como: Usuario (Bob)
= Quiero: Medir los cabits utilizando mis propias bases seleccionadas
= Para: Decodificar la informacion enviada por Alice.
= Criterios de Aceptacion:

e Las bases deben ser seleccionadas aleatoriamente por Bob.

e Las mediciones deben ser registradas para la comparacion posterior con Alice.

4.1.2.6. Historia 6: Validar Bases
= Como: Sistema de Comunicaciéon Cuéntica
= Quiero: Comparar las bases utilizadas por Alice y Bob
» Para: Identificar y descartar los bits en los que las bases no coinciden.
= Criterios de Aceptacion:

e Solo los bits medidos con bases coincidentes deben ser considerados validos.

e La comparaciéon debe ser segura y no revelar informacion a terceros.

4.1.2.7. Historia 7: Conciliar Errores
= Como: Sistema de Comunicacién Cuéntica
» Quiero: Utilizar algoritmos de reconciliacion de errores (como LDPC)
= Para: Corregir posibles errores introducidos por el ruido del canal o un espia.
= Criterios de Aceptacion:

e Los errores deben ser corregidos con alta precision.

e El algoritmo debe ser eficiente y rapido.



4.1. Metodologia de desarrollo 37

4.1.3. Diagrama de clases

Coémo se puede apreciar en la Figura 4.2, el diagrama de clases muestra que la mayor parte de
los objetos estan funcionando de forma independiente a las funciones ya que cuentan como un tipo
de dato abstracto para almacenar los distintos componentes requeridos por el sistema para entablar
una comunicacién entre los agentes.

User

- cadena_bits:list
- bases_escogidas:list
- cubit:list

+ __init__()
+ conciliacion:base(bases_bob)

1
I
|
|
|
|
|
!
«use»
|
|
|
I
|
I
\!/
Funciones

+ validar_aleatorieidad(cadena_bits)

+ generar_bits_aleatorios_chunk(longitud_chunk)
+ generar_bits_aleatorios(n)

+ protocolo_bb84(n)

+ envio_y_recepcion(alice, bob, n)

Figura 4.2: Diagrama de Clases Simulacion Fuente: Autores
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4.1.4. Diagrama de flujo

Para continuar con la ilustraciéon y representacién de este proyecto, es importante entender la
logica detras del funcionamiento del sistema. En otras palabras, las posibles rutas o acciones que
se pueden tomar en el prototipo. Para esto se tiene el diagrama de flujo de la Figura 4.3, donde se
muestran las distintas etapas que deben cumplirse para poder llegar al fin, considerando las distinta
verificaciones de los porcentajes de error y los umbrales maximos de iteraciéon que puede tener el
sistema, y en donde si alguna de estas condiciones no es posible cumplirla, se procederé a reiniciar

todo el proceso desde cero.
Y

Y

Validar
Aleatoriedad

Si

-

Y

onciliacion de
Bases

Si

Réconciliacion te
informacién

-_—

Figura 4.3: Diagrama de flujo Simulacién Fuente: Autores
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4.2. Implementacion

En esta seccidn, se describen los pasos llevados a cabo para implementar el protocolo BB84 en un
entorno de simulacién utilizando Python. La implementacion se realizd siguiendo una metodologia
incremental y centrada en la validacién constante de cada componente desarrollado, asegurando
que todos cumplan con los estandares establecidos por la normativa ETSI GS QKD 005 V1.1.1
(2010-12)[31].

El proceso de implementacién comenzd con el disefio y codificacién del algoritmo principal que
simula el canal de comunicacién cuéntico segtin el protocolo BB84. Posteriormente, se llevaron a
cabo multiples Sprints, cada uno enfocado en diferentes aspectos del proyecto, tales como la inves-
tigacién de mecanismos de validacién, el diseno e implementacion de algoritmos de conciliaciéon de
informacién, y la validacién y correccién de errores en la simulacion. Cada sprint permiti6 iterar y
mejorar sobre el trabajo realizado previamente, asegurando una progresiéon continua y la incorpo-
racion de mejoras basadas en los resultados obtenidos y en los analisis realizados.

Coémo ayuda para el lector se elaboro la Figura 4.4, donde se podran ver las distintas 4reas en las
que se desarroll6 el proyecto en forma de un mapa conceptual, el cual permite aclarar la direccién
en la que se elaboré el proyecto.

Proceso de Uso de

creacion de polarizacién
Cz""FS de fotones
cudnticas
Principios
basicos Principios
basicos EP—
para detectar
Ventajas Distribucion un espia
sobre los de claves
métodos cuanticas Cbits y Generacion
clasicos (QKD) superposicion e claves

Fundamentos EEERCT

Deteccién de
Computacien o _—— . T ; cuantico
s tedricos un espia (QBeR)
Protocolo
/ 88884

Algortmos de o uridad
reconcilicacion Comunicacion B

de entre Alice y ey
Entrelazamiento informacién e s espi
; Algortimos de claves
cuntico gor l

Amenazas y Mejoras en la Rolenla Transmision
proirzet S ‘seguridad computacién
G con QKD cuéntica : Correccion
‘comunicacion Algoritmo de errores. . i
clésica Binario informacion e

v N

Algortimo :’“W“ Procesos Métodos para
CCASCADE @ creencias para alinear asegurar la
claves coherenciay

'/\‘ compartidas seguridad

. ion
Algoritmo e Opumizack
propagacien  delatasade
o oroanciag _ comeccion de
errores

Aplicaciones Ciberseguridad
précticas cuantica

Algoritmos
Seguridad en G
comunicaciones

de claves a
Rec\mzimm o

Figura 4.4: Mapa Conceptual del Proyecto
Fuente: Autores

4.2.1. Librerias

Dentro de la implementacién se utilizaron las siguientes librerias:

s Random
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= Hashlib

= NumPy

= SciPy

= Math

= Queue

= Time

= Threading

Las tinicas que no pertenecen a las librerias estandar de Python son NumPy ya que se requirié
para el manejo de las matrices, los calculos logaritmicos. Las pruebas estadisticas usan la libreria
SciPy.

4.2.2. Implementaciéon de la generaciéon de bits pseudoaleatorios

En el anexo A, la funcién ‘generar bits aleatorios chunk’ genera una cadena de bits aleatorios
de una longitud especifica utilizando un generador de niimeros aleatorios criptograficamente seguro
y el algoritmo de hashing SHA-256 para asegurar la calidad de los bits generados.

Finalmente, en el anexo A, la funcién ‘generar bits aleatorios’ gestiona la generaciéon de una
cadena de bits de la longitud que se quiere, dividiéndola en chunks para asegurar la aleatoriedad en
cada segmento.

La razén por la que no se utilizé la librerfa ‘random’ de Python se debe a que dentro de la
documentacién de esta misma, especifica que los niimeros generados son pseudoaleatorios y no deben
ser utilizados para propositos de seguridad [33]. Aunque dentro de esta misma documentacion se
recomienda utilizar la libreria ‘secrets’ para propositos criptograficos, por motivos de investigacion
y con el objetivo de realizar las funciones propias, no se tuvo en cuenta esta.

4.2.3. Cubits, Preparaciéon y Conciliacién de Bases

Coémo parte del anélisis de los componentes que se requieren para el desarrollo de la simulaciéon
y la guia sobre la implementacion de este protocolo propuesto por la normativa [31] se decidi6 or-
ganizar la estructura de los cubits de la siguiente manera.

Como se aprecia en el anexo A, la clase ‘User’ cuenta con 3 arreglos vacios, donde se almace-
nan los bits generados por los agentes Alice y Bob, permitiendo también que la informacién pueda
ser accedida y manipulada de manera eficiente. La funciéon de conciliacién de bases permite saber
cuéntos errores se tienen entre las bases de los agentes y dar una primera evaluacién si existe un
espia entre los agentes o si hay demasiado ruido en el canal, evitando una comunicaciéon buena que
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puede generar un mal paso de informacién méas adelante.

Los agentes son creados usando la clase ‘User’ que se definié previamente para posteriormente
usar la generaciéon de bits aleatorios de la funciéon ‘generar bits aleatorios’ del anexo A. Estos bits
se utilizan para crear la simulacion de los ctubits usando la operacion XOR ya que fundamentalmente
son la combinacion de la cadena de bits y las bases seleccionadas para cada uno de los bits coémo se
aprecia en la funcion ‘preparar bases’ del anexo A.

En este punto se revisa si las bases que tienen ambos agentes son aceptables bajo el porcentaje
de error permitido para poder entablar la comunicacién entre las partes como se puede apreciar en
la funcién ‘conciliacion bases’. Este porcentaje de error es definido por el articulo: QKD iterative
information reconciliation based on LDPC codes [39].

4.2.4. Creacion de Bits Aleatorios

Como se muestra en el anexo A, en la funcién ‘generar bits aleatorios chunk, la generaciéon
de bits aleatorios consiste en la creacién de bytes aleatorios usando la libreria ‘random’ de Python,
de la que se le pasara un bytearray para ser encriptado y devuelto a la funcién que haga el llamado
la cual necesitara verificar si es una cadena aleatoria o no.

4.2.5. Simulacién envio y recepciéon de fotones polarizados

Para la simulacion del envid y recepcion de los cubits se tomo la decision de hacer uso de hilos
ya que la informacion tiene que ser enviada un cubit a la vez, como lo estipula la normativa [31].
Esto permite que Bob pueda recibir el cibit, aplicar sus bases y obtener un resultado sin que se
pierda informacién enviada por Alice. En el anexo A, en la funcién ‘envio _y recepcion’ se puede
apreciar como se le aplica la operacién XOR al cubit y la base de Bob para obtener la cadena de
bits.

4.2.6. Algoritmo LDPC

Basandonos en el documento [39], se explicara la reconciliacion de informacion utilizando codigo
de baja densidad de paridad (LDPC). Para esto, seré necesario considerar un diagrama de flujo en el
que se explica el proceso iterativo para la reconciliacién de informacién. Para una comprensiéon mas
extensa de cada uno de los componentes del diagrama, se sugiere al lector tener en consideracion
el documento utilizado para esta seccién. Sin embargo, se explicara brevemente el diagrama de flujo.

Secciéon de Alice
1. Grabaciéon de datos(Data reordering): Alice registra los datos iniciales obtenidos durante el

proceso de transmision cuantica. Después de esto, usa un vector G para ordenar aleatoriamente
los bits.
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. Agrupacion de datos y llenado de bits (Data grouping and bit-filling): Los datos son agrupados

en varias secciones de tamano fijo y, si es necesario, se llenan con una cadena V de bits
adicionales para completar los bloques.

. Calculo de sindrome(S): Alice utiliza la matriz de comprobacion de paridad H para calcular

los sindromes de cada grupo de datos X; segtn la féormula S; = H - XZ-T . Aqui, los sindromes
ayudan a identificar posibles errores.

. Verificacién y reconciliacion de Grupos de Errores: Si se detectan errores, Alice verifica si hay

grupos de error que necesitan reconciliacién. Si es asi, el proceso se repite.

. Descartar bits de relleno y marcados: Una vez que la reconciliacién es exitosa, se descartan

los bits de relleno y los bits marcados como errores.

Seccion de Bob

. Grabacion de datos (Data recording): Bob, al igual que Alice, graba los datos recibidos usando

el mismo vector G.

. Agrupacion de datos y llenado de bits (Data grouping and bit-filling): Bob también agrupa

los datos en bloques similares.

. Calculo de Sindromes y Propagacion de creencias: Bob calcula los sindromes S, = H - YiT

y aplica un algoritmo de propagacién de creencias para actualizar su conocimiento sobre los
errores presentes.

. Verificacién de Errores y Reconciliacion: Bob verifica si la informacién obtenida es consistente.

Si no se llega a un acuerdo tras un nimero maximo de iteraciones, Bob marca los errores y
los informa a Alice para la reconciliacion.

. Proceso iterativo: Si se detectan errores, se informa a Alice y se repite el proceso de reconcilia-

cion hasta que todos los errores sean corregidos o se alcance un nimero maximo de iteraciones.

A continuacion, se explicara la implementacion realizada a partir del diagrama de flujo, teniendo

en cuenta que cada una de las funciones mencionadas se encuentran en el anexo A.
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Data reording Data reording

Data grouping and
bit-filling

©

Information of error groups
. ///\
Y —Error groups =
———reconciliation again?_—

Mark Error and
inform Alice

Information of error groups

Error groups
reconciliation again?

Discard the filling bits

Use G again to recover
the initial data

Discard the filling bits

Use G again to recover
the initial data

Discard the marked error bits

Discard the error marked bits

Figura 4.5: Diagrama de bloques de la conciliacion iterativa de informacion basada en codigos LDPC.
Imagen extraida de [39] pag. 1725.

La funcién ‘generate parity check matriz’ crea una matriz de comprobacion de paridad H
de tamano (n — k) - n.

La funcién ‘data grouping and bit filling’ agrupa los datos y los rellena con bits adicio-
nales para garantizar la uniformidad del tamafno de los grupos. Por efectos de simulacion, se
utiliza la misma cadena V aleatoria con misma probabilidad de 1s y Os para cada uno de los
grupos. También, se guardan las posiciones que corresponden a bits de relleno en cada uno
de los grupos, con el objetivo de poder obtener la secuencia original al final el proceso de
reconciliacion.

La funcién ‘reorder data’ reordena los datos de Alice y Bob segtin una secuencia compartida
aleatoria.

La funcién ‘calculate syndrome’ calcula el sindrome de una cadena de bits X utilizando una
matriz H. Esta formula sale del documento [39], pag. 1722.

La funcién ‘initialize ri’ inicializa los mensajes de creencia para la correcciéon de errores.
Esta funcion corresponde al paso 1 de la decodificacién suma-producto para la conciliacion
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de informacion del documento [39], pag. 1721. Donde tras calcular la probabilidad de que
la variable aleatoria tome el valor 1 o 0 se inicializa los coeficientes de log-verosimilitud p a
valores iniciales basados en lo conocido M;; = ri donde j =1,2,...n—kyi=1,2,...,n.

6. La funciéon ‘calculate extrinsic_messages’ calcula los mensajes extrinsecos utilizados en la
correccion de errores. Para este caso se lleva un resultado de la productoria en la variable
product. Finalmente, para cada mensaje extrinseco para cada bit ¢ en la verificacién j se
calcula utilizando el producto anterior y el sindrome s;, como se especifica en el documento.
Este proceso garantiza que la informacién intercambiada entre los nodos se actualice de manera
consistente, mejorando la estimacion de los bits a medida que se realizan mas iteraciones. En
esta funcién, so6lo se tienen en cuenta los bits cuyo valor es 1 para evitar realizar operaciones
innecesarias.

7. La funcién ‘calculate total llr’ calcula el LLR total para cada bit. Los LLR proporcionan
una medida de probabilidad logaritmica de que un bit especifico sea 0 o 1.

8. La funciéon ‘iterative reconciliation’ realiza el proceso iterativo de la correccién de errores
entre la cadena de Alice y Bob a partir del calculo de los sindromes de cada uno.

De acuerdo con la implementaciéon, podemos observar que se sigue correctamente el diagrama de
flujo (Ver figura 4.5) para su correcto funcionamiento. Este proceso iterativo de reconciliacion se
centra en la correcciéon de errores mediante varias iteraciones, ajustando los bits de Bob hasta que
coincidan con los de Alice o hasta alcanzar un numero maximo de iteraciones.

Aunque lo que se busca es corregir la mayor cantidad de errores en este proceso, no se puede
asegurar que al final de la ejecucion se corrijan todos los errores, sin embargo, el porcentaje de
errores que se tienen al finalizar el algoritmo si es cercano a cero comparado con su inicio. Para
esto, es necesario considerar que el QBER inicial no debe superar el 11 % para el protocolo BB84,
ya que, podria considerarse un canal poco seguro por la posible intervencion de un espia [39].

Finalmente, se revisa el orden en el que se llevan a cabo las funciones en el proceso iterativo de
reconciliacién de informacion:

1. Para cada grupo de datos, se genera una nueva matriz H de comprobacién de paridad.

2. Se calculan los sindromes para las cadenas de Alice y Bob utilizando H. Si los sindromes
difieren, significa que hay errores y deben corregirse.

3. En caso de existencia de errores, se realiza la iteracion de correccion de errores (belief propa-
gation):

= Mensaje de creencia iniciales: Se inicializan los mensajes de creencia M y ri para los bits

de Bob.

= Mensajes extrinsecos: Se calculan los mensajes extrinsecos E usando M y el sindrome.
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» Log-Likehood Ratios (LLR): Se calculan los LLR totales L, y se ajustan los bits de Bob
basédndose en estos valores.

4. Si después de las iteraciones los sindromes no coinciden, los datos se reagrupan y se rellenan
nuevamente, y el proceso se repite hasta que los sindromes coincidan. El documento [39] sugiere
que cuando los sindromes no son semejantes tras superar las iteraciones, ambos deben dividir
sus grupos en 2 y repetir el proceso del diagrama de flujo desde el llenado de bits.

5. Cuando todos los sindromes coinciden, los grupos corregiros se almacenan tanto para Alice y
Bob con el fin de eliminar los bits aleatorios de relleno utilizados y poder organizar nuevamente
la cadena de bits para que ambos tengan la misma cadena de bits y poder finalmente hacer
una amplificaciéon de privacidad.

4.3. Evaluacion de Resultados

Durante la ejecucién de la implementaciéon se planearon 2 pruebas para la demostracién del
funcionamiento de la simulacién. Estas pruebas mostraran el funcionamiento de la simulacion donde
ambos agentes logran entablar una comunicaciéon sin ruido y/o un espia, y la otra con ruido y/o
un espia. Estos resultados cuentan con unas limitaciones computacionales, como la cantidad de bits
que se pueden generar de manera aleatoria para cada una de las iteraciones, la cantidad de grupos
en los que se separan en la reconciliacion de informacion y por consecuente el tamano de la matriz
de paridad que tiene dimensiones acorde al tamano de la cadena de bits aleatorios que se generaron.
Estas limitaciones mencionadas se deben al largo tiempo de ejecucion de estas operaciones, la cual
para tamanos de mas de 16 bits puede tomar tiempos en las horas o dias, evitando el poder hacer
una ejecucién completa del proceso realizado. Por esta razon, los resultados se generaron con una
cantidad de 16 bits aleatorios.

4.3.1. Prueba 1 - Ejecucion sin ruido y/o un espia

Para iniciar esta prueba se ejecuta la clase ‘User’ y la funcién ‘generar bits aleatorios’, de la
cual se obtiene el resultado presente en la figura 4.6.

S~ Bits aleatorios certificados (16 bits): ©111060010011118

Resultado de las pruebas estadisticias: True

Figura 4.6: Resultado Generacién de Bits Aleatorios y Pruebas Estadisticas
Fuente: Autores

Las pruebas estadisticas para esta cadena de bits dieron verdadero, comprobando que la cadena
generada es aleatoria y su uso en entornos criptograficos es valido.

Una vez demostrado el funcionamiento de la generacion de bits y las pruebas estadisticas exitosas
se ejecuta la funcion ‘preparar bases’, permitiendo a los agentes generar la informaciéon requerida
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para entablar una comunicacién inicial. Esto se ve reflejado en la figura 4.7.

21 print(Bob.bases_escogidas)
22 print(Alice.base i

23 print(Alice.cadena_bits
24 print{Alice.cubit)

25

@111688818811118

@1116eea108111168

@11811186881181808

[¢, @, &, 1, 1, 1, 1, 8, 1, 8, 1, @, 1, &, 1, 8]

Figura 4.7: Resultado Preparacion de Bases Alice y Bob
Fuente: Autores

Como se puede apreciar en la figura 4.7, ambos agentes resultan con la misma base, reflejado en las
primeras dos cadenas de bits generados. Este caso se puede presentar en la realidad por la cantidad
de opciones que pueden escoger ambos al momento de seleccionarlas. Al tener estas bases se procede

a verificar si el QBER no se ha superado y dar continuaciéon a la ejecucion.

La siguiente etapa es transmitir los cubits simulados de Alice hacia Bob por medio de las fun-
ciones ‘envio_y_recepcion’ y ‘conciliacion bases’. De las cuales se generan los resultados de las

figuras 4.8 y 4.9 respectivamente.

Base Alice: @8111608818011118

Base Bob: @1112ee218811118

Cadena Alice: ©81181116888118188

Cadena Bob: [@, 1, 1, ®, 1, 1, 1, 8, 9, @, 1, 1, 8, 1, &, 8]

Figura 4.8: Resultado Simulacién envio y recepciéon de fotones polarizados
Fuente: Autores

Buenas bases

Figura 4.9: Resultado Validacion Conciliacién de Bases Alice y Bob
Fuente: Autores
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Aqui se pueden apreciar claramente las cadenas de bits que representan las bases de los agentes
junto con la cadena de Alice y la cadena resultante de Bob tras la operacion de la funcion ‘concilia-
cion bases’ de la clase ‘User’.

Es necesario aclarar que para este caso de prueba no se aplica ruido sobre la cadena final des-
pués del proceso de conciliacion de bases. Finalmente, se aplica el algoritmo LDPC explicado en la
subseccion 4.2.6. Tras este resultado podemos obtener los siguientes resultados:

if __name__ == "__main__":
alice = User()
bob = User()
n =16
k =8

final_alice, final_bob protocolo_bb84(alice, bob, n,k)
print("Diferencias c idas és del pro erativo:", np.sum(final_alice != final_bob))

& Diferencias originales: ©
= Diferencias obtenidas después del proceso iterativo: @

Figura 4.10: Resultado obtenido tras la conciliacién de bases
Fuente: Autores

1 print(final_alice)
2 print(final_bob)

Figura 4.11: Resultado obtenido tras el proceso iterativo del algoritmo LDPC
Fuente: Autores

Tras estas pruebas, se puede observar en la imagen 4.10 que tras la conciliaciéon de bases, la ca-
dena de Alice y Bob son idénticas. Por esto, se puede apreciar en la imagen 4.11 que, tras el proceso
iterativo del algoritmo LDPC, la cadena final de Alice y la cadena final de Bob son idénticas también.

Es evidente que la cadena final no corresponde a la inicial, esto se debe a que hace falta reordenar
los bits en relacién del vector G.

4.3.2. Prueba 2 - Ejecucion con ruido y/o un espia

Para iniciar esta prueba se defini6 que se utilizaria un porcentaje de ruido del 60 % en la cadena
de Bob para el proceso del algoritmo LDPC donde se hace la reconciliaciéon de informacion, como
se podra apreciar a continuacion.

Una vez demostrado el funcionamiento de la generaciéon de bits y las pruebas estadisticas exito-
sas demostrado en la figura 4.6 se ejecuta la funcién ‘preparar bases’, permitiendo a los agentes
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generar la informacién requerida para entablar una comunicacién inicial. Esto se ve reflejado en las
figura 4.12 y 4.13 respectivamente.

21 print(Bob.b
print(Alice.ba
print(Alice.cadena_bits)

24 print(Alice.cubit)

5
25

ellleeeeleelllle

ellleeeeleelllle

111eeeillelieeee

[1, @, &, 1, @, 8, 1, 1, B8, 0, 1, @, 1, 1, 1, @]

Figura 4.12: Resultado Preparacion de Bases Alice y Bob
Fuente: Autores

1 cnt_errores, bases_ e.conciliacion_bases(Bob.bases_escogidas)
2 print{cnt_error ; (Alice. cogida
f cnt_errores » @.11% ogidas):

print(

print(

False
Buenas bases

Figura 4.13: Resultado Validacién Conciliacién de Bases Alice y Bob
Fuente: Autores

Como se puede apreciar en la figura 4.12, ambos agentes resultan con la misma base, reflejado en las
primeras dos cadenas de bits generados. Este caso se puede presentar en la realidad por la cantidad
de opciones que pueden escoger ambos al momento de seleccionarlas. Al tener estas bases se procede

a verificar si el QBER no se ha superado y dar continuaciéon a la ejecucion.

La siguiente etapa es transmitir los cibits simulados de Alice hacia Bob por medio de la fun-
cion ‘envio y recepcion’. De la cual se genera el resultado de la figura 4.14.

Base Alice: @11108668168811118
Base Bob: @11188808188111168

Cadena Alice: 1118881118118888
Cadena Bob: [1, 1, 1, ®, &, ®, 1, 1, 1, &, 1, 1, 8, 8, 8, 8]

Figura 4.14: Resultado Simulacién envio y recepciéon de fotones polarizados
Fuente: Autores
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Tras estas pruebas, se puede observar en la imagen 4.15 que tras la conciliacién de bases, la cadena
de Alice y Bob no son idénticas. Por esto, se puede apreciar en la imagen 4.16, que tras el proceso
iterativo del algoritmo LDPC, la cadena final de Alice y la cadena final de Bob son idénticas, lo que
significa que se corrigieron la totalidad de sus errores a pesar de que la cantidad de errores iniciales
supera el 11 %.

if __name__ == "__main__":

alice = User()
bob = User()

final_alice, final_bob = protocolo_bb84(alice, bob, n,k)
print("Diferencias obtenidas después del pro o iterativo:", np.sum(final_alice != final_bob))

2> Diferencias originales: 2
Diferencias obtenidas después del proceso iterativo: ©

Figura 4.15: Resultado obtenido tras la conciliacién de bases
Fuente: Autores

1 print(final _alice)
2 print(final_bob)

Figura 4.16: Resultado obtenido tras el proceso iterativo del algoritmo LDPC
Fuente: Autores

Es evidente que la cadena final no corresponde a la inicial, esto se debe a que hace falta reordenar
los bits en relacion del vector G.

4.4. Validaciéon de seguridad de la implementacién del protocolo

Para validar de los parametros de seguridad de la implementaciéon del protocolo BB84, siguiendo
las especificaciones establecidas en el estandar ETSI GS QKD 005 V1.1.1.

4.4.1. Parametros evaluados

» Tasa de error cuantico (QBER): Para un sistema seguro, el QBER debe mantenerse por
debajo de un umbral especifico, generalmente alrededor del 11 %. En la implementacion, se ha
calculado el QBER para diferentes conjuntos de datos simulados, asegurando que los errores
introducidos por Eve se mantengan dentro de los limites aceptables (véase 4.9).
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= Porcentaje de errores tras el LDPC: Para que un protocolo de distribucién de claves pueda
considerarse 6ptimo, entre tantos aspectos a considerar, uno de los mas importantes es que la
clave final entre Alice y Bob debe tener la menor cantidad de errores posibles. Las pruebas
realizadas mostraron que para una cadena tamano n = 16 y una matriz de paridad M, ).,
con k = 8, donde la cadena de Bob presentaba 2 errores en relaciéon con la cadena de Alice
(Véase la figura 4.15), tras el proceso iterativo del LDPC se obtuvo que se corrigieron 2 errores,
quedando con cadenas idénticas finalmente.

4.4.2. Validacion segun ETSI GS QKD 005 V1.1.1 (2010-12)

FEl estandar establece una serie de requisitos y recomendaciones para la implementaciéon de
sistemas de distribucion de claves cuanticas que luego se extiende al documento [31]. A continuacion,
se detallaran los puntos con los que cumple la implementacion:

= Generacion de claves cuénticas: La implementacion sigue el protocolo BB84 para la generaciéon
de claves cuanticas simuladas, asegurando que los bits sean aleatorios y no predecibles.

= Deteccion de interferencias y espionaje: El QBER son indicadores de la capacidad del sistema
para detectar intentos de espionaje lo que se alinea con las directrices del estandar. Si el
QBER supera el umbral, no se deberia continuar con la comunicaciéon, pues se podria suponer
la presencia de un espia o que el canal posee mucho ruido.

= Eleccion del algoritmo de reconciliaciéon: Se ha investigado cada uno de los algoritmos exis-
tentes para la reconciliaciéon de informaciéon y se ha escogido un algoritmo LDPC, ya que este
tiene un mayor indice de seguridad en comparaciéon con los otros.

= Reconciliacién de la informacién: Se ha implementado un algoritmo LDPC para la reconci-
liacién de informacién, garantizando que los errores se corrigen eficazmente y que la clave
final logra ser lo méas idéntica posible entre Alice y Bob, conforme a las recomendaciones del
estandar.

= Seguridad de la clave distribuida: La alta correlaciéon entre los bits de Alice y Bob valida que
la clave distribuida es segura y coincide entre ambas partes, cumpliendo con los requisitos del
estandar para la integridad de la clave. A partir de esto, se puede realizar la amplificacion de
informacién en la que Alice y Bob puedan usar una funciéon criptografica hash para guardar
la clave privada.

4.4.3. Validaciéon segin ETSI GS QKD 008 V1.1.1 (2010-12)

El estandar para la especificaciéon de seguridad del modulo especifica los distintos acercamientos
que se deben tener en consideracién para considerar la implementacion realizada para la distribuciéon
de llaves cuanticas (QKD) segura y valida para ser integrada a distintos sistemas de seguridad. Estas
especificaciones tienen como enfoque mostrar los distintos componentes, desde el canal cuantico, el
canal clasico, y los tipos de componentes fisicos que debe ser utilizado en las distintas etapas [31].
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La normativa también habla sobre cuél debe ser el debido proceso para una implementacion del
protocolo BB84, por lo que nos centraremos en comparar este proceso con la implementaciéon que se
realizd, teniendo en consideracion las restricciones computacionales y fisicas que se definieron para
el desarrollo de este proyecto.

= Envio y recepcién de fotones: La normativa dicta que se debe iniciar el ciclo de envié y
recepciéon de fotones al mismo tiempo para permitirle a Alice enviar sus fotones uno a la vez
y asegurarse de que Bob pueda leerlos y decodificarlos usando sus bases. A su vez estipula
de que se debe usar la generacion de bits aleatorios para generar las bases de Alice y Bob
junto con la cadena de informaciéon que va a transmitir Alice en el cubit, el almacenamiento
de esta informacion para ambos agentes y procedimiento para la lectura de Bob. Esto se
puede ver reflejado en la clase ‘User’; y las funciones ‘preparar bases’, ‘envio_y recepcion’
y ‘generacion bits aleatorios’.

= Reconciliacién de informaciéon: La normativa dicta la existencia de la separacién por grupos
de la informacién transmitida por el canal tradicional, el método de correccién de errores y
el procedimiento aprobado para la amplificaciéon de la privacidad entre los agentes. Esto se ve
reflejado en la subseccién 4.2.6.



CAPITULO 5

Conclusiones y Trabajos Futuros

5.1. Conclusiones

Este proyecto esta enfocado en profundizar sobre la ciberseguridad que se puede tener en un
futuro proximo con la llegada de la computacion cuéntica investigando a cerca del protocolo BB84
en el que se han basado muchos autores para poder establecer diferentes protocolos de distribucion
de llaves cuanticas seguras. La implementaciéon del protocolo BB84 se revis6 minuciosamente en
relacién con los pardmetros de seguridad especificados por el estandar ETSI GS QKD 005 V1.1.1.
Se realizaron adaptaciones necesarias para asegurar el cumplimiento con estos parametros, lo cual
incluy6é ajustes en el proceso de generaciéon y distribucion de llaves cuénticas.

Se llevd a cabo una verificacién exhaustiva de los elementos de seguridad como parte de la im-
plementacién del protocolo. Esto incluyé la evaluacion de la resistencia frente a posibles ataques de
un espia y la robustez de los mecanismos de detecciéon de eavesdrop.

Se utilizo el algoritmo LDPC [39] con técnicas de propagacion de creencias para la reconciliacion
de informacién, lo cuédl mejoré significativamente la tasa de correccién de errores y la fiabilidad de
la transmision de datos. Este proceso fue clave para asegurar que las claves compartidas entre las
partes fueran coherentes y seguras.

Se realizaron diferentes pruebas, tanto en condiciones ideales (como lo puede ser un canal sin
ruido) como en presencia de ruido y posibles ataques. Los resultados demostraron que el protocolo
BB84, apoyado por un algoritmo LDPC, mantiene una alta robustez frente a las posibles interfe-
rencias en un canal clasico y ataques.

5.2. Trabajos futuros

Con el enfoque dado a este proyecto se considera que puede extenderse a una implementaciéon
més cercana a la realidad usando librerias especializadas en los procesos de generacion de bits
aleatorios implementadas por distintas librerias cémo aquellas desarrolladas por la empresa Qiskit,
quienes son lideres en el campo de la computaciéon cuéntica y el manejo de simulaciones en entornos
controlados para computadores tradicionales junto con integraciones en computadores cuanticos. La
modificaciéon del protocolo utilizado es una de las extensiones que se le pueden dar a este proyecto,
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yva que a la fecha existen multiples protocolos que buscan hacer la distribuciéon de llaves cuénticas
de una manera mas segura y efectiva, como lo es el protocolo E91 y aquellas implementaciones
derivadas de estos protocolos mencionados.

Otras extensiones que se le pueden dar a este proyecto son aquellas en las que se pueden in-
volucrar dispositivos fisicos como un modulador de fotones, cables de fibra éptica para el envio de
mensajes junto con interfaces desarrolladas que permitan mostrar el hilo de procesos y etapas en las
que se encuentran los computadores involucrados en entablar la comunicacién usando este protocolo.

Adicionalmente, considerando la consigna anterior, se podria considerar realizar un ambiente
virtual educativo que utilice el codigo implementado para el protocolo BB84 y el algoritmo LDPC.
Este ambiente virtual serviria como una herramienta didactica para estudiantes e investigadores
interesados en la criptografia cuantica y la reconciliacién de informacién. Este recurso educativo
no solo facilitaria la compresion tedrica y practica de los conceptos abordados, sino que también
fomentaria el aprendizaje interactivo.



CAPITULO 6

Anexo A: Cédigo del Protocolo BB84

En este anexo se presenta el codigo Python utilizado para simular el protocolo BB84.

Es posible encontrar la implementacion en el siguiente enlace: https://colab.research.google.

com/drive/12rje5gA2LvN6s2IC4gqNdKLPOPX-59LN-.

El codigo se encuentra bajo el estandar de codificacion Google Style Guides [44] y esta dividido

en varias funciones que realizan las siguientes tareas:

#Importacion de librerias

import random

import hashlib

import numpy as np

from scipy.stats import chi2
from collections import Counter
import math

import queue

import threading

import time

#Creacion de las clases que representaran a Alice, Bob y FEva.

nmnn

Por propositos de simulacion, se contemplaran los fotones de la
stguiente manera:

xLa base ‘+’ se representara como un 0 y la base ‘X’ se
representara como un 1.

* Asi mismo, de acuerdo al bit aleatorio y la base escogida,
el foton polarizado de ‘+’ tal que ‘[=1" o ‘—=0’. De igual forma,
para la base escogida ‘X’ o ‘—45/+45°, el resultado del foton



https://colab.research.google.com/drive/12rje5gA2LvN6s2IC4qNdKLP9PX-59LN-
https://colab.research.google.com/drive/12rje5gA2LvN6s2IC4qNdKLP9PX-59LN-
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polarizado podria ser ‘\=1" o0 ‘/=0".

Ejemplo: Para un bit aleatorio igual a 0 y la base escogida aleatoria

‘+’, el foton polarizado resultante seria ‘—’ que es igual a ‘0.
nnn

class User ():
def  init_ (self):
self.cadena bits = []
self . bases escogidas = []
self.cubit = []

def conciliacion bases(self , bases bob):

" Conciliacion de bases entre Alice y Bob. """

errores = 0
bases correctas = ||
for i in range(len(bases bob)):
if self.bases escogidas|[i]| != bases bob]|i]:
errores += 1
if self.bases escogidas|[i| = bases bob]|i]:

bases correctas.append (i)
return errores , bases correctas

#Creacion de bits aleatorios

def validar aleatorieidad (cadena bits):
nimnn
Genera una respuesta de True o False si la cadena de bits cumple
con las pruebas estadisticas utilizadas proporcionadas por el

NIST.

Args:
cadena_bits: La cadena de bits generada aleatoriamente.

Returns:
True si la cadena supera las pruebas estadisticas.

False st la cadena no supera alguna prueba estadistica.
nimnn

# Prueba de frecuencia monobit
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num_1s = cadena bits.count(‘17)
cooonum_ Os_=_cadena_bits.count (‘0")
prueba monobit = abs(num_ 1s — num_0s) / len(cadena bits)
ADFT
secuencia _numeros = np.array ([int(bit) for bit in cadena bits])
frecuencia secuencia = np. fft.f{ft (secuencia numeros)
magnitudes = np.abs(frecuencia secuencia)

# Usamos el test de Chi—cuadrado para wverificar si las magnitudes
siguen una distribucion uniforme

bins = len(magnitudes) // 2 #Solo analizamos la mitad positiva
#del espectro

hist , bin_ edges = np.histogram (magnitudes|: bins|, bins=bins,
density=True)

chi_squared = np.sum((hist — np.mean(hist))*%*2 / np.mean(hist))
p_value = chi2.sf(chi_squared, bins — 1)

# Entropia
frecuencias = Counter(cadena_bits)
entropia = —sum((frecuencia / len(cadena bits)) x
math.log2 (frecuencia / len(cadena bits))
for frecuencia in frecuencias.values())

return prueba monobit < 0.01 and entropia >= 0.95 and p_ value >
0.05

def generar bits aleatorios chunk (longitud chunk):
nimnn

Genera una cadena de bits aleatorios de una longitud especifica.

Args:
longitud chunk: La longitud deseada de la cadena de bits
aleatorios.

Returns:

Una cadena de bits aleatorios.
nnn

bytes aleatorios = random.getrandbits (longitud chunk // 8)
hasher = hashlib.sha256 ()
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bytearray aleatorios = bytearray(bytes aleatorios)
hasher.update(bytearray aleatorios)

digesto = hasher. digest ()

bits aleatorios = "".join (f"{bit:08b}" for bit in
bytearray (digesto))

return bits aleatorios [:longitud chunk|

def generar bits aleatorios(longitud):
ninn

Genera una cadena de bits aleatorios con una longitud especifica.

Args:
longitud: La longitud deseada de la cadena de bits
aleatorios.

Returns :

Una cadena de bits aleatorios.
nnn

if longitud <= 0:
raise ValueError("La_longitud_debe_ser_un_numero_entero
uuuuuuuu positivo™)

bits aleatorios = ||
while longitud > O0:
# Generar una cadena de bits aleatorios de 888 bits como

maximo .
chunk longitud = min(longitud , 200)
chunk bits = generar bits aleatorios chunk(chunk longitud)
bits aleatorios.extend (chunk bits)
longitud — chunk longitud
return "".join (bits aleatorios)

#Preparacion de bases Alice y Bob

nimnn

Para esta simulacion , generaremos cadenas de numeros aleatorios tal

que cada numero aleatorio $\in$ {0,1}.
nimnn
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def preparar bases(alice, bob, n):
nnn
Simulacion de la preparacion de la cadena de Alice y las bases
escogidas.

Args:
alice (User): El objeto representando a Alice.
bob (User): El objeto representando a Bob.
n (int): El n mero de bits a generar.

Returns:
tuple: Una tupla con Alice y Bob tras haber escogido sus bases.
ninn
alice.cadena bits = generar bits aleatorios(n)
while validar aleatorieidad (alice.cadena bits) != True:
alice.cadena bits = generar bits aleatorios(n)

bob.bases escogidas = generar bits aleatorios(n)
while validar aleatorieidad (bob.bases escogidas) != True:
bob.bases escogidas = generar bits aleatorios(n)

alice.bases escogidas = generar bits aleatorios(n)
while validar aleatorieidad (alice.bases escogidas) != True:
alice.bases escogidas = generar bits aleatorios(n)

#Simulacion del proceso de polarizaci n de fotones de Alice.
for i in range(n):
alice.cubit.append(int(alice.cadena bits|[i]) ~
int (alice.bases escogidas|[i]))
return alice , bob

#Simulacion envio y recepcion de fotones polarizados

def envio y recepcion(alice, bob, n):
nimnn

Simulacion del envio y recepcion de fotomes polarizados.

Args:
alice (User): El objeto representando a Alice.
bob (User): El objeto representando a Bob.
n (int): El numero de bits a generar.
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Returns:
tuple: Una tupla de Alice y Bob despues de haber recibido
los fotomes polarizados.

nnn

# Crea una cola
q = queue.Queue ()

def emisor ():
for i in range(n):
q.put((alice.cubit|[i],i))
time.sleep (1)

def receptor ():
while True:
cubit, i = q.get()
if cubit is None: # Senal para terminar
break
bob.cadena _bits.append(cubit”~int (bob.bases escogidas|[i]))
q.task done()

# Crea e inicia los hilos de productor y consumidor
producer thread = threading.Thread(target—emisor)

consumer thread = threading.Thread(target=receptor)

producer thread.start ()
consumer thread.start ()

# FEspera a que el productor termine
producer thread.join ()

# Envia una senal para que el consumidor termine
q.put ((None, None))

# FEspera a que el consumidor termine
consumer thread.join ()

return alice , bob

#Conciliacion de bases

def conciliacion bases(alice, bob):
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nimnn

Conciliacion de bases entre Alice y Bob.

Args:

alice (User): El objeto representando a Alice.
bob (User): El objeto representando a Bob.

Returns:

int: FEl porcentaje de numero de errores cometidos.

nnn

cnt errores, bases correctas bob =

alice.conciliacion bases(bob.bases escogidas)
cnt _errores > 0.11xlen(alice.bases escogidas),

bases correctas bob

# LDPC

nmnn

Informacion relevante a cerca de las caracteristicas de una matriz

de paridad.
k = 972 # Longitud del tamano inicial de la

= 2 % k #La norma IEEE 802.11n define que
de 1/2 la longitud debe ser el doble.

R =1/ 2 # La tasa del codigo que se desea
paridad .

r=0C = (1 —R) # r es el numero de bits de

nnn

def generate parity check matrix(n, k):
ninn

cadena de bits enviada.

para una tasa de codigo

llenar con bits de

paridad .

Genera la matriz de verificacion de paridad H para un ¢ digo LDPC.

Args:
n (int): Numero total de bits.

k (int): Numero de bits de informacion.

Returns:




61

def

def

np.ndarray: Matriz de verificacion de paridad H.
nnn

r =n — k # Numero de filas en H
H = np.zeros((r, n), dtype=int)
# Llenar H con una matriz de identidad en las primeras columnas
for i in range(r):

H[i, i] = 1
# Llenar el resto de H con una matriz generada aleatoriamente
for i in range(r):

for j in range(r, n):

H[i, j|] = np.random.randint (0, 2)

return H

reorder data(data, sequence):
nimnn

Reordena los datos sequn una secuencia dada.

Args:
data (np.ndarray): Los datos a reordenar.
sequence (list): La secuencia de reordenamiento .

Returns:
np.ndarray: Datos reordenados.

nimnn

return data|sequence |

data grouping and _bit filling(data, k, mu, n, V):

nnn

Agrupa datos y llena bits aleatorios.

Args:
data (np.ndarray): Datos a agrupar.
k (int): Numero de grupos.
mu (int): Tamano de cada grupo.
n (int): Numero total de bits.
V (np.ndarray): Bits de relleno.

Returns:
tuple: Grupos llenos de datos y grupos V.

nnn

# Creamos los k grupos.
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def

def

grouped data = [data[i:itmu| for i in range(0, len(data), mu)]
#Vamos a rellenar para cada grupo n—mu bits aleatorios

filling bits = n—mu

if len(grouped data[—1]|) < mu:

tmp = generar bits aleatorios(mu-len(grouped data|—1]))
while validar aleatorieidad (tmp) != True:
tmp = generar bits aleatorios(mu-len(grouped data|—1]))

grouped data[—1] = grouped data|—1].tolist ()
grouped data|—1].extend (tmp)
grouped data|—1] np.array( list (map(int,grouped data|—1])) )

group filled , V_groups = [], []
for group in grouped data:
insertion index = random.sample(|i for i in range(n)],
filling bits)
insertion index.sort ()
V _groups.append (insertion index)
i =0
for i in range(n):
if i in insertion index:
group = np.insert (group, i, V[j])
j=1
group filled .append(group)
return group filled, V_groups

calculate syndrome (H, X):
mrrCalcula el sindrome de un wvector de datos usando la matriz H.

Args:
H (np.ndarray): Matriz de wverificacion de paridad.
X (np.ndarray): Vector de datos.

Returns:

np.ndarray: Sindrome calculado.
nimnn

return np.mod(np.dot (H, X.T), 2)

prepare data(n, k, alice, bob):

nnn

Prepara los datos para la simulacion.
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Args:
n (int): Numero total de bits.
k (int): Numero de bits de informaci n.
alice (User): El objeto representando a Alice.
bob (User): El objeto representando a Bob.

Returns:
tuple: Datos de Alice, Bob, sus respectivos bits de relleno y
la cantidad de grupos escogidos.

nimnn

alice data = alice.cadena bits

bob data = bob.cadena bits

# Introducir errores en los datos de Bob

error _rate = 0.3

error positions = np.random.choice(range(k), int(k % error rate),
replace=False)

bob data|error positions| = 1 — bob_data|error positions|

#Se busca observar la cantidad de bits diferentes antes de
realizar el proceso iterativo.

print ("Diferencias_originales:_", np.sum(bob data != alice data))
# Creacion del vector G

shared sequence = np.random.permutation(len(alice data))

# Reordenamiento de datos

alice _reordered = reorder data(alice data, shared sequence)

bob reordered = reorder data(bob data, shared sequence)

# Agrupamiento y llenado de bits

alice _groups = np.random.randint (2,4)

bob groups = alice groups # Se establecen Bob y Alice con la
misma cantidad de grupos por efectos de implementacion

filling bits = (n—(math.ceil (n/bob groups)))

V = np.random. choice ([0,1], size=filling bits)

alice _grouped , V_Alice =

data grouping and bit filling(alice reordered , alice groups,
math. ceil (n/alice groups), n, V)

bob grouped, V_Bob = data grouping and _ bit filling(bob reordered,
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bob groups, math. ceil (n/bob_groups), n, V)
return alice grouped, bob grouped, V_ Alice, V_Bob, alice groups

def initialize ri(bob message, p_ error, n, k):
" Inicializa el wvector de informacion inicial 1.

Args:
bob_message (np.ndarray): Mensaje de Bob.
p_error (float): Probabilidad de error.
n (int): Numero total de bits.
k (int): Numero de bits de informaci n.

Returns:
tuple: Matriz M y vector ri inicializados.
nnn
ri = np.zeros(len(bob message))
M = np.zeros((n—k, n))
for i, bit in enumerate(bob message):

if bit 1:

ri[i] = np.log(p_error / (1 — p_error))
else:

ri[i] = np.log((1 — p_error) / p_error)

for j in range(n-k):
for i in range(n):
M[j,i] = ri[i]
return M, ri

def calculate extrinsic messages(H, M, syndrome):
" Calcula los mensajes extrinsecos para el algoritmo de
decodificacion.

Args:
H (np.ndarray): Matriz de wverificacion de paridad.
M (np.ndarray): Matriz de mensajes.
syndrome (np.ndarray): Vector de sindrome.

Returns:
np.ndarray: Matriz de mensajes extr nsecos.
nimnn
rows, cols = H.shape
E = np.zeros_ like (H, dtype=float)
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def

def

for j in range(rows):
for i in range(cols):
if H[j, i] — 1:
product = 1
for i prime in range(cols):
if i prime != i and H[j, i prime| =— 1:
product %= np.tanh(M[j, i prime| / 2)
E[j, i] = np.log((1 + (1 — (2 % syndrome[]j])) x
product) / (1 — (1 — (2 % syndrome|j])) * product))
return E

calculate total l1lr(H, E, ri):
""" Calcula la suma de las razones de verosimilitud (LLR).

Args:
H (np.ndarray): Matriz de wverificacion de paridad.
E (np.ndarray): Matriz de mensajes extrinsecos.
ri (np.ndarray): Vector de informacion inicial.

Returns:
np.ndarray: Vector de LLR totales.

nnn

rows, cols = H.shape
L = np.zeros(cols, dtype=float)
for i in range(cols):
for j in range(rows):
if H[j, i] — 1:
L{i] +=E[j, i] + ri[i]
return L

iterative reconciliation(n, k, X, Y, cnt_ groups, V _alice, V_bob,

max _iterations=100):

"mTRealiza la reconciliacion iterativa para corregir errores.

Args:
n (int): Numero total de bits.
k (int): Numero de bits de informaci n.
X (np.ndarray): Datos de Alice.
Y (np.ndarray): Datos de Bob.
cent_groups (int): Numero de grupos.
V_alice (list): Bits de relleno de Alice.
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V_bob (list): Bits de relleno de Bob.
maz_iterations (int, optional): Mazimo numero de iteraciones.
Defaults to 100.

Returns:
tuple: Datos finales de Alice, Bob y sus respectivos bits de
relleno .
nimnn
final alice, final bob, final V alice, final V_bob = [], [], ],
[
while len (X) > 0:
H = generate parity check matrix(n, k)
Si_prima = calculate syndrome (H, Y|[—1])
Si = calculate syndrome(H, X|—1])
iterations = 1
while np.sum(Si_prima != Si) != 0 and iterations <
max _iterations:
M, ri = initialize ri(Y[—1], 0.1, n, k)
E = calculate extrinsic_messages (H, M, Si)
L = calculate total l1lr(H, E, ri)
Z =11 1if L[j] <= 0 else 0 for j in range(len(L)) |
Y|[—1] = np.array(Z.copy())
Si_prima = calculate syndrome (H, Y[—1])
iterations 4= 1
if np.sum( Si prima != Si ) = 0:
g alice, g bob = [], []
for j in range(len (X[ —1])):
if not j in V _alice|—1]:
g alice.append (X[ —1][j])
if not j in V_bob|[—1]:
g_bob.append (Y[ —1][]j])
g alice, g bob = np.array (g alice), np.array(g_bob)
filling bits = (len(X[—1])—(math. ceil (len(g alice)/2)))
V = np.random. choice ([0,1], size=filling bits)
alice_new grouped, V_ new Alice =
data grouping and bit filling(g alice, 2,
math. ceil (len(g alice)/2), len(X[—1]), V)
bob new grouped, V_new DBob =
data grouping and _bit_ filling(g_bob, 2,
math. ceil (len(g_bob)/2), len(Y[—1]), V)
X = np.delete (X, len(X)—1, axis=0)
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Y = np.delete(Y, len(Y)—1, axis=0)
X = np.append (X, alice _new grouped, axis=0)
Y = np.append (Y, bob_ new grouped, axis=0)
del V _alice|—1]
del V_bob|—1]
for x in range(len(V _new Alice)):
V _alice.append (V_new Alice[x])
V_bob. append (V_new Bob|[x])
else:
final alice.append (X]|—1])
final bob.append(Y[—1])
final V alice.append(V _alice[—1])
final V_bob.append(V_bob|—1])
X = np.delete (X, len(X)—1, axis=0)
Y = np.delete(Y, len(Y)—1, axis=0)
del V _alice|—1]
del V_bob[—1]
return final alice, final bob, final V alice, final V_ bob

# FEliminar los bits de relleno

def eliminar bits relleno (alice grouped, bob_ grouped, V alice, V_bob):

nimnn

Elimina los bits de relleno de los grupos de datos.

Args:
alice_grouped (list): Grupos de datos de Alice.
bob_grouped (list): Grupos de datos de Bob.
V_alice (list): Bits de relleno de Alice.
V_bob (list): Bits de relleno de Bob.

Returns:
tuple: Datos finales de Alice y Bob sin bits de relleno.
nnn
final alice, final bob = [], []
for i in range(len(alice grouped)):
for j in range(len(alice grouped|[i])):
if not j in V_alice[i]:
final alice.append(alice grouped[i][j])
if not j in V_bob[i|:
final bob.append(bob grouped|[i]|[j])
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return final alice, final bob

# Protocolo BB84

def protocolo bb84 (alice, bob,n, k):
nnn
Implementacion del protocolo BB84 para la distribucion de claves
cuanticas.

Args:
alice (User): FEl objeto representando a Alice.
bob (User): El objeto representando a Bob.
n (int): El numero de bits a generar.
k (int): El numero de bits de informacion.
Returns:

tuple: Una tupla con las claves generadas por Alice y Bob.
nnn

alice , bob = preparar bases(alice, bob, n)

alice , bob = envio y recepcion(alice, bob, n)

flag _umbral , bases correctas bob = conciliacion bases(alice, bob)
alice.cadena bits = np.array(list (map(int, alice.cadena bits)))
bob.cadena bits = np.array(list (map(int 6 bob.cadena bits)))
alice.cadena bits = alice.cadena bits|[bases correctas bob|
bob.cadena bits = bob.cadena bits|bases correctas bob]

if not flag umbral:
"No_supera_el_supera_el_umbral_establecido_para_el_protocolo
uuuuuuuu bb84 . "
alice _grouped , bob grouped, V _ Alice, V_Bob, alice groups =
prepare data(n, k, alice, bob)
alice _grouped, bob grouped, V alice, V_bob =
iterative reconciliation (n, k, alice grouped, bob grouped,
alice _groups, V_Alice, V_Bob)
final alice, final bob = eliminar bits relleno (alice grouped,
bob grouped, V alice, V_bob)
return final alice, final bob
else:
print ("Supera_el_umbral_establecido_para_el_protocolo_bb84,
uuuuuuuu se_termina_la_comunicacion.")
return alice , bob
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